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乃 蓉 瑷 乒

本书是 《CCE实 验指南 (第 l卷 )》 的姊妹篇,本 书不
涉及具体协议的大量细节,而 是提供实际的配置指导,以 帮
助读者提高网络知识技能。第 2卷 还介绍了很多基础或核心
网络技术的大量信息,演 示了如何能实现这些技术,并 利用
实际范例指导读者完成更高级的技术实现。在每一配置章节
的最后,读 者可以通过完成一个应用了刚刚讲过的技术的实
验,来 测试对这一主题知识的掌握情况。全书内容分为 6个
部分。第一部分深入地研究了新的思科 355o智 能交换平台;
第二部分分析和演示了简单而功能强大的路由映射应用;第
二部分环入研究了路由器和交换机平台中的组播路由和交
换,演 示了组播路由在真实场景中的应用;第 四部分全面地
研究了路由器性能管理和服务质量:第 五部分详细研究并分
析了 BGP理 论和配置;第 六部分基于 《Cα E实 验指南》两
卷中的所有信息,并 结合这一领域需要的各方面的技能,创
建了5个 有挑战性的实验场景。

本书适合于至少已经获得了CCNA或 CCDA认 证的网络
工程师。无论你是计划参加 Cα E考 试,还 是希望通过此书
提高理论水平和工作技能,这 本书都不会令你失望。
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Leah Lynch,CCIE#72⒛ 路由/交换,是
一家大型金融

机构的网络工程师。Leah有 超过 7年 的 IT行 业从业经验 ,

有 4年 的时间专注于不同种类的互连网络环境,包 括银行、

零售、医药、政府、制造业、社团、销售、网络服务提供商、

通信和 2.5/3G无 线网络。Leah还 拥有多个其他的思科证书,

当前正在准备通信和服务的 CCIE认 证。她编写了第 6~9章

(服务质量和 BGP章 节)的 内容。

Kar】 solie,CCIE#4599,是 Solie Rcsearch咨 询 公 司 的

首 席 工 程 师 。Karl在 美 国 和 其 他 国 家 诸 如 McDonndl DouglⅡ
/

Boehg、 Unisys等 公司以及富尔顿和洛杉矶国家政府设计和实现

了一些大型的基于 IP和 Ⅲ A的 互连网络,在 这方面有超过 14

年的经验。Karl在 恩科专业发展方面很积极,除 了本卷,他 还

编著了 《CCIE实 验指南 (第 l卷 )》 (人 民邮电出版社翻译出

版 )。 Karl是 思 科 认 证 讲 师 ,他 在 M而 eapo吣 为 Ascdta培 训

公 司 做 培 训 。 Karl在 Wiscor1s血 Stout大 学 的 专 业 是 应 用 数 学 ,

在 位 于 kvhe的 C汕 h血 a大 学 获 得 法 律 文 学 学 士 学 位 。

关于合作者

sCo仗 Morris,Cα E#4713,是 思科认证讲师。Sco“ 目

前己拥有 4个 Cα E证 书 (路 由与交换、ISP0i扭 、安全和服

务提供商),现 在正在准备他的第 5个 认证 (语音)。 他到

世界各地授课,并 且为各种项目做咨询。为了不感到无趣或

者说停滞,他 还开始将兴趣扩展到 Juniper网 络世界 (现在越

来越具影响力的 JNCIs)的 咨询和培训方面。他主要的兴趣

和专长是安全、IP技 术、Cable modem网 络和高级路由。不

出差的时候,他 住在 Lexhgton,Kenmcky。 有时,他 为各种

公司做 CCIE(路 由与交换)的 培训,目 前在 IPExpen。 他参

与了
一些图书的编写,并 且担任很多图书的技术编辑。现在他

经 营 自 己 的 公 司 ,名 字 叫 Emanon.∞ m,同 时 为 Uber~GeekNd

公司做市场推广工作。
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JeⅡ Ⅱ浼 r DeHaven CarroIj,CcIE#1402,是

朗 讯 科 技 公司的首席顾问。在过去的 I5年 中,她 规划、设计和实现了很多大型网络。她也曾开发和教授所有有关 IP路 由协议的埋论以 及 思 科 实 现 方 法 的 课 程 。Jenny和 JeffD哕 ℃ 合 著 了 《TCP/1P路由技术 (第 2卷 )》 (人 民邮电出版社翻译出版)。

Greg TiⅡ e“ ,CcIE#免 3I,目 前 正 在 准 备 他 的 第 二 个 关于安全领域的 CCIE认 证。自从取得了第一个 cα E认 证后,他又通过了两次认证。Grcg是 思科系统公司的咨询系统ェ程师,专 注于安全、虚拟专用网和校园网技术。当前他担任思科系统ェ程师和客户经理,在 思科研讨会上为各种听众介绍这些技术。自从 19” 年加入思科以后,他 支持过很多客户,如美国州和地方政府、Κ~I2以 及高教部门的客户和多个财富丑0o客 户的全球网络。这些经历给了他对于设计和支持类型完全不同的多业务网络的独特观点。

K钾 h Turek,CCE#”
84,目

前 在 Rescarch harlgk P狂
k的思科联邦支持项目组做网络咨询ェ程丿币。他现在为思科的美国国防部门的一些客户提供支持。Kevh也 是思科内部虚拟服务质量小组的成员,这 个小组对内部的思科工程师和外部的思科客户的服务质量发展提供支持,当他们有服务质量应用需求时,向 他们提供当前最优的方案。Kcvh在 位于 stony B⒛ 。k的纽约州立大学取得了商业管理工学学士学位。
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△ eah Lynch:此 书 献 给 我 的 丈 人 Chad L” cll,他
一
直 艾

持 、 倾 听 和 鼓 励 我 。 我 爱 你 。

Karl solie:此 书 献 给 我 的 家 人
— —

我 的 爸 爸 妈 妈 ,Joh11

和 Linda sohe:我 的 两 个 兄 弟 ,Mikc和 Jim。 祝 愿 我 们 有
一

个 亲 密 的 家 庭 并 且 像 国 王 那 样 富 有 。 此 书 也 献 给 我 的 妻 子

sandra和 两 个 女 儿 Amanda和 l Paigc,感 谢 你 们 几 年 来 所 有 的

付出和永恒的爱,你 们三个使我的每 大 都史温暖、史明亮

和更快乐。
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B钊as,他 们帮助提供原始资料,创 作了一本了
技 术 编 辑 Jcnny Ca「 o1I、 Greg Ⅱ lleJ和 Kevh T"ek,他

们 审 校 我 们 的 ェ作,并 发现了所有不易发现的小错误。谢谢你们 !
我还要感谢 Karl so屺 ,很 多个夜晚他在电话中与我们讨论意见和内容:我 不能只感谢 Karl而 不感谢他的妻子 sandra,她 与我们一起度过了这些夜晚。

我 还 要 感 谢 Jcmy CarroⅡ
和 Jer D哕 lc,是 他 们 把 我 介 绍 给 C心 ∞PrCss,帮 助我迈出了成为作家的第 一步。

我还要感谢 Pan chou,我 的非常有耐心的朋友,回 答 (至少试着回答)我 模糊的 BGP问 题。还有 scoⅡ D。wnhg,我 从他那里获得了灵感。我 也 要 感 谢 Mlkc F1a1nagan,回
答 我 奇 怪 的 服 务 质 量 问 题 :以 及 Dan1elw洫 °n,感 谢他在思科网络用户大会止出色的 BGP介 绍和 Q/A对 话。当然,我 必须感谢我的丈夫 chad Lynch,他 耐心地等我完成这个项目,并 提供现场编辑。谢谢你忍受了我两年来的持续I作 ,现 在我们可以休假了。

我还要感谢我的朋友 E讪 Hc眨 ,是 他帮助我走进了这个领域,并激发我开始了一个真正的 IT事 业。
谢谢我的导师 G∞ rge弘 rcno,感 谢他所有的好建议和他的正直;最后,我 要感谢我的家庭成员 Lyncshes和 simentes,感 谢他们的爱和支持。

Karl soIie:如 果没有这么多 cCIE、 编辑、技术人员和朋友的奉献 ,足不可能完成如此大的项目的。首先我要感谢 Lc汕 提到的 cisc。 Prcss的所有人,特 别是主编 Jolu Kanc,他 给了我非常好的机会使我成为Cis∞ Prcss的 作 者 。

我还要感谢我的合著者 Lcah Lynch,感
谢她在这个项目中辛苦的J作 ,没 有她的投入就没有本书。

真诚地感谢所有参与这个ェ作的 ccIE-— ~sc。⒒M。"is贡 献了他在组播路由方面的专家意见,编 著了第 3章 :同 时,我 们的技术审校人Jcnnifer Ca】 。Il、 Greg TiI坨 △ 和 Ke呐 nT刂 ck也 做 了 出 色 的 ェ 作 。我还要感谢所有 《cc1E实 验指南 (第 I卷 )》 的读者,特 别是那些来信询问如何成为 Cα E的 人。
最后,我 要再一次感谢好`心的 Lord Jcsus,感 谢他不断的祝福和对我始终的支持。
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准各 CCIE认 证是
一个具有挑战性的个性化过秽,不 同

的考生有不同的取得成功的路径。我很高兴能和数以千计的

CCIE笔 试通过者会见和交谈,在 我看来,取 得认证的惟
—的

最主要的因素是笔试通过者在准备阶段所做的大量动手练

习 。 Karl sok和 Leah Lynch编 写 的 《CCIE实 验 指 南 (第 2

卷 )》 提供了
一个清晰的框架 ,对 最重要的动手实验部分很

有益处。所有 Cα E认 证的特点就是考试内容覆盖面宽 ,很

多笔试通过者对选择从哪里开始和如何开始他们的准备工作

有困惑。本书和它的姊妹篇 , 《 CCIE实 验指南 (第 1卷 )》

能够帮助笔试通过者专注于可能出现在考试中的关键点上。

除了通过阅读和完成实验例题获得知识外,本 书可以作为 白

学的
一
个切入点,在 这里笔试通过者要具有真正专家级的技

巧来探究
“
如果⋯⋯就⋯⋯

”
这样的实验场景。

现在 CCIE认 证已有 10年 历史,在 我们的行业中仍然位

于认证项目的前列。衡量认证项 目生命力的标准之
一
是考试

准备资料的发展,本 卷是对 目前 CClE笔 试通过者可利用的

一
系列资源的很有价值的补充。就像它的姊妹篇

一
样 ,我 相

信它对任何准备资料都会是
一个极好的补充。

思科系统公司 CCIE项 目组,Mike Re记 经理。
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铲 舍 考 法 铭 豸

本 }s中 使用的命令语法规范 与 《Ci∞ o IOs CoΠ 1n1and

Rcferencc》 中使用的相同。这些规范如下:

· 竖 线 (|)分 隔符,表 示选择其中之
一
;

· 方 括号 []表 示可选的字段;

· 大 括 号 ()表 示必选 ;

· 方 括 号中的大括号 [O]表 示在可选的字段里必选;

· 粗 体字表示按照显示的文字输入命令及关键字 ε在

配置的范例及输出 (不 是
一般的命令语法 )中 ,粗

体表明需要用户手丁输入的命令 (例如 曲ow命 令 );

· 刀 〃氵 表示需要你输入的实际值。
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Cα E是 现有的最具挑战性的认证之一。很多 CCIE笔 试

通过者花几个月时间学习,甚 至尝试几次实验考试后才通过。

如果你正在考虑报考 CCIE,你 可能意识到需要大量的自学、

培训和经验来保证通过实验考试。尽管有因难,取 得 CCIE

认证仍是一种非常有益的经历,要 求笔试通过者更新他们熟

悉的技术技能,扩 展他们不熟知的领域,通 常需要大量的专

业技术准备。在压力和时间限制下掌握不同的技术并亲自动

手增加一个人查找和排除故障的能力。

CCIE实 验考试是一个持续—天时问的考试,它测试笔试

通过者在相当大的压力下,在 有限的时问里处理多种协议的

能力。笔试通过者必须运用他们的思科 IOS软 件知识,对 一

个他们不熟悉的网络进行配置、测试和查找、排除故障,从

而检验其在压力环境下独立工作的能力。因为 CCIE项 目为

跟上行业的需要而不断地变化,所 以笔试通过者经常会遇到

他们先前并不熟悉的技术。这使得 CCIE项 目对笔试通过者

和雇主的适用性更广,因 为笔试通过者被测试的范围不仅包

括应用于他们目前的工作环境中的技术,也 包括应用在很多

不同的市场中的技术。路由与交换考试所包含的协议和技术

适用于大量不同的网络类型:企 业集团、零售、服务提供商

和其他。这种全面的技能有益于笔试通过者、他们的雇主和

他们的合作者。

思科公司建议 CCIE笔 试通过者在开始实验考试前至少

有两年有关思科产品的经验、正式的技术培训和相当长时间

的自学。本书是第 2卷 ,是 帮助 CCIE笔 试通过者准备实验

室考试自学用的。你可以使用书中的范例在不同的动手实验

场景中测试你的技术知识。强烈建议你使用 Cα E系 列丛书

中的每一本来准备考试,通 读理论,做 实验,复 习熟悉的技

术。通过 CCIE考 试之后,大 多数人有很强的成就感,不 再

被时间限制和压力所胁迫。

我们坦诚地对你讲:成 为 Cα E之 路将是漫长和艰难的,

它是对你精神上的极度挑战。提到 CCIE实 验考试,它 的测试

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



|2

标准是严格的,监 考人是严厉的。在成为 Cα E的 道路中,你 不能按你的方式及意愿来争论

或谈论某些技术问题。精心地准备,通 向 CC1E的 道路没有捷径,所 以不要浪费时间去寻找

捷径。只要你的过程正确,当 所有的都说了和完成了,最 后你被分配你自己的 Cα E号 ,这

个感觉非常棒。你感觉所有的辛苦工作、付出和在实验室度过的漫长的孤独时光都得至刂了偿

还。你将进入世界网络工程师最精英的行列——成为
一名 CCIE。

《Cα E实 验指南 (第 l卷 )》强调了成为 CCIE没 有捷径,没 有
一
本万能书 (包括 《CCIE

实验指南》第 l卷 和第 2卷 )能 帮助你成为 CCIE。 除了更多地投入和大量的经验积累,没

有一种所谓
“
买了这本书我们就能保证你通过

”
的捷径。本书假定大多数的 CCIE笔 试通过

肯刈本书所覆盖的大部分技术至少有
—些经验。CClE实 验总在变化,可 能的考试内容是深

叹和广泛的。鉴于这些原囚,没 有办法提供
-种 CCIE学 习的

“
惟一途径

”
。这并不是说丿、证

指南这类书是没有价值的工具,应 当把它们看作是你能利用的很多学习方法之
一。

如同第 1卷
一样,第 2卷 中通常不涉及具体协议的大量细节,取 而代之,它 提供了实际

的配置指导,可 以帮助你提高网络技能,并 介绍你可能还没有接触过的领域中的技术。第 2

卷同它的姊妹篇第 l卷
一起介绍了很多基础或核心网络技术,包 括很多新的概念,如 果将其

应用到运菅的网络模型,将 有助于增强你的网络技能,促 进你参加和通过 CCIE实 验考试的

准备工作。

《CCIE实 验指南 (第 2卷 )》继续了 《CCIE实 验指南 (第 l卷 )》的内容。《Cα E实 验指

i南(第 l卷 )》集中于构造 ISo各 层之间复杂的互连网络场景。它包括了物理访问、局域网和

广域网数据链路协议,如 帧中继、HDLC、 PPP、 ATM、 以太网和令牌环。《CCIE实 验指南 (第

l卷 )》详细介绍了思科 Catǎ “平台,包 括令牌环 Catalyst39z禾 l Catal阝t35x√ 5500/6500系

列产品。第 2卷 继续 Catd阝 t家族交换机的介绍,集 中于新的功能强大的 Catd阝 t3550智 能以

太网交换机。这部分学习包括三层交换和新的 sO2.lw与 SO2.1s生 成树协议c

《CCIE实 验指南 (第 l卷 )》也包括内部网关协议 (IGP),如 R1P、 1GRP/EIGRP和 OSPF。

《CCIE实 验指南 (第 2卷 )》继续集中于介绍主要的外部网关协议 (EGP)和 边界网关协议

(BGP)。

除路由选择协议和以太网交换建模外,本 书详细地研究了服务质量 (Qos)。 同 BGP~

样 -本 书用
一
定的篇幅讲述高级服务质量技术 ,包 括资源预留协议 (RsVP)、 区分服务编码

点 (DsCP)领 域和加权随机早期检测 (WⅡ D)的 论题。在讲述 ATM和 语音技术时也会讨

沦服务质量。

本 书 组 织 结 构

本书包括 6个 部分,对 特定技术提供了详细的技术资料。本书演示了如何实现这些技术,

并利用实际范例指导你完成更高级的技术实现。在每
一配置章节最后,你 可以通过完成

—个

应用了刚刚讲过的技术的实验,来 测试这
—论题的知识。做完实验后,你 能通过使用实验室

给你的配置与我们在实验过程中生成的配置进行比较。本书讨论的主题分成下列几部分:

· 第 一部分:以 太网交换;
· 第 二部分:控 制网络传播和网络访问;
· 第 三部分:组 播路由;
· 第 四部分:性 能管理和服务质量;
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· 第 五部分:BGP理 论和配置:
· 第 六部分:Cα E练 习实验。

《CCIE实 验指南 (第 2卷 )》是可定制的学习资源。像这样按照技术细节分节使你能有
效地利用你的学习时间。每一章从基本理论开始,逐 步引入配置范例,你 可以在自己的实验
中摸拟这些范例。大部分章节还包括了实际范例,这 些范例应用了更复杂的配置论题,在 整
个实验过程中,你 能够用作者在写作过程中使用的配置进行实际操作。如果你对某一技术或
配置步骤有疑问,回 到理论和配置部分快速查找,然 后再试着做范例或实验,直 到你埋解了
它是如何工作的。不要担心超过了实验的任何限制而不去进一步研究技术或花费时问研究—

个条款的细节。你从这些网络模型的工作中得到的经验将会应用到任何其他培训和你已有的
经验中,为 复杂的网络实现做准备。当你对某一部分感觉轻松时,继 续下一部分;如 果你认
为你不需要学习某

—
部分的资料,那 么跳到最后,做 实验来验证你己经熟练掌握了这个主题。

本书某些章也提供
“
进—步阅读资料

”
部分,这 一部分给出一些参考书目,阅 读这些参考书

可以进一步研究这个论题所包含的其他的详细说明。本书建立在第 1卷 所包含的信息之上 ,
假设你已经具备配置核心技术如 IGP路 由协议、基本局域网交换概念、广域网协议配置所必
备的坚实的基础技能,并 且你知道如何配置 IP服 务,如 网络地址翻译 (NAT)。 关于这些技
术更多的信息,请 查阅第 1卷 相应的章节。

第一部分深入地研究了新的思科 355o智 能交换平台——探究这个新平台的性能,回 顾
旧的交换技术,查 看这些交换技术新的改进应用。在路由和交换的实际范例和实际实验场景
口 你 可以充分利用这个

′
F台 的所有性能。

店二部分分析和演示 r简 唯且功能强大“I艹由映射;J∶丿1,辽 rl括 了经常被忽略的路由映
射。你衣 J刘 便用路由跌身j来改变或影响路由亻J为 ,基 f协 汊特性或策略跷由的流最控制方
法c备 由映射是很多高级路由方案中不可或缺的一部分,好 的路曲Ⅱ ∶Ⅱ」置技巧对 BGP宀 由
是 j不 可少的。这部分提供了路由映射及其应用的基本概况,并 为你学习本书后面论及的一

些技术做了准备。

第三部分深入研究了路由器和交换机平台中的纽播路由和交换,在 网络模型中应用实际
理论,从 而演示在真实场景中组播路由的应用。

第四部分首先以一个简短的与性能相关的路由器 show命 令分析路由器的性能,全 面地
研究了路由器性能管理和服务质量。利用来自这些命令的信息,你可以通过应用一些思科 IOs
软件扩展的服务质量技术来提供最高级别的服务。接下来论及 ATM服 务质量——首先回顾
了 ATM理 论、ATM和 帧中继的比较,然 后简单地回顾了使用新的思科 IOs软 件 ATM配 置
命令对 ATM PVC的 配置,之 后焦点回到 ATM服 务质量机制,根 据网络服务级别的需要来应
用这些流量控制技术。这部分资料也有助于企业网络专职人员理解他们的服务提供商经常使
用的一些术语。这—部分还论及了三层交换方法,演 示如何根据特殊的网络特性和路由器硬
件及接口类型来确定正确的交换方式。

第 5章 揭开了围绕服务质量集成服务和区分服务的神秘烟云。这一章回顾了Rs″ 理论和
在思科路由器上的配置,深入探究了RSVP的 show和 debug命 令。你将对一个最通俗的RsVP
网络应用即 Voice over IP应 用 RsVP配 置。之后该章研究了目前流量标记和分类能够提供的主
要区分服务,这 些技术利用的是保存在 IP服 务类型 (Tos)字 段的信息。这部分探究了IP优
先级,新 近出现的 IP区 分服务编码点 (DsCP)字 段和 u/RED(避 免拥塞算法)。探究了流量
分级的方法之后,你 可以在几个以Voicc α crIP作 为网络应用的网络模型中应用这些技术。
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第 6章 实际上很短小,对 思科 IOs软 件目前可提供的队列、整形(分 类和策略技术
进行

了研究并提出了主要观点。本章从研究主要的
4个 基本队列方法开始,逼 过引入更新的、更

高级的队列方法,如 基于类别的加权公平队列
(CBWFQ)和 低延迟队列 (LLQ),深 入研究

了队列理论
一一这些技术涉及了本书到目前为止覆盖的许多主题。随后本章再次讲述流量

整

形并探究新的分类整形方法。没有寻址流量策略,服 务质
量章节就不完整,本 章演示了新的

策略方法,你可以用这些方法作为防止或包容某些病毒和
不受欢迎的协议的传播的保护方法,

从而可以维持
一̄定的网络性能水平。

第五部分研究了曾经写过的最令人兴奋和容易混淆的协议
:BGP。 这一部分不像其他部

分 ,整 个第 7章 只专注于 BGP理 论。这章通过
【研究 BGP有 限状态机制的状态、5个 BGP消

启、、BGP属 性、路由反射器和联盟,给 l乜了现在
习用的最新最仑|gl的 BGP理 论描述。这

一

章主要适用于思科的 BGP技 术实现,但 资料的来源
不限于思科设各。通过提供简要的 BGP

理 沦回顾,为 以后的章节做实际配置提供了理沦准备
。

第 8章 从服务提供商和企业的角度对第 7章 的 BGP理 论进行
了应用,探 究 BGP基 本配

置 ,提 供
一些快速 BGP配 置技巧,探 究 BGP路 由对路由器的影响

。本章包括了你可以应用

于这个领域的实际实现的技巧。回顾了基础知识之后
,这 一章研究了成功的 BGP实 现的核

心——使用 BGP的 show和 debug命 令显示配置数据和诊断问
题。这
一章研究了以前在 BGP

调试会话中显示的没有说明的条口,逐 行解释
BGP的 debug命 令的输出。通过介绍 BGP发

现处理故障的方法论和显示哪些命令能快速帮助你以
最小的网络影响来诊断问题,为 你处理

几乎所有 BGP的 问题做了准备。

第 9章 研究了I-BGP和 △BGP的 实现方法、BGP如 何使
丿l]它的路由表、逋告 BGP lKxl络 、

BGP禾 lIGP的 集成。这章有助于减少根多容易混浠和难懂的概念的l/lsl扰
,如 与两个服务提供

商有 BGP连 接,常 见的 ⒈BGP网 状网问题。本章不仅
是学习指导,色 是实际环境的指导,

在这方面它能够使你节省几小时发现和处理故障的时问
——以前两章提供的信息为基础,通

过深入研究这些有益的素材资料:路 由反射器、联盟
、重分发、路由过滤和条件路由通告。

之后,本 章空前地关注
一个最容易混淆和难懂的 BGP论 题:应 用规则表达式

。本章通过应用

多个范例演示了规则表达式是如何工作的,使 用少为人知
的 show命 令为任务找到正确的规

则表达式。研究了规则表达式之后,通 过应用包含在
BGP属 性中的信息,使 用规则表达式来

过滤和修改路由。本章也包括了多路径、私有自治系统号
、后门、对等体组和聚合。最后,

将这个信息应用于多个实际类型的场景,建 立
一个牢固的 BGP基 础,这 使你能自信地处理你

所遇到的任何 BGP问 题。

第六部分,第 10章 ,基 于 《CCIE

建 5个 有挑战的实验场景。根据读者对第

实验指南》两卷中的所有信屉、,结 合各方面的技能
来创

1卷 的反馈 ,在 本卷中我们包括了买验配置,便 于参考
兮

最后的注释

10年 里全球仅有 10000多 名 CCIE,Cα E认 证仍然是个人能够获得
的最具挑战性的认

证之一。它是惟
一需要桌面协议、路由选择协议、以太网交换和 LAN/WAN技 能方面的知识,

加上坚实的 IP服 务知识的考试。我们真诚地希望 《Cα
E实 验指南》第 1卷 和第 2卷 成为你

准备 CCIE考 试和在这个领域不可或缺的工具。祝你好运
!祝 你成功!

— —
K们 Solie和 Leah廴 ”

ch
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第一部分 以 太网交换

第1章  在 思科 CataⅡyst3550以 太网交换机上配置

高 级 交 换

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

3

1.1 进 入 思 科 Catalyst3550智 能 以 太 网 交 换 机
⋯ ⋯ ¨·

叫

1.2 以 太 网 交 换 机 回 顾

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

5

1.2.l 虚 拟 局 域 网 (VLAN)⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

5

1.2~2 VTP和 骨 干 协 议

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

9

1.2.3 以 太 网 物 理 特 性 :半 双 工 和 全 双 工

以 太 网

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

19

1~3  IEEE8021d△ 成树协 议 (STP) ⋯
⋯⋯⋯⋯⋯̈ ⋯̈ ¨̈ ⋯·20

1~3.1 生 成 树 的 操 作

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

20

1~32 STP计 吲 卜 器

¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨

25

1~4 Cat川 y“ 3550的 配 置 模 式 和 术 语
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

26

14.1 交 换 端
口

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

26

I4.2 以 太 通 道 端
口

组

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

27

l彳 。 3 交 换 虚 拟 接
口

(sⅥ )⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

刃

l⒕ .4 路 由 端
口

⋯ · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · ˉ · · · · · · · · · · · · ·

28

1~4.5 配 王 Catalyst3550以 太 网 交 换 机
⋯ ⋯ ⋯ ⋯

99

1.4.6 在 Catalyst3550以 太 网 交 换 机 上 配 置

高
级

特 性

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

笳

15 实 验 1:配 置以太通道、三层交换、路由

yΠ
σ 口 和 sVI⋯

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

88

1~51 练 习 场 景

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

88

15.2 实 验 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

88

15,3 实 验 目 的

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

89

】 5彳  需 要 的 设 备

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

90

1.5.5 物 理
布 局 和 预 规 划

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

90

。

15.6 实 验
步 骤

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

90

1.6 实 验 2:配 置 BO2.lw RsTP和 802,1s MsT、

三 层 交 换 以 及 VLAN映 射

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

99

16.1 练 习 场 景

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

99

1~6~2 实 验 练 习

⋯ ⋯ ⋯ ⋯ · ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ·

99

16.3 实 验 目 的

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ · ·

99

1~6⒕  需 要 的 设 备

ˉ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

∵

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨

100

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！
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1,6.5 物 理
布 局 和 预 规 划

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ∴ · ⋯

丬 Ol

1.6.6 实 验
步 骤

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 01

第二部分 控 制网络传播和网络访问

第
2章

 配 置 路 由 映 射 和 策 略 性 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 15

21 路 由 映 射 介 绍

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 15

2.1.1 配 置 路 由 映 射

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ I8

21.2 路 由 映 射 和 策 略 性 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 绲

213 路 由 映 射 的

“

Big Show’

’
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

"51

22 实 验 3:配 置 复 杂 的 路 由 映 射 和 使 用 标 记

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

"52

⒉ 2.l 练 习 场 景

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 52

2.2.2 实 验 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

152

2.2.3 实 验 目 的

¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ · ⋯ ⋯ ⋯ ⋯ ⋯ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

△ 53

⒉ 2.4 需 要 的 设 备

⋯ ⋯ ⋯ ⋯ · ⋯ · · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 54

2.2.5 物 理
布 局 和 预 规 划

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ s0

2.2.6 实 验 步 骤

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 55

23 实 验 4:配 置 策 略 性 路 由

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

162

2.3.1 练 习 场 景

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

"臼

2~32 实 验 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

162

23.3 实 验 目 的

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

162

23.4 所 需 的 设 备

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 63

2.3.5 物 理
布 局 和 预 规 划

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ “

23.6 实 验 步 骤

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

l“

第三部分 组 播 路 由

第 3章
 配 置 组 播 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 77

3.1 组 播 的 基 础 知 识

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯

177

32 IP组 播 地 址

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

179

3.2.l 本 地 链 路 地 址

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 80

32.2  ‘ 》 毛̀ 夕 卜 酉 己 虫 L1止

· ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨

180

3.2.3 源 特 定 的 地 址

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 80

3.24 GLoP地 JJL·

⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯

18】

3~2.5 管 理 性 范 围 的 地 址

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 81

326 二 层 的 组
播 地 址

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 81

33 组
播 分 发 树

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

闸 83

3.3。 l  冫 乐 才 寸

· ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨

183

3.3.2 共 享 树

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ gzI

3.3.3 组 播 转 发

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

"85

3.3.4 反 向 路 径 转 发

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 85

34 与 协 议 无 关 的 组 播

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 85

3.4。 l PIM密 集 模 式

⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

186

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！
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3.4.2 PIM稀 疏 模 式

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

△ 86

343 双 向 HM⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 87

3.5 实 验 5:设 置 基 本 的 纽 播

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 88

3.5.l 实 验 5:解 决 方 案

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

188

3.5.2 实 验 5:配 王

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯

"89

36 组 播 帧 中 继

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

190

37 纽 招 瞀 TTL⋯

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ · ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

 190

38 组 播 边 界

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

△ 91

3.9 PI卜 亻 自
Ξ
力

RP¨

⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯

191

3.10 实 验 6:设 置 帧 中 继 组 播 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

193

3.10.l 实 验 ⒍ 解 决 方 案

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

193

3.lO.2 实 验 6:配 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

194

3.11 组 播 加 入

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

195

3.12 实 验 7:组
播 加 入

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

I96

3.12.l 实 验 7:解 决 方 案

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

196

3.12.2 实 验 7:配 王

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

197

313 控 制 组 播

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

198

3.13.l 快 速 交 换

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

199

3.13.2 组 播 末 梢

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

199

3.I3,3 负 载 分 担 或 者 不 连 续 的 组 播 网 络

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

199

3】 4 实 验 8:高 级 组 播 传 输

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

200

3.14.I 实 验 8:解 决 方 案

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

200

3.14.2 实 验 8:配 置

⋯ ¨ ¨ ⋯ ¨ ⋯ ¨
¨

⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ · ⋯ ¨ ¨ ⋯ ⋯ ¨ ⋯

201

3.15 DVNIRP组 播 路 由
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3.18.4 组 播 路 由 管
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第四部分 性 能管理和服务质量

第
4章

 路 由 器 的 性 能 管 理
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4.l 决 定 路 由 器 的 性 能
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4.l。 l 验 证 思 科
IOs软 件 和 内 存 的 配 置
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4.1.2 决 定 网 络 应 用 程 序 的 需 求
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4.1.3 验 证 路 由 器 的 接
口

性 能
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42 ATM:其 他 的 广 域 网 技 术
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4.3.2 快 速 交 换
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4.3.3 最 优 或 者 分 布 式 交 换
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4.3.4 NetFlow交 拟 卜
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4.3.5 思
科 快 速 转 发
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4.4 压
缩
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441 Stackcr压 缩
算

法

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

245

4.42  Prcdictor压 缩 算
法
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4.4.3 实 验 I0:ATM月 艮 务 质 量
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第 5章  集 成 和 差 分 服 务
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5.l 集 成 服 务
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52 范
例 :RSVP和 VoIP⋯
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5.2.1 实 验 练 习
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5.2.2  实 聪 卜 目 的
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5.2.3 需 要 的 设 备
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5.24 物 理
布 局 和 预 规 划
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53 区
分 服 务
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5.3.l  设 屋 受 IP Prcccdcncc⋯
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5.3.2 使 用 DSCP标 记 流 量
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5.3.3 使 用 WRED避 免 拥 塞
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5.4 练 习 场 景
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5.5 进
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第 6章  服 务质量——速率限制和对流量进行队列处理⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯ ⋯⋯309
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6.2 加
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6.4 定
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6.5 使 用 服 务 质 量 实 施 流 量 策 略
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6.6 流 量 整 形
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67 使 用 CAR分
类 和 标 记 流 量
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6.8 优 化 实 时 的 语 音 流 量
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6.9.1 基 于 类 别 的 整 形
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6~9,2 基 于 类 别 的 监 管
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6,9.3 低 翅 L迟 泓 歹̀
刂 (LLQ)̈
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6.10 练
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6.10.1 实 验 I2:定
制 队 列
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6.10⒓  实 验 目 的

⋯ ¨ ⋯ ¨ · ¨ ⋯ · ¨ ¨ ⋯ ⋯ · ⋯ ¨ ⋯ ¨ ⋯ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯

373

6.10.3 实 验 任 务
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6.10.4 实 验 步
骤
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6.l1 实 验 13:使 用 CBWFQ和 NBAR管 理 因 特 网 的 流 量
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第五部分 BGP理 论和配置

第
7章  BGP-4的 原 理
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71 BGP简
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7.3 邻 居 关 系
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74 BGP羽 炅 文
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7.4.l oPEN报 文
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7.4.2 UPDATE报 文
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7.5 通 知 (NOTI∏ CATION)报
文
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⒎ 5.2 路 由 刷 新 报 文
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7.6 BGP状 态 机 的 操 作
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7.6.l 空 闲 状 态

⋯ ⋯ ⋯ ¨ ˉ ¨ · · · ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ · ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ · · ¨ ⋯ · · · ⋯ ¨ ¨ ¨ · · · · ¨ ⋯ ⋯ ¨

422

7.6.2 连 接 状 态

¨ · ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨ ¨ ¨ · ¨ ¨ · ¨ ¨ ¨ ¨ ·

424

7.6.3 激 活 状 态

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ˉ

426

7.64 0PEN彡 吏 这 淡 态

⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯      ⋯ ⋯ ⋯ ⋯ ⋯   ¨ ¨ ¨ ⋯ ¨ ⋯ ¨ ¨ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯  ¨

426

76~5 OPEN确 认 状 态

⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ¨ ¨ ⋯      ̈  ⋯ ⋯ ¨
  ⋯ ⋯ ⋯ ¨ ⋯ ¨

427

76.6 已
;t1∵ I冬   ⋯

¨ ⋯ ¨ ⋯ ⋯   ⋯ ⋯  ̈ ⋯   ⋯ ¨ ⋯ ¨ · ⋯ ⋯ ⋯ ⋯  ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨

428

7~7 BGP路
径 |刂 性

⋯ ⋯ ⋯ ⋯ · ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯    ⋯ ⋯ ¨

7.7.I 起 源
属

性

¨ ¨ ⋯  ⋯ ⋯ ⋯ ⋯ ·

彳29

7.⒎2 As路 径属性 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

431

7.7,3 下

-—

JT,匕
属

l̀± ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ¨ · ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ¨

434

7.⒎ 4 多 出
口

鉴 别 器 (MED)属 性

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

436

7.7.5 本 地 优 先 (LOCAL PREF)属
9性 ¨ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯

438

7.76 权 重 (WEIGHT)属 性

⋯ ⋯ ⋯ ¨ ¨ ⋯ · ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ¨ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ¨ ¨ ⋯ ¨ ¨ ⋯ ⋯ ·

439

7.7.7 原
子 聚 合 (ATOMIC AGGREGATE)属

性

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

44o

7.78 聚 合 者 属 性

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

441

7‘ 7.9 BGP团
体 属

跬̀ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ¨

442

78 路
由 反 射 器

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

443

7.8.l 起 源 者
识 别 符 (oRIGINATOR ID)⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

445

⒎82 集 群 列 表 (CLusTER~LIST) ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ·

446

79  耳 关 E昱

¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨

 446

7.10 对
等 体 组

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

450

7.ll 路
由 选 择 处 理

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

俏 o

7,12 总
结

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

笱 l

7.13 进

一

步 阅 读 资 料

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

451
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 BGP̄ 4配
置 介 绍

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

453

8.1 BGP配
置 的 先 决 条 件

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

453

8.1.1 评 估 路 由 器 的 BGP能
力

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

454

8.⒈ 2 BGP配 置 提 示

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·
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8.2 配 置 和 故 障 排 查 BGP邻 居 关 系

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

458

82.l 使 用 BGP报 文 作 为 征 兆

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

477

8.2.2 BGP空 闲 /活 动 场 景

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

479

8.3 BGP邻 居 的 配 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

4BZI

8.4 E-BGP对 等 关 系

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

504

85 BGP和
lIGP的

相 互 作 用

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

510

86 BGP和 IP路 由 表

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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87 通 告 本 地 l【

【

l段

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

512

871 通 告 连 接 网 段

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

513

872 通 告 静 态 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

516

873 通 告 由 IGP学 到 的 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ˉ

518

88 实 验
14:BGP路 曲

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

519

8.8.l 实 验练习
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯

519

882 实 验 目 的

¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

520

8~8.3 需 要 的 设 备

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

5⒛

8.84 物 理 布 局 和 预 规 划

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

520

88.5 实 验 步 骤

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

521

89 进

一

步 阅 读 资 料

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·
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⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

535

91 BGP邻 "认 证

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

535

t)2 沟

化 大

Ⅱ
:!BGP网 络

⋯ ⋯ 一 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 一 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

536

9~21 路 由 反 射 器

⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯

537

92.2  再 走 」 拄  ̈

¨ ¨ ¨ ¨ ¨  ̈ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨  ̈ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨        ̈ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ¨ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨  ̈ ¨ ¨

540

9~3 ′ j:际 范 例 :BGP联 盟

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯  ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

542

93.l 私 有 自 治 系
统

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

551

9.32 使 用 对 等 体 组 简 化 配 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ˉ

553

94 路 由 聚 合

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

555

94.l 聚 合 与 路 由 抑 制

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

559

94.2 条 件 路 由 通 告

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

5ω

9~5  过 滤 BGP路 由

⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ¨ 灬 ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨

564

95.l 使 用 分 发 列 表 来 过 滤 网 段 前 缀

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

5szI

9.5.2 使 用 前 缀 列 表 过 滤 BGP路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

566

9~53 采 用 路 由 映 射 过 滤 BGP路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

568

9.6 使
FⅡ

 BGP属 性 来 建
立 路 由 策 略

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

571

961 修 改 起 源 属 性 来 影
响 路 径 选 择

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

572

962 使
用 AS路 径 属 性 来 影

响 路 径 选 择

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

576

963 使 用 AS路 径 属 性 过 滤 BGP路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

578

9~64 对 于 路 径 操 作 修
改 下

一

跳 属 性

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

5“

9.6.5 使 用 多
出

口
鉴 别 器 属 性 来 指 定 最 佳 路 径

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ·

586

9.66 使 用 本
地 优 先 属 性 来 指 定 网 络 的 出

口
,点

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ·

589

9.6.7 使 用 权 重 属 性
来 影

响 路 径 选 择

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

591

9.68 团 体 属
性 的 许 多 用 法

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

593

9.7 使 用 多 路 径

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ·

600

98 实 际 范 例 :多 归 路

一

个 BGP网 络

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

605
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9.9 管 理 距 离 和 在 BGP上
的 效 果

⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

615

9.10 BGP路
由 衰 减

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

∵

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

618

9.11 调 整 BGP的
性 能

¨ ¨ ⋯ ⋯ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

620

9.12 实 验 15:多
归 路

一

个 BGp网
络

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

625

9.12.1 实 验 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

625

9.122 实 验 目 的

¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ · ·

625

9,12.3 需
要 的 设 备

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

625

9.12.4 物 理
布 局 和 预 规 划

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

626

9.12.5 实 验 练 习

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

627

9,12.6 实 验
步 骤

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

630

9.13 进

—

步 阅 读 资 料

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

655

第六部分 CCE练 习实验

第
10章

 CCIE准 备 和 练 习 实 验

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

659

10.1 CCIE冫
隹 备

¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ⋯ ¨ ¨ ⋯ ¨ ¨ ¨ ⋯ ¨ ¨ ⋯ ·

659

IO.2 CCIE练
习 实 验

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

665

lO.3 CCIE练
习 实 验 : Broken AⅡ

ow¨

¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ · ⋯ ¨ ¨ ⋯ ¨ ⋯ ¨ ¨ · ⋯ ⋯ ⋯ ¨ ¨ · ¨ ⋯ ¨ ¨

666

lO.3.l 准
备 阶 段

— —

帧 中
继 交 换 机 和 ATM配

置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

666

10.3.2  劳 甩 贝
刂

· ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨

669

10.3.3 第 I部
分 :IP设 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

669

lO.⒊ 4 第 Ⅱ
部 分 :Catalyst酉 已

置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

67o

10.3.5 第 III部 分 :osPF、 RIP和 帧 中 继
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

671

lO.3.6 第 IV部
分 :EIGRP集

成

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

671

lO.3.7 第 V部
分 :流 量 控 制 和 IsDN⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

671

IO.3.8 第 Ⅵ
部 分 :BGP⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

672

lO.3.9 第 Ⅵ I部
分 :服 务 质 量 和 ATM⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

672

lO。 3.10 第 Ⅵ Ⅱ
部 分 :DLsW+⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

673

lO.4 CCIE练
习 实 验 :"!Boom。

¨

· ¨ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ⋯ ⋯ ¨ ¨ · ⋯ ⋯ · ¨ ¨ ¨ ⋯ · ¨ ⋯ · ⋯ ¨ ⋯ · ⋯ ⋯ ⋯

673

lO。 4.1 准 备 阶 段

— —

帧 中 继 交 换 机 、 骨 干 路 由 器 和 ATM配 置
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

673

10.4.2  劳 甩 贝
刂

· ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨

677

10彳 .3 第 I部
分 :IP设 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

678

⒑ 4.4 第 Ⅱ
部 分 :Catalyst酉 己

置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ˉ

679

10.4.5 第 IⅡ 部 分 :osPF、 三 层 交 换 和 帧 中 继
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

679

10.4.6 第 Ⅳ 部 分 :RIP、 EIGRP、 Is~IS集 成
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

679

10.4.7 第 V部
分 :路 由 过 滤 和 控 制

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

680

10.4.8 第 Ⅵ
部 分 :IsDN̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

68o

10.4.9 第 VII部
分 :BGP⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

68o

lO彳 .10 第 Ⅵ II部
分 :服

务 质 量

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

681

⒑ 4.I1 第 Ⅸ
鄙 分 :DLsW+̈

¨ ¨ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨

681

lO。 5 CCIE练 习 实 验 :The I血 mⅡ ator⋯
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

681

10,5.1 准 备 阶 段
— —

帧 中 继 交 换 机 和 骨 干 路 由 器 配 置
i⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

681

10.5.2  矢 吧 贝
刂

· ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ 灬 ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨

685

105.3 第 I部
分 :IP设 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨
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10.5⒕  第
Ⅱ 部 分 :Catalyst酉

已
置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

686

10.5.5 第 Ⅲ 部 分 :osPF和 帧 中
继

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

687

10.5.6 第 Ⅳ 部 分 :∏ GRP集 成

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

猊 7

I0.5.7 第 V部 分 :HsRP̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

铌 7

10.5.8 第 Ⅵ 部 分 :BGP⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ∶ · ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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10.5.9 第 Ⅵ I部 分 :№ 忆 c̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

6g9

10510 第 Ⅵ Ⅱ 部 分 :服 务 质 量

⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

689

10.511 第 Ⅸ 部 分 :DLSW+⋯

⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

689

10.6 CCIE练 习 实 验 :Enchilada II⋯
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

690

10.61 准 各 阶 段

— —

帧 中 继 交 换 机 、 骨 干 路 由 器 和 ATM的 配 置
⋯ ⋯ ⋯ ⋯ ⋯ ⋯

690

10.6~2  矢 吧 贝 刂

· ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨  ̈    ̈ ¨  ̈ ¨  ̈  ̈  ̈ ¨ ¨  ̈ ¨ ¨ ¨ ¨ ¨  ̈  ̈ ¨ ¨ ¨ ¨ ˉ ¨

 695

10.6.3 第 I部 分 :IP设 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

696

10.6.4 第 Ⅱ 部 分 :Catalyst配 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

⒆ 7

10.6.5 第 IⅡ 部 分 :EIGRP、
三 层 交 换 和 帧 中 继

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ 6叨

10.⒍ 6 第 Ⅳ 部 分 :RIP、 osPF集 成

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
697

10.6.7 第 V部 分 :路 由 过 滤 和 HSRP̈

¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

⒆ 8

10.6.8第 Ⅵ
邗 分 :ISDN⋯

⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ¨ ¨ ⋯ ⋯ ⋯ ⋯
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106,9 第 Ⅵ I部 分 :ATM⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

ω 8

10.6.lO 第 Ⅵ II部 分 :BGP̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

bt,8

10.6.11 第 IX部 分 :DLSW+̈

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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10.6.12 第 X部 分 :N'刂

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

ω 9

1o613 第 Ⅺ 部 分 :组 播 路 由

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

⒆ 9

10.7 CCIE练 习 实 验 :Kobγ ash Mam⋯
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯  ⋯ ⋯ ⋯

7fllJ

10.7.l 准 备 阶 段

— —

帧 中 继 交 换 机 、 骨 干 路 由 器 和 町 M配 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨
700

10.7.2  矢 吧 贝 刂

· ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ⋯ ⋯ ⋯ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨ ¨
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10.7.3 第 I部 分 :IP设 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

,03

10.7⒕  第
Ⅱ 部 分 :Catalyst配 置

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

70+

lO。 7.5 第 III部 分 :oSPF、 EIGRP、 三 层 交 换 和 帧 中 继
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 704

10.⒎ 6 第 Ⅳ 部 分 :IS-IS和
RIP集 成

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

705

10.⒎ 7 第 V部 分 :NAT和
DHCP⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

705

lO.7.8 第 Ⅵ 部 分 :组 播 路 由 和 NTP⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

705

10.7.9 第 Ⅵ I部 分 :IsDN⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨
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lO.7.10 第 VIII部 分 :ATM⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

706

10.7.11 第 IX邗 分 :BGP⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

706

10.7.12 第 X部 分 :语 音

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

707

10.7.13 第 Ⅺ 部 分 :DLsW+⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨

707

第七部分 附   录

附 录
A 思 科

IOs软 件 的 限 制 和 约 束

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

711

A.1 思 科 IOs软 件 的 限 制 和 约 束

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ⋯

711

A。 2 集 群 的 限 制 和 约 束

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

716

A.3 集 群 管 理 组 限 制 和 约 束

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

717

A.4 重 要 注 释

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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A.4.I 思
科

IOs软 件 注 释

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

717

A.4.2 集
群

注
释

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ·

718

A.4.3 CMs冫 L释

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ⋯ ⋯ ⋯ ¨ ⋯ ¨ ⋯

719

A。 4.4 CMs申 的 只
读 模 式
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·聿勇

在 思 科 C¤ l¤∶ys丨

35500大 丿k网 交 蝴

以太网通常被认为是一种进化中的协议,而 不是一种创

新的协议。一些年来,以 太网己经进化到以惊人的速度建立

了不同的标准。进化中的协议构建在当前的标准上,并 Ⅱ提
供了某种形式的迁移途径。而创新的协议包括某种形式的科
学突破或者使用了新的技术。创新的协议,如 果保留的话,

保留了现有的体系结构中很少的部分。

以太网的发展一直非常引人注目。IEEE委 员会的工作人

员己经频繁地批准许多新的标准,包 括用 IEEE802.lw来 修

改 生 成 树 协 议 ,而 无 线 的 以 太 IEEE gO2.1la和 IEEE8佗 .l1b

将 被 运 行 在 54M脉 /s速 率 上 的 8∞ .H莒 取 代 。 10/100Mb忆 愆

的以太网已经入户,而 10吉 比特 IEEE8佗 .3ae的 产品己经提

供了 oG192的 速率。工业专家预测吉比特以太网到桌面的

实现仅仅是
一
个时间问题,而 且 40Gb的 标准正在起草。例

如,苹 果计算机己经在它的笔记本中携带了吉比特以太接 口,

并且它的 G4/G5的 桌面系统在不久的将来也会将它变为现

实。有人可能会说,进 化将会让位于 WAN和 NIAN的 创新。

想象有
一
天,也 许在不久的将来,互 联网服务提供商 (IsP)

给它们的用户提供无线的以太网接入,而 节点之间 (PoP)

以 lO吉 比特的链路进行连接。如此高速的带宽使得在因特网

上提供下
—
代的杀砌 (⒗lIer appl忆ation)成 为可能。

随着以太的作用不断发展,思 科的产品线也在不断地发

展,它 是市场上最先具有许多新的以太产品的厂商。其中一

个特别需要关注并且适用于企业的产品就是思科 Catalyst

3550智 能以太网交换机。就像你将要在本章末尾看到的那样,

思科做了非常卓越的工作,将 Catal)̀ st OS(CAT Os)的 特性

上 配 置 高 级 交 换
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|4 第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

和传统的思科 IOs软 件特性结合在
一
起。Catalyst35sO许 多部分的配置,从 某种形式来说,

你应当是相当熟悉的。

本章集中讨论 Catalyst3550智 能以太网交换机的软件配置部分。讨论包括 Catdyst355o

的技术层面,会 有
一
个详细的以太交换和生成树协议的介绍。本章提供了一个完整的方法来

配置 VLAN、 VLAN骨 干协议 (VTP)和 骨干,并 且介绍了其他的二层/三层功能。本章还讨

论了3550的 高级配置,包 括快速生成树协议和多生成树协议。

关于常用以太交换的概念和配置 Catalyst3900令 牌环交换机 ,以 及思科 Catalyst

2900/3500和 5500/6500系 列交换机的更详细信息,请 参考 《Cα E(实 验指南第 1卷 )》。

1.1  进 人 思 科 Catalyst3550智 能 以 太 网 交 换 机

思科 Catalyst3550是 一款智能以太网交换机,它 可提供理想的带宽、三层交换和一定程

度上的服务质量 (Qos)。 这款交换机之所以被称为智能交换机,是 因为它为传统的企业级接

入交换机带来了许多高级特性。这款交换机可以基于第三、四层的信息做出转发决定,因 此

称其为智能交换机。思科增强的多层软件映像 (EbfI)允 许此交换机在小型网络中充当骨干

交换机,它 可提供虚拟局域网之间的路由和热备份路由协议 (HSRP)。 图 l-1展 示了一台思

科 Catdy哎 3550交 换机。

图 I-l 思 科 C犯 ψst35sO智 能以太网交换机

思科 Catalyst3550智 能以太网交换机的某些关键特性如下:
· 高 级的冗佘和容错备份——诸如上行链路加速、骨干加速和 gO2.1w快 速生成树协议,

极大地减少了故障的恢复时间。EMI软 件特性支持 HsRP容 错这类高级路由特性。
· 集 成了带宽优化的思科 IOs特 性——诸如二层或者三层的以太通道 (Ethe￡ hannd)

可在交换机之间提供非常大的路径带宽,最 大可达到 16Gbit/s!基 于每个 VLAN的

生成树协议 (PVsT+)和 ˇP剪 枝协议允许高级的生成树控制。
· 高 级服务质量和队列——思科 3550支 持基于 gO2.Ip的 服务质量和差分服务编码点

(DsCP)字 段、加杈轮循队列 (WRR)和 加权随机早期检测 (WRED)。

其他的特性包括高级安全和管理特性、灵活的流量监管特性以及 ENII软 件所提供的思科

快速转发 (CEF)启 用的高性能路由特性。组播路由也是由EMI软 件所提供和支持的。

注意:这 里高度概括了思科 C狨引yst3550交 换机其中一部分的绝对优越特性。如想了解

这些特性和其他特性的更详细信·息,参 看 呐 .cis∞·com。

思科 3550交 换机也遵循了IEEE和 其他标准实体制定的一些最新标准和规章认证。下列

这些标准都在思科 35sO以 太网交换机上实现了:
·
 IEEE8咙 .lx基 于 端 口 的 认 证 ;

· IEEE8∞ .1w快 速 生 成 树 协 议 :

· IEEE8佗 .ls多 个 生 成 树 协 议 (MST):
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·
 IEEE8∞ 。3在 IOBAsE-T、 IOOBAsĒ T和

JIO∞
BAsE-T端 口 上 的 全 双 工 模 式 :

·
 EEE BO2.1d生 成 树 协 议 ;

·
 IEEE BO2.1p基 于 类 别 的 服 务 优 化 (Cos);

·
 IEEE BO2.Ⅱ

Q虚 拟 局 域 网 的 骨 干 ;

·  IEEE802.310BAsE-T;

·  1EEE802.3u100BAsE~TX;

·  IEEE802.3ab lOooBAsE-T;

·  IEEE802.3z lO0oBAsE~X;

·  1000BAsE-X(GBIcs) : 1oooBAsE-SX、  1000BAsE-LX/LH和  IOooBAsE~zX、

1000BASE~T、  1oooBAsE-CWDM以 及 Gigastack GBIC;

· 远 程监控 (RMON)类 型 I和远程监控类型∏:
· 简 单网络管理协议 (sbTMP)版 本 l和 简单网络管理协议版本 ⒛。
当 前 生 产 的 Catal阝 t35m交 换 机 有 4种 基 本 型 号 ,每 种 型 号 都 有 许 多 不 同 之 处 ,型 号 的 数

技 迪 左 狩 玟 增 沃。Ca忸 ˇ筑 355CI24和 35sO-08带 有 标 淮 的 多层 软 什 玟 豫 tsM1)或 EMI软 件 映 像 。

Cataly哎 3ss⒍ 12T和 3550~12G出 厂 后 的 默 认 设 置 只 有 EMI软 件 映 像 ,而 CataIy哎 3s50-24和

3550̄ 0g两 款可从现场升级到EMI的 软件映像。EMI提 供了企业级的一些高级特性,例 如基于硬
件的 P单 播和组播、VLAN之 间的路由、HsRP和 许多能在路由器上找到的高级特性。性能和
容量在各种型号之间也有很大变化。表 ⒈1列 出了Catalyst3550交 换机的不同型号和容量列表。

不同型号的 CataIyst3ssO交 换机的性能特性

交鲫 特性 交换矩阵
I大 转发带宽
凵 3

螨口缓存 s0咖 MAC地 址
吉比特螨口

rGBlC效 Ⅰ 酬虹
朋
蛔355l,-24 88Gbit/s 44(△ 9t/s 2MB 66Mpps 8000

3550"8
136

GbIt/s
68GblVs 4MB l0.l Mpps 800o

3550-12Γ 24Gbit/s 12Gbit/s 4MB I7Mpps 2 10 ̄ lO/l tltl/ltXXl

BAsBT端 口
3550-12G 24Gut/s 12Guvs 4MB I7Mpps 】2lXXl 2 丬 o/ltXl/ltXXl

BAsEˉ T端 口

表 1 1̄

· 所 有的3ssO交 换机都有“MB的 动态随机访问内存 (DRAM)和 16MB的 闪存 (Fhb)。 最大传翰革元 (M「 u)和 单括、
纽插路由的效童在各种交换机类型之间也有很大不同。如想了解更详细的信息,参 看 -.clsco∞ m。

1.2 以 太 网 交 换 机 回顾

在详细讨论 3550交 换机的配置之前,我 们有必要回顾一下某些重要的技术。下面几个
小节简单地回顾了VLAN、 VrP、 VLANI骨 干协议、生成树 802.ld及 端口自适应技术。如果
你先前已经读过 《CCIE实 验指南 (第 I卷 )》这本书的话,你 可能只想快速地浏览这一部分,
因为这一部分的目的本来就是回顾。如想更详细、更综合地理解这些以及其他的以太网交换
技术,请 参考 《CCIE实 验指南 (第 1卷 )》。

1.2.1 虚 拟 局 域 网 (VLAN)

对于术语 /“Ⅳ有许多不同的定义。在我们的讨论中,对 它的定义是非常简单的。虚拟局域
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第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

网 (ⅥLAN)就 是=个 能够跨越物理距离的广播域。在虚拟局域网内部,单 播、广播和组播帧都

传送给那个 VLAN内 部的成员,这 被称作是 VLAN内 部的流量。不同的VLAN成 员之间是不会

把流量转发给对方的,因 为这可能会引起某些潜在的安全问题。如果
一
个 VLAN想 和另夕卜一个

VLAN通 信,就 必须使用某种类型的路由。为了用最简单的形式来表达 VLAN,记 住下面的定义:

t个 VLAN=一 个广播域 〓一个三层的网络 (IP子 网)

简而言之,VLAN提 供下面的功能:
· 网 络分段;
· 灵 活性和管理;
· 安 全。

当我们配置以太网交换机时,每 一个端口默认地部会分配到一个虚拟局域FKxl中。这个默

认的虚拟局域网总是VLAN1。 当交换机出厂以后,它 们具有某种程度 11的
“
即插即用

”
特

性。任何
一
个端口都被分配到 VLAN1中 ,因 此,交 换机所有的端口都处在一个广播域中。

这使得从
—个共享的以太集线器迁移到一个基本的以太交换网络非常容易。VLAN应 当永远

被认为就是一个广播域。许多 VLAN最 终成为了 IP厅PX的 子网或者桥接域。应用于广播域

的设计规则也同样适用于ⅥjAN,如 下面所述:
· 每 个 VLAN应 当处于一个不同的子网中。每个 VLAN̄ 类似于一个不同的桥接域。
· 不 要将不同的虚拟局域网进行桥接。
· 虚 拟局域网可以跨越多个交换机和地理区域。
· 骨 干链路通过使用=种 特别的封装方法可以携带多个 VLAN的 流量。
· 需 要一台路由器或三层交换机实现不同虚拟局域网之间的路由。
· 在 每一个 VLAN的 基础上运行生成树协议可以防止环路。这个功能可以关闭掉,l「l

是我们不推荐这样做。

表 ⒈2列 出了Catdyst交 换机的不同VLAN默 认值。

表 ⒈2 默认的 VLAN设 置值

本征 ⅥLAN

默认 VLAN

端臼的 VLAN分 配 所有的端口都分配刭ⅥLAN l中 ,令 牌环的端臼郁分配到了VLAN1003中 (TCRF默 认,

ⅥP模 式

V「P名 字

ĽAN状 态 激活的 (Ac0⒕ )

保留的 VLAN范 围Ⅱ VLAN O, VLAN100⒍ VL人 N lO09, VLAN4095

正常的 ⅥⅡd范 围 VLAN2-VLAN1001

VLAN的 扩展范围Ⅱ VLAN1006ˉ VL灬 4094

MTU的 尺寸 对于以太网是 15lXl字节,对 于令牌环是 0072字 节

sAID的 值 lO0000加 上 VLAN的 号码 ,例 如 :

VLAN2=sAID lOtXX,2

剪技的可行性 VLAN⒉ IO00是 可 以 做 VLAN剪 技 的 ,VLAN l胧 5-4lJ94是 不 可 以 做 ℃̌AN剪 枝 的

IvIAC地址的减少

生成树的模式

默 认 的 FDDI VLAN

PVsT+(⒓ 8个 生成树实例)
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1.2 以 太网交换机回顾 7|

特 佳

默认的令牌环 T泥RF VLAN VLAN lO03

球 认的 FDD1Net VLAN VLAN llX,0

然 认 的 令 牌 环 Tr8RF VLAN 具 有 桥 接 号 码 OF的 VLAN】 ∞ 5

付 于 TrBRF̌ ℃AN的 生成 树 协

议 的版 本

TrCRF的 挢按摸式

· ̌ ℃AN的 倮留范围被用于 Catalys16000系 列的交换机⊥将非保留范围的 VLAN映 射到保留范圃的V℃AN.VLAN的 扩展范围
在 Cata1阝 t aXX,系 列交换机和 3550系 列交换机上存在。现在扩展和保留的 VLAN范 围是不会随着 VTP的 信息传播出去的,需 要
交搡机在ⅥP透 明模式下建立这些 VLAN。 令牌环和 FDDI的 V/Dd只 在以太网交换机上列出,因 为它足全局的 VlP信 息。

下面考虑某些基本的交换机网络,这 个讨论基于各种不同的情况。

图 l-2显 示了
一
个基本的局域网配置。在交换机上配置了 VLAN1和 VLAN2,并 将不

同的端口分配到了这些 VLAN中 。每
一
个 VLAN都 分配了

一
个不同的 IP子 网。如果需要将

Ⅵ△AN1中 的信息传递到 VLAN2中 去,那 么就需要
—
台路由器。在这里,路 由器在每

一
个

Ⅵ ǍN里 面都有
一
个接口。从 VLAN I到 Ⅵ N̂2中 的沛量需要先通过路由器。这种类型的

配置需要路由器在每
一
个 VLAN中 都放置

一
个接口实现 VLAN之 间的路由,囚 此 ,价 格非

常 昂贵并且扩展性很差。

|P

Eo/o

172161 1/24

EÒ 1

1721621/24

Fast α Fast α 2

VLAN2

Fasl os

Vl 丿̀̌、N9

Fast啶

VLAN1

Cat-3550

以太网

交换机

Fa⒍ α6

VLAN2

Fast o/4,o/5

VLAN1

17216123

图 l-2 在 每
一
个 VLAN中 放置

一
个接口的 VLAN路 山

图 ⒈3显 示了另外一个基本的 VLAN配 置。在交换机上—样配置了VLAN I和 VLAN2。

在 这 里 ,路 由 器 有

一

个 单 独 的 100RIbi讷 接 口 正 在 运 行 VTP协 议 ,例 如 gO2.1Q。 从

一

个 VLAN

到另
一
个 VLAN中 的流量必须通过骨干链路到达路由器接着再返回到同

一
个骨干链路上。使

VLAN1

172161 0/2日

路由器
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|8 第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

用
一个单独的骨干链路实现 VLAN之 间的路由是

一种非常经济的实现 VLAN之 间路由的方

法。这种类型的配置通常被称为
“
单臂路由器。

”

Fast α 3

VLAN1
∞

网

机

}
a
t
.
3
嘛

烛

姒㈣
咖咖

咖咖
F
a
s
t
吧

Fast CV0,o/s

VLAN1

下面的变化就是将路由功能从
一个单独的路由器迁移到交换机本身。这种迁移只是逻辑

上的,因 为流量是在同
一个接口上双倍地进入和流出。例如具有 E卜Ⅱ软件的 Catalyst3550交

换机就支持这种类型的配置。图 l-4解 释了三层交换。

F臼st Ⅱ

VL^N1

〓·"
一
一⒅
 
一鲫

交换

l
I
I
 
 
 
 
 
层

‘

:

,

.

.

,

.

:

’

,

〓

,

·

·

 

〓

一

路由器

Fast O/01

|P̄ 1721611/214I100MblVs

Fast α 02

}P· i721621/24

Fast CV1

gO21q
¨

∶ l∵ r「 r¨

¨ ˉ ¨ ¨ ¨ ˉ ˉ ˉ

、     Trunk

图 13 单 臂路由器

-)   i
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1.2 以 太网交换机回顾

1.2.2 VTP和 骨 干 协 议

VLAN的 一个强大的功能就是它们能够跨越地理范围。
一台交换机上的 VLAN和 另外一

台交换机上的 VLAN之 间的通信是通过
一种叫作 VLAN骨 干 (̀ △AN Tm如 ng)的 协议进行

通信的。VTP维 护交换机之间全局 VLAN信 息的
一致性。这包括同步 VLAN数 据库,以 及

VLAN的 名字在网络上进行添加、修改和删除的管理等。
一
个 VLAN的 管理域,或 耆是 VTP

域,包 含
一个或者多个互连的交换机,共 享

一个管理域的职责。任何时候,假 如你想让一台

交换机上的 VLAN具 有另外
一台交换机上的 VLAN信 息,那 么必须配置

一个 VTP域 和一条

骨干链路。VTP也 会跟踪
一个 VTP域 里的所有 VLAN,并 且以客户机/服务器的模式将 VLAN

的信息从
一台交换机传播到另外

一台交换机上去。VTP的 目的就是简化管理并且在 VTP域

里提供
一个共同的 VLAN数 据库。VTP的 高级功能还包括 VTP剪 枝,这 个功能可帮助控制

在交换机之问和 VLAN之 间的广播流量。

VTP操 作有如下三种模式:

· VTP服 务器模式——在 VTP服 务器模式下,可 以建立、修改和删除 VLAN。 在同
一个 V「P域 里,VLAN信 息可以自动地传送到所有相邻的 VTP服 务器和客户交换

机中。一定要特别注意,当 从 VrP服 务器上清除
一个 VLAN时 ,后 果是那个 VLAN

将会从这个 VTP域 中的所有 VrP服 务器交换机和客户交换机上删除。如果有两台

交换机都配置为服务器模式,那么具有最高的 VTP配 置版本号并且具有服务器模式

的交换机将充当主服务器。VLAN信 息保存在交换机的非易失性随机访问内存

(NVRAM)里 。

· VTP客 户模式——在 VTP客 户模式下,不 能进行 VLAN的 建立、修改和删除。只

有 VTP的 名字和 VTP的 模式及剪枝功能可以修改。客户模式的交换机只能从 VTP

服务器模式的交换机处得刭所有的 VLAN信 息。客户模式的交换机还必须把端口分

配到 VLAN中 ,这 个 VLAN只 有当 VTP E员 务器模式的交换机将那个 VLAN的 信息

传送到客户模式的交换机后才能在客户模式的交换机上被激活。在 Catalyst

”00XL/35∞ XL/3550系 列的交换机上,当 从服务器模式的交换机上收到 VLAN信

息 后 ,这 个 VLAN信 息 存 储 在 闪 存 的 、△ AN.DAT文 件 里 。 C哎 alyst0000/5500佰 500

系列的交换机在 VTP客 户模式下不保存 VLAN数 据库。

· VTP透 明模式——在 VTP透 明模式下,在 交换机上建立的 VLAN信 息是本地

的,这 个 VLAN信 息交换机不会通告出去,VTP不 会在交换机之间同步 VLAN

数据库。但是如果所有的交换机在同
一个 VTP域 里 ,那 么从其他交换机收到的

VTP信 息会被转发出去。为了使得 VTP更 新数据通过
—
个 VTP透 明模式的交

换机转发出去,这 个透明模式的交换机必须和其他客户模式或服务器模式的交

换机处于同
一个 VTP域 里。可以在透明模式的交换机上建立、修改和删除

VLAN。 透明模式的交换机同时也支持扩展范围的 VLAN。 事实上,1006到 40%

范围的 VLAN只 能在透明模式的交换机上建立 ,VTP不 会将这个范围内的

VLAN传 播 出 去 。 在 Catalyst2900XL/3500XL/3550系 列 的 透 明 模 式 交 换 机 上 ,

VLAN信 息保存在闪存的 VLAN.DAT文 件里。表 ⒈3高 度概括了不同的 VTP

模式和操作。

9|
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第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

表 ⒈3 不同 V「P摸 式的操作特性

·
 Cata,st4000/5∞ 0/65o0系 列 交 换 机 不 会 在 VlP客 户 摸 式 的 交 换 机上

烬
仔 VLAN敛 据 库 。Caml〉 st29α )XL/3500G′ b5o系 列 妁

交换执将 V1P和 VLAN信 息保存在闪存的 VLAN DΛ T文 件中.交 换村t u门 ⒋氵比就会从Ⅵ ΛN数 据阵屮件剡 VL ΛN信 鬯,
汾 在 透明模式下,交 换机不会参与 V「P协 议,也 就是说,它 不会技 vLAN散 椐库H步 .然 而,收 到的V rP信 V会 沿 荭纹t|
干链路转发出上,骨 干链路也不会传播本征 VLAN信 息。

图 ⒈5解 释了 VTP信 息是如何通过局域网传播出去r陶。

V「P服 务器模式
、tP域

VTP口

网
机啾嫩

VLAN

VLAN

101   ′ 、

哭L∥

泖
飙

源 ťP

信息

传播本地

VLAN数 据库

侦听

VrP信 息

建立、修改

和删除 VLAN

被 ťP服 务器同

步 VLAN数 据库

VLAN数 据库倮

存石ENˇ RAM

服务器 臼
及 是 是 是 是 是

客户 是 N/A 是 日
疋 是 足/不是’

透 明 不是¨ 不是 是¨ Ε
延 8

赶
口
廴

爻焱氍

ťP透 明模式
ťP域

ťP口 令

VtP客 户模式
、tP域

、tP口 令

图 ⒈5 V「 P模 式和l传播

VTP通 告在所有的骨干链路上发送出去,是以ISL(交 换机之问的链路)的帧格式、8021Q
的帧格式、IEEE BO2.lO的 帧格式或者 ATM局 域网仿真 (LANE)的 信元格式发送的。VTP

的帧发送到目的 m̌C地 址为O100。Occc.cccc的 地址,逻辑链路控制代码为SNAP的 (AAAA)。
IEEE802.lQ的 帧具有代码为 Ox8100的 以太类型字段。VTP通 告每隔 5mh发 送一次,或 是
在 VLAN数 据库有变化的时候立刻发送。为了使 VTP的 信息成功传输出去,必 须满足下列
条件:

· VTP域 名——VTP服 务器模式和客户模式的交换机只接受来自相同域名的 VTP∫ 占
息。如果那个 VTP域 配置了认证,VTP的 口令也必须相匹配。VTP的 域名和 V丁P

的口令是大小写敏感的。
· VTP的 版本模式必须匹配——V1P只 接受具有相同版本的信息:版本 I或者版本 H。
VTP的 版本是由在骨干链路上启用或关闭 V2模 式来控制的。一个交换机可能具有
ⅥP版 本 Ⅱ的能力,但 是 V2模 式是关闭的,这 是交换机的默认设置。V2模 式只对
令牌环交换机使用,因 此,在 安装了令牌环交换模块的 C菠ǎ 哽 3924和 Catalyst
5500/6500系 列的交换机上可以看到这种模式设置的情况。

以太l【q
交换机 ̀
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以太网交换机回顾

· VTP客 户模式的交换机只有其 VTP信 息的修订号码低于 VTP服 务器的修订号时,

其 ⅥjAN数 据库才会被同步——如果 VP客 户的修订号等于或大于 VTP服 务器的

修订号,那 么 VLAN数 据库不会被同步,因 此 VTP客 户交换机不会接收来自VrP

服务器的任何 VLAN信 息。

当建立骨于链路时,VTP将 会在每一个骨干端口上发送周期性的通告,每 隔 5雨 n或 当

VLAN数 据库有任何变化时就立刻发送这个通告。VTP通 告含有下面的信息:
·  ̌ LAN ID(ISL和 8021Q)。

· 对 于 ATM LANE的 仿真局域l【×l名 饣

·
 8怩 .10sAID值 。

· VTP域 名和配置修订号码。具仃最高修汀号的服务器模式的交换机将会成为主月艮务

器,并 将它的 VLAN数 据库发送到其他交换机。这种进程被称为同步。当 VTP同

步产生后,所 有 VTP服 务器和客户模式的交换机将含有相同的 VTP修 订弓。当

VLAN配 置每次发生改变后,VTP的 修订号都会增加。

·
 VLAN配 置 、 VLAN ID、 VLAN名 字 和 对 于 每

一

个 VLAN的 MTU大 小 。

· 以 太的帧格式。

VTP有 两种版本:版 本 I和 版本 Ⅱ。在
一
个 VTP域 里的所有交换机必须具有相同的版本

号。这个规则不适用于透明模式的交换机cV'I′P版 本 Ⅱ为令牌环提供了下面这些最重要的支

持特性:

· 令 牌环支持——VTP版 本 H攴 持令牌环局域l【×交换和 VLAN(令 牌环桥接中继功能

[TrBRF]) 。

· 不 可识别的类型长度值 (TLV)— —当交换机处 J⒎VTP服 务器模式时,不 0J识 别的

TLV保 存 在 NVRAM中 。

· 与 版本相关的透明模式——当交换机操作在 VTP透 明模式版本 Ⅱ中时,VTP将 会

转发和它的域名和版本号不匹酉d的 VTP信 息。在透明模式版本 I里 ,VTP会 检查帧

中的版本号,如 果版本号匹配了,VTP就 会转发这个帧。这种捡测进程不会发生在

VTP版 本 Ⅱ 里 。

· 一 致性检查——当 VLAN信 息是从命令行接口或简单网络管理协议改变时,需 要在

VLAN的 名字和 号码上作
一
致性捡查c                  ·

表 卜 4列 出 了 在 Catdyst3550交 换 机 ⒈ 的 默 丿、VTP设 置 c

表 1叫 在 Cata|yst3550交 换机上的默认 ťP设 置

ťP特 佳 默认设置 VrP特 性 默认设置

VIP域 名 V1P安 仝/11令 DisabIed

VTP模 式 VIP蚵 枝 Disablcd

VTP版 本 2的 史新 Disablcd 、′LΛN骨 十协议 DTP

一、VTP剪 枝

VTP剪 枝本质上是用来控制广播、组播和未知目的NIAC地 址的单播流量在不需要时通

过骨干链路。常见的关于VTP剪 枝的错误说法是VTP剪 枝可以控制生成树协议的流量(sTP),

而实际情况不是这样。在 3550交 换机上的默认设置中 VTP剪 枝是关闭掉的,所 有的广播、
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|12 第 1章  在 思科 Cata1yst3s50以 太网交换机上配置高级交换

组播和未知目的 N1AC地 址的单播流量通过交换机的骨干链路传送到下游交换机上,无 论

这个下游交换机需要还是丢弃传送过来的流量。VTP剪 枝本质上只有在下游交换机有
一个

活动的端口所属的 VLAN和 始发流量的 VLAN是 同
—个 Ⅵ'AN时 ,它 才沿着骨干链路转

发广播、组播和未知目的 MAC地 址的单播流量。如果目的交换机不是直接相邻,在 源和

目的交换机之间的交换机就会接收和转发这个流量。在图 ⒈6中 ,在 VLAN10中 的一个工

作站发送了广播包,而 由于交换机的剪枝被关闭掉了,所 以局域网中的所有交换机都会接

收到那个广播。

没有端口/接 口位于 VLAN10,

f旦是仍然能收到 VLAN10的 广

播、组播及未知单播流量

没有站口/接 口位于∨LAN10,

但是仍然能收到VLAN10的 广
播、组播及未知单播流量

状自1721610101的

广播流星进入 VLAN10

并流向所有的交换杉1

∶vLAN10
= 1721610000

图 ⒈6 VIP剪 技

在图 卜7中 ,启 用了VTP剪 枝。由于启用了V「P剪 技,只 有端口/接口在 VLAN10中 的

交换机会接收和转发 VLAN I0的 流量,沿 路的交换机也是同样的行为。

二 、 VLAN骨 千 协 议

VTP协 议需要骨干链路传输 VTP信 息。骨干链路被认为是以太网交换机端口和其他网

络设备之间的
一条点对点链路,例 如

一台路由器或其他的交换机。骨干链路具有在
一条链路

上携带多个 VLAN流 量的能力,并 且可以使 VLAN跨 越互连网络。如果不使用 VTP和 骨干

协议,那 么一个 IP子 网将永远不会跨过多个交换机,在 物理位置上被分离。V:P骨 干提供

了—种有效的方法将跨越地理区域的两个广播域连接起来。图 卜8解 释了 gO2.1Q骨 干是如何

将 VLAN2和 VLAN4连 接的。

服务器E:
IPˉI7216~10~1-幻

VLAN10

1″ 169oo24
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没 有 瑞 口 `接 口位 于 VLAN10,

不能收到VLAN10的 广
播、纽插及未知单播流量

没 有 端 口 `按 口位 于 VLAN1o,

不能收刭VLAN10的 广
插、纽括及未知单括流量

来自172i6101o1的

广播流量进入 VLAN10

并流向所有的交换机

工作站

泛∞

己

〓

器

 
″

务

 
Ρ
.

lPˉ 172161o101泛 4

VLAN1o

17216100⒓ 4

Cisco ss5o

以太网交换机

图 l-7 VP剪 枝

VLAN10
1″ 1610024

Cisco3s50

以太网交换机

VLAN4
1721640l24

图 卜8 VLAN骨 干

在思科Ca忸lyst交换机的家族系列上支持三种类型的封装形式:IsL、 802.1Q和 802.10。
Cata1y哽 3550以 太网交换机支持IsL和 BO2.1Q,因 此,下 面集中讨论这些交换机。
· 交 换机之间的链路 (IsL)— —IsL是 思科专有的骨干封装协议。IsL是 一个给帧打
标记的协议,它 允许将多个VLAN的 流量低延时多路复用在一条物理链路上。配置

Cis∞ 3“ G24

以太网交换 机
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第 1章  在 思科 Cata1yst3ssO以 太网交换机上配置高级交换

为 IsL骨 干链路的端口在将每
一个帧从骨干端口传送出去之前,会 将每一个帧封装

笳 字节的 IsL报 头,在 帧尾封装
—个 4字 节的循环冗余校验码 (CRC)。 对每一个

帧的封装是
一个低延时的过程。这个操作是由特定应用的集成电路芯片 (AsIC)来

完成的,所 以速度特别快,被 称为
“
线速
”
。在这条链路上的帧包括标准的以太帧、

FDDI或 令牌环的帧,以 及和这个帧相关的 VLAN信 息,还 有桥接数据包数据单元

(BPDU)。 IsL需 要在 100Mbi√ s或 更高速率的链路 卜支持,而 目~它可以支持全双

工和半双工。在 ISL骨 干链路上的STP是 基于每
一个 VLAN实 现的,也称为 PVS'「+。

这也就意味着每
一个 VLAN有 自己的根桥,骨 干链路决定每

一个 VLAN最 终进入

转发还是阻塞状态。PVsT+在 大型网络上进行控制是非常重要r内,正 如本草后面所

讨论的。

·
 IEEE802.1Q—

—

802.1Q是

一

个 工 业 标 准 的 骨 「 协 议 。 802.lQ帧 使 川

⋯

个 以 太 爻

型代码 饭8100,将 VLAN信 息插入到帧屮,并 且在帧的末尾重新计算帧的校验

和。802.lQ和 ISL稍 微有些不同。例如,它 对于 VTP域 中的所有 VLAN在 本征

VLAN上 运行单
一的生成树协议。802.1Q的 本征 VLAN默 认使用的是 VLAN l。

在单一生成树协议中,为 整个 VTP域 选择
一个根桥,这 也被称为通用生成树协

议 (CsT)。 在这种类型的配置中,所 有的 VLAN流 量遵循
一
条路径。思科明白

在大型网络中控制生成树协议而同时叉要控制负街的需求,所以住所仃的 8021Q

VLAN上 除了实施单
一生成树协议外,还 实施了 PVST+。 下列限制适用于 802.lQ

骨干 :
一 本 征 VLAN萧 要在骨干链路两端的交换机 L配 置为桕冂的。申

一生成树协议就

运行在这个 VI'AN里 。非常关键的是本征 VLAN需 要在第=方 交换机和思科

交换机上配置
一
致。

一 正 如前面所谈到的,802.lQ使 用单
一生成树协议。思科使用 PVST+增 强了这

个特性。因为思科和第三方交换机对于 BPDU的 处理方式是不同的,因 此将不

同厂商的交换机集成在
一个域里时,要特别注意生成树协议和默认 VLAN在 两

台交换机上
一
定要是
一
致的。整个非思科的域对于思科的 PVsT+的 VTP域 看

起来就像
一个单独的广播纫 生成树域。非思科域的单

—生成树将会映射到思科

域的 CsT,它 默认使用的是思科的 VLAN l。

一 在 骨干链路上的本征 VLAN发 送的 BPDU是 不打标签的,发 送到保留的 IEEE

8佗 .ld的 生 成 树 组 播 MAC地 址 (0180口 00.0000)。 在 骨 干 链 路 上 的 其 他 VI冫 AN

的 BPDU是 以打了标签的方式发送的,目 的地址为保留的思科共享生成树

(SSTP)组 播 lNIAC土 也 址 (01000ccc~cccd)。

动态 ISL(DlSL)和 动态骨干协议 (DTP)

动态 IsL是 思科的第
一个骨干协商协议。DIsL在 新版本 CAT OS和 思科的 IOS软 件中

已逐渐被动态骨干协议 (DTP)所 替代。σP本 质上就是 DISL,它 试图自动化 ISL和 802.lQ

的骨干配置。对于局域网网络,DTP使 用保留的目的 NIAC地 址 0100.Occc。cccc来 协商骨干

链路。在默认的
“
自动
”
状态下,DTP信 息每隔 30s在 所有的骨干链路上发送。取决于端口

的模式,端 口可能成为 IsL或 gO2.1Q骨 干。D冂P操 作模式如下所示 (注意:这 些模式不是

在所有的交换机上都存在并且在不同的交换机上略有不同)。
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以太网交换机回顾

· On— —将端口设置成永久的骨干状态。它也试图将链路协商成骨干链路。

· o← 将端口设置成非骨干链路,因 此把骨干的功能关闭掉了。

· Des∶ rabI一 将端口试图转换成骨干链路。如果邻居端口被设置成 on、 de“mb⒗ 或

者 auto模 式,那 么这个端口就会成为骨干端口。              ,

· Auto— —如果邻居端口被设置成 oIl或 de“rabk模 式,那 么这个端口就会成为
一个

骨干端口。

· Nonegotiate— —将这个端口设置成骨干模式,但 是阻止这个端口发送 DTP帧 。

实际上,对 于骨干链路来说有许多选项。网络管理员要么将端口配置成骨干链路,要 么

不是。现在甚至有争论说启用动态骨干协议有潜在的安全问题。表 ⒈5列 出了在 CAT OS交

换机上骨干的可能组合模式。正如你将要看到的,配 置
一个骨干的最可靠和最简单的方法就

是静态地将链路的两端配置为骨干,模 式为 0n模 式。

表 仁5 在 CAT Os中 的以太 DTP配 置结果

邻居瑞 口 骨干糗

式和仔

于封装

off on Desirable Aulo on Desirable Auto DesirabIe Auto

O盯 1sL∶戈

DOTIQ

本地:

非骨干

邻居:

非骨干

本地:

IsL骨 干

邻居:

非骨干

本地:

非骨干

邻居:

非骨干

本地:

非骨干

邻居:

非骨十

本地:

lQ骨 干

邻居:

非骨干

本地:

非骨干

邻居:

非谓干

本地:

非骨干

邻居:

非骨 T

本地:

非骨千

邻居:

非骨干

本地:

非骨T

邻居:

非骨△

oo IsL 本地;

非骨干

邻居:

IsL骨 十

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

IsL骨 干

邻居:

IsL唇卜「

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

lQ骨 干

邻居:

IsL1肾 △-

本地:

非骨干

邻居:

IsL涓 爿

本地:

非骨干

邻居:

lsL书 i

衤地:

IsL骨 千

邻居:

ISL母 F

本地 :

IsL骨 i·

邻 居 :

Isl'铝 Ⅰ
·

Desirable IsL 本地:

非骨干

邻居:

非骨干

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

IsL骨 干

邻居:

IsL骨 △二

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

lQ骨 干

邻居:

非骨干

本地:

非骨干

邻居:

非骨干

本地:

非骨干

邻居:

非骨干

本地

IsL

邻 居

IsL

本 地 :

IsL

邻 居 :

IsL

Aulo IsL 本地:

非骨干

邻居:

非骨干

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

非骨干

邻居:

非骨千

本地:

lQ骨 干

邻居:

非骨干

本地:

非骨干

邻居:

非骨干

本地:

非骨干

邻居:

非骨干

籼
⒏
懈
s̄
L

本地:

非骨干

邻居:

非骨干

oo DoTIQ 本地:

非骨干

邻居:

lQ骨 T

本地:

IsL骨 干

邻居:

1Q骨 干

本地:

非骨干

邻居:

1Q骨 干

本地:

非骨干

邻居:

IQ骨 干

本地:

lQ骨 干

邻居:

lQ骨 干

本地:

lQ骨 干

邻居:

IQ骨 干

本地:

lQ骨 f

邻居:

lQ骨 干

本地:

lQ骨 干

邻居:

lQ骨 干

本地:

lQ骨 千

邻居:

lQ骨 F

Dcs∶ rabIe DoT1Q 本地;

非骨干

邻居:

非骨干

本地:

IsL骨 干

邻居:

非骨干

本地:

非骨干

邻居:

非骨干

本地 :

非骨 干

邻居 :

非骨 干

本地:

lQ骨 干

邻居:

lQ骨 干

本地:

IQ骨 干

邻居:

lQ骨 干

本地:

1Q骨 干

邻居:

lQ骨 干

本地:

lQ骨 l=

邻居:

lQ骨 干

本l也:

lQ吊 l:

邻居:

lQ骨 丁

Aulo DoTIQ 本地;

非骨干

邻居:

非骨干

本地:

IsL骨 干

邻居:

非骨干

本地:

非骨干

邻居:

非骨干

本地:

非骨干

邻居:

非骨干

本地:

lQ骨 干

邻居:

1Q骨 干

本地:

IQ骨 干

邻居:

lQ骨 千

本地:

非骨干

邻居;

非骨干

本地:

lQ骨 干

邻居:

1Q骨 干

本地:

非骨干

邻居:

非骨干

DesirabIe Negotiate 本地:

非骨干

邻居:

非骨干

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

1Q骨 干

邻居:

1Q骨 干

本地:

lQ骨 干

邻居:

IQ骨 干

本地:

IsL骨 干

邻居:

IsL骨 干

本 地 :

lsL

本 地 :

IsL

邻 居 :

IsL

A"to N€oliate 本地:

非骨干

邻居:

非骨干

本地:

IsL骨 干

邻居:

IsL骨 干

本地:

lsL

邻 居 :

IsL骨 干

本地:

非骨千

邻居:

非骨干

本地:

lQ骨 干

邻居:

1Q骨 干

本地:

lQ骨 干

邻居:

lQ骨 干

本地:

非骨干

邻居:

非骨干

本地 :

IsL

邻 居 :

IsL

本地:

非骨干

邻居:

非骨千

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



第 1章  在 思科 ∞talyst3ss0以 太网交换机上配置高级交换

三、二层和三层的以太通道骨干

EdleChamd将 多个物理快速以太接口或者是吉比特端口/接口合并成一个逻辑上的接口,

称为一个通道组。例如最多8个 快速以太端口/接口可以被组合在一起提供全双工的 16oo NfbiVs

的逻辑链路。吉比特的 Ethe￡ llaI△11d可 以组合最多 8个 端口提供全双工的 16Gut/s的 总速率。

注 意 :GigaStack(堆 叠 )吉 比 特 以 太 模 块 不 能 用 作 吉 比 特 ∏ hcrchanncl骨 干 。

逻辑端冂 ;』 逍

物理端 口

图 卜9 物 理、逻辑和通道红I的关系

Ethe￡ llamd可 以视为将思科的交换机作骨干的一种很好的替代方案。它优于逋常的多链路

骨干的—个优点就是 SP会 将多条链路看作是一条链路,而 不会将任何一个端凵阻塞掉i而导致

浪费带宽。传统上,VLAN的 流量做负载均衡很难实现,而 Fl带宽很有限,这 是因为 STP会 将

冗余的端口阻塞掉。发生链路故障后,sTP将 不得不等待一个默认的 50s时 问使其收敛。

Ed旧 Chamd可 以在组成一个通道组的多条路径上作负载均衡,如 果一条物理链路失效了,通 道

组只会失去那条链路的带宽。通道组在核心交换机之间特别有用。图 l̄ 10演 示了两个思科Catalyst

3550交 换机充当核心交换机,将 吉比特以太接口组成了一个吉比特的通道组。

以太通道垲 口纽
4吉 比符全双工链路

↓

彐=翠 蹴
CisCo35so

边芥 交换挑

服务器            服 务器

图 卜lO 在 C独ψ斑sssO上 的吉比特以太通道组

GBlC模 块插槽
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1.2 以 太网交换机回顾 17 |

可 以放入
一
个以太通道组的接 口的数量和类型随交换机的不同而不同。

一
个共知 的

规则就是只能将快速 以太端 口组成快速 以太通道组 ,吉 比特端 口组成吉比特 以太通 道

组 c这 是因为对特定的交换机存在特殊的规则。关于什么端 口、多少个端 口可以放入
一

个通道组 ,请 到 -.cisco· ∞m去 查看思科关于当前正在配置的交换机在以太通道组 方

面的限制。

1.端 口聚合协议 (PAgP)和 链路聚合协议 (LACP)

以太通道组使用
一
种叫作端口聚合的协议在相邻的交换机之间动态协商以太通道组。思

科定义的 PAgP和 运行方式如下:

瑞口聚合协议可以帮助白动建立以太通道组。通过使用 PAgP,交 换机可以获悉邻居交换机是否支

持 PAgP,并 且可以获悉每
一个端口的能力。它接着可以动态地将具有相同配置的接口放入

一个单独的逻

辑链路 (通道或者聚合端口),这 些被组合的端口基于硬件、管理和端口参数的限制等因素祓放在
一起。

例如,PAgP可 以根据接口的速率、双工模式、本征VLAN、 VLAN的 范围和骨干的状态及类型来决定这

些接冂是否被组合在一起。当把链路组合成以太通道组后,PAgP将 此组添加到生成树协议中,被 当作
一

个交换端凵看待。

出于这些原因,所 以重要的是我们应当将具有相同的物理 吼 AN和 sP参 数的那些端

冂放入一个通道组中。

PAgP和 LACP共 同I作 协商以太通道骨干。LACP在 IEEE BO2.3AD中 定义,它 允许思

科交换机管理遵循 802.3AD协 议的交换机之间的以太通道组。

2.端 口聚合协议 (PAgP)的 模式

PAgP在 CAT Os中 有 4种 模式,在 思科 IOs软 件中有 6种 模式:

· Auto— Āuto模 式将端口置为被动的协商状态 ,这 个端口相应接收到 PAgP的

帧 ,但 是从不主动发起 PAgP的 协商。这个设置是默认的,可 以最小化 PAgP的

传输。

· Des:rabl-Des而 ble模 式 将
一
个 端 口 置 为 活 动 的 协 商 状 态 ,通 过 发 送 PAgP包 主

动与其他端口发起协商。

·
 On-11强 制 这 个 端 口 进 入 通 道 组 而 无 需 PAgP或 LACP∶ 协 议 。 在 on模 式 下 ,一

个通道组只有在这个接口组的模式是 on模 式,它所连接的另外
一个接口组的状态也

是【,n模 式时才是可用的。
一个为 on模 式的加入通道组的端口会和这个通道组中已

经存在的为 o11模 式的端口具有相同的特性。

· o← 在这种模式下,这 个端口不会进入通道组,不 会和对端交换 PAgP的 帧。

· Active(LACP)△ 0s onIy)—
—
将 接 口 置 为 主 动 协 商 状 态 ,在 这 种 状 态 下 ,接 口

会发送 LACP的 包主动和其他接口发起协商。

· Passive(LACP)-IOs oⅡ ly—
—
将 接 口 置 为 被 动 的 协 商 状 态 。 在 这 种 模 式 下 ,接 口

会相应收到 LACP的 包,但 是它不会主动发起 LACP的 数据包协商。这种设置可以

最小化 LACP数 据包。

交换机的接口只有在对方的接口配置为 auto或 者 desirab℃ 模式时才和对方交换 PAgP

数据包。配置为 oⅡ模式的接口不和对方交换 PAg帧 。接口处于不同的PAgP模 式是可以形

成通道组的,但 是前提是 PA￡ 的模式必须是兼容的。例如,一 个处于 des△abIe模 式的接口
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| 18       第 1章  在 思科 Catal阝 t3550以 太网交换机上配置高级交换

可以和处于 desirable或 者 auto模 式的另外
—个接口形成通道组。然而,一 个处于 auto模 式

的接口不会和另外
一个也处于 auto模 式的端口形成通道组,这 是因为任何

一个端口都不会主

动发起 PAgP数 据包的协商。

如梨交换机连接的对端设备也具有 PAgP能 力,那 么可以将交换机的端口配置为非安静

模式。这是通过使用 non~s"ent关 键字实现的。如果在 auto或 者 desirabk模 式中没有指定

non-siIent关 键字,那 么默认的就是安静模式。

3~PAgP物 理端口学习和聚合端口学习

网络设备可以划分成两大类:PAgP物 理端口学习者和聚合端口学习者。如果
一个设备

过通过物理端口学习地址并且根据那个学习到的地址转发流量,就 被称为物理端口学习者。

如呆 个 没备足通过聚合端口 (逻辑端口)学 习地址,就 被称为聚合端口。

当一个设备和它的对端设备都是聚合端口的学习者时,它 们都是通过逻辑端口通道学习

地址。这个设备通过以太通道组中的任何
一个接口传输到源端的数据帧。

趴 gP不 能自动检测对端设备是物理还是聚合端口学习者。必须在本端手动设置基于源

的分发学习方法,通 过 pagp har【 l-method src-mac接 口配置命令来实现。当使用基于源的分

发方法时,任 何给定的源 MAC地 址的数据帧都会从相同的物理端口发送。

某些以太通道的特性和限制如下:

· 放 入一个通道纽中的接口数量是和交换机的硬件紧密相关的。确保检查思科的站点

www cis∞ .∞m来 了解最新的软件和硬件限制。

· 动 态骨干协议 (DTP)、 VTP和 思科发现协议 (CDP)可 以通过通道组中的物理接

"发 送和接收数据帧。骨干端凵发送和接收 PAgP协 议数据单元 (PDU)是 通过最

低号码的 VLAN实 现的。

· STP通 过以太通道组中的第
一个接口发送数据帧。STP将 整个通道组看作是

一条物

理链路。

· =层 以太通道组的 趴̌C地 址用的是通道组中第
一个接口的NIAC地 址。

· PAgP只 从 up的 接 口 ,并 且 启 用 了 PA驴 功 能 的 auto或 者 desirable模 式 的 接 口 传

送和接收 PAgP PDU数 据包,静 态配置骨干端口关闭了PAgp功 能。

· 具 有不同的 GARP VLAN注 册协议 (GVRP)、 GARP组 播注册协议 (GMRP)和

服务质量配置的端口不能组成以太通道。

· 不 能在以太通道的端口上启用端口安全。

· 如 果端口是交换机端口分析器的目的端口 (SPAN)的 话,那 么不能形成以太通道。

可以使用以太通道组作为 SPAN的 源来监控整个通道组的流量。

。 速 率、双工模式、本征 VLAN、 VLAN范 围和骨干类型 (如果你正在通过以太通道

建立骨干)必 须在通道链路的两端匹配。

四、三层的以太通道

三层的以太通道是在交换机的路由端口上配置以太通道。会给以太通道组分配
一
个惟
一

的 IP地 址,而 且端口必须用接口命令 no switchpoH将 端口的交换功能关掉。从本质来说,

三层的以太通道和二层的以太通道运行的功能是完全
一样的,三 层的以太通道只有在交换机

上安装了EMI软 件后才可使用。
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以太网交换机回顾

1.2.3 以 太 网 物 理 特 性 :半 双 工 和 全 双 工 以 太 网

半双工从本质上讲和以太网的载波侦听、冲突检测和多路访问 (CsMA/CD)模 式工作

原理是
一样的。以太网中的集线器就是半双工的

一个典型设备。半双工以太网具有下面的

特点:

· 单 向数据流;

· 极 高的冲突率;

· 在 共享介质的设备例如集线器或工作站上工作;

· 整 个链路带宽的有效利用率是 50%~∞ %。

全双工的以太网允许
一个工作站同时发送和接收数据。以太帧在双绞线的两对线缆之间

或者是光纤的
一对线缆之间同时发送和接收。全双工以太网本质上就是不带 CSM″ CD功 能

的以太网协议。全双工模式本质上产生双倍的以太网带宽。为了运行全双
工模式的以太网协

议 ,链 路两端的以太网设备必须都具有白适应的能力或者配置为全双工模式
。图 ⒈1【演示了

-—个通常的以太网络和链路两端的双工设置。

CisCo3640

路 曲器

献 噩 J「

~~~→

饣T温萎段贯|

全双 工

1∞ BAsε T̄

注意:没 有在正常的双工模式下运行的工作站将会在所连接的端口上产生大量的冲突帧

或者循环冗余校验码 (FCS)错 误。这种冲突被称为
“
滞后冲突 (切招cò `沁fo刀)’ 。确保交

换机的端口和终端工作站运行在相同的双工模式下。

以太网自适应

为了简化对以太网设备的配置,IEEE委 员会对 10BAsE-T网 络定义了正常的链路脉冲

(NLP),对 100BAS匚 T和 1000BASE-T网 络 定 义 了快 速 链 路 脉 冲 (FLP)。 NLP和 FLP是 网

服务器

图 l-ll 以 太网络双△设置

以太网集线器 全 双I

吉 比特 以太网
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第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

络上的一系列脉冲,可 以推论在当前的链路下运行的速率和双工模式。工作站和集线器/交换

机协商
一个最高的优先级,并 以那种方式配置工作站。所有的自适应都发生在物理层。表 l乇

列 出了FLP使 用的优先级和相关的数据传输速率。为了确保自适应正常工作,两 端的设备必

须都支持自适应的功能。

表 ⒈6 以太网自适应优先级

优先级 碴个敖据传翰速率 (Mblt/s) 速率和双工设置 优先级 整个数据传输速率(MbiVs) 速率和双工设王

l(最 高) lO∞BAs:T全 双工 6 lO0BAsE~T4半 Ttェ

2 1000BAsE~T半 双 工 7 lO0BAsE△ X半 双 I

3 100BAsE T2全 双 I 10BAsE-T全 双 I

日 100BΛ sE孑 X全 双 I 9(鼓 低) lo I0BAS:T半 双 Ι

100BAs⒌ T2半 双 王

网络基础设施中的设备 (例如路由器和交换机)应 当永远将速率和双工模式设置为固

定的。许多 100Mb〃 s或 者速率更高的网络接口卡 (NIC)都 支持全双工。运行在全双工情

况下,本 质上产生双倍的以太网带宽。充分利用这个功能就是最便宜的对网络进行升级的

方式。

注意:双 工模式是内置在网卡中的硬件功能。软件升级不会使你运行全双工模式。为了

确保全双工模式正常工作,两 台工作站都必须具备全双工功能。

1~3 IEEE802~1d生 戊 树 协 议 (STP)

随着以太从一条单独的共享线缆发展到具有多个桥和集线器的网络 ,需 要—种环路

检测和防御协议。由 Radia Pcdman开 发的 gO2。ld协 议提供了这种环路检测功能。事实
上 ,生 成树协议是如此之好,导 致当许多网络从桥接网络过渡到交换网络时,生 成树协

议的重要性几乎被忘记了。sTP在 冗余的交换网络中可以极好地防止环路的发生。对许

多网络工程师来说,这 个协议运行在网络的后端而无需手工配置。因为这一点,生 成树

协议可能是现代交换局域网中最有用但是最不需要理解的协议了。在过去的—些年里 ,

局域网己经从 IEEE gO2.1d sTP过 渡到 IEEE802.lw快 速 STP。 IEEE802.1w网 络具有非

常怏的收敛速度,它 使用了由思科系统最早开发的一些概念,例 如端口加速、上行链路

加 速 和 骨 干 加 速 。 本 节 集 中 介 绍 IEEE802.ld sTP,mEE8o2。 lw利 IEEE802.ls在 随 后 的

章节 中进行介绍。

1.3.1 生 成树 的操 作

生成树的主要目的是选举一个根桥,对 网络中所有的桥都构造一个无环的路径指向根
桥。当生成树收敛完成后,网 络中的每一个桥对于它的桥接端口都会是两种状态之

一:转 发
或者是阻塞。sTP通 过发送—种特殊的称为桥协议数据单元 (BPDU)的 消息报文来完成这

个工作。SO2.1d使 用两种类型的BPDU:
· 一 个配置 BPDU,主 要用于初始的 sTP配 置;
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IEEE gO2.1d生 成树协议 (sTP)

· 一 个拓扑变化通知 (TCN)BPDU,主 要用于拓扑变化。

BPDU传 输时使用的是一个分配给
“
所有的桥

”
的保留的组播地址。BPDu从 所有桥

接 的局域网端口中发送出去,并 且被局域网中所有的桥接收。BPDu不 会被路由器转发出
局域网。

BPDU含 有下列相关的信息:
· Root ID(根 ID)— —这是充当根桥的桥 ID。 一旦初始化,每 一个桥都认为自己就
是根桥。

。 Transmimng bridge ID(BID)and po“ ID(传 输 桥 的 ID和 端 口 ID)—
—
这 是 传

输 BPDU数 据包的桥 ID和 发送 BPDu数 据包的端口。
· Cost to root(到 达根桥的费用值)— —这是从传输 BPDU数 据包的那个桥到达根桥
的最低费用的路径。一旦初始化,因 为每—个桥认为自己就是根桥,它 会传输一个
o的 值代表到达根桥的费用。

·
 other sTP hformadon aⅡ d dmers(其 他 的 sTP信 息 和 计 时 器 )—

—
完 整 的 802.ld

的帧会在以后的图 卜26中 进行解释。在这里你会看到 3个 sTP的 计时器及其他的
sTP信 息被列出来。

一、桥 D

BID是 一个 8字 节的字段,由 6字 节的 MAC地 址和 2字 节的桥的优先级组成。BID中

的 MAC地 址由一系列的因素生成,取 决于桥所使用的硬件。路由器使用一个物理地址,而
交换机使用的地址来自于背板或者主控模块。图 ⒈12解 释了BID。 优先级的值从 0~65535,

默认的值是 32%8。

BlD̄ B字 节

2字 节

范 围 : 0~65535

碧犬Vk:     32768

6字 节
来自
背板 /主 控

图 Ī 12 桥 ID(BID)

二 、 扩 展 的 系 统 ID和 IEEE BO2.1T

IEEE8佗 .1T生 成树协议的扩展注重的是优先级的值实在是太大了这个事实。802.1T
通过使用扩展的系统 ID修 正了这个问题。建立扩展的系统 ID的 部分原因就是保留 MAC
地址。IEEE802.1d标 准要求每一个桥/交换机都有一个不同的 BID。 在 PVsT+中 ,每 一个
VLAN都 需要一个不同的 BID,因 此当在同一个交换机上面配置 VLAN的 时候就会有许多
不同的 BID。 这就导致了在一个交换机上能够配置的 STP实 例的数量是有限制的。STP使
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1 2       第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

用扩展的系统 ID、交换机的优先级和分配的 sTP MAC地 址使得每
一个 VLAN都 有一个不

同的 BID。

在 12.I(8)EA1及 其以后的 IOs版 本中,Catalyst3550交 换机支持 gO2.1T生 成树扩展,

而且先前某些用于优先级的位现在被扩展的系统 ID所 替代,它 的设置就等同于 VLAN识 别

符。结果就是很少的 MAC地 址保留用于交换机 ,可 以支持很大范围的 VLAN ID,而 同时维

护单
一
的 BID位 。表 l-7解 释了交换机的优先级数值和扩展的系统 ID。

表⒈7          交 换机的优先级数值和扩展的系统 lD

交换机的优先级数值
      |扩

展的系统 IP!罕
覃夕荸卩

于VLAN lD)

位

从表 ⒈7中 可以看出,先 前用于交换机优先级的 2字 节现在被重新分配变成 4位 优先级

的数值和 12位 的扩展系统 ID,这 个扩展 D等 同于 VLAN ID。 为了配置交换机使用扩展系

统 ID、 使用下面的全局配置命令:

3550~sWitCh(Config)#spanning~tree extemd systeō id

扩展的系统 ID默 认是在 Catalyst3550系 列交换机上启用的。如果你的交换机使用扩展

系 统 ID,要 特 别 注 意 当 使 用 show spannin⒏ tree summary命 令 时 ,这 个 数 值 将 会 出 现 在 显 示

结果的配置列表中。

二、STP路 径费用

桥使用 sTP路 径费用值来决定到达根桥的最优路径。路径费用值最近己经被 IEEE更 新,

包含了吉比持甚至更高的速率。路径费用值越低,路 径就越好。表 卜8列 出了 sTP对 于局域

网链路的费用值。

表⒈8             sTP对 于局逮网的费用值

带 宽
★
修汀的 sTP费 用 带 宽

★
修订的 sTP费 用

4Mbitfs 155Mbit/$

10MbiVs 622Mbit/s 6

16`刂 bit/s 1GbiVs● 4

45iNibit/s lO GbiVs 2

100Mbit/s

+ 在 lEEE的 标准修改乏前,STP的 最低费用值维持在 1。sTP费 用值为 l是 用于所有大∫或等∫ l Gblt/s的 链路,费 刖值为 lθ

主要是用于 lOO NIbiVs的 链路,而 费用值为 IOθ主要是用于 】O bfbiG s的 链路。

阴P有 6个 主要的状态,有 4个 状态是它操作过程中的过渡状态,思 科的交换机有两个

额外的专有状态,可 在操作的过程中分配。当 mP收 敛完成后,它 会处于下面的两种状态之
一:转 发或者阻塞。表 ⒈9列 出了 sTP的 状态。

STP也 给参与生成树协议的每
一个端口分配了一个端口状态。sTP的 端口状态如下

所述:

16 15 I4 13 12 ll 8 7 4 3

32768 16384 256 ⒍ 16 8 4
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802.1d生 成树协议

stP状 态

Disablcd(关 闭 )

Br狄 cn(断 离 )

1̌ istcning(侦 听 )

1~caming(学 习 9

「o邴 arding(转 发 )

Bl∝ klng(胜 l蹇 )

sTP潋 活
用户数据传送

不传送
端口没有激活,它 不会参与任何 s1P的 活动

黟夕星暑

干在一端错误配贸或者默认的本征 VLAN在 两瑞不匠面丁画T币 孑

—

构造无环的桥接表

不传送

不传送

犭(传送

传送
发送和接收用户数据

尤湃制尸数椐从端口发送
不传送

传送

传送

躬 凵加速饣

上行链路加速+

表 仁9 sTP的 不同状态

瑞口加速和上行链路加速足思科专有的状态,它 允许用户的致据在 sTI)llJ咖

· Des唿 nated port(指 定端口)— —指定端口是背向根桥的端田。
端口都是指定端冂。在每一个网段上只会选举出 -个 指定端匚l。

转发

指定端口

根端凵

非指定端凵

在根桥上,所 有的

指定端冂最终会置
为转发状态。

· Root port(裉 端口)— —根端口是而向根桥的端冂c根 端口是非根桥到达根桥的端
口中费用最低的那个端口。在每

—
个非根桥上只能选举出一个根端口。根端口被置

为转发状态。
· Nondesignated port(非 指定端口)— —任何选举结果屮既不是根端口叉不是指定端
口的端口最终选举为非指定端 I]。 非指定端凵最终被置为阻塞状态。

注意:在 某些交换机的文档中,你 可能注意到 sTP桥 是用传统的桥的图标来表示的。实
际上 ,现 实中确实没有物理的桥。桥的图标和交换机的图标是相同的。本文是用交换机的图
标来表示交换机和其上的 STP桥 。

STP端 口和角色的关系在图 卜】3中 表示出来。

⊙

ˉ̄~T矸
弓
^冂

稳
~~~~甘

△

磁
⊙

在图 I-14中 ,描 述了端口从

将会更加详细地研究每一个状态。

⊙
~
①①

P
 
P
 
D

F

D

R

N

图 卜B sTP端 口和角色

STP的 一个状态切换到另外
一
个状态的过程。下面的内容

网段 3
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第 1章  在 思科 Catalyst sssO以太网交换机上配置高级交换

L7sTF

①

图 卜" sIP n勹 转换

四、关闭或者断离

断离状态发生住
一个桥不能正确处理BPDU的 数据包或者

一个骨干链路没有被正确配置

的情况下。断离状态发生在
一个 ⑽2.1Q的 骨干链路在

一端错误地配置,或 者本征 VLAN在

骨干链路的两端不匹配。断离状态也可发生在骨干链路上,当 sTP的 根防护
生效时。从 sTP

的角度来看,关 闭状态发生在
一个端口被管理性地关闭的情况下。

五、侦听

当一个交换机的端口被初始化或者当瑞口在超过最大时间计数器的时间范围
(通 常是

20s)接 收不到 BPDU数 据包的情况下,gP将 端口过渡到侦听状态。当 sTP处 于这个
状态

时,这 个端口实际上是阻塞的,并 且没有用户数据在这条链路上发送。端
口在这个状态上可

以保持 15s,被 称为转发延迟计时器。

sTP的 收敛遵循三步过程:

1.选 举出—个根桥。
一旦初始化,桥 开始在所有的接口~L发 送 BPDU。 根桥基于具有

最低 BID的 桥被选举出来。回忆
一下,BID是 优先级和 MAC地 址的组合。囚为优先级在

BID中 是优先考虑的,所 以具有最低优先级的桥被选举为根桥。在优先级
一致的情况下,就

把具有最低 MAC地 址的桥选举为根桥。根桥上的所有端口都被选举为指定端
口并且置为转

发状态。

2.对 每一个非根桥选举出
一个根端口。当惟

一的根桥被选举出来以后,sTP在 每
一

个非根桥的交换机上选举出
一个根端口。根端口是这个桥到达根桥的最佳路径。当根端

口选举出来以后,它 被置为转发状态。为了决定哪个端口是根端
口,sTP遵 循下面的决

策过程:
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1.3 IEEE802.1d生 成树协议 (sTP) 25  |

a。 最 低 的 根 BID;根 桥 的 BID

b。 到达根桥的最低路径值;到 达根桥的所有路径的累积费用值

c.最 低的发送者 BD;最 低的端口ID

影响根端口选举的主要可变因素就是到达根桥的费用值 ,这 是因为许多桥和根桥没有直

接相连。

当桥收到 BPDU数 据包后,它 会将信息保存在那个端口的桥表里。当新的 BPDU在 那个

端口收到以后,它 们会和现有的 BPDU数 据包进行比较,更 具有吸引力的 BPDU或 者具有更

低费用值的 BPDU会 保留下来 ,而 其他的 BPDU数 据包会被丢弃,这 可能会使得交换机/桥

将瑞 口的状态转换成转发或者阻塞状态。

3.在 每一个网段上选举一个指定端口。对于每
一
个网段,STP会 选举出一个背离根桥的

端口,称 为指定端口。指定端口被置为 sTP的 转发状态。

所有剩余的端口成为非指定端口,并 且被置为阻塞状态。

六、学习

保持在指定或者根端口状态的端口会等待 15s的 月期,也 就是默认的转发延迟时间,进

入学习状态。学习状态是桥要等待的另外 I5s时 间,在 这个时问内它要构造桥表,这 样做的

日的就是确保桥的拓扑稳定。

七、转发和阻塞

当桥到达这个阶段,没 有充当特定角色的端口 (例如既不是根端口,也 不是指定端口)

被称 为非指定端口。所有的非指定端口被置为 sTP的 阻塞状态。在阻塞状态下,桥 不发送配

置的 BPDU,但 是会侦听 BPDU。
一
个阻塞的端口不会转发用户数据。

1.⒊ 2 sTP计
时 器

sTP有 三 种 基 本 的 计 时 器 可 以 规 范 和 老 化 BPDU:hdlo、 forward dday和 max age。 这 些

计时器为 sTP完 成下面的任务:

· HeIⅡ o time一 默 认 的 hclIo计 时 器 是 2s,这 是 根 桥 发 送 的 配 置 BPDU的 间 隔

时问。

· Forward delay timer— —这个默认的 I5s是 交换机用来等待并且构造桥表的计时器

时间。侦听和学习阶段都使用这个 15s的 计时器。

· Max age“ me-默 认的最大老化时间是 ⒛s。最大老化时间代表
一
个 BPDU最 多

能够保存多长时间最终会被丢掉。如果在接口收到
一
个新的 BPDU之 前,这 个计时

器已经过期了,那 么这个接口会过渡到侦听状态。
一
个过期的最大老化时间参数通

常是由链路故障引起的。

sTP使 用 hdlo计 时器来间隔 BPDU的 发送,有
一种 ke9pⅢ ve机 制。hdlo计 时器应当防

止最大老化计时器到期。如果最大老化计时器过期,通 常表示链路故障。当这种情况发生时,

桥会重新进入侦听状态。为了使 sTP从 链路故障中恢复过来,大 约需要 50s的 时间。20s的

时间用于 STP老 化,I5s用 于侦听状态,15s用 于学习状态。

注 意 :除 了 IEEE802,ld,还 有 两 种 其 他 形 式 的 sTP。 DEC和 IBM是 正 在 使 用 的 另 外 两
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| ⒛         第 1章  在 思科 Cataayst3ssO以 太网交换机上配置高级交换

种形式的生成树协议。sTP所 有类型的操作都是非常类似的。思科路由器支持所有类型,而

思科的以太网交换机当前只支持 IEEE sTP,令 牌环交换机支持 IBM sTP。

1.4  Catalyst3550自 旬酉己置 樱蹇了t环 口爿艮识手

配置—个 Catd阝 t3550交 换机非常类似于在先前的交换机中配置思科 IOs软 件,例 如思

科 Cat创 y哽 3500XL系 列的交换机 ,或 者类似于在传统的思科 IOS的 路由器平台上配置具有路

由和服务质量特性的过程。下面的内容集中讨论安装了 EMI软 件的 Catd阝 t3550交 换杉L如丨f

1;Ⅰ:i骨;∶。

Cataly哎 3550Cu有 不同的配置模式和不同的接凵类型。例如,路 由端口和交换虚拟接

口 (s″frc乃gd vF'r'rr/丁刀rg咖 c纟丿的配置不同,而 交换虚拟接口的配置又和接入端口的配置不同。

每种接口类型都是在不同的配置模式下配置的。因此,当 讨论 Catd阝 t3550配 置时,有
一
种

通用的术语非常重要。

这些配置模式的
一
种类型或另外

一
种类型对你来说可能都是非常常见的。然而,Cataly“

3550可 能是你见过的集合了所有配置模式的第
一
种平台。表 卜10列 出了所有可用的配置模

式和关于它们的简短描述。

表 ⒈10          在 Catǎ st3550上 的 配置 命 令 模 式

◆ 起 始捉示符指的是必须使用这种配置模式或必须利用它进入另外一种配置模式。
柠 sⅥ =交 换虚拟接口.

Cataly哎 3550交 换机也支持
一
系列的接口类型。每一种接口类型都配置用来支持交换机

上的一个特性。下面的小节列出并简短描述了在 Catalyst3550交 换机上支持的不同端口和接

口类型。在以后的章节中我们会学习到更多配置这些接口类型方面的知识。

1.4。l 交 换端 口

交换耢刀是和物理端口关联的二层接口。Cata1yst3550交 换机有二种主要类型的交换瑞

模式的名字 提示符 起始提示符
☆

描 述

用户棋式 S、̌ "ch) s、 vitch> 默认模式,【 耍川∫荃本的 show命 令

特权模式 switch# s△b,tc盼 对于 VLAN配 置模式fIl全局配置模式斋萤这

个摸式

仝局配置模式 switch (conflg) # s” "cb# 用来配置适用I整 个交换机的配置参数 ,路 白

选择协议也是在这儿记置的

VLAN接 口配置模式 Switch (confis-vli l) # Switch (config) # 用于在管理 VLAN建 立交换虚拟接冂 (sⅥ 9
",扩 展的 VI'AN也 是在这个模式下建立

VLAN配 置椟式 switch(vlan)# s” itCh轳 ľam databasc 用 于对 VLAN l刭 VL'd】 005配 置 VLAN吊 氵

VtP参 数 ,例 如 VtP和 VLAN的 名 字 ,范 围

在 1~l∞ I

多土成树配置模式 Switch (config-mst) Su'itch (config) # 用于配置 MsT的 特性,例 如名字、修订号稠

实例

接口配置摸式 Switch (config-if) # Su'itch (config) 用于配置以太接臼的参效,例 如 Ⅵ'AN成 员

的所属和双I模 式

线路配置模式 Switch (config-l ine) 〃 Suirch (config) # 用于配置控制台和 ,̌的 参数和访问权限
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3ssO的 配置模式和术语

口:夕 ccess̀ o″ (接 入端口)、仞 ″七po″ (骨 干端口)和 rzJ刀″e′'o〃 (隧 道端口)。35sO交 换机
上的端 口的默认模式是 s,I,泐切o″ (交 换端口),这

一
点和其他交换机例如 Catalyst3s08XL略

有不同,它 们的默认模式是 sw泐 切°〃曰cccss。 sWitChpo“ 命令可以将这个端口置为路由模式
或耆交换模式。当

一
个端口置为交换模式时,它 可以被配置为接入端口、骨干端口或者是隧

道接 口。       f

· ACce“ port(接 入端口)—
—接入端口是只属于一个 VLAN并 且静态分配到那个

VLAN的 端口。它们携带的流量是不带标签的,来 白这个端口的流量只属于这个端
口所属的 VLAN。 如果接入端口收到了打标签的流量 (IsL或 者 ⒛2.lQ),那 么这
类流量会被丢掉。

·
 Trunk port(骨 干 端 口 )—

—
骨 干 端 凵 nl以 冉d罗 为 802~lQ或 者 ISL骨 干 。 IsL骨 干

端 口期望在这个端口上只接收打 了ISL标 签的数据帧。802.lQ的 骨干有
—
个本征

VLAN,所 有没有打标签的帧用的是本征 VLAN,默 认的值是 l。所有打标签和没
有打标签的流量如果有

一
个空的 VLAN ID,就 认为属于本征 VLAN。 一个数据帧

的 VLAN Ip如 果等于本征 VLAN,就 不带标签发送 ,其 他的帧带有 VLAN标 签
发送。

·
 8m。 1Q tuⅡ neI port(802.1Q隧 道 端 口 )—

—
8021Q隧 道 端 口 将

一
个 VLAN的 信 息

和数据跨过局域网边界在另外
一
个 VLAN中 进行传输。边界交换机能够给数据帧加

上适当的 VLAN标 签,接 着通过 802.lQ隧 道将这个扪了标签的帧传递给核心/分发
层交换机 ,核 心/分发层交换机给这个数据帧添加乡;外  层 标签,然 后通过局域网进
行传输。交换机 上配置为隧道端凵的端 口i刂以”t别这些帧并 ⒒ⅠE确 地处理它们。
8∞ .1Q隧 道用于非常大型的企业级网络中,VI'AN的 范围己经超过了 4096这 个限

制。因为包含在 gO2∶lQ隧 道中的交换机的数量和这种应用主要致力于大型企业的用
户 ,SO2.lQ隧 道方面的内容超出了本章的讨沦范围。

1彳。2 以 太通道端 口组

以太通道端口组将多个物理上的交换端口合并成一个逻辑端口。以太通道端口组将物理
端口的特性绑定在新的逻辑端口上。如果这个组中的端凵被配置为 802.lQ骨 千,那 么这个逻
辑以太通道端口就是—个 802.1Q骨 干。交换机在这个通道组中的所有物理端口上实现流量负
载分担。有非常明确的规则规定什么样的交换端凵和多少个交换端 H0J̄ 以放入以太通道组 ,
这取决于交换机的特定体系结构。

1.4.3 交 换 虚 拟 接 口 (SVI)

交换虚拟接口 (SVI)是 逻辑接口,它 含有三层的功能,例 如将一个 IP信 息和 VLAN关

联在一起。相反地,sVI也 可以用来实现 VLAN之 问的路由,还 可以回退到桥接非路由状态
实现 VLAN之 间的桥接。对 VLAN来 说它意味着

一
个路由域。默认情况下,SⅥ 主要是出于

管理 VLAN1的 建立。如果你通过《CCIE实 验指南 (第 1卷 )》非常熟悉思科 ⒛00XL/35ooXL

系列交换机的话,SⅥ 非常类似于用于管理的
“
接口VLAN l” 。但是不像先前的交换机,你

可以配置多个 sⅥ 和路由选择协议实现 VLAN之 问的路由。为了配王 sⅥ ,除 了默认的配置,
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在思科 Catalyst3ssO以 太网交换机上配置高级交换

必须在交换机上安装 EMI软 件。

1⒕ .4 路 由端 口

路由端口的表现行为和它名字的含义非常相像。它是交换机上的物理端口,但 是不属于

任何 VLAN。 它有三层的信息,例 如 IP地 址,替 代了 VLAN信 息。路由端口的功能和路由

器上接口的功能是类似的。
一个路由端口不能含有 VLAN的 子接口,需 要在交换机上安装

EMI软 件。要成为路由端口,这 个端凵的交换功能必须被关闭掉 (可 以使用 no s呐 tchport

命令完成此功能)。路由端口使用
一个内部的VLAN ID。

不同的端口和接凵可以通过不同的方式使用,图 卜15演 示了它们如何应用在
-个 通常的

l【【l络」二。

n° 0addθ ·qs

“ tθ rke G闸 囹 凶 tE0,ofF OKV1

sw￠ hport△ unk θ -psubt⒗ n dot9q

交换虔拟接 口             |
吣 le"∝ θ b̌∩ ,0                 |

路由器接 口
CisCo3640

路由器

(____路 由端 口

” address1729692θ 2Ⅱ 52ss2550

搔 入端 口

月艮务器

lP 1̄721610100`24

Cisco ssso24

以太网交换机

I作 站

接入端 口

-  
sw i tchponaccesvhn 10

no p address

)

VLAN10

|P 1̄″ 169o51/24

服务器

!P-i,z169o5z24

VLA"目 o

在Cady“ 3550交 换机上的不同端臼fQ接口
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SssO的 配置模式和术语

1.4.5 配 置 Catalyst3550以 太 网 交 换 机

CataIyst3550是 一个非常灵活的交换机。随着 EMI软 件的安装,交 换机本质上具有许多

和路 由器上存在的思科 IOs软 件相同的配置选项。通常的管理和安全功能就像它们在路由器

上一样配置,例 如,主 机名、启用口令、路由选择协议和 IP地 址的配置与路由器上的配置是
一样的。如果你曾经配置过 Cat创阝t2900XL/35¤ 系列交换机和思科的路由器,就 会发现配

置Catal” t3550是
一
件多么相像的事情。本章的剩余部分将会集中讨论如何配置Cat创阝t355o

的交换特性。

局域网交换机的设计主要是易于安装和配置￠在小型网络中,只 需要做很少的配置或者

根本不用做任何配置。在大型的冗余网络中,具 有多个 VLAN和 骨干链路,交 换成为—个很

重的任务。在 Cat创yst3550交 换机上配置以太交换需要 7个 步骤,如 下所示:

第 I步  配 置交换机的管理。

第 2步  配 置 VTP和 Ⅵ jAN,并 把 端 口/接 口 分 配 到 、△ AN中 。

第 3步  在 交换机之间使用以太通道、gO2.1Q或 者 IsL封 装配置连接。

第 4步  可 选:控 制 sTP和 VLAN信 息的传播。

第 5步  可 选 :配 置 sⅥ 。

第 6步  可 选:配 置路由端口。

第 7步  可 选 :配 置三层交换。

第 l步 包括在交换机上配置管理 VLAN、

网络进行访问。

第 2步 可以在 VTP E炅务器或者透明模式的交换机上定义 VTP域 和 VLAN。 在此步中,

可以将端口分配到 VLAN中 。

第 3步 包括配置Ⅵ'AN的 骨干链路,如 果网络上有的话。

第 4步 是可选的,但 是对大型网络是非常重要的,它 通过设置根桥控制 sm,从 骨干链
路上清除ⅥjAN,并 且合理地使用ⅥLAN剪 枝。

第 1~4步 可以在许多 Catalyst系列交换机上执行,而 第 5~6步 只适用于 Cat创yst3550
系列交换机。

第 5步 包括配置 sⅥ ,它 主霉用于 VLAN之 间的路由和连接。

第 6步 要求配置一个路由端口。路由端口用于下面这种情况:你 想在一个接口上放置一

个静态的三层地址,并 且想让这个接口和正常的路由器接口的表现行为是一样的。也就是说,

从这个接口上通过不打帧的标签,并 且不发送 VLAN的 信息。路由端口当然是可以路由的。

为了使用路由端口,必 须安装 EMI软 件。

第 7步 也只适用于安装了 EMI软 件的交换机。不管出于什么目的,三 层交换意味着在交

换机上启用路由选择协议。

一、第 1步 :配 置交换机的管理

所有的 Cat钊yst交换机都具有通过
一个 IP地 址被远程管理的功能。默认情况下,Cat引yst

3550使 用动态主机配置协议 (DHCP)来 解析 I号 虚拟接口 (sⅥ  D上 的默认网关。如果
DHCP服 务器不可用,IP地 址和默认网关可以手动分配。为了完成本任务,必 须给交换机分

IP地 址和默认网关,使 得交换机可以通过互连
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配 IP地 址、默认网关或默认路由,使得 IP流 量可以通过它转发。默认的管理 VLAN是 VLAN

1,也 可以指定另外一个 VLAN。

C扯alyst3550交 换机上的思科 IOS软 件类似于路由器,有 一个特殊的 VLAN数 据库添加

进去并且具有建立多个 VLAN接 口 (sVI)的 功能。分配端口、骨干和管理的这些命令都是

从交换机的全局配置模式下执行的,从 V△AN l到 lOOl的 VLAN信 息和 VTP信 息从全局配

置模式或者是从 /L/Ⅳ 刃置篌式进行配置,有 时候山称为 VLAN数 据库。从启用/特权模式下

使用△,lan database可 以访问VLAN配 置模式或者足 VLAN数 据库。

3550交 换机有一个默认的虚拟接口称为接口VLAN l。 这是交换机的默认 VLAN,处 于

甘理性关闭 (Administrati℃ ly Down)状 态。为 j'分配
一个管理 IP地 幻|∶,从 VLAN接 口配置

模式下输入
一个 IP地 址,并 且使用 no shutdown命 令激活这个虚拟按Ll。如呆是 VLAN l

用于管理,接 凵己经激活,不 需要吏进
一
步的内d置。范例 l-l演 力1F如 们在 VLAN l~l∴ 配苴

笛理接口。

范例 仁1 在 Cata|yst355O交 换机上配置管理接口

如果管理地址配置在非 VLAN l的 VLAN上 ,为 了使得接冂 up和 丨激活,必 须确保满足

下列条件:

l。匹配这个接口的 VLAN必 须在 VLAN数 据库屮。

2.和 那个 VLAN相 关的接口必须是 up的 ,或 者骨干链路必须是 Llp的 。

在范例 ⒈2中 ,管 理接口是 Ⅵ'AN128。 为了激活这个接口,必 须在交换机上建立 VLAN

128,建 立 的 虚 拟 接 口 称 为 接 口 VLAN128,并 且 在 VLAN128中 有

一

个 活 动 的 接 口 。 如 果 在

交换机上配置了骨干链路,这 个虚拟接口也会激活。范例 ⒈2演 示了在 VLAN128上 配置管

理 接 口 。 注 意 只 有 在 物 理 接 口 FAsT O/10激 活 后 ,VLAN128犭

ˉ

会 激 活 。

范例 仁2 在 VLAN128上 配置管理接口

3550 sWitoh#ooof t

EOter configuration c° mmands, one ρ er 1⊥ ne   End with CNTL/z

3550~sWitCh(config)#ˇ lan 128

3550~sw土 tCh(c° nfigˉ v1an)#exit

3550~sWitoh(config)#主 oterface ˇ 1an 128

3550~sW土 tCh(C° nf1g-if)#ip address 172.16.128.16 255.255.255.o

I  ssso_switcn lconf  ig -  j . f  )#exi t
3550~sWitCh(Config)#土 nterface fast

3550~switoh(Config-if)#swit。 hρ ort

3550~sWitCh(C0nfiḡ if)#no shut

3550~sWitCh(C0nfiḡ if)#

o0:52:36: %L1NK̄ 3̄ UPDOWN: Interface F自 stEthernet0/1o, changed state to down

o0:52:37: 、 LINEPROTō 5̄ VPOOWN: Line pΓ otocol on 1nterface FastEthernet0/10, changed

state to down

o0:52:40: %LI"EPROTo· 5ˉVPDOWN:

state to uρ

oo:53:10: %LI"EPROToˉ 5ˉVPDOWN:

L i n e  p r o t o c o l  o n  I n t e r f a c e  F a s t E t h e r n e t o / 1 0 ,  c h a n g e d

L i . n e  p r o t o c o L  o n  I n t e r f a c e  v l a n 1 2 8 ,  c h a n g e d  s t a t e  t o  u p

3550~sWitCh(oonfig)#interfaco ̌ 1an B

3550~switCh〈 Confiḡ if)#iρ  address 172.16.100.10 255.255.255.o

3550~sWitCh(Config-if)社 no shut

3550~sW1tCh(confiḡ if)#

00:o7:25: 、 LINK̂ 3̄ uPDOwN: InteΓ face Vlan1, changed state to uρ

oQ:07∶ 26: %L【 NEPROTō 5-VPDOWN: Line ρ rotocol on 1nterface Vlan1, changed state uρ
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查 看 管 理 接 口 可 以 像 查 看 物 理 接 口
一
样 ,使 用 show hterface vla11y命 令 。

为 了 配 置 默 认 网 关 ,使 用 Ⅱ  dehult̄ gateway zP口 r/dP· ess命 令 ,~和 在 路 由 器 上
—
样 。 范 例

1̄ 3显 示了如何配置默认网关,紧 随着使用 show ip route命 令来验证新的默认网关/路由。在

这 里 ,默 认 网 关 指 向 路 由 器 172.16,I28.5。

范例 仁3 在 Cata|yst355o上 配置默认路由

注 意 :VLAN l—

ˉ “

就 说 不

”

CCIE PsV l强 调避免使用 VLAN l发 送用户流量。我在这方面的设计规则就是尽可能

避免使用 VLAN l,有 若干个理由需要这样做。VLAN l是 所有 Catdyst交 换机的默认 VLAN

和本征 VLAN。 任何添加到网络中的交换机默认情况下就是进入 VLAN1,这 使得网络易

于受到潜在的 VTP、 VLAN和 数据崩溃这类事件的影响。在 802.lQ上 的单生成树协议使用

VLAN1作 为它的生成树域。根据所用的封装,交 换机对 VLAN l数 据帧的打标签方式也

和其他 VLAN不 同。某些 Ca田 yst交 换机允许从骨干上清除 VLAN l,而 有些不允许这样

做,这 会导致 VLAN1跨 越整个交换网络。出于这些原因和没有列出来的理由,我 个人不

在 VLAN1上 运行生产性的流量或者管理流量。当设计局域网而 VLAN1也 可用时,坚 持说

不行 !

在 Catalyst3550上 控制 lP和 Cons° Ie的 访问

在 CataIyst3550交 换机上控制访问和在路由器上控制访问是一样的。可以设置一个启用

口 令 ,也 可 以 设 置
一
个 enable secret口 令 。 所 有 适 用 于 路 由 器 的 启 用 口 令 和 enab忆 sccret口 令

也适用于交换机。完成这个任务的语法如下:

启用口令没有加密并且可以在配置中看到。启川口令可以用全局命令加密:

se~ice password-encryption命 令 使 用 思 科 专 有 的 加 密 方 法 ,简 称 类 型 5,加 密 交 换 机 上

的所有凵令。

35sO~sWitCh(Conf1g)#e"able secret ccie                                          冫

enabk secret口 令总是加密的,它 使用思科专有的加密方法 (称为类型 7)来 加密数据。

如 果 启 用 口 令 和 enable secret口 令 同 时 在 交 换 机 上 配 置 ,e11able Ⅱ crct口 令 优 先 使 用 ,此 口 令

在配置文件中不可读。enable secret口 令的完整语法如下:

3550~sWit0h(Config)#iρ  defa"lt̄ gateway 172.16.128.5

3550~switCh(Config)#exit

3550 sWitCh#

3550_switCh#shoW 1p route

Default gateway is 172 16.128 5

Host               Gateway           Last Vse    lotal uses  Interfaoe

IC"P redirect caohe is empty

3550 sW亠 tCh#
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3550~sWitCh(oonfig)#enable secret 【 lsˇ °l Ι eˇ eΙ 】 〈 ρassˇ ord 丨  【  e″ c'yρ t1o刀 亡̄yρ eI encrypted-

ρass〃 ordI

可以使用完整的语法从一个地点到另外一个地点复制和粘贴加密的口令。当使用这个命

令设置级别或者加密类型时,一 定要特别注意,因 为很容易把口令输入错误。特别推荐的经

验 就 是 在 输 入 完 所 有 的 口 令 后 ,使 用 Ⅱ rv沁 e password-enc叩 p“ on命 令 来 加 密 所 有 的 口 令 。

这会避免其他潜在的安全和窃取口令的问题。

对 3550交 换机的访问可以通过在 consolc(cty)和 l虚拟终端 (vty)线 路上配置口令和

访 问控制列表来实现。回忆
一下 《Cα E实 验指南 (第 1卷 )》,cty是 交换机/路 由器上的控

制端口,而 v″ 线路是虚拟的远程登录会话。可以在交换机 L使 用 show I∶ne命 令查看绝对

线路值,如 范例 卜4所 示。线路 0是 l/ty或 者控制端口,而 线路 l~16是 Ⅵy或 者虚拟 的远

程登录会话。

远程登录访问可通过在交换机I建 立访问控制列表,并将它们通过使用 access-cIass线 路

配置命令绑定在 v,线 路上来控制。也可在 sNMP团 体字符串中调用访问控制列表来控制对

SNMP的 访问。

范例 1-zI 在 Catalyst3550交 换机上的绝对线路值

3550 sw△ toh#sho”  △ i"θ

Tty Typ     Tx/Rx

☆    ②  CTY

1 Vty

2 Vty

~text omitted

15 Vty

16 ˇ ty

A Modem  Roty Acco ACOI Noェ se  Overruns

o     0/o

0    0/0

0     Q/0

o     0/0

0    0/0

e

s

ο

0

°

 

ο

0

范例 ⒈5演 示了配置用户名和口令来控制 ∞nsole访 问和远程登录访问。此范例显示了

在控制端口和 16个 vty端 口~L输 入 IogiⅡ local命 令来控制访问权限。这会强迫交换机使用

本地用户名和口令来进行验证。一个访问控制列表 (ACL lO)绑 定在 vty的 会话上。在这

个范例中,这 个访问控制列表只允许用户从 172.16.0.0范 围内的网络远程登录到交换机上。

关于配置 CTY和 vty线 路以及绝对线路值的详细信息,请 参考 《CCIE实 验指南 (第 l卷 )》

第 l章 。

范例 ⒈5 在 Catalyst3550上 配置默认路由

3550~sw1tCh(Config)#凵 sername so1ie password cisc°

3550~sW⊥ tCh(Config)#line o

3550~switCh(Confiḡ line)#l° gi" local

3550~sW1tCh(Confiḡ line)#exit

3550~switCh(Config)

3550_sW1tCh(Config)#1ioe 1 16

3550~sWitCh(Confiḡ line)#l° gi" local

3550~sWitCh(Confiḡ line)#accesš class 10 in

3550~sWitCh(oonfig-line)#ex土 t

3550~sWitCh(Config)

3550~sWitCh(Config)#Ⅱ sernaoe kso1ie ρ 8ss☆ ord C土 sCo

3550~sWitCh(Config)#aε coss̄ list 1o ρ or。 it 172.,6.0.0 o。 0.255.255
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二 、第 2步 :在 CataⅡ yst3ssO交 换 机 上 配 置 VTP和 VLAN  ˉ

在 3550系 列的交换机上配置 VTP和 ⅥLAN需 要如下三步过程:

第 I步  配 置 VP域 和模式。

第 2步  如 果交换机在 VTP服 务器模式或者透明模式下操作,配 置 VLAN。

第 3步  配 置物理端口的属性并将端口分配到 VLAN中 。

三 、 在 Catalyst sssO交 换 机 上 配 置 VTP域 和 模 式

可以在 Ca田 阝t3550交 换机上从 VLAN数 据库或 VLAN配 置模式或者从类似于路由器

的个 局配置模式下配置 VLAN,许 多部分的语法是
一样的。如果你有配置 Catalyst

2900XL/35¤ 交换机的大量经验,VLAN配 置模式对你来说可能会更熟悉。通过特权模式命

令 vⅡan database进 入这个模式。当处在 VLAN数 据库中时,任 何 VLAN的 变化都会起作用。

在对 VLAN数 据库做出了修改后,可 以输入下面的命令:

· abort  退 出VLAN数 据库并且进入 VLAN数 据库以后所做的任何 VLAN修 改全

部无效,但 是对 VTP的 修改不丢弃。

· e血 ——退出 VLAN数 据库并且对 VLAN所 做的所有改动起作用,同 时也增加 VTP

的修订号。

· ap山 ′——当前的 VLAN改 动起作用并且增加 VTP的 修订号,但 是不退出 VLAN数

据库。

· reset— —清除任何当前的VLAN修 改,并 且重新读 VLAN数 据库。

出于安全原因始终应当对 VTP域 进行配置,这 可以防止
一台新的交换机无意中毁坏网

络。默认的 VTP域 是空 (Noll),而 且模式是服务器模式。为了配置 VTP域 ,在 VLAN配 置

模式中使用下面的语法:

3550 sWitCh#ˇ lo冂  Jatabase

3550~sW土 tch(ˇ lan)#ˇ tρ  d° 0’ im domain name 【 ρassˇ orJl

如果在域名后添加了口令,那 么 VTP更 新将会使用
—
种叫做信息摘要 5的 算法 (NID5)

来哈希加密口令。使用 V” 口令是
一种非常有效的给交换域增强安全和稳定性的方法。在

当前的思科 IOs版 本中,只 能在 VLAN配 置模式下配置 VrP口 令。不能在全局配置模式下

输入 VTP口 令。要修改 VTP模 式,在 VLAN配 置模式下使用下面的命令:

3550~sWitCh(ˇ 1an)#ˇ tρ  【 serˇ er | c1ie"t l transparent】

要从全局配置模式下配置 VTP域 和模式,需 要使用下面的语法:

3550~sWitCh(Config〉 #ˇ tρ  doma土 n domaⅠ 卩 刀 a刃 e

3550~switCh(Config)#ˇ tρ  【 serˇ er 丨  c1ient l tra。 sρ arentl

可以通过使用 show vtp s泗 tus命 令来查看 VTP域 的状态。这个命令会显示关于 VTP域

的信息,例 如配置修订号、域名、操作模式等诸如此类的信息。注意在显示的尾端,Catalyst

3550交 换机上会有新的信息出现。它会显示
一个 IP地 址,表 明VTP正 在用哪个特定的交换

机同步 VTP信 息。如果没有配置骨干链路或者配置不正确,就 会出现
一个全 0的 地址。如果

交换机是 VTP服 务器模式并且没有通过骨干接收到更新数据,那 么就会显示它自己的地址。

范例 Ⅱ6列 出了show△ ·tp status命 令的输出。
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第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

范例 仁6 查 看 X/TP域 的信息

3550_switch# shor vtp status
VTP Versi .on :  2
Conf igurat ion Revi .s ion :  1
Maximum VLANS supponted ]ocal ly  :  1005
Number  o f  ex i s t i ng  VLANS :  6
VTP  Ope ra t l ng  Mode  :  Senven
VTP Doma in  Name  :  psv2
VTP  Pnun ing  Mode  :  D i sab led
VTP V2 Mode :  Disabled
VTP  Tnaps  Gene ra t ron  :  D i sab led
MD5  d iges t  :  ox03  oxEz  ox82  ox25  oxzB  OxF l  OXBE Ox19
c o n f i g u r a t ] " o n  l a s t  m o d i f i e d  6 y  1 7 ? . 1 6 . 1 2 8 . 1 6  a t  3 - t - 9 3  0 3 : 1 6 : 4 6
L o c a l  u p d a t e r  I D  i s  1 7 2 . 1 6 . 1 2 8 . 1 6  o n  i n t e r f a c e  V t 1 2 B  ( l o w e s t  n i r m b e r e d  V I A N  i n t e r f a c e

found  )
P re fen red  rn te r f ace  name  r s  3550
355 0_swit  c  h#

可以用下面的全局配置命令来配置接口或者 IP地 址,使 VTP用 来声明交换机,从 而和

VTP域 中的其他交换机区分开。

Ⅱ    3550~switch(config)#̌ tp 土 mterfaco I ̌ TP vρ darer~na″ e | iρ ~address 】

注意:只 有在 VTP服 务器模式的交换机其 VTP修 订号码大于客户模式交换机的修订号

码时,VLAN信 ,息才会传播。如果客户模式的交换机的修订号码等于或者大于服务器模式的

交换机 ,那 么它不会接收 VLAN信 息。如想查看当前 VTP的 修订号码 ,在 Catalyst

们 00/5500/65t【 0系 列 交换 机 上 使 用 show vtp domain命 令 ,或 者 在 Catal泠 t2⒇ 0/3500系 列 的

交 换 机 上 使 用 show vⅡ 虻 atus命 令 。

1.在 Catǎ st3550交 换机上配置正常范围和扩展范围的 VLAN

如果 VP模 式配置为服务器模式或者透明模式时,第 2步 包括对 VLAN的 配置。如果

交换机被配置为 VTP客 户模式,那 么当骨干链路形成并且 VLAN数 据库被同步时,就 会在

交 换 机 上 出 现 VLAN。 可 在 VLAN的 数 据 库 中 配 置 VLAN,通 过 键 入 vlan[̀-̀@Ò]cP肋 P.s

来 实 现 。就 像 以 前 提 到 的 ,VLAN IO02到 1005和 VLAN1∞ 9是 默 认 和 特 殊 的 VLAN,它 们

不应当用在以太交换中。VLAN也 可以在全局配置模式下使用语法 vIan[′ 彳”亻】来配置。

VLAN lO06到 4094是 扩展范围的VLAN,可 以在全局配置模式下使用。交换机必须在 VTP

透明模式下配置扩展 VLAN。

配置正常范围的 VLAN 可 以在全局配置模式下或者 VLAN数 据库中配置正常范围的

VLAN,VLAN l到 VLAN1001。 如果 VLAN是 从 VLAN数 据库配置的话,那 么 VLAN的

变化必须使用 appIy命 令进行确认,当 从 VLAN数 据庠退出后,所 有 VLAN的 变化都会被确

认。如果发生了错误,可 以用先前提到的 abo"或 reset命 令来取消 VLAN变 化。VLAN数

据库保存在闪存的 VLAN.DAT文 件中。可以将 VLAN.DAT文 件复制到 TFTP服 务器上去,

就像你复制任何文件实现备份
一
样。范例 ⒈7演 示了在 Cat创冷t3550交 换机上配置 Ⅵ冫AN的

两种方法。第一种方法使用 VLAN数 据库,而 第二种方法演示了如何使用全局配置命令。在

范 例 中 ,建 立 了 两 个 VLAN,Ⅵ jAN⒓ 8的 名 字 是 psv2~vlan128,而 VLAN10的 名 字 是

psv2~vlanl O。
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3ssO的 配置模式和术语

范例 仁7 配 置 VLAN128和 VLAN10

355o_switch#vlan drtabase
3550_switch(v lan)#Ylan 128 nare psv2-v14n128

VLAN '128 added:
Name :  Psv2_v Ian128

3550_sw i t ch  ( v l an  )  #app I y
A P P L Y  c o m p l e t e d .
3550~sWitCh(vlan)#θ xit

! The preceding command automatica11y

APP1Y C0mpleted

E× iting

G l o b a l  C o n f  i g u r a t i o n  m o d e

3 5 5 0  s w i t C h # c o n f  t

3550 sWitCh(C0nfig)#̌ 1an 1o

3550 sWitCh(oonfiḡ ˇlan)#na¤ e ρ š 2~̌ 1an10

在 VLAN配 置模式下,有
一些常见的选项可以配置在 VLAN上 ,如 下所示:

switCh(̌ lan)# ̌ △a“  ̌ Ιa卩 ~nv″  (mame ̌ Ιa卩 ~na刀 e】  tstate 〈 octǐ e | s"sρ end)】  (sa土 d saⅠ d vaΙ uel

I0t" 刃 tV】  【 bridge bridge~nv/nber】  【 stρ  tyρ e (ieOe l 土 bm | aut° )l

·
 name—

—
允 许 用 户 给 VLAN起

一
个 32位 字 符 的 名 字 。

· state  允 许用户将
一
个 VLAN挂 起,被 挂起的 VLAN可 以通过 VTP传 播,但 是

用户流量不能在这个 VLAN中 传输。

· said—
—
允 许 用 户 修 改 VLAN的 sAID值 ,这 个 sAID值 主 要 用 于 802】 0。

· mtu,bridge和 stp—
—
允 许 用 户 修 改 默 认 的 MTU值 、 桥 的 号 码 和 sTP的 类 型 。

· No△
,Ian【 咖 刀J'〃 l—

—
从 VLAN数 据 库 中 删 除

-个
VLAN。 当 删 除

一
个 VLAN后 ,

任何属于那个 VLAN的 端冂都会变成非激活状态,包 括管理接口。

如果你正在从全局配置模式中配置 VLAN的 选项,那 么 VLAN的 选项是从 VLAN接 口

配置模式下配置的。

对于默认的 VLAN值 ,请 查看本章前面的表 ⒈2。

为了查看 VLAN的 状态,使 用 show vlan命 令,它 可以显示交换机上的所有 VLAN,包

括状态以及端口属于哪个 VLAN等 信息。为了显示关于某个 VLAN的 特定物理和逻辑信息,

使 用 show v【 aⅡ 记 [v助 刀 刀'/9|拓 ']命 令 。 范 例 卜 8列 出 了 show vlan命 令 的 输 出 ,随 后 是 这 个 命

令的特定版本的输出。注意 VLAN的 逻辑名可以帮助快速识别端口的口的。

3550 sWitCh#sh0ψ  ˇ △am

VLAN Name status    POrts

范例 仁8 shoW Ⅵ an命 令的输出

(待续 )

default

psv2~vlan1o

ρsv2~vlan128

active    FaO/1,

FaQ/5,

FaO/9丿

FaO/14,

FaO/18,

FaO/22,

GiÒ 2

actǐ e

aotive    Fa0/10

FaO/2, Fa0/3, FaO/4

Fa0/6, FaO/7, FaO/8

Fa0/11, FaO/12, FaO/13

FaO/15, FaO/16, FaO/17

FaO/19, FaQ/20, Fa0/21

FaO/23, Fa0/24, Gi0/1
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1002 fddi^default act lve

ac t ive

a c t i v e

ac t ive

Parent  R ingNo Br idgeNo Stp  BrdgMode Trans l  T rans2

1003 tokenˉ ringˉ default

1004 fddinetˉ default

1005 trnetˉ defau1t

VLA" Type  sAID       艹 TV

】    enet  1000o】      i5o0

】O   enet  1ooo10     1500

128  enet  1oo128     1500

1002 fddi  101O02     1500

1⑦03 tr    1010o3     15oo

1004 fdnet 101oo4     1500

1005 trnet 1¤ 10Q5     1500

3550 sWitCh#

355⑦  sWitCh#show ˇ 1an id 128

VLAN Name Sta tus  Pon t s

`.oa  `s/2~'2d″ `~oa

VLAN Type  sAID

召CC工 ě    Fa召 //召

Parent Ring"o Bridge"o stp  BrdgⅢ ode Trans1 Trans2

128  enet  100128

3550 sWitCh#

注意:C扯 ǎ st3550交 换机支持 I28个 STP实 例。每一个 VLAN运 行一个不同的 sTP

实例。如果你已经用完一个交换机上所有 128个 sTP实 例的话,那 么在 stP域 中添加任何一

个 VLAN都 会导致在那台交换机上这个 VLAN的 STP不 可用。如果在那台交换机的骨干端
口上有
“默认的允许列表

” (允许所有的 VLAN),那 么这个新的 VLAN也 会在骨干链路上

传输。取决于网络的拓扑,这 可能会产生一个环路。这是因为新的 VLAN被 分隔了,特 别是

几个邻接的交换机都有超过了 128个 sTP实 例的情况。可以通过在交换机的骨干端口设置所

允许的 VLAN列 表来防止这一,点,使 得交换机不会对所有的 VLAN传 播 sTP信 ,包。这一,点

同在 CataIyst5500/6500系 列交换机的骨干上清除Ⅵ玖N是 一样的。

2.配 置扩展范围的 VLAIW

Cataly哎 3550交 换机允许用户配置扩展 VLAN。 扩展 VLAN的 范围在 1006~4094之 间。

然而,35sO交 换机对每—个路由端口使用扩展 VLAN ID。 因此,实 际的范围,也 即安全的

范围,对 于扩展 VLAN大 约是 1027~4094。 当配置扩展 VLAN时 必须遵循某些规则,这 些

规贝刂女日下:

· 在 任何扩展的VLAN配 置之前,交 换机必须处于透明模式。
· 路 由端口使用的扩展 VLAN是 较低的范围 lO06~1026。 总是选择扩展 VLAN ID从

00%开 始 往 后 的 范 围 。 注 意 可 以 使 用 命 令 show训 an hternal usage来 验 证 什 么 样

的内部 VLAN正 在使用,以 及什么样的接口正在使用它们。范例 l-9演 示了在配置

扩展 VLAN之 前有关这个命令的使用。
· 只 能从全局配置模式下建立扩展 VLAN,不 能从 VLAN配 置模式下建立。
· 扩 展 VLAN不 会保存在 VLAN的 数据库里,并 且不会通过 V” 协议通告出去。
· 扩 展 VLAN不 被 VLAN查 询协议 (VQP)或 者 ⅥLAN成 员策略服务器 (VNIPS)

支持。

· 阴 P对 于扩展 VLAN默 认是启用的。
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· 现 在,不 能给扩展 VLAN命 名,只 能改变 MTU的 值。

配置扩展 VLAN和 配置通常范围的 VLAN的 过程是一样的,除 了你必须遵循前面列
出的指导原则。范例 卜9演 示了对扩展 VLAN4094的 配置。在配置扩展 VLAN之 前 ,交

换 机 被 置 为 VTP的 透 明 模 式 ,并 且 执 行 show v【 an iⅡ terⅡ al usage命 令 来 避 免 VLAN的

冲突 。

范例 仁9 建 立扩展 VLAN

3550~ W工 tCh#shoW ̌ la" !oterna1 "sage ← Ver△ fy

VLAN Vsage

1017 ˉ

1025 FastEthernetO/11

! VL^N 1025 in Vse by INT

1Q26 GigabitEthernetO/2

∶ VLAN 1026 in use by I"T

FAsT O/11

GIG O/2

3550 sWitCh#

3550 sWitCh#Conf t

3550~sWitCh(oonfig)#ˇ tρ  。 °de tramsρ aremt

: VTP transparent mode set

setting deˇ ice to VTP TRA"sPARENT mode.

3550~sWitCh(oonfig)#ˇ 1an 4o94

∶ VL^" 4094 CΓ eated

可 以 使 用 show、 l“ "

show vlan命 令 ff,J输 出 。

人
咛 个夂Ι石勃展 V{`N。 t I

t v  , 4 V , '  .  , , / .  r . i  4  :  i r - l n - 1 t  t i t

范例 ⒈10 查 看扩展 VLAN

Sta tus  Po r t s

1    defau1t actǐ e    FaO/1, FaO/2, Fao/3, FaO/4

FaO/5, FaO/6, FaO/7, FaO/8

FaO/9, Fao/12, 「 aQ/13, FaO/14

FaO/15, FaO/16, FaO/17, FaO/18

FaO/19, FaO/20, FaO/21, FaO/22

FaO/23, FaO/24, GiO/1

1o   psv2~̌ lan10                      actǐ e

128  ρ sV2~Vlan128                      actǐ e    Fa0/10

1002 fddī default                      aotǐ e

1003 token̄ r⊥ nḡ default               active

1004 fddinet̄ defau1t                   active

1005 trnet-default                     active

4094 VLA"4094                         aotǐ e

VLAN Tyρ e  sAID       MTV   Parent RingNo 8Γ idgeNo stρ   Brdgmode Trans1 Trans2

1    enet

10   enet

128  enet

1002 fddi

1003 tr

1004 fdnet

1005 trnet

4094 enet

3550sWitCh

100001

100010

100128

101002

101003

191004

101005

104094
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在思科 Catalyst3ssO以 太网交换机上配置高级交换

提示:Catalyst3550允 许用户同时配置一组端口,如 果需要在交换机上配置具有相同

特性的许多端口,这 样就可以极大地节省时间。为了配置
一组端口,使 用下面的全局配置

命令:

sWitCh(oomfig)#土 oterface ra口 ge 1nrerfacq~ryρ e star⊥ ng a″ t - endil,g i″ 亡erfaCε

为了配置范围在 fJ/l到 0//lO的 接口,范 例中使用了下面的命令:

3550~sWitCh#(Conf1g)interface range fastethernet O/1 - 10

3.在 Catalyst355O交 换机上配置物理端口的属性并且将端口分配到 VLAN

VTP和 VLAN配 王的下
一步就足配置物理端凵的属性 ,以 及将端口分配到

-个 Ⅵ ǍN

中 去。物Tlll端口的属性可以在接 "配 工模式屮进行修改。丧 l-ll列 出了 Catal阝 t3550交 换 ‖L

⊥ 二层接口的设置◇

表 1-11 CataVst3550上 默认的二层以太设置

操作模式 - l a  < i <  I  s y l t c l r p o r t  '

所允许的 VLΛ N的 范{厨 V1'AN I-4094

剧k认 VL~ΛN

本征 Ⅵ 人N

VLAN带 ∮t分议

所 白沱△:l它叼

速 率

双I茯 式

流 控 对 JE I0/lO0/ltKlOMblVs速 率 来 说 ,接 收 流 量 是 ofF,发 送 rft量 是 dc∮ rcd

(对 于 lO/llXlMbi凼 雨言发送流量总是 o⑺

以太通道 (PAgP)

未知组播、单播流量及风晏控制导致的端臼阻塞

范例 卜1l演 示了在 3550系 列交换机上给
一
个以太端口配置 lO0Mb〃 s半 双工的设置。此

范 例 还 给 这 个 接 口 分 配 了
一
个 逻 辑 名 字 managcmcnLvltan128。

注意:为 了修改一个端口的双工设置,必 须首先将速率从 自适应改为 10或 者 100Mb〃 s。

交换机不允许在端口配置为自适应的模式下修改双工设置。

可以在接口配置模式下修改下列这些常见的以太物理属性:

被保护的端冂

范例 仁11 配 置物理属性

3550~switCh(Conf ig)#interface fast O/10

3550~sWitCh(oonfiḡ if)#speed 100

3550~sWitCh(Confiḡ if)#duρ lex ha△ f

3550~sWitCh(Confiḡ if)#descriρ tion oanageoe"t~̌ 1an~

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



Cata1yst3ss0的 配置模式和术语

· dupIex I“ Ⅱ |hanf丨 autol~— 设 置 端 口 的 双 工 模 式 。

J speed【 10"00丨 autol—
—
设 置 端 口 的 速 率 。

· mtu卩 匆 Obyres-2ò8” rω l—
—
配 置 接 口 的 M"。 如 果 修 改 MTU的 值 ,确 保 物 理 接

口 的 MTU一 定 要 匹 配 那 个 VLAN的 M叨 。        、

· description切 ″ /nc召 desc'” rV″
— —

允 许 用 户 设 置 对 端 口 的 描 述 。

·
 shutdown|no shutdowⅡ

— —
关 闭 或 者 启 用

一
个 接 口 。

接冂命令 switchport可 以不带任何选项,它 代表将
一
个端冂工为二层交换模式。这个端

凵可 以足
一
个接入端口、骨干端口、8021Q隧 i苴端冂、语古端冂或者足保护端凵c下 述命令

足 sⅥ itchport命 令的子命令:

°
 PCCC”

~~忤
i∷ 凵 分 配 到

一
个 单 独 的 VL'AN屮 。

· tmnk— —用 F将 这个端凵配置为 8021Q或 者足 IsL'H̄ 干端凵。 卜 一节将吏详细地

讨论这个选项。

· 80z。 1q Cunnel ports  gω 。1Q隧 道 端 凵 将
-个
VLAN的 信 息 和 数 据 通 过 局 域 网 在

另外
一
个 VLAN里 进行传输。

· voice vIan—
—
这 个 端 口 可 以 使 用 802.lQ和 8021p实 现 服 务 质 量 。

·
 protected po“ §——保护端口阻止在同

一
个交换机上保护端口之间的单播、组播和

广播流量。

后面的内容用详细的篇幅介绍了不同的模式 ,现 在我们的重点足将端 口分配到
一
个

VLAN中 。为了完成这个任务,我 们首先斋要将这个端凵配胃为接入模式,接 Ι污将这个端 凵

分配到
一
个 VLAN中 。用于完成这个任务的语法如 Γ:

(c° nfiḡ if)#sψ itchpoΓ t △ ccess ̌ △an 【 `̄ 彳09亻  | dyoamic〕

dynamk关 键字主要用于 VLAN成 员策略服务器 (VMPs)的 配置中。VMPS在 本书中

没有涉及。关于 VNlPs的 更多信息,参 考 《Cisco局 域网交换技术 (英 文版 )》 (人 民邮电出

版社 )。

范 例 ⒈ I2显 示 了 对 VLAN2的 Fast Ethcmct O/5接 口 的 配 置 。

范例 仁12 将 接口 fast O/5分 配到 VLAN2中

sW1tCh(Config)#int fastEthernet o/5

sWitCh(Config-if)#switchρ ort mode access

sWitCh(config-if)#switchρ ort aocess ̌ lan 2

当VTP模 式设置为透明模式时,VLAN可 以通过 s耐tchport access vhn命 令自动建立,

没有必要在 VLAN的 数据库中静态配置它们。如果 VTP的 模式是客户模式,就 不能在交换

机上配置 VLAN。 VLAN必 须在服务器模式的交换机上配置并且通过骨干,由 VTP协 议将它

传播到客户模式的交换机上去。

四、第 3步 :在 交换机之间使用以太通道、BO2.1Q和 ‘L封 装配置骨干链路

第 3步 包括在以太网交换机之间配置骨干链路,一 个骨干链路可以是采用 IsL或 者

8佗 .1Q封 装的普通骨干,也 可以是以太通道骨干,同 样它也可以采用 802.1Q或 者 ISL封 装。
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在思科 Catalyst3ssO以 太网交换机上配置高级交换

我们这次讨论主要集中于配置
一个普通的骨干,接 着配置

一
个以太通道骨干。

在 Catdyst3550上 配置骨干链路是
一个两步的过程。根据配置之前端口的状态,你 可能

想关闭自适应的模式。默认情况下,端 口被设置为协商封装方式并且处于 dyn狙 乱 和 desirab⒗

模式下。

第 1步  配 置骨干链路的封装形式为 IsL或 者 sO2.1Q。

第 2步  将 端口配置为普通的骨干链路端口或者是以太通道骨干链路。

这些步骤是从接口配置模式下通过下述命令来实现的:

switoh#(Conf ig-if)#switchρ ort tr"nk emoaρ stJlat土 on Iisl | d° t1q | neg° tiate 】

switCh#(C0nf1g-if)#sψ itchρ ort m° de 【 trunk l dyoamic (aut°  | desirab1e)l

不同的封装类型和 r命 令如下所/Ix:

· switchport trunk enCapsulation、 l—
—
指 定 在 骨 干 链 路 上 采 用 1sL封 装 。

· s雨 tchport tmnk eIlcap洳 btion dot1q—
—
指 定 在 骨 干 链 路 上 采 用 gO2.1Q封 装 。

· sw:tchpo“ trunk encapsuhdon n喟 oJat一 指 定 接 口 和 邻 居 接 口 协 商 成 为
一
个 IsL

(最 优)或 者 gO2.1Q的 骨干链路,这 取决于邻居接口的配置和能力。这是默认的封

装类型。

作为骨干端口,可 以静态配詈,也 可以动态配置。不同的骨干配置模式如下:

· dynamic auto— —如果邻居设备的接口设置为骨干或者 deskab⒗ 模式,那 么这个接

口就成为骨干链路。

· dynam“ desⅡ abI一 如 果 邻 居 设 备 的 接 口l设 置 为 廿 干 、 dcsirab⒗ 模 式 或 耆 atIto模

式,那 么这个接凵就成为骨干链路,这 是默认的骨干链路的模式。

· tmnk— —将这个接口设置为永久的骨干模式并和邻居设备协商将链路转变成骨干

链路,即 使邻居接口不是骨干接口。

你可能发现配置自适应或者 DTP比 静态地定义骨干链路要因难很多。这主要是因为对于

不同的 Catdysts交 换机,默 认的骨干链路的封装类型不
一样。许多 Catalyst交 换机的默认类

型是 IsL,然 而不具有三层模块或者不具有最新思科 IOs软 件版本的 Catal阝t4000交 换机不

支持 IsL封 装。另外的原因是在 CAT OS版 本 42⊥ 只支持 gO2.1Q自 适应。这些微小的事情

导致了DTP协 议在大型且复杂的网络中不太可靠。

注意:另 一个自适应的问题在 VTP和 DISL协 议中也有所体现。当使用 DIsL协 商 ISL

骨干链路时,它 会在消'包报文中包含 VP的 名字。如果 VrP的 域名在交换机上不匹配,骨

干链路就不会激活。而且,为 了防止这
一`圭,最 好静态地配置骨干链路和封装类型。为了保

证 VTP工 作,仍 需匹配 VTP的 名字。

范例 ⒈13显 示了在吉比特以太接凵0/l上 配置 802.lQ骨 干的过程。

范例 仁13 配 置 lsL骨 干链路

3550_switch(conf  ig)#inter face gigabi tEthernet  0/1

3550_switch(conf  ig- i f  ) rswi tchpont t runk encapsulat ion dot lg

3550_switch(conf ig- i . f  )#switchport  rode t runk

为 了 验 证 骨 干 链 路 是 否 正 常 工 作 ,确 保 链 路 两 端 的 状 态 。 山 ow interface F″ 佗 //nc廴 ″夕〃 e
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1·4 catalyst3ssO的 配 置 模 式 和 术 语

switchport命 令 的 输 出 和 show iⅡ terface切 陀咖 ce″ 刀″召 truⅡ k命 令 的 输 出 代 表
一
个 骨 干 链 路

的 通 常 状 态 。 这 里 出 现 的 信 息 和 在 Ca诅 lyst40∞ /5500/6500系 列 交 换 机 上 使 用 show trunk命

令的输出结果是非常相似的。这个命令可显示骨干链路的状态和封装类型。ⅥjAN的 信息,
例如默认 VLAN、 链路上的活动 VLAN以 及具有剪枝资格的 VLAN,都 会在这个命令里列出
来 。而 且 ,保 护 VLAN和 语 音 VLAN也 会 在 这 个 命 令 里 列 出 来 。范 例 ⒈ 14列 出 了 show interface

∶nterfac廴 name switchport命 令的输出结果。如果骨千没有显示出来,那 么就要注意下面这
些丙C肖 l【域:

· 模 式;
· 封 装类型;
·
 80210I.l干 链 路 ~L的 本 征 VLAN。

3550_sw i t ch#show  i n te r f ace  g i gab i tE the rne t  O / . 1
Name :  c i - o /1
Sw i t chpo r t :  Enab led
Admin i s t r a t i ve  Mode :  t r unk
Ope ra t i ona l  Mode :  t r unk
Admin i s t r a t i ve  - I r unk :ng  

Encapsu la t j . on :  do t l o
operat ional  Trunking Encapsulat ion:  dot lq
Negot△ ation ° f Tovnking: On

Access Ⅲ ode V△ AN: 1 (defau1t)

Trvnking Natiˇ e Mode VLAN: 1

Trunking VL̂Ns Enab1ed: ALL

Pruning VLANs Enabled: 2~1oo1

PΓ otected: fa1se

Unknown  un i cas t  b l ocked :  d i sab led
Unknown  mu l t l cas t  b l ocked :  d i sab led

(Inactive)

设置骨干链路的状态为骨干,模 式为 on,或 者和前面列出的 DTP协 议的一个有效设置
相匹配。在骨干链路两端的封装类型必须匹配。本征 VLAN ID是 BO2.1Q的 ⅥLAN,用 于生
成树协议中的一个实例 (MsT)。 这个 VLAN必 须在整个 VTP域 中是相同的。
在 802.lQ网 络中,确保本征 V℃AN在 整个 VTP域 中是相同的非常关键,这是因为 gO2.IQ

使用单生成树协议。单生成树协议确保整个 VTP域 对所有的第三方交换机看起来就像一个桥
接域。思科通过实施 PVsT+和 MsT确 保与 MsT域 的兼容性。这是基于每一个 VLAN的 生
成树协议加 (PVsT+)的 扩展版本,它 可以提供对 802.lQ网 络的无缝、透明的集成。单生成
树协议运行在本征 VLAN上 。出于这个原因,使 得本征 VLAN在 整个互连网络中都是相同
的非常重要。默认 VLAN是 l,它 同时也是默认的本征 VLAN。 为了修改本征 VLAN,可 在
骨干链路的接口配置模式下使用下面的命令:

sWitoh#(confiḡ if)#s"itchρ ort trunk natǐ e ̌ lan ̌ Ιa″ ⊥̄d

带有 trunk关 键字的 show interface命 令也会列出可蔑技的 VLAN。 不要将玎剪技的
VLAN和 VLAN的 传播混淆了。可剪夜意味着不必要的广播、组播和未知的单播流量不会随
着骨干链路转发到没有任何—个活动端口在那个特定 VLAN的 交换机上。默认情况下,所 有

sw l t cnpo r t

厄例 仁14 骨 干链路的状态
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第 1章  在 思科 Catalyst3ssCl以太网交换机上配置高级交换

的 VLAN信 息和每
一个 VLAN的 生成树的帧都会随着骨干接口通告出去。在思科

Catdyst

5500炻 sO0系 列的交换机上通过使用 dear truⅡ k命 令将
VLAN和 sTP从 骨干链路上清除,或

者是在思科 3ssO系 列的交换机上通过在骨干上修改可允许的
VLAN来 实现。随后我们会学

习到关于这些功能的更详细的内容。

范例 l̄ 15列 出了show仔 unk命 令的输出。订unk关 键字和
switchpo"关 键字显示的信息

是类似的,不 过更集中于骨干链路上的 VLAN信 息。

范例 1-15 使 用 trunk关 键字的骨干链路的状态

3550_switch#show
Port  tv lode

G io /  1  on
Pon t  V lans
G i -o i  1  1 -4@94
P o r t  v l a n s  a l l o w e d  a n d  a c t r v e

G⊥ 0/1     1,10,20,128

Port      V1ans 王 n sρ ann△ ng tree

GiO/1     1,10,20,128

3550 switCh#

and not  pruneo

现在,确 定
一条骨干链路是否在正常I作 可能会很因难。骨千可能会报告状态是骨干

的,

但实际上并没有真正地去交换 VT更 新数据。应当在链路的两端都
查看骨干的状态来确保它

是在正常工作。

随着 VTP在 整个域内进行服务器对服务器、服务器对客户模式交换机
VLAN数 据库之

问的同步,所 有的交换机在它们的 VLAN数 据库中都具有相同的
VLAN列 表。只有处于 VTP

透明模式的交换机或者是从骨干上清除了某些 VLAN的 交换机具有不
同的 VLAN数 据库。

对通过骨干链路相连的两台交换机的 VLAN数 椐库进行比较是另外
一种验证骨干链路是否

工作的方法。

当骨干链路激活后,就 可以发送和接收 VP通 告。下面三种类型的
VP通 告发生在骨

干链路上:

· subset advemsements—
—
当 建 立 、 删 除 或 者 修 改 VLAN时 ,就 会 发 出 子 集 通 告 。

· Request adVe而 sements—
—
当 Ca忱 lyst交 换 机 被 复 位 或 者 在 本 地 VTP域 里 发 生 了 变

化时,就 会发出请求通告,例 如名字的变化,或 者是当交换机收听到的
VTP汇 总通

告的修订版本号比它自身还要大时,都 会导致这个请求的发生。

· summary adVertisements—
—
汇 总 通 告 每 隔 5mh就 由 交 换 机 发 出 。这 个 汇 总 通 眚 的

主要目的是使交换机能够验证 VTP的 修订版本号,从 而确保 VLAN数 据库是最新

的。如果它有
一个较低的修订版本号,那么它就会发出

一个请求来获取最新的 ĽAN

信息。

可以使用 show vtp status和 show vtp counters命 令观察 VTP的 统计数字。这些命

令告诉你交换机发送和接收的通告数量。这也可以是验证骨干链路是
否在正常工作的另

外
一种指示方法。在验证骨干链路启用以后 ,仍 然需要验证 VTP的 更新

是否在骨干链

路上交换。记住骨干的目的是传递 VLAN信 息,而 它需要 VTP协 议。在骨干链路上,

应 当 使 用 show vtp couⅡ ters命 令 来 检 查 VTP域 的 计 数 器 。 范 例 ⒈ 16列 出 了 show vtp

counters命 令 的 输 出 。

i n t e r f a c e  g i g a b i t E t h e r n e t  O / 1

E n c a o s u l a t i o n  S t a t u s
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3ssO的 配置模式和术语

范例 仁16 通 过查看 VrP的 计数器来了解骨干链路的状态

3sso_switch#show ytp counters
VTP stat is t ics;
Sumnary advent isenents received
Subse t  adve r t i semen ts  nece i . ved
Reques t  adve r t i semen ts  r ece i ved
Summary  adve r t i semen ts  t r ansm i t t ed
Subse t  adve r t i semen ts  t r ansm i t t ed
Reques t  adve r t i semen ts  t r ansm i t t ed
Number  o f  con f i g  nev i s i on  e r ro r s
Number  o f  con f i g  C iges t  e r ro r s
Number  o f  V1  summary  en rons

VTP  pnun rng  s ta t i s t i c s :
T runk  Jo i . n  T ransm i t t ed R e c e i v e d  S u m m a r y  e d v t s  n e c e i v e d  f n o m

n o n  p r u n t n g - C a O a b l E  C q v l C e

GiO/1

3550 sWitCh#

show vtp status命 令的输出列出了非常有用的 VTP信 屉、,VTP协 议的版本号、
汀号、操作模式和域名以及 VI~AN信 息都会列出来 当 VI冫AN数 挥咛∮同步后,

换机都具有相同数量的 VLAN。

范 例 ⒈ 17显 示 了 show、
9tp·

Ⅱ 命 令 的 输 屮

冫Ľ ∶ 11氵  查 着 X/TP:恣 来 了 耸
「
  ∶  ̈ 、̀。 、

3550_sr . i i ch#shoy  v tp
V T P  V e r s l o n

、TP的 修

每一个交

Con f  r gu ra t i on  Rev j . s i on
Maxrnum VLANS supported .LocaLLy
Numbc r  o f  ex i s t i ng  VLANs
VTP Operat ing Mode
VTP Domain Nane

VTP Pruning l tode
VTP V2 iIOdE
VTP Tfaps Generat j .on

: 3
:  1 0 0 5
.  1 2

:  s e r v e r

:  p s v 2

:  D i -sab led

:  D i s a b l e d

:  D isab l .ed
MD5 d iges t  .  o t<40 @x2B oxDg oxDl  oxo5 oxA4 oxg8 oxFS
C o n f i g u . a t i o n  l a s t  m o d i f j . e d  b y  2 0 6 . 1 9 1 . 2 4 1 . 4 3  a t  3 . 1 . 9 3  1 B : 0 6 : 5 9
L o c a l  u p d a t e r  I D  i s  1 7 2 . 1 6 . 1 2 8 . 1 6  0 n  i n t e r f a c e  v r 1 2 8  ( l o w e s t  n u m b e r e d  v L A N
f o u n d  )
P n e f e r n e d  i n t e r f a c e  n a m e  i s  3 5 5 0
3550_swi tch#

1.配 置二层和三层的以太通道

以太通道是可以配置的另外—种形式的骨干链路。通常的方法是在两台交换机之问配置
一
个二层的以太通道。通常同时还会配置 ISL或 者 8021Q的 封装。如果在 Catal,j鼓 3550交 换
机上安装了 EMI软 件,那 么也可以配置三层的以太通道。

配置以太通道时你应当意识到它有一些限制。某些限制是和硬件相关的,因 此 ,对 于你
所配置的平台,查 找

—
下关于这个平台对以太通道的限制不失为一个很好的主意。

下面的列表适用于对 Catalyst3550以 太网交换机的配置指导:
· 每 个以太通道最多有 8个 可配置的快速以太接口和 8个 吉比特以太接口。
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·
 不 要 将 Gigastack GBIC接 口 配 置 为 以 太 通 道 的

—
部 分 。

· 将 以太通道中的所有接口配置为相同的速率和双工模式。

· 在
一个以太通道中可以启用所有接口。可以使用 shutdown hterface命 令关掉以太

通道中的
一
个接口,它 会被看作是

—
个链路故障,因 此 ,流 量就会转移到以太通道

中剩余的接口上。

· 当 纽刚刚建立时,所 有的端口都遵循第
一个被添加到组中的端口的参数没置。如果

你修改了这些参数中的任何
-个 配宵,JlF·么必须使组中所仃的端口都跟随这个变化。

· 以 太通道组中的
一
个接口作为交换机端口分析器 (sPAN)的 目的端口时,以 太通

道组不会形成。,l1以将以太通道纽作为 SPAN的 源来监控整个通道组的流量。

· 如 果
一
个端凵属△以太迪i苴组,那 么就不能配肯为安个的端凵。

。 将 以太通道纠l中的所仃接凵眄d肖 为喁于|刊
-个 VLAN,或 者将它们配宵为+刂

·
干 ,J1

有不同本征 VLAN的 接「l不能形成以太通道纽。

· 如 果你配置的以太通道组是由骨干接口组成的,那 么验证
'H·
干链路的模式 (IsL或

者 gO2.lQ)在 骨干链路的两端都是相同的。

· 在 组成
一
个二层的以太通道组的所有骨干接口上要保证所允许的 VLAN的 范围是

一
样 的 。如 呆 所 允 许 的 VLAN的 范 围 不

一
样 ,那 么 当 PAgP设 置 为 auto或 者 dcsirable

模式时,接 "不 会形成以太逦i迕。

· 在
一
个端冂启明 gO21X验 证之前,必 须将它从以太通道中移除。如果在以太通道中

个还没∮J激滔的端 rl~11庙 川了 802.iX,那 么这个端口下会加入以太通道。

· 具 仃不同 STP路 径费l丨丨值的按冂可以形成
一
个以太通逆纽,只 要它们:Ji有兼容性配

肖即可。设甘不l「l的 STP路 径赀HI伍 从它 f丨身来说,不 会使得接口在以太通道组中

不汪容。

· 对 J1三层以太通道来说,给 这个逻辑接口分配
一
个三层地址 ,而 不是给通道中的物

理接口分配∷层地址。

· 默 认情况下,PAgP不 会分配或定义二层或者二层的以太通道组。对于 PAgP的

以太通逆组的配眢模j弋是 auto和 silcnt;接 口会响应 PAgP数 据包 ,但 是不会主

动发起 PAgP协 商。PAgP被 配置为
一
个聚合端 口学习者 ,所 有端 口的优先级都

是 128。

在 Catalyst3550上 配置二层以太通道的 Is凵 gO2.lQ骨 干是
一
个三步的过程。根据配置之

前的端口状态,你 可能想关闭掉白适应的状态。默认情况下,一 个端口可以被设置为 dynamic

和 deskablc模 式来协商封装类型。

第 1步  配 置骨干的封装类型为 IsL或 者 802IQ。

第 2步  将 端口配逻为骨十端凵c

第 3步  配 置以太通道端口组。

这些步骤可以用下面的接口配置命令来完成:

sWitCh#(Confiḡ if)#š ±tchρ ort tr"nk encaρ s刂 1ot土 oo 【 isl I d° t1q ̀  megotIate】

sW1tCh#〈 Config-1f)#š 土tChρ ort ’ D0de ItΓ unk 丨  dy"a,上 C (a"to | d。 s1Γ abェ θ〉I

sWitCh#(confiḡ if〉 #cha,l"el̄ grouρ  【 1̄ 64】  。 °J。  〈 aut°  【 n° n̄ silont】  l des1rable Inonosi1ent】

I °n)

头两个命令在配置通常的 IsL或 者 gO2.1Q骨 干链路时是相同的。channel-group命 令

建立一个虚拟接口称为接口端口通道 x,x是 通道组的号码。虚拟接口列出了所有通用的属

第 1章  在 思科 Cabalyst3550以 太网交换机上配置高级交换
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性 ,它 们必须和加入到端口组中的任何链路相关。这个虚拟接口也是给三层通道组分配 IP
地 址的地方。通道组的号码可以从 1~“ 。mode关 键字启用或者关闭 PAgP。 pAgP工 作得
相 当稳定,但 是要确保在通道组中的所有端口上运行 PAgP的 模式是相同的。mode关 键字
有下列参数:

· auto— —只有另外的 PAgP设 备被检测到,才 启用 PAgP。 它可以将接口置为被动的
协商状态,这 个接口会响应收到的 PAgP帧 ,但 是不会主动发起 PAgP协 商。
· d∝ irab坨——无条件地启用 PAgP。 这个关键字将接口置为活动的协商状态,这 样接
凵可以主动地向对端的接口发起 PAgP协 商数据帧。
· on— —强制接口在没有 PAgP协 议的倩况下成为通道。在 on模 式下,只 有一个
接口组处于 on模 式,而 对端的接口组也处于 oIl模 式的情况下,这 个通道组才会
形成。

· ac“ ve(LACP)— —将接口设置为活动的协商状态,这 样接口主动发送 LACP的 数
揖包Ιj对方的接口协商。
· passi⒕ (LACP)—

—将接口设置为被动的协商状态。在这个模式下,接 口会响应
收到的 LACP数 据包,但 是不主动发起 LACP数 据包的协商。这个设置可以最小化
LACP数 据包的数量。

以太通道组也可以分配到一个特定的VLAN中 `虽然这一点不常见。为了完成这个任务,
将所有的接口配置为静态接入的端口,分 配到同一个 VLAN中 。

当配置以太通道组时,你 可能注意到链路掉了并且重新初始化了一会儿———次是因为
封装类型的变化,还 有至少一次是因为端口加入 了通道组。为了防止这种情况发生,在 配首
任何骨干链路或者以太通道组的参数之前,将 链路所属的端口关掉。为了将一个接口从以太
通道组中去除,使 用 no channel-group接 口配置命令。

图 ⒈16代 表了一个常见的网络。在这个局域网中,核 心交换机彼此互相连接并且和边界
交换机连接。核心交换机准备使用吉比特以太通道,将 两台交换机之间的链路配置成骨干。
802.IQ将 会是 VLAN的 骨干协议并且最终允许 VLAN192实 现完全连接。

以太通道跨口纽 1
4吉 比特全双工链粥
8021q骨 干

↓

Cisco355o

核心交换机

CisCo355o

边界交换机

器

 
〓

胳
俚
≡
N
·
Ψ

8012q骨 T

图 l-16 在 Calab s13550交 换机上的吉比特以太通逍

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



丨  46 第1章 在思科Catalyst3ssO以太网卒换机上配置高级交换

范例 ⒈18显 示了在图 ⒈16中 两台核心交换机之间配置以太通道。

范例 ⒈18 使 用 802.1Q封 装配置吉比特以太通道

思科提供了
一些有用的命令来验证以太通道的操作状态:

show etheΓ ohan"e△  【  c/,a刀 neΙ -grouρ n̄V″ berl (brief | detai1 丨  △ oad-balamce 丨  ρ ort l ρ ortchanoe△

l su。 。ary⒈

shoψ  土 nterfaCe etherchan,e1

show etherchannd命 令显示了在以太通道端口组中的端凵数量及其所处的模式和其他
一些信息。你应当看到端口的状态是 tIp的 ,并且属于这个端口组的所有端口都应当被列出来。

这个命令也显示了负载均衡或者数据帧分发机制的
一些信息、端口及端口组的状态。在组中

的 L2状 态定义这个以太通道组是
一个二层的以太通道组 ,范 例 l-I9显 示了 show

etherchaⅡ Ⅱel命 令的输出。

范 例 仁 19 show etherchannel命 令 的 输 出

3550~sWitCh(Config)#interfaco gigabitEthornet O/1

3550~sWitCh(oonfigˉ if)#switch truok encaρ sulatiom dot1q

3550~sWitCh(Configˉ if)#switchρ ort mode trunk

3550~sWitCh(oonfig-if)#channelˉ grouρ  1 mode on

Creating a portˉ ohannel interface Portˉ Channe11

3550~sWitCh(oonfigˉ if)#eXit

o0:23∶ 】8: %LINκ 3̄̄ UPDOW": Interface Port̄ channe11, Ghanged state to up

o0:23:19: %LINEPROTŌ 5-UPDOP/N: Line protoCol on Interface Port̄ Channe11, changed state

to up

355⑦ ~sW⊥ tCh〈 conf ig)#interface gigabitε thernet O/2

355⑦  sWitCh(Confiḡ if)#switchρ °rt trunk encaρ su1atiom dot1q

3550~switCh(Config-if)#sw土 tChpoΓ t mode trunk

3550~sWitCh(Config-if)#ohanme△ -grouρ
 1 mode om

00:24:29: %LINK̄ 3̄ UPDOWN: Interface GigabitEthernetO/2, changed state to up

o0:24:31: 、 LI"EPRoto-5̄ VPooWN: Line protocol on Interfaoe GigabitEthernetO/2, changed

state toρ

3550~sWitCh(Confiḡ if)#eXit

3sso_switch#shof etherchanire l  1 detai l
Group state = L2
P o n t s : 2  M a x o o r t s = 8
Po r t - channe l s :  ' l  Max  Po r t - channe l s  =  1

Po r t s  i n  t he  g roup :

Po r t :  G io /1

Po r t  s t a te  =  up  Ms t r  I n -Bnd I
Channe j  gnoup  =  1  Mode  =  on /FEC Gcchange  =  0
Po r t - channe l  =  Po1  GC =  OxO@o1oOo l  Pseudo  pon t - channe l  =  Po1
P o r t i n d e x  = O  L o a d = 0 x 0 0
A g e  o f  t h e  p o r t  i n  t h e  c u f r e n t  s t a t e :  0 @ d : 0 3 h : 0 4 m : 3 l s

Po r t :  G io /2

Port  state = up l ls t r  In-Bndl
Channel  group = 1 Uode = on/FEC Gcchange = 0
Pon t - channe l  =  Po t  GC =  0xaQo1@OO1 Pseudo  po r t - channe l  =  Po l
P o r t i n d e x  = O  L o a d = 0 x O 0
Age  o f  t he  po r t  i n  t he  cu r ren t  s t a te :  00d :03h :03m:17s

Po r t - channe l s  i n  t he  g roup :

(待 续)
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1.4  Catalyst 3550臼勺酉已量曼奄炱Ξt不口爿R语 47 |

Por t - channe l :  Po1

Age of the Port̄ chanoel   = oOd:o3h:o4m:33s

Logical slot/port   = 1/0           "umber of ρ orts = 2

GC                  = OX00010001      HotstandBy port = nu11

Port state          = Port̄ ohanne1 Aḡ 】 nuse

POrts ェ n the Port̄ channel:

Index   Load   Port    EC state

0     00     Gi0/1    on

o     00     Gi0/2    0n

Time s1nce 1ast port b凵 nd1ed:

3550 sWitCh#

0Od∶ 03h:Q3m:19s    GiO/2

为了验证以太通道纽的 PAgP状 态,使 用下i画的命令:

sh0̌  ρ agρ  ICha刀 刀eΙ ˉgrovp̄ nul,ber) 〈 c° unters | inter"a1 1 Jle土 g"b° r)

这个命令显示 了PAgP的 信息,例 如流量信启、、内部的 PAgP配 置和邻居的信息。

2.配 置三层的以太通道

为了配置三层的以太通道 ,应 当建立端口组的逻辑接口,然 后将以太接口放入端口纽 中。

no switchpoⅡ 命令必须用在端口组上和物理接口上。用于建立三层以太通道组的步骤和语法

如下:

第 1步  配 置端口组,关 闭二层交换,并 H给 这个端「J组 分配 IP地 址,如 卜所示。

3550~sWitCh(Config)#interface port-cha"oe△  I`-6钅 】

3550~sWitCh(config-if)#no s"土 tChρ o0t

3550~sWitCh(Conf1g-if)#ip addΓ ess eσ dress svbnet lnask

第 2步  配 置以太通道组中的物理接口,将 物理接口分配到端口组中,如 下所示:

3550~switCh(Conf△ g)#interface 】 n亡 erfaCe na刀 e

3550~sWitCh(Config-if)#mo ε ˇ±tch,ort

3550~sWitCh〈 Configˉ if)#c"a臼 口0lˉ grouρ  I′
-6饣
I m° de 〈 a"t°  【 n° n~s± 1ent】  | desirab△ e

【"° "ˉ gilomt】  l on【

范 例 卜 20演 示 了 使 用 IP地 址 17216.50.l/24配 置 二 层 以 太 通 道 。

范例 仁20 配 置三层的以太通道

3.配 置以太通道的负载均衡

可以对以太通道配置不同类型的负载均衡。可以使用两种类型的负载均衡:基 于源和

基于目的的转发方法。默认的负载均衡类型是 src~mac。 以太通道在一个通道组中的链路

负载均衡流量的方法是通过减少帧中地址的二进制部分产生
一
个数值来选择通道纽中的

3550~sW1tCh(Config)#i"terface ρ ort̄ channe1 2

3550~sWitCh(Confiḡ if)#no switc"ρ ort

3550~sWitCh(Confiḡ if)#iρ  addΓ ess 172.16.50.1 255.255.255.Q

3550~sw1tCh(Confiḡ if)#eXit

3550~sWitCh(Conf土 g)#interface fast o/17

3550~sW1tCh(Confiḡ if)#ohaone1̄ gρ ouρ  2 o° de auto

3550~sWitCh(C0nf1g-if)#interface fast O/1θ

3550~switoh(Confiḡ if)#oo switchρ ort

3550~sW1tCh(oonfiḡ if)#Channe1ogr° up 2 oode auto
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第 1章  在 思科 Catalyst3s50以 太网交换机上配置高级交换

链 路 。

使用源 NIAC地 址转发,当 数据包通过以太通道转发时,是 基于进入的数据包的源 MAC

地址在通道组中的端口进行分发。因此 ,为 了提供负载均衡 ,从 不同的主机发出的数据包使

用通道组中不同的端口,但 是从同
一
个主机发出的数据包使用通道组中相同的端口 (从 交换

机学习到的同
一个 MAC地 址不会改变 )。

当使用源 MAC地 址转发方法时,对 路由的 IP流 量出基于源和目的 IP地 址进行负载均

衡 。所有路由的 IP流 量基于源和目的 IP地 址选择端口。两个 IP上 机之问的流量总是使用通

道纽中的同
一个端口,而 另外

一对主机之间的流量使用通道组中的不同端口。

使用 目的 MAC地 址转发,当 数据包通过以太通道转发时,是 基于进入的数据包的目的

主杉1的 MAC地 址在通道纽中的端冂进行分发,囚 此,到 达lr.l一个日的的数据包是从同
一
个

端 丨:Π进行转发,到 达不同凵的的数椐包足从通道组中的不同端凵转发的。

为了在以太通道上配置负载均衡,使 用下面的仝局配置命令:

3550~sWitoh〈 00nfig)#ρ °rtˉ chomoe△  1oadˉ ba1aoce 〈 dstˉ mac 丨  sΓ cˉmac〉

为 了 验 证 实 际 生 效 的 负 载 均 衡 的 类 型 ,使 用 曲 ow etherchanⅡ e【 Ioad-balance命 令 。 这 个

命令会显示正在使用的是“t-mac还 是 “c-m∝ 的负载均衡方法。

为 了 使 以 太 通 道 负 载 均 衡 返 回 到 默 认 的 配 置 模 式 下 ,使 用 no porⅡ cIlanne11oad̄ bahnce

仝局配置命令。

ti、  第 4步 : 控 制 sTP和 VLAN fft播

下
一
步是可选的,但 是在大型网络中是非常重要的。思科实施了

一组特性允许交换杉1在

小型网络中即插即用,但 是在大型网络中有相反的效果,会 产生大量的流量。例如基于每个

℃̌AN的 生成树协议 (PVsT),还 有默认的设置中每
一个 VLAN都 可以在骨干链路上进行通

信 ,这 些特性都会导致边界交换机被生成树请求和其他的广播流量淹没。

在图 ⒈17的 网络中,cranc交 换机只有
一
个 VLAN,就 是 VLAN2。 因为这个交换机和

其他交换机在同
一个 VTP域 里,然 而,它 也要参与 VLAN3和 VLAN4的 生成树协议。实际

上确实没有必要让交换机浪费资源去处理在交换机上根本就没有 VLAN的 生成树请求。网络

越大冗余性越高,问 题就会变得越严重。假设,例 如你有 75个 边界交换机,那 么每个边界交

换机在骨干链路上就有 75个 单独的生成树拓扑。而且,所 有的这-切 都发生在用户流量能够

使用交换机之前。

有
—个通常的错误概念就是认为 吒刀Ⅳ剪友会解决 sTP的 问题。然而 ,VLAN剪 枝只会

影响广播、组播和未知/泛洪的单播流量。苯本上,STP构 建的是数据通过的路径或者是数据

流过的大路,剪 枝控制的是广播数据或者通过那条路径的
“
流量
”
。

思科提供了两种非常有效的方法来处理过度的广播和 sTP。

· VLAN pruning—
-VLAN剪

枝 说 的 是 ,如 果 启 用 了 VTP剪 枝 ,那 么 如 果
一
个 下 游

的交换机没有任何
一个活动的接口在那个被剪枝的 VLAN中 ,交 换机就会阻止将泛

洪的流量转发到那些下游的可剪枝的 VLAN中 。V「P剪 枝是
一种流量控制方法,它

可以减少不必要的广播、组播和未知单播的流量。VTP剪 枝阻止泛洪的流量沿着骨

干链路到达包含在可剪枝列表中的那些 VLAN。 如果Ⅵ'AN被 配置为
“
不可剪枝

”
,

泛洪就会继续。
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F^st a/o2

lPˉ 17216210⒓ 0

fVLAN勾

F^st a/o3

Ip.1'216⒊ 10叼 4

tVLANOl

FAsT ao4

(VLAN4)

yln

核心交换机

crane

边界交换机

FAst tVO2

IP· 17⒉ 1621″ 24

γ LA匣 )

FAst0⒑ 3

p̄ 1″ 1639090

fVLANal

FAst0√ 04

lρ 9̄7216014泛 4

~△ AN4)

骨干

mantis
)an*.e81
V L A N S  1 .  2 ,  3 . 4

¨̈
里⒉

VLAN3
VLAN4

□ 炽N

图 卜 17 VLAN骨 干 和 sTP

。
 gearing VLANs from trunks—

—
从 骨 干 链 路 上 清 除 VLAN本 质 上 是 从 骨 干 链 路 上

清除生成树协议。下游交换机不再收到被清除的 Ⅵ'AN发 送的 BPDU数 据包 ,也 不

会再有那个 Ⅵ N̂的 用户数据会通过骨干传送。

1,配 置 ⅦP剪 枝

在图 l-17中 ,在 crane yh和 ”ng的 交换机上都有活动的接口在 VLAN2中 ,但 是在

ma11tis交 换机上没有。如果在 yang的 交换机上启用了对 VLAN2的 VTP剪 枝,那 么 man“ s

交换机就不会收到关于 VLAN2的 广播、组播和未知/泛洪的单播流量。同样 ,如 果 crane交

换机没有收到关于 VLAN3和 VLAN4的 同样类型的流量 ,就 假设剪枝在 ”n交 换机上启用

了。默认情况下,VTP剪 枝是关闭的,因 此 ,全 局的 VTP剪 枝必须启用。启用 VTP剪 枝是

两步的过程,而 第二步是可选的。

第 I步  在 VLAN配 置 模 式 下 或 者 VLAN数 据 库 中 ,使 用 vtp pruning命 令 启 用 VTP

剪枝。这个命令启用对 VLAN的 剪枝,不 需要额外的配置命令,除 非你想对特

定的 VLAN进 行剪枝。

第 2步  (可 选)添 加 VLAN到 可剪枝的列表中。默认情况下,所 有的 VLAN都 是可
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剪枝的,而 这个步骤是可以忽略的。可以通过使用下面的接口命令来标注某些

特定的VLAN可 以被剪枝:

3550~sw1tch(Coflfigˉ if)#sˇ 土tChp° rt t。 u"k ρ rv"ing ˇ △an 〈 adJ l exc。 ρt | 口 °冂e l

remoˇ eI ˇ 立an~range

可以添加多个 VLAN,通 过逗号分开,或 者使用分界符 (-)添 加一组 VLANε

例 如 ,接 曰 命 令 switchport trunk pruning△
·
lan add2-10使 得 VLAN2到 10可

剪枝。可以利用这个命令在骨干到骨干的基础上配置 VTP剪 枝。

全 局 的 VTP剪 枝 是 否 启 用 ,可 以 通 过 使 用 show△ tp“ atus命 令 进 行 验 证 。 也 可 以 通 过 使

用 show inter凡 ce命 令 带 有 switchpc,rt关 键 字 来 验 证 对 某 个 VLAN是 否 启 用 了 VTP剪 枝 。 范

例 卜 21演 示 了 如 何 使 用 曲 ow vtp s妇 tus∞ mmand命 令 来 验 证 VTP剪 枝 是 否 启 用 。

范例 ⒈21 验 证全局 VTP状 态

yl .n#shotr  vtp status
VTP Version
con f  i gu ra t i on  Bev rs i on
Maximum vLANs supported ]ocalLy

Number of  exist ing VLANS
VTP operat ing Mode
VTP Domain Name
VTP Pruning Mode
VTP V2 ModE
VTP T raps  Gene ra t i on
MD5 digest

Configuration

LoCal Vρ dater

found)

14

server

ρsv2

Enabled

Disabled

Disab⊥ ed

oX13 0xF9 0× A7 0× 89 0X56 0X56 0X8D O× 54

.16 192.16 at 3ˉ 1-93 02:35:01

on interface V1192 (1owest nvmbered VLAN

范 例 ⒈ 22演 示 了 使 用 show hterface命 令 来 验 证 VLAN剪 枝 。 show interface命 令 是 在 接

口 命 令 switch-po"订 unk pruning vlan⒉ IO01命 令 在 yin交 换 机 上 输 入 后 执 行 的 。

2.通 过从骨干链路上清除 sTP来 控制 STP

在中等到大型网络中,控制每一台交换机上有多少个 s1P实 例以及有多少个 阴P实 例通

过骨干非常重要。回忆
一
下,默认情况下,每一个 VLAN鄱 有 sTP实 例,思科把它称为 PVST十 。

范例 仁22 验 证 VLAN剪 枝

yinrshor inter faces tast  8 l2Q switchport
Nanei  Faol20
Sw i t choo r t :  Enab led
Administrat ive f , lode:  t runk
oge ra t i ona l  Mode :  t r unk
Admin i s t r a t i ve  T runk ing  Encapsu la t i on :  do t l q
ope ra t i ona l  Tnunk ing  Encapsu la t i on :  do t l q
Nego t i a t i on  o f  T runk j . ng :  On
Access  Mode  VLAN:  1  ( de fau t t )
T runk ing  Na t i ve  Mode  VLAN:  1  ( de fau l t )
T runk ing  VLANs  Enab led :  ALL
Prun ing  VLANs  Enab led :  2 -1oO1
Pno tec ted :  f aLse
Unknown unicast  b locked: d isabled
Unknown nul t icast  b locked: d isabled
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交换机会在它的所有骨干链路上对它认识到的每一个 VLAN运 行一个 sTP实 例。如果网络上

有 5个 VLAN,那 么就有 5个 sTP的 实例,每 个实例都有一个单独的根桥,以 此类推。每个
CataIyst3550交 换机支持 128个 s1P实 例,其 他交换机 (例如 Catdyst3s08XL和 ”00XL)

可以支持 “ 个 阴P实 例,这 个数量会随着交换机的不同而不同。要了解你的交换机支持多

少个 STP实 例,请 参考叩汛v.osCo.∞ m。 如果添加了更多的 VLAN,sTP对 那个交换机上的

某些 VLAN可 能关闭掉了。一个更常见的问题是在边界和布线柜交换机~L多 个生成树协议实

例给设备带来的负荷。不幸的是,VTP剪 枝不会影响-L成 树协议。为了从骨干链路上清除 sTP

实例 ,使 用 下面的接口命令:

switCh(Confiḡ if)#switchρ ort trunk a11owed ̌ 1an (add | a11 | e× cept | rem° ˇe) t/Ι a冖 s 2-1ClO】

· add— —将下列 VLAN添 加到骨干链路⊥c

· aIl— —将所有的 VLAN添 加到骨干链路上。

·
 except—

—
清 除 所 有 的 VLAN,除 了 某 些 指 定 的 VLAN。

· remo℃ ——从骨干链路上清除下面这些 VLAN。

为了清除 VLAN3到 VLAN6,你 会使用下面看起来有些麻烦的命令:

switCh(Confiḡ if)#sw土 tChρ ort tru"k a△ 1oψ ed ̌ laf, reoǒ e 3̄ 6

图卜18显 示了和图⒈17相 同的网络.但 是接口的名字有所变化。在这个范例中,在 yh的 交

换机上,所 有的VLAN都 被清除了,除 了X/LAN l和 2,都 在通往cranc交 换机的骨干链路~L。

GV α 2

(VLAN?)

(vLAN3)

(VLAN4)

yang

核 心 交换 桃

mants

边界交换批

VLAN2

-艹 J虽5J∶∶∶∶∶!|亠

□  vLAN

图 ⒈ 18 VLAN骨 干 链 路 和 st P
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在这个特别的范例中,为 了从骨干链路上清除sTP,可 以使用 s叫tchpo“ 命令。在从骨

干链路上清除之前,检 查VLAN3的 sTP状 态。范例 ⒈23显 示了在”n交 换机上使用 show

spamning-tree命 令 。 注 意 在 底 部 sTP正 在 通 过 fa哎 o/3接 口 向 dragon路 由 器 转 发 VLAN3的

信 息 ,fast O/20接 口 向 crane交 换 机 转 发 ,po1接 口 向 以 太 通 道 端 口 转 发 。

范 例 仁 23 在 Ⅵ n交 换 机 上 使 用 show spannIng-tree命 令

范例 l-24显 示了在 ”n交 换机和 cranc交 换机的甘
l丨1链路上清除 VLAN3到 1001。 范例

的第二部分显示了 VLAN3的 生成树。注意 VLAN3不 再从 FaO/20的 骨干端口上转发 ,这 是
一
条连接到 cranc交 换机的骨△链路。

范例 ⒈24 从 骨干链路上清除 VLAN

y in ( con f i g )# i n t  f as tE the rne t  O  l 20
yin (  conf ig -  j . f  )  fswi tchport  t ru,rk a l lo;ed v lan rerove 3 -  1 001
y i n ( c o n f i g - i f ) # ^ Z
y in f sho r  spann ing - t r ee  v l an  3
1 ' l : 55 :53 :  %SYS-5 -CONFIG_ I :  Con f i gu red  f r om conso fe  by  conso le
VLA"o003

sρ annェ ng tree enabled protocol

Ro0t ID    P广 iority    32763

Address     Ooo4.275e fOC8

He11o time   2 sec  hlaX Age 20 seC

8Cidge ID  Pr1ority    32771  (ρ ri° rity 32768

Address     OoOa.8aOe.ba80

Hello T1me   2 seo  艹 ax Age 20 sec F o a w a r d  D e ] a y  1 5  s e c
Aging Time 15

Inteoface        Port ID

Name              PΓ io Nbr      Cost

Designated

Cost Bridge Io

Po rt 1D

Prio.Nbr

y r n # s h o w  s p a n n i n g - t r e e  v l a n  3
VLANOOO3

S p a n n i n g  t r e e  e n a b l e d  p r o t o c o l  j . e e e

Root  ID  Pr io r i t y  32768

A d d n e s s  O @ O 4 . 2 7 5 e . f b c a

C o s t  3

P o n t  6 5  ( P o r t , c h a n n e l i  )
H e L l o  T i - m e  2  s e c  M a x  A g e  2 0  s e c  F o r w a r d  D e l a y  1 5  s e c

B r i d g e  I D  P n i o r j . t y  3 2 7 7 1  ( p r i o r i t y  3 2 7 6 8  s y s - i d ,  e x t  3  )
A d d r e s s  0 0 0 a . 8 a 0 e .  b a 8 0

Hel lo  T ime 2  sec  Max Age 20  sec  Forward  Oe]ay  '15  
sec

Agj-ng Time 3@0

I n t e r f a c e  P o r t  I O  D e s i g n a t e d  p o r t  I D
N a m e  P r r o . N b r  C o s t  S t s  C u s t  B r j - d g e  I D  p r j - o . N b r

FaO/3            128 3           19 FWD         3 32771 000a.8aOe.ba80 128.3

Fao/20           128.16          19 FWD         3 32771 oo0a.8aoe。 ba80 128.16

Po1              128.65          3 FWD         o 32768 o004.275e.foc8 128.1

yin#

FaÒ 3

Po1

yin#

128.3

128.65

3 32771 000a.8aOe ba80

o 32768 0004.275e。 fOc8
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§how interface F″ 招 rrJ“ 乡 夕″ 召 swItchpo“ 命 令 也 显 示 了 哪 些 VLAN正 在 骨 干 链 路 上 进 行

传输。

shoW interface truⅡ k命 令是
一个非常有用的命令,可 以决定

一
条链路的骨干状态和

VLAN状 态 。 show interface truⅡ k命 令 列 出 了 端 口 、 它 的 模 式 、 封 装 类 型 以 及 它 是 否 是

骨干。它还列出了在每个骨干链路上所允许的 VLAN和 这些 VLAN的 sTP状 态。范例

I-25列 出 了 show iⅡ terface truⅡ k命 令 的 输 出 结 果 ,表 明 VLAN3到 VLAN lO01不 再 在

骨 干 链 路 佗st0/20上 出 现 ,而 VLAN1002到 VLAN4094是 默 认 的 VLAN和 扩 展 范 围 的

VLAN。

yin#show

P° rt

「aO`3

FaO/2G

Po1

Port

FaO/3

FaO/20

Po1

Port

FaQ/3

Fa0/20

Po1

port

FaO/3

FaO/20

Po1

yin#

Mode

o n

o n

o n

in ter face t runk
status

trunking

trunk王 ng

trunking

Vlans a11owed on tr凵 nk

1-4094

Vlans allowed and actǐ e ia managemeot d0ma⊥ o

1̄ 4,10,20j30,40,50,192

1-2

1-4,10,20,30,40,50,192

Vlans 】 n sρ ann△ ng tΓ ee forwacding

1-4,10,20,30,40,5Q,192

p rune0

从骨干链路上清除 VLAN是
一种控制 sTP的 方法,对 于需要冗余的交换机来说,需 要

额外的方法来控制 STP。

注意:Cat川 阝t软件的新版本允许清除/移掉 VLAN1。 然而,许 多交换机不允许清除/移

掉 VLAN1。 从 骨 干 链 路 上 清 除 VLAǸ总 是 要 特 别 注 意 。 记 住 ,这 是 sO2。 lQ默 认 的 本 征 VLAN,

而其他的协议可能正在 Ⅵ N̂I上 使用未打标签的帧。

3.配 置 STP的 负载均衡和根的设置

冗余的交换网络不能执行自动的负载均衡,因 为 sTP的 转发/阻塞决定是部分基于静态

MAC地 址的,对 于所有的 VL'd,流 量趋向于遵循相同的方向和同样的路径。这会导致某

些链路过度使用,而 另外
一些链路保持空闲。图 ⒈19演 示了

一个网络,所 有的链路都汇聚在

一个交换机上。yang交 换机是 VLAN2、 3、4和 5的 sTP根 桥。

如果你想在 ”n和 yang交 换机之间负载均衡流量,或 者你正在 dragon和
tiger路 由器上

使用 HsRP协 议,你 可能想控制 阢P根 桥的放置。例如,如 果 dragon路 由器是Ⅵ冫AN2的

HsRP的 主路由器,你 可能想使流量通过”n交 换机而不是 yang交 换机。为了在交换网络中

控制和分发流量,你 必须手动配置 sTP的 根桥。

范例 ⒈25 显 示骨干链路上所允许的 VLAN
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8021q

骨干
「astE1hernet 0/3 FastEthθ rnet O/o

2、 3、 4、 5的 根FFr〉

8021q

骨干

VLAN5

图 l-19 sTP的 根桥

可以通过许多方法来配置 Cat创 yst交 换机的生成树的根桥。用来设置根桥的方法主要

取决于你正在试图控制的环境。当设置根桥时,你 实际上是告诉 STP哪 些端 口置为转发状

态,哪 些端口置为阻塞状态。因为 STP运 行 PVST,每 一
个 VLAN都 有不同的根桥。在 图

190中 ,y1n交 换 机 被 设 置 为 VLAN4和 VLAN5的 STP根 桥 ,而 yang交 换 机 被 设 置 为

VLAN2和 VLAN3的 根桥。这使得边界交换机可以在骨干链路上更均匀地分担它们的流

量 。 VLAN4和 VLAN5的 流 量 转 发 到 ”n交 换 机 ,而 VLAN2和 VLAN3的 流 量 转 发 到

yang交 换 机 。

在更深入地探讨设置 sTP的 根桥之前,必 须首先学会如何定义根桥放置的位置。show

spaⅡ“Ⅱḡ tree root命 令显示了每
一个 VLAN的 根桥的概况。它会显示根桥的 MAC地 址、根

端口、优先级、费用和对应那个ⅥjAN的 阢P计 时器。范例 ⒈26显 示了show spaⅡ 命令的

输出。

8021q

骨干

y
a
n
g
唧

督
到

剡
哄
⒍
b

Gig0川                 Gig O幻

8021q

骨干
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咖暨
’丬

FastEoleη el o∫3

yIn

(VLAN4、 5的 根 桥 )

VLAN5

图 卜20 s1P的 根桥

范例 仁26 查 看 VLAN2的 生成树

FaslEthemet O/O

yang

(VLAN2、 3的
报 圻 )

y工 n#sho" sρ a冂 ming~tree r° ot

V1an                   Ro。 t ID

Hello

丫ime

Max Fwd

Age D ly  Boot

VLANO0o1

VLANO002

VLAN90o3

VLAN0004

VL^"0oo5

yin#

32768 ooo4.275e,fOco

32768 ooo4.275e fOc7

32768 ooo4 275e fOc8

32768 ooo4 275e f0c9

32768 ooo4 275e f⑦ c1

⒛

⒛

⒛

⒛

⒛

show spanning-tree命 令 和 它 的 子 命 令 show spaⅡ ninḡ trec vIan显 示 了 关 于 生 成 树 协 议

的详细而有价值的信息。这个命令有一些变种,取 决于你想查看多少信息。范例 ⒈27列 出了
在 yin交 换 机 上 使 用 show spanning-tree命 令 看 到 的 VLAN2的 部 分 输 出 。

yin#shor spanning- t ree
VLANOOOl

Spann ing  t r ee  enab led  p ro toco l  i eee

0i9。 /1                 Gig Cl/1

骨 干

范例 仁27 查 看 VLAN2的 生成树协议

(待续)
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第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

Root ID    Priority    32768

(<<text omitted>>>

VLANo002

spann亠 ng tree enabled protoco1 ieee

Root ID    Priority    100

Address     O004.275e.foC7

Cost        3

Port        65 (PoΓ t̄ channe11)

Hello Time   2 sec  hla×  Age 2o sec  Forward Delay 15 sec

BΓ idge ID  Priority    32770  (pr10rity 32768 sys~id-eXt 2)

Address     O00a.8aOe ba80

He11o Time   2 sec  Ma×  Age 2o sec  Forward Delay 15 seo

Aging Time 300

Interface        Port ID                      Designated                 P° rt ID

Name             Prio.Nbr      Cost sts      Cost BΓ idge ID            Prio Nb广

Fa0/3            128 3           19 FWD         3 32770 000a 8aOe ba80 128 3

FaO/2¤            128 16          19 FWD         3 32770 000a 8aOe ba80 128 16

Po1              128 65           3 FWD         Q   100 0004.275e~foc7 128 1

<<<text omitted)>)

这个命令的每
一
位的信息都是非常有用的,这 些字段定义如下:

· spanning tree type(生 成 树 类 型 )—
—
正 在 使 用 的 生 成 树 的 协 议 类 型 :IBM、 DEC

或 者 IEEE。

· Rot|dD(根 ID)—
—
根 桥 的 NIAC地 址 。

· Root ID P"o冖 ty(根 桥 ID优 先级 )— —从根桥收到的桥的优先级。桥的优先级的

范 围 是 从 0~65535,32%8是

—

个 默 认 的 值 。

· RooHD Cost(裉 ID的 费用值 )— —到达根桥的罴积的费用值。

· Rc,c|Ⅱ D Port(根 ID端 口 )—
—
那 个 网 段 上 的 根 端 口 。

· Root MaX Age,Hello Time,Forward Dday—
—
由 根 桥 发 送 的 3个 STP计 时 器 。

· BHdgeID MAC ADDR—
—
被 这 个 本 地 桥 的 VLAN使 用 的 R/1AC地 址 。

· Bridge ID Priority  本 地 桥 的 优 先 级 。

· Bridge Max Age,HdIo△ me,Forward DeIay—
—
在 本 地 桥 上 的 3个 sTP计 时 器 c

鼓后几行显示了在这个 VLAN内 参与 sTP的 每
一个端口,并 且列出了这个端口是转发

还是阻塞状态,以 及端口的费用和服务优先级。不要将这个优先级和生成树协议桥的优先级

混为
一
谈。端口优先级的范围从 0~“ ,32是 端口的默认优先级。

shoW spantree summary命 令是
一
个非常有用的命令,它 展示了关于生成树协议的通常

的操作画面。这个命令提供了从 sTP的 角度来看 VLAN的 状况和端口的状态。范例 ⒈28列

出了这个命令的输出。

范例 仁28 查 看 VLAN2的 生成树

3550~ W1tCh#sh0W sρ anm△ nḡ tree s"ooary

Root Brェ dge for: none。

Extended system 王 D is enabled。

POrtFast BPDV Guard is disab1ed

EtherChannel m△ sconfiguΓ at1° n guard is enabled

Vρ linkFast is disabled

BackboneFast 1s disabled

oefaul t  oathcost  method used is shont

(待续)
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3ssO的配置模式和术语

Blocking Listening Learning Forwarding STP Act ive

VLA"o001

VLA"oo02

VL^"o003

VLA"0004

VLAN0005

5 ̌ lans

y1n#

为了正确设置 sTP的 根桥,我们回忆一下 sTP的 四步决策过程以及生成树是如何决定根

桥的。根桥是通过最低费用的 BID来 选举的。BID由 优先级和 从̌C地 址组成。

I.最 低的根 BID(优 先级和 MAC地 址,和 根桥邻接)

2.到 达根桥的最低费用的路径值,到 达根桥的所有路径的累积费用值

3.最 低的发送者 BID

4.最 低的端口ID

从这个过程来看,可 以在多个级别上影响根桥的选举。现在,你 可能想让每一个端凵都

具有相同的 sTP优 先级,而 另外某个时候,你 可能想让某个特定的端口具有更高的优先级,

例如在负载均衡的环境下。表 ⒈12显 示了4种 主要的 sTP选 举状态以及 Catalyst3550交 换

机的仝局配置命令。

毒乏1-12 以太 sTP配 置结果

sTP选 举状态 Cat臼 ˇst3550涅 置 命 令

l 最 低的 B1D +sptnning-tre[vlan vlan _id]fpnoity 0-6 5 5 3 5l
+sprtrtrirg-tre vbn vlan_id root Iprimrry/sondary] [diameter 2-i Ihetto.time secondsJ]

2 到 达根桥的最低费用 ◆
spa口 △hgˉ treeloh口 vl。衤~忉 】Ict。st l丿 ε∞ 0仞 Jt,l

3 壤 低的发送者 BlD +spaoohgˉ ‘r∞ Ivh。 v/cPt叼 【ρHoH~ε 犭 5犭 J5】

4 露 低的端口 ID rspanDing-tree[vlat vlan _idl[prt-priorits 0- 2 5 5)

· 接 口配置命令

氵 全 局 配置命令

可以通过很多方法影响根桥的选举过程。所选取的方法取决于你希望通过设置根桥达到

什么样的目的。你用于影响根桥的选举过程越深入,那 么你对没有控制权限的其他交换机上

的 STP配 胃和可能的折衷就有更高的安全防护。

·
 全 局 的 叩 anninḡ tree lvlan v饧 ″ 倒 lpriori~⒍ jD̂53习 命 令 可 以 影 响 BID的 优 先 级

字段。优先级越低,交 换机就越有可能选举为根桥。它可以在每一个 VLAN上 设

置,也 可以在整个交换机上全局地进行设置。VLAN ID的 有效值为 l~z】OgzI,有

效 的 优 先 级 的 值 为 4096,81” ,12288,16384,20480,24576,28臼 2,32768,

36864, 40960, 45056, 49I52, 53248, 57344和 61440。  勇斤犀事查戋珀虫旬旬咱氢嗜阝被 层妥

掉了。

·
 全 局 命 令 spanning-tree vlan v切 刀~〃 root lprimary|secondary]ldiameter⒉ zlheIlo-

time seco刀 泌 ]]是
一
个 宏 ,类 似 于 在 CAT Os上 用 set root命 令 产 生 的 宏 。 当 此 命 令

用 prima叩 关键字键入时,它 检查在交换机上具有最高优先级的VLAN,也 就是根,

并将自己的优先级设置得比它低。这个命令也可以调整 max age,hdIo和 fomarding
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在思科Catalyst3ssO以太网交换机上配置高级交换

dday计 时器。这个命令还可以使用扩展系统 ID。 可选的 diameter关 键字指定任何

两个终端站点之间交换机的最大数量。有效的范围是 2~7。 可选的 hello-time指 定

由根桥产生的配置信息的间隔时间,以 秒计。范围是 l~10s,默 认的值为⒉。范例

199演 示了root宏 命令的使用。

范例 仁29 使 用生成树 root宏命令

3550~sw1tCh(GOnfig)#spanning-tree ̌ 1an 192 root primary

ˇlan 192 bridge priority set to 24576

ˇ1an 192 bΓ idge max ag1ng time unchanged at 20

vlan 192 bridge hello time unChanged at 2

ˇlan 192 bridge forward delay Vnchanged at 15

3550~sWitCh(Config)#

· 当 输入这个命令时,在 VLAN192上 的默认优先级是 32768。 因此,交 换机把优

先级没置得比它低 (在 这种情况下,是 ⒛ 576)。 24576是
一个惟
一的值,它 表

明正在使用扩展系统 ID。 如果这个优先级的值变为 8192,代 表扩展系统 ID没 有

被使用。

·
 接 口 命 令 .spanning-tree lvIan v助 刀 创 lCⅡ t丿 z’00ε 0ε εε,]影 响 的 是 接 口 的 sTP费 用

值 。 有 效 的 VLAN ID是 1~4∞ 4,有 效 的 赀 片 j值 范 围 足 I~⒛ 0O00000。 表 ⒈ 13

列出了默认的 STP费 用。

表 1-13 局域网链路的 sTP费 用值

·
 接 口 命 令 spanning-tree lv【 an v̀叱 删 lpσ t-priority ε -2D̄ j̄ ]配 置

一
个 接 口 的 端 口 优

先级。默认的端口优先级是 128,有 效的范围是 0~255。 这个数字越低,优 先级越

高。表 ⒈14列 出了默认的 STP配 置。

表 ⒈14 默认的 STP配 置

特 性 默认设置 特 性 默认设置

启用状态 在 VLAN l上 启用 sTP端 口费用 参盾表 I丨2

∶28个 阴P实 例/每个交换机 IIello计时器

交换棚 桥优先级 32768 Foruad delay itF'l*S 15s

stP端 口优先级 Maximum飓 ug计 时 器

sTP的 hdlo、 fonvard delay和 max age计 时器可以通过下面的全局配置命令进行配置和

调整。任何时候你配置 “P计 时器都要特别注意。PVsT+在 每
一个 VLAN上 都运行

一个 sTP

实例,如 果你在
一台交换机上对某个 VLAN修 改了计时器,那 么你就需要在所有的交换机上

带 宽 修订的 IEEE sTP费 用值 带宽 修 订 的  IEEE sTP费 用 值

4Mbit/s 155Mbitls 14

10Mbio/$ ltX, 622Mb∶ L/s

I6MbiVs 62 I Gbit/s 4

45MbiVs lO Gbit/s

lO0、 亻biVs
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' i1 
l

肘另阝个特 定的 VLΛ N修 改 i{l!|

·
   spanning-trce vIan

·
   spanning-trcc vIan

·
   spanning-trcc vlan

×、jJ1许 肜邮分来i悦,冉 :〈

列n勹交换机 ⒈澌l彳 s1I)挝

i行i区l,l参 -【 C(IF∶ 勺:刂f氵扌阡{Ⅱ

丨丨

| /

六、第 5步 :酉己;△交换醢拟{凄"(sⅥ )

最后 :i步过Ⅳ足 "|选的, `Ⅰ{j丿∠内{!l·lⅠ s\丨  |Ⅱ ∷lⅡ{|l∷∶  ∶∶ ∶

I 配 胃交换机什理,

2.酉 C罡 璧 VTP Tsll VI'AN, 丿 {丬 钌 i″i丨 丨 i江 |}冖 宀∷十刂 Ⅴ I Λ \i∵

3~使 芦丰j以 太通j逆、8021Q"l lsI"枝 ρ ″ ∷Ⅱj ∷ Ⅱ∷Ⅱ-|刂

4. (Ⅰ lT选 )拧 钭;刂 sTP不 丨l VI冫 AN n勺 11∶ 浒

5.(可 选 )酉己置 SVl。

6 (可 选 )配 投路山端㈠Ⅱ

7 (i可 选 )配 胃 :层交换。

丨|刂忆  ̄ 卜 ,SVI JjL交 |“ |∫丨 l“ ji∶V1|i{∴ |J!jⅡ || }j;{! |

彳
′
VLAN,衬 t亻象 ×

、
【￥衍 I||∫沟 iill{ J戈 占 )∶ 扌饣 "| | "〈 l ⅡI{!!Ⅱ I∶ 9∷

/∶

SⅥ 可以丿{j于实现 VL'AN之 Ⅱ1J的llllⅡ 或占Ⅱ 勹||i}∶{∫|i;}

接 ,或 者足刈交换机的l:J刂!扌丿亡供 亻】|!lr)丨:屮⒈"勹jo{氵 勹i亡

军犬丿、⒈;沙亡卜, SVI比 l|‖ J1×、j弗ki丿̀VI Λ N IN r\/lΛ N l

是仁iJ下 丨Πir沟个埚冉d佐 命令建 氵的:

itd〉 st35(j()XL冖 900XI'系

{和 l̀ ltn勹 交换机配宵,

∶i     彳  s\′ I{k Jtn勺 丿I±

\̀!Π 丨  个 \fI'户 ‘N扪 {天 肝 关 ∷

∶{勹 i('J∵ J见 Ⅵ 'AN之 闷 的 桥

刂L"∷ J刂!建 讧n勹, 】t他 的 sV】

3550~sw1tCh(Conf】 g)#△ nterface ̌ △an 【 1̄ 4094】

3550~sW1tCh(Confiḡ 1f)〃  iρ  address /尸 ~address ~sv0nOr 刀 ask

当建立完 SⅥ 后,可 以纟∮冫这个炫H添 加 IP地 Jl|,氵 {∶Ht义 i朽如l HsRP或 捋足访问控制

列表这类特性.将 SⅥ 石作 llL像路 {丨器 |吖Ji∫∶∶|rH }丫 吖}氵丨l ∷ J1sⅥ 茹t通 常的使∫{l就

是管理和实现 VLAN之 闷n勺路 ||丨:

注意:为 了在三层模式中使用 sⅥ 或者:迅过 sⅥ
“
恣由
ˇ

的挟作 系统.

'过n在 交换机上安装 EM】

在 图 l-21中 ,仃 安 装 了 EMI软 件 的 思、卞|3550交 换 机 仃 交 换 机 ⒈ Fl两 个 VLAN:VLAN

2和 VLAN10。 VLAN10仃 I作 站 在 172.16100̀Ⅱ 的 IP∫ 网 !⒒, m̂VLAN2有 工 作 站 在

lP F丨 网 172.1620/24JR。 在 这 个 范 例 里 ,建 讧 j'两 个 sⅥ (接 H\/LAN2不 n接 冂 VLAN lO),

并 且 在 适 当 的 VLAN范 围 内 分 配 了 IP地 址 。

范例 ⒈30演 示了如何配置两个 SⅥ 和分配 lP地 址。

如果有接口在 VLAN2或 者 VLAN10里 ,或 者骨干链路是激活的,就 能够 mng通 这个

接口。也可以使用 show iⅡ terhce命 令和子命令来查看这个接口。          ̄
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|  60 第 1章  在 思科 ∞ldľ st 35~90凵 IⅡ l=。 ∫

犷碡 |
因转l【0

E0{Pˉ 206】 91 1P‘11门 l

3550

VLAN2

1721620/24

认网关

图 12】 sⅥ r沟配γ

范例 1-30 酉 己j雪SVI

3550~switCh(Conf⊥ g)#interface ̌ △an 2

o2:05:42: %LINEPROTō 5̄ UPDOWN: Line protocol

3550_sWitCh(Config-if)#iρ  address 172,16.2.1

3550~switCh(Confiḡ if)#eXit

3550~sWitCh(Config)#i冂 terfaCe ̌ △ao 1o

02:06∶ 17: %LINEPROTō 5̄ UPDOWN: L1ne pΓ otoco1

3550~sWitCh(Config-if)#iρ  address 172.1δ .10.1

o∩  InteΓ face Vla∩ 2, chanlled statρ

255 255.255.o

on Interface V1an1o, changed sta{

255.255.25s.o

′
 ∧ "1

t1丿  Jp

虽然 sⅥ 接 口启用 了,可 以 pillg通 它 ,但 是还没仃囚特 l【J忝l

个 VLAN中 的工作站能够访 问因特网,并 且能够访 问其他的川户,

交换机上启用。可以通过使用全局命令 ip r。 uting来 亻i丿H交 换机

启用 后 ,还 必须配置
一
个路由选择协议实现 IP的 连接 。范例 卜31

仝连 接的配詈。

范例 仁31 启 用路由/三层交换

IP 向勺欠】扌萎   }∫J J

I:∫jl亻迈氵皈丨∫J ij匕z

|二r向 :灯:'辶:吹.  ∷

1丿犭1J'Ⅱ j j11F:ll 丨P

≡达

廾

3550_sWitCh(oonfig)#iρ  routi"g

3550_sWitCh(Config)#router eigrρ  20o3

3550~sWitCh(Confiǧ router)#oet"° rk 172.16.0.o

3550~sWitCh(Confiḡ router)#"etψ ork 206.191.241.o

3550~sWitCh(Config-router〉 #"o aut° ˉsoo● ary

使用 show Ⅱ  route命 令,可 以验证 sⅥ 的状态。sⅥ 的管理距离是 0,表 现为
一
条直连

的路 由。范例 ⒈32显 示了 3550交 换机的路由/转发表。
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文、扌男阝咱
\桨F定的 VLAN|爹 卩迁i|uj

.  spann ing- t reL '  v lan  | i

·
  spanning-trcc vlan

·
   § panning-trcc vlan

丬、jJ̀ 午 钐宀“‘〉来i氵∮,杓:(

列的交换机 ⒈配社 s1I)足  i

请j区丨n丨参 :《 c(II∶
'J∶
忤扌打Ⅱ

当建立完 SⅥ 后,可 以给这个按 H添 加

列表这类特性。将 sⅥ 石作就像路 {l器 |吖J

是管理和实I,LVLAN之 问的路由.

H)l进1J‖, i{丬 {讠辶义i/’女"

∶∫j∶lΙ{丨  {∶丫”〈{}扌|丨  丫:

Ⅱ d̀to\、 t15(")XL/2900X1̌ 系

I’∷{和 氵∴⒈刂"勹交换和1内J‘社,

IⅡ∷i    彳
′sVI亻 、丿tf丨勹丿亡

⒈ \̀!干   ‘

′

VI户 ‘ N扪 |关 奸 关 ∷

"i ⅡⅡ('JrJ见Ⅵ'AN之 闷"勹桥

i⊥iJ i1J叮!支L讧 “J, lt他 的 sVI

IIsRP或 捋足访问控制

丨
1sVI山 tj匝

'宀
:的 使∫丨]就

i丨

六、第 5步 :配 投交换I核拟扌凄"(sⅥ )

最后 ::步i⊥千\∶丿迮"丨选的, 它 "l∫∠典!祜
lS\丨  〉Ⅱ ∶! ∷Ⅱ}{Ⅱ  ∷∶ ∶

1.酉 d置 交换机忏理‘

2.酉 d累 璧 VTP不 丨l VLAN, j⒈ 丬钌
Jh;丨 l扌 1{}∵ 内Ⅱ十刂\∶lΛ  ̀∵

3 使 用 以太通逆 、802jQ和 丨ls【 |刂技~″ iⅡ I ∷ Ⅱ∷ i~~{!

4~(l可 选 )扛 I‖;刂sTP lll VI'À "勺 11∶茁

5.(可 选 )酉己置 SVI。

6~(⒎ 1选 )两己在路曲端㈠,

7~(可 选 )配 胃 i层 交换。

F忄匕 ̄ 「,sVI∫ jL交换"丨 “ji∷∷1|Ⅱ「丨l∵Ⅱ∷∴ ,∵ ∷{| j!

彳\VI'AN,就 像κ寸扩符I{l的Ⅱ揣丨ⅡIk占 }扌“{∫丨丨"(ⅡIj}!|∷{iⅡ 饣
:Ⅲ

SVI f可 以川于实现 VLΛ N之 "l|n勹路 i}l|哎 肖{i丿J冖|i|(亻|∶i"户

接 ,或 煮足刈交换机的竹l.lJ{丿亡供 和 {〗lP丨 扣1"Vj1iε
11it

默 V、情况 F,sVI足 出 j∶×、j默 丿̀vI~AN kINr VI~Λ N l

是盯J下 面的全晒配苫命令建 讧n勺:

3550 swit0h(Conf1g)#△ nterface ̌ lan 【 1-40g4】

3550~sw1tch(Confiḡ ⊥f)″  iρ  address rp~但 ddress suD冖 O(_n】 ask

■
■
■

注意:为 了在三层模式中使用 sⅥ 或者i运过 sⅥ
“
路山

的扌吴作 系统.

‘Ⅱ在交换机上安装 EMI

在 图 ⒈21中 ,仃 安 装 了 EMI软 件 的 思、科 355()交 换 机 .伯 :交 换 机 ⒈亻j两 个 VLAN:VLAN

2和 VLAN10。 VLAN10伯 l二作 站 在 1721610ÒⅡ 的 IP∫ 网 珏1,|而 VLAN2有 工 作 站 在

IP子 网 172.162OJ24+l。 在 这 个 范 例 樊 ,建 立 f两 个 sⅥ  C接 丨J VLAN2和 接 丨口 VLAN lO),

并 且 在 适 当 的 VLAN范 围 内 分 配 了 IP地 址 。

范例 ⒈30演 示了如何配置两个 SⅥ 和分配 IP地 址。

如果有接口在 VLAN2或 者 VLAN10里 ,或 者骨干链路是激活的,就 能够 mng通 这个

接口。也可以使用 show hterhce命 令和子命令来查看这个接凵。          ̄
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Catalyst3ssO的 配置模式和术语

范例 仁32 查 看路由/转发表里的 sVI

3550~sWit0h#sho口  土ρ route

(<<te× t om△ tted))>

Gateway of last resort is 206.191.241.41 to network O.0 0 0

172.16。 0,0/24 is subnetted, 4 subnets

C       172.16.10,o is d1reot1y conneCted, Vlan10

C       172 16.2.0 is direotly oonnected, Vlan2

C       206 191 241 43 is direCtly connected, FastEthernetO/22

D★ EX 0 0 0.0/0 I170/5376001 via 206.191,241 41, 1dO4h, FastEthernetO/22

3550 switCh#

七、第 6步 :(可 选 )配 置路由端口

路由端口就是 Catal阝t3550交 换机上的物理端口,在 功能上类似于思科路由器上的物

理接口c这 是
一种最简单看待它的方法。可以在它上面配置许多和路由器的物理接口相同

的特性,包 括 IP地 址、访问控制列表和 HSRP纽 中的成员关系。路由端口不能有 VLAN

的子接凵,或 者是被配置成任何类型的骨干链路。配置路由端口需要在交换机上安装 EMI

软件 c

图 卜22演 示了两个等同的网络。上面的网络有 3个 Ca切lyst3550交 换机,采 用快速以太

路由端口和 3个 交换机相连。下面的网络有 3个 思科冗20路 由器,采 用路由器的快速以太接

I冂和l交换机相连'

路山端凵 -

Catalyst355os

p rouhng
hterface lasl dl
m yttchporl

braˇ o 3550

iρ rouln0

chadie 355o

” `oumng

汛θ"a∞ fast tV1

i°nddfess972161032s52552550

” add【ess97216102266255⒛ 50

CisCo2620

路由器

oharlie 2620

Intedace tast O/0
ip addres$1721610325525525s0

图 ⒈22 路 由端口的比较

路 由 端 口 可 以 通 过 使 用 接 口 命 令 no sw"chpo"来 启 用 。no sw“ chpc,rt命 令 有 效 地 关 闭 了

那个接口的交换功能。

交换机会使用
一个内部 VLAN来 映射路由端口。这个内部 VLAN也 会用于扩展 VLAN,

但 是 它 们 不 会 相 互 矛 盾 。 交 换 机 所 选 择 的 内 部 VLAN ID可 以 通 过 sIlow vlan hternal usage

braˇ o 262o
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在思科 Catalyst sssO以太网交换机上配置高级交换

3550~switCh(Conf1g)#intθ rface fast o/7

3550~switCh〈 Confiḡ ⊥f)#no sWitchport

02∶ 06∶ 22∶  %LINEPROTŌ 5-VPDOWN: Line protocol on Interface Fastε therneto/7, changed to

down

02:06∶ 23∶  %LINK̄ 3̄ VPDOWN: Interface FastEthernetO/7, changed state to down

o2∶ 06∶ 26: %LINEPROTŌ 5̄ UPDOWN: Line ρ rotocol on Interface FastEthernetO/7, changed to

up

3550~sw⊥ tCh(Confiḡ if)#iρ  addres§  172· 16· 200.16 255.255.255。 o

3550~sWitCh(Conf王 g~if)#interface fast O/8

3550_sWitCh(confiḡ 1f〉 #no switchport

3550~sw⊥ tCh(Confiḡ if)#

02:06∶ 53: %LINEPROTŌ 5̄ UPDOu/N: Line protocol on Interface FastEthernet0/8, changed to

doWn

②2:06:23∶  %L【 NKˉ 3-UPooWN: Interface FastEthernetO/8, ohanged state to down

02:06:26∶  %L1NEPROToˉ 5ˉVPDOWN: Line ρ rotocol on Interface FastEtherneto/8, changed to

uρ

3550~sWitCh(Configˉ if)#iρ  address 172.16.201.16 255.25s.255.o

3550~switCh(Conf1g-if)#^z

3550 switoh

3550~ Wェ tCh#show Vlan ェ nterna1 usage

VLAN Usage

1017 ̄

1025 FastEthernet② /7

! I∩ terna1 VLANs used

1026 FastEthernetO/8

命令查看。范例 ⒈33演 示了两个路由端口的配置,紧 随着山ow vlan hternaI usage命 令将显

示交换机将路由端口分配给哪个 VLAN。

范例 仁33 配 置路由端口

如果你使用 no sw⒒ chport接 凵命令将一个端口/接口从交换端口切换到路由端口,而 你

叉想从路由端口切换回交换端口,那 么必须键入接口命令 sw“chport,无 需子命令。

八、第 7步 :(可 选 )配 置三层交换

三层交换是一种做出三层转发决定并且将三层的数据包以二层的速度转发的能力。三层交

换实际上就是路由。另外,一 种更简单的定义三层交换的方法就是在同—个硬件平台上快速路由

和交换的能力。当启用了 P路 由时,Catalyst35sO有 效地成为了一个快速和高效的多端口路由

器。当 IP路 由启用后,IP路 由中许多现有的 P特 性现在一样可用。思科已经保留了所有的 P

配置和相关命令的语法,并 且将它们平滑地集成到了传统的思科 IOs软 件中。如果你知道如何

配置思科路由器,那 么从这点上说,配 置 35sO的 三层交换或者路由部分实际上就是在配置路由

器。囚为35m交 换机上支持扩展的IOS特 性,而不是所有的IP特 性,例如数据链路交换(DLSw)。

参看附录A“ 思科 IOS软 件的限制和约束
”
来了解 3550不 支持的一些命令的列表。

看见的并不总是可信的

我是一个使用?来 获取帮助的坚定的信仰者。它总是能够在语法和显示某些新的可用特

性方面给予我帮助。但是在使用 3550的 帮助时,要 特别注意,许 多在帮助中出现的表项实际

上并不能进行配置。例如,在 IOs I2.l(9)EAlc中 ,你 会看到诸如边界网关协议 (BGP)

和按需路由 (oDR)的 特性,但 是你在试图配置它们时,会 得到一个错误提示。

附录 A包 括一个限制的列表。关于最新一些特性的范围和限制,参 考 wηw.osCo。 ∞m。
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3ssO的 配置模式和术语

如想配置三层交换 ,遵 循下面的 3个 步骤:

第 1步  配 置 3种 类型的三层接 口中的
一
种,并 且给它分配 IP地 址。Ca伍 lyst3550的 路

由背板可以辨别 3种 类型的三层接口:路 由端口、sⅥ 的三层接口和三层的以

太通道接口。

第 2步  使 用全局配置命令 Ⅱ rouJng启 用 IP路 由。

第 3步  配 置内部网关协议 (IGP)和 其他的 IP功 能。支持的 IGP协 议有 RPv1和 v2、

内部网关路由协议 (IGRP)、 增强的 IGRP以 及开放最短路径优先协议 (oSPF)。

交换机上的内部路由选择协议和路由器上的配王方法是相同的。出于这个原

因,路 由选择协议方面的内容就不在这里讨论了。关于配置 IGP的 更多信忌 ,

参考 《CCIE实 验指南 (第 l卷 )》 c

实例 1:配 置 SⅥ 、路由端口和三层交换

在 图 l-9~s的 网 络 模 型 中 ,有
一
个 Cad阝 t3550交 换 机 ,也 就 是 dragon交 换 机 ,充 当 整

个网络的核心路由器和交换机。dragon交 换机便用两个 SⅥ ,一 个是 VLAN10,另 外
一
个足

VLAN100,并 实现了 VLAN之 间的路由。工作站端口例如 Fasto/7被 配胃成为一个 VLAN

的接 入端口,FastO/8接 口充当
一
个路由端口并且和 dragon路 由器相连。路由端凵的 IP地 址

为 1” .16.200.1/24。 IP路 由 己 在 &agon交 换 机 上 启 川 了 ,在 白 治 系 统 ⒛ 03里 ,使 丿lj EIGRP

作为它的路由选择协议。

dragon tJ4fit

l尸l努褶 1椐4///
丨ntedace vlan100

lP-172161001/24

1721610020 etl IP

I7216100冫

VLAN100

172161000砭 词

Fast o/1

VLAN10o

Fasl O’ z

VLAN1∞

炔省网关
I″ 1δ 1∞ 1

竹re路 由器

dragon_l*fii$
Fast oV11P̄

17216aOo8

1⒎ L1s90⒈ ol24

17216202媲 4

图 123 路 It端 口和 sⅥ 配胃

范例 ⒈34列 出了 dragon交 换机的相关部分。

范例 仁34 draoon交 换机的配置

硎咖1
曲

F
嵫 
 
 
 
 
 
路

Fast o/4 0/5

VLAN10

VLAN10
972161020/24

17216100/24

9 抉
省网关
17216101

hostname dragon_swj. tch
I
i p  subne t - ze ro
ip rout ing
!  Rout ing enabled

(待续)
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|  64 第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

spann△ og-tree eXtend system̄ △d

! Extended system ID ln use

1

inteΓ face FastEthernet0/1

sWitChρ ort accθ ss ˇ lan 100

! VLAN 100

no ip address

<((te× t omitted>>)

interface FastEthernetO/4

sw⊥ tChpoΓ t aocess vlan 10

! VLAN 10

no ip address

interface FastEthernet0/5

sWitChp° rt aCCess ̌ lan 10

∶ VLAN 10

no ip address

interface FastEthernetO`6

no 1p address

ioterface FastEthernetO/7

switChρ ort access ̌ lan 1Q0

l VLAN 100

no iρ  address

interface FastEthernetO/8

no switChport

! Routed PoΓ t/interface

ip address 172 16 200.1 255.255 255.o

! IP address

<<<text om亠 tted))>

interface Vlan1

! DefaVlt VLAN

no iρ  address

! not used∶

shutdown

I

interface Vlan1o

∶ sˇ I 10

iρ address 172.16.10 1 255 255.255.o

∶ IP address

interface Vlan1o0

! sV1 100

iρ address 172.16 10o 1 255 255.255 0

! 1P address

router eigrp 2003

∶ Routing Protoco1

oetwork 172.16。 0.o

! FIGRP on netWorks 172.16.0.0̀ 16

no auto· summary

n°  θ igrρ  loḡ neighboΓ ˉohanges

在 这 个 网 络 中 ,dmgon交 换 机 通 过 EIGRP为 所 有 的 VLAN实 现 路 由 。VLAN10,VLAN100
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1.4 Cataˇ st3ss0的 配置模式和术语

和 IP子 网 172。 16.2∞ .0/24、 172.16.201⒑ 陀 4和 172.Ⅱ 6.202。 0/24都 实 现 了 彼 此 之 间 的 IP可 达 性 。

dragon交 换 机 有 两 个 EIGRP邻 居 ,一 个 邻 居 是 fre路 由 器 ,是 使 用 sⅥ  VLAN1∞ 通 过 接 入 接

口FastO″ 形成的。另外
一个邻居是dragon路 由器,是交换机通过路由端口FastO/8和 它形成的

。

范 例 卜 35列 出 了 dragon交 换 机 的 路 由 /转 发 表 ,随 后 是 show Ⅱ 0grp ne电 hbcDr命 令 。

范例 1̄ 35 。 ragon交 换机的配置

dpagon~ wェ tch#shoW iρ  route

Godes: C ̄  c° nne0ted, s ̄  stat⊥ c, I ̄  IGRP,

D ̄  EIGRP, EX ̄  EIGRP e× terna1, 0 -

N1 - osPF "ssA eXteroal tyρ e 1, N2 ̄

E1 ̄  osPF eXterna1 tyρ e 1, E2 ̄  0sPF

i ̄  1s-Is, L1 ̄  1s-Is 1eVe1̄ 1, △ 2 -

★  ̄  candidate default, U ̄  per̄
user

P ̄  per△ odic doWnl0aded static route

Gateway of last res0rt △ s not set

172.16.0.0/24 is subnettedj 5 suboets

R ̄  RIP, M ̄  mobile, B - 8GP

ospF, IA ̄  osPF inter area

osPF NssA eXternal tyρ e 2

externa1 type 2, E ̄  EGP

Is̄ Is 1ě e1̄ 2, ia ̄  Is· Is int

static route, o ̄  oOR

c  172 .16 .2OO.O  i s  d i r ec t l y  connec ted ,  Fas tE the rne to /8

D  1 7 2 . 1 6 . 2 Q 1  . O  [ 9 0 / 1 5 6 1 6 0 ]  v i a  ' 1 7 2 . 1 6 ' a Q O ' A ,  O O " O O : 1 6 '

D  1 7 2 - . 1 6 . 2 0 2 . Q  t 9 0 / 1 5 6 1 6 0 1  v i a 1 7 2 . 1 6 . 2 O O ' 8 ,  O 0 : O Q " 0 9 '

C  172 .16 .10 .0  i s  d i r ec t l y  connec ted '  V l an lo

C  172 .16 .10O.0  i s  d j . r ec t l y  connec ted ,  V lan100

d ragon_switchf ,
dragon-sv{ i tch#show ip e igrp neighbors

IP -E IGRP ne ighbo rs  f o r  pnocess  2003
HOld Vρ t工me

〈sec)

到目前为止,你 可以看到 Catalyst3550智 能以太网交换机强大的功能和灵
活的平台,以

及思科为什么将它称之为智能交换机。因为 Catal阝 t3550的 多样性和它能够执
行的所有可能

的软件配置,本 章不可能完全覆盖它们。我亻i1并不是去写
一部关于 3550的 微型小说。相反,

本章的目的是奠定配置 35sO交 换机的某些基本和高级特性的必要基础
。三层功能

——例如路

由选择协议、HsRP、 IP访 问控制列表,等 等
——实际上和配置思科路由器几乎是

一样的。

你从其他来源所学习到的路由选择协议,例 如 《CCIE实 验指南 (第
1卷 )》和其他参考书籍,

可以很容易地迁移并应用到 3550交 换机上。

本章的剩余部分覆盖了Catǎ 哎3550交 换机的某些额外和可选的特性
。再次说明,因 为

Catal,,哎 3550的 大量配置选项,所 以不可能用
一章来覆盖它们。为了覆盖某些主题,例 如纽

播,它 们值得这样做,也 必须去覆盖它们,就 需要 lO0页 的篇幅,这 已经超出
了本书的范围

(然 而,它 们很重要,值 得去研究)。下面的列表包括了Catalyst3550交 换机
上的其他特性,

使得它成为了己有的最灵活和最强大的平台:

· 二 层和三层组播、IGMPv2、 思科组管理协议

(MVR):

· 8怩 。1X基 于 端 口 的 认 证 :

·
 使 用 gO2.1Q和 802.1p的 语 音 VLAN;

· sPAN和 远程 sPAN(RsPAN);

● sNR/IP和 RMoN:

(CGMP)和 组播 、△AN注 册协议
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第 1章  在 思科 ∞tal阝t 3s⒛ 以太网交换机上配置高级交换

·
 8Ⅱ 。lQ隧 道 ;

· 服 务质量。

1.4.6 在 Catalyst3550以 太 网 交 换 机 上 配 置 高 级 特 性

生成树协议经过若干年依旧是许多网络中隐藏的主干协议,最 终越来越体现了它的 作
用。因为 STP所 扮演的重要角色,50s的 收敛时间——⒛s的 最大老化时问计时器过期加上紧
随的 15s侦 听和 15s学 习状态——对于许多现代网络来说实在是太长了。思科提供了许多方
案,我 们拿出一些来讨论,它 们可以减轻收敛时问长的问题并稳定 sTP。 catal阝 t355o交 换
机的某些高级特性如下所示:

· PoHFast(端 口 加 速 )、 BPDu防 护 和 BPDu过 滤 ;

·
 UpI搁 σ ast(上 行 链 路 加 速 );

·  BackboncFast (骨 干 力口速 ) ;

· 根 防护;
·
 IEEE809.1w快 速 生 成 树 协 议 (RsTP);

·
 IEEE8佗 .1s多 生 成 树 协 议 (MsT);

·
 VLAN映 射 ;

· 具 有单播和组播阻塞功能的 VLAN保 护端冂。

我们将洋细介绍这些特性。

一
、 配 置 生 成 树 协 议 的 PoHFast(端 口 加 速 )和 BPDu Gmrd(BPDu防

护 )

生成树协议的端口加速功能只应该在边界交换机⊥配置。一旦本地发生故障,或 耆在初
始化过程中,15s的 侦听和 15s的 学习状态就会被忽略掉。所有的端口会被置为永久的转发
状态。出于这个原因,端 口加速只应当在终端I作 站 (例如工作站和服务器)上 使用。默认
状态下,sTP的 端口加速是关闭的,它 可以使用下面的接口配置命令启用:

3550~sw1tch(confiḡ if)#sρ am"土 "ḡ tΓ ee ρ oΓ tfast 【 d土 sablel

关键字 doabIe去 除端口加速的配置或耆夫闭它。

端口加速也可以对所有的非骨干端口使用下面的全局配置命令启用:

3550~switch(c° nf1g)#gρ a"n土 mḡ toee ρ °rtfast default

要注意端口加速在全局级别上启用之前,要 将适当的终端 :E作 站连接到所有的端 口~L。
可 以 使 用 show spanminḡ tree interface初 ″ rnc召 ″夕P,Pe porthst命 令 来 验 证 端 口 加 速 的 配 置 。

注意:端 口加速只能在终端工作站连接到交换机端口的情况下使用。如果端口加速在连
接了其他网络设备(例如一台交换机 )的情况下使用,那 么可能会导致环路。当在 Catal阝 t355o
上启用了端口加速时,你 会得到下面这些信,息:

%Warm亠 ng: POrtFast should only be emab△ ed on ρ orts connected t°  a s!ngle host。
Connecting hubs, concentrators, switches, bridges, etc. to this interface when

PortFast is enab△ ed can cause temρ orary brェ dging Iooρ s.

Use with CAuTIoN

%POrtfast has been c° nfigvred on FastEtherneto/7 but wi△ l only have effect w"en

the imtθ rfacθ  is in a nontru冂 king mode,
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Catalyst3ssO的 配置模式和术语

端口加速启用的瑞口依旧能够参与sTP,并 且能够发送和按收BPDU数 据包。如果
一个

瑞口加速的端口无意中连接到另外
一台交换机,就 会产生 mP的 环路。思科实施了两种防止

这 种 情 况 发 生 的 特 性 来 帮 助 完 成 端 口 加 速 :BPDU guard和 BPDU nlte。 ng(BPDU防 护 和

BPDU走 如窍)。

· BPDU guard(BPDU防 护 )— —BPDU防 护强制的
一
个规则就是启用的端口不应当

接收任何 BPDU数 据包。如果收到了 BPDU,就 代表这个端口和交换机相连,可 能

会发生 STP的 环路。如果 BPDU防 护启用的端口收到了
一
个 BPDU数 据包,那 么

它会将这个端口置于错误的关闭状态 (cⅡor-disabIcd)。 默认情况下,BPDU防 护

在所有的接口上是关闭的,如 果启用了端口加速功能的话,就 应该将其启用起来。

它可以全局启用,也 可以基于每
一
接口启用,使 用下面的命令:

3550 sWitCh(C0nfig)#sρ a,l"inḡ tree ρ ortfast bρ duguard defa"lt

为了在
一
个接口上启用或者关闭 BPDU防 护,使 用下面的接口命令:

3550~sWitCh(Confiḡ if)#s卩 a"。 土mḡ troe △ ρdogoaΓ d 【 enab△ 。 l disab△ el

可 以 使 用 show span":ng-tree summa叩 命 令 来 验 证 BPDU防 护 的 功 能 。

· BPDU nlteHng(BPDU过 滤 )—
—
BPDU过 滤 防 止 端 口 加 速 启 用 的 端 口 发 送 或 者 接

收 BPDU数 据包,有
一个小小的例外c当 链路初始化时,在 被 BPDU过 滤之前,会

有少量的 BPDU数 据包被发送c再 次强调要特别注意这个特性:关 闭发送和接收

BPDU数 据包的功能,实 际上是关闭掉了那个接凵的 sTP功 能。囚此,和 先前提到的

警告
一样再次提出,确 保没有交换机、集线器、桥等诸如此类的设各和这个接H村 l迕。

默认情况下。BPDU过 滤在所有的接口上是关闭的,如 果启用了端口加速功能的话,

就应该将其启用起来。它可以全局启用,也 可以基于每
—接口启用,使 用下面的命令:

3550~sWit0h(Config)#sρ ann土 nḡ tree ρ oΓ tfost bρ d"f土 △ter defao△ t

为了在
一个接口上启用或者关闭 BPDU过 滤,使 用下面的接口命令:

3550~sWitCh〈 Co∩ fiḡ if)# gρ ann1"ḡ tree bpd"fi△ ter 【 eJlab△ e 丨  disBb1e】

可以通过使用 show spanning-tree detaiⅡ 命令来验证 BPDU过 滤。在输出的尾部,你 可

以看到 BPDU发 送和接收的数量。接收的数量应当总是 0。 发送的数量应当比较小,而 且在

BPDU过 滤启用后,数 量不应当增加。范例 ⒈36显 示了在接口 F灬tEthemα 0/71二 启用了其白

BPDU过 滤和 BPDU防 护功能的端口加速后,show spanniⅡ g-tree detaⅡ 命令的输出。

范例 ⒈36 检 查生成树的细节

355o_switch#show spanning-t ree detai l
<<< tex t  om i t t ed>>>
VLANOIO0  i s  execu t i ng  t he  i eee  compa t i b l e  Spann ing  T ree  p fo toco ]

B f i dge  I den t i f i e r  has  pn io r i t y  32768 ,  sys i d  100 ,  add fess  000a .8a0e 'ba80

Con f i gu red  he l l o  t ime  2 ,  max  age  20 ,  f o .wa rd  de lay  15

We a re  t he  roo t  o f  t he  spann ing  t r ee
Topology change f fag not  set ,  detected f lag not  set

Numben  o f  t opo logy  changes  0  l as t  change  occun red  03 :01 :07  ago

T imes :  ho ld  1 ,  t opo logy  change  35 ,  no t i f i ca t i on  2

he ]Lo  2 ,  max  age  20 ,  f o rwa rd  de lay  15

(待续 )
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第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

:  hel lo 0,  topology change 0,  not i f icat ion O, agrng
Port  7 (FastEtherneto/7)  of  VLANotOO is forwardi .ng

Po r t  pa th  cos t  100 ,  Po t - t  p r i o t  i t y  t 28 ,  po r t  I den t i f i e r  128 .7 .
Des igna ted  roo t  has  p r i o r i t y  32868 ,  add ress  OOoa .Baoe .baeo
Des igna ted  b r i dge  has  p r i on i t y  32968 ,  add ress  oooa ,8a0e .ba8o
Des igna ted  Pon t  i d  i s  128 .7 ,  des igna ted  pa th  cos t  O
Timers:  message age 0,  forward delay O, hoLd O
Number  o f  t r ans i t i ons  t o  f onward ing  s ta te :  1
BPDU:  sen t  i 1 ,  r ece i ved  0

!  no BPDUs recei-ved
The pont is  in the port fast  mode

!  Po r tFas t  Enab led
355o_switch#

注 意 :端 口 加 速 、 BPDu防 护 和 BPI)u过 滤 可 以 用 于 PVS'Γ +-或 者 MsT的 环 境 。

工、西己置上行链路加速

再次说到,生 成树协议的 50s收 敛时间对现代网络有
一
定的影响。上行链路加速是思科

对生成树协议的另外一种增强,主 要适用于布线柜和边界交换机。它主要是用来加快边界交
换机和核心交换机之问的收敛速度。图 ⒈9z1演 示了在一个常见的局域网中应当在什么地方使
用端 口加速、上行链路加速和骨干加速。

BackboneFast
/LLiFl  backbonetasr

PortFast
inlerta€ FastEthemet 0/x
switchport ac6 vlan y
no ip addre$

spannrng-tree portf ast
spanning-tre bfdu filter enable
spanniog-tree bpdu guard enable

PortF6t
rnledace FastEthemet 0/r
swtchport access vlan y

⊙
//韭 幸落 厦 踞揣 er ena阢

s「 ar"ng″ ∞ bpdu oudrd endb治

@n*s
@sxxo

Cisco ffl rh lf

图 卜24 端 口加速、上行链路加速和骨干加速的位置

工作站
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Catalyst3ssO的 配置模式和术语

土行链路加速工作在下述方式下。上行链路加速在交换机上全局启用并且影响交换机⊥

所有的 VLAN。 当这个功能启用后,交 换机上所有的 VLAN的 优先级都被设为⒆ 152。所有

端口的 VLAN费 用值在低于 3000的 情况下都会增加到 3000,以 防止这个交换机成为根桥。

根端 口会立刻进入转发状态,而 忽略 2个 15s的 侦听利学习的状态。在 VLAN中 的端口组咸

上行链路加速组。上行链路加速组中的一个端口处于转发状态,这 个端口也就是根端口,而

其余的端口都处于阻塞状态,也 称为替换端口。当上行链路加速的一个端口监测到本地故障 ,

它会将上行链路加速组中具有最低根路径费用值 (仅高于最初根桥费用值)的 端口置为转发

状态 ,忽 略两个 15s的 侦听和学习状态。一旦交换机将替换端口切换到转发状态,交 换机就
立刻在所有的转发端口~上发送哑组播帧,对 在本地代码地址识别逻辑 (E则 匕 )表 中的每一

个表项发送一次 (除了和失败的根端口关联的表项)。EARL是 一个集中的处理引擎,可 以通

过 MAC地 址学习和转发数据包。默认情况下,大 约每隔 100ms,就 发送 15个 哑组播帧。每
一个哑纽播帧使用 EARL表 项中的工作站地址作为源 MAC地 址,而 01-00-OCoCD-CD~CD作 为

这个组播帧的目的NIAC地 址。收到这些哑组播帧的交换机立刻修改EARL表 里的表顼,使 每一

个源 ⒕̌C地 址使用新的端口,允 许交换机开始立刻使用新的路径。

如果到原始的根端口的连接恢复了,交换机会等待一个相当于 2个 转发延迟加 5s的 周期

后将这个端口切换到转发状态。这个时问允许邻居端口经历侦听和学习状态。为了配置上行

链路加速,使 用下面的全局配置命令:

3550~sWitCh(conf1g)#span田 img~tree "ρ l土 nkfast 【 。ax̄ vρ datē Γote ρ krs/secondsl

在使用 upmkfast命 令之前,将 生成树协议的优先级设置为默认的值 32%8。 如果 sTP

的优先级已经修改了,那 么将它修改回默认值。否则,uplinkfast命 令会失败。uplinkfast命

令是一个全局的命令,它 会影响交换机上所有的VLAN。 不能基于每一个 VLAN配 置上行链
路加速。可选的 m狱 ~update-mte关 键字是工作站地址更新发送的速率。默认的速率是每秒
150个 数据包。

注意:上 行链路加速只能用在 PVs⒎ 。

可以使用 show spanⅡ ing-tree uplinI山 st命令来验证上行链路加速的操作。这个命令显示
了上行链路加速是否在接凵上启用。它也列出了默认的计时器和统计数字。

∶二、配置骨干加速

骨干加速是思科的另外—种对 STP的 收敛时间进行提高的改进方案。骨干加速允许 STP

检测—个非直连的链路故障,并 且在 30s内 使用它的备份路径。这个时间和默认的 sTP收 敛
时问 50s相 比己经极大地减少了。骨干加速通过使用内部的 BPDU和 某些智能和逻辑的推测

来完成这个任务。

交换机通过从它的根端口或者被阻塞的端口收到来自指定桥的内部BPDU数 据包来检测

非直连的链路故障。先前的四步 BPDU估 计过程决定了这些 BPDU是 否是内部的。内部的
BPDU指 明,指 定桥已经丢失了到根桥的连接。一个内部的 BPDU表 明

一
个桥既是根桥又是

指定桥。在正常的生成树规则下,交 换机会忽略内部的 BPDu数 据包,直 到所配置的最大老

化时间计时器到期。

交换机也试图检测它是否有一条备份路径可以到达根桥。如果内部的BPDU数 据包到达
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在思科 Catal妓 35sO以太网交换机上配置高级交换

了
一个阻塞的端口,根 端口,交 换机就可以断定它有

一条到达根桥的备份路径。如果内部的

BPDU数 据包到达了根端口,所 有阻塞的端口都成为到达根桥的备份路径。如果交换机有备

份路径到达根桥,它 使用这些备份路径传输
一种新类型的 BPDU数 据包,叫 做根链路查询

PDU。 交换机从所有的各份路径发送根链路查询 PDU给 根桥,如 果内部 BPDU到 达了根端

口,但 是没有阻塞的端口,交 换机会认为它已经丢失了到根桥的连接。这会导致最大时间计

时器过期,那 么根据正常生成树的标准,交 换机会成为根桥。

如杲交换机有各份路径到达根桥,那 么它会从所有的备份路径发送根链路查询 (RLQ)

PDU给 根桥。如杲交换机确定它仍然有到达根桥的备份路径,它 就会使收到内部 BPDU数 据

包的那些端口的最大时问计时器过期,如 果所有到达根桥的备份路径表明交换机已经丢失了

到根桥的连接,交 换机就会使收到内部 BPDU数 据包的那些端口的最大时问计时器过期
。如

果
一条或者多条各份路径还足可以到达根桥,交 换机会使收到内部 BPDU数 据包的那些端

凵

成为指定端口,并 且从阻塞状态离开,如 果处于阻塞状态,会 经历侦听和学习的状态,接 着

进入转发状态。

注意:骨 干加速只能用在 PVST+里 ,令 牌环的VLAN或 者第三方的交换机上并不支持。

骨干加速可以通过下面的全局配置命令启用:

可 以 使 用 show spanninḡ tree summary命 令 来 验 证 骨 干 加 速 的 操 作 ,正 如 范 例 1-37

所 示 。

范例 1-37 验 词:STP官 沟UpⅡnkFast禾 口BackboneFast

355Q sW△ t0h#sho”  sρ aoninḡ treo su"maΓ y

Root Bridge for: VLANo010, VLANO100.

εxtended system ID is enabled.

PortFast BPDV GuaΓ d is disabled

EtherGhannel misConfiguration guard is enabled

Uρ linkFast is enabled

BackboneFast ェ s enabled

Default pathcost method used is sh° rt

B lock lng  L i s t en ing  Lea rn ing  Fo rwa rd ing  STP  Ac t l ve

VLAN0001

VLANO010

VLANO100

3 vlans

station update rate set

Uρ linkFast statistios

1         0

to 150 paCkets/sec.

Numbe f  o f  t r ans i t i ons  v i a  up l i nkFas t  ( a I l  VLANS)

Number  o f  p roxy  mu l t i cas t  add resses  t r ansm i t t ed  (a l l  VLANS)

BackboneFast  stat is t ics

Number of transitIon ̌ ia baokboneFast (all VLA"s)

Number of Inferior BPoVs reCeǐ ed (all VLANs)

Number of RLO request POus receǐ ed (all VLANs)

Number of RLO response PDVs reCeǐ θd (all VL̂ "s)

Numbe广  0f RLO request PDUs sent 〈 all VL̂ Ns9

Number of RLO resρ onsθ  PDUs sent (all VLANs)

3550 sWitCh#

:2

:o
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Catalyst3ssO的 配置模式和术语

四、配置⒏m的 根防护

根防护是 PVsT+和 MsT中 的一个特性,它 可以防止局域网将一个不期望的交换机变
为棂挢。这个特性在集成两个局域网或者 VLAN的 倩况下是非常有用的,它 可以确保在当
前局域网或者 VLAN中 的根桥,从 而防止另外一个交换机成为当前网络的根桥。这个特性
狂跟务提供商的网络里也可以提供额外的安全,防 止用户网络中的设备成为服务提供商网
络中的根桥。

图 ⒈25演 示了sTP的 根防护应当用在 VLAN5中 的什么位置。sTP的 根防护应当用于
骨干链路上的所有 VLAN或 接口上,但 是出于本章的讨论目的,我 们说的是 VLAN5。 在这
个模型中,nrc交 换机是 VLAN5期 望的根桥,优 先级是 32768。 外部网络可能是一个用户
F【g络 ,通 过 drago【l交换机相连,ranger交 换机的优先级为 8192,是 那个网络中 VLAN5的 根
桥 。 为 了 防 止 ranger交 换 机 成 为 VLAN5的 根 桥 ,接 凵 命 令 叩 anning-tree guard root用 在 了

drugon交 换 机 的 (li:ab订 E!1cmd γ l接 口 ⒈。

Cisco路 山 玄 吕 '、

''̄

nfe交 换机
期望的根交换机
优 先 级 32768

在这里启用根防护
G0abnEnemet O/1

)nto"aCo G‘

ga⒍
to/1~_____ˉ ~冫

sρ anning△ ree9vaFd root

外部 /客 户网络 ranger_{iftd[

外部网络的
根交换机

优先级8192

8∞ 1q骨 干

一
旦 在 dragon交 换 机 的 GigabitE曲 emet y1接 口 上 启 用 了 根 防 护 ,它 就 会 执 行 下 面 的 工

作。当它监测到某一台交换机具有成为 VLAN5根 的特性 (在这种情况下,是 ranger交 换机),

它 会 将 这 个 端 口 置 为 sTP的 brokcn状 态 ,原 因 是
“
Root In∞ n“ stent(根 的 不 连 续 )” 。 于 是

VLAN5

dragon~交 换 机

Bo21q骨 干

VLAN5
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第 1章  在 思科 Cata1yst35stl以太网交换机上配置高级交换

这个端口会被置为阻塞状态,防 止 rang∝ 交换机成为整个 Ⅵ冫AN的 根桥并保护现有的根桥
,

也就是 nre交 换机。可以用下面的接口命令完成这个功能:

:∶∶::l二::;::l{::l:::!l:;:;∶:::"J∶1:】】∴$‰ 卩
1

默认情况下,根防护是在所有的端口上启用的。根防护不应当用在上行链路加
速或者 loop

gLlard(环
路 防 护 )这 两 个 特 性 上 。 可 以 使 用 show spanning-tⅡ

e detam命 令 来 验 证 根 防 护 的

状态 ,如 范例 ⒈38所 示。下面的范例演示了冉:rangcr交 换机试图夺取
VLAN5的 根的情况下,

dmgon交 换机的 STP详 细情况。

范例 ⒈38 根 防护启用井且激活

3550 switCh#sh° W spanninḡ tree detai△

(<<text omitted>>)

Port 25 (GigabitEthernetO/1) of VLANO005 is broken (R°
°t InConsistent)

Port path cost 4, P0rt pΓ iority 128, PoΓ t Identifier 128.25.

Designated Γ °0t has ρ rior1ty 32768, address O⑦ 04 275e f5C4

Des1gnated bridge has pri0rity 32773, address OoOa.8aOe ba80

Designated Port id is 128.25, designated ρ
ath cost 19

Timers: message age 1, forWard de1ay 0, h° ld 0

Number of transitions to f0rWarding state: 1

BPDU∶  sent 2077, reCeǐ ed 3078

R° °t guard is enabled

<(<text om三 tted>)

Ji、怏速生戊树协议 (sO2.1w)和 I多生戊树协议 (sll2.1s)

8怩 .ld生 成树协议在过去
一些年中使用得非常好。当产生 802.ld时 ,它 主要的设计 目的

是为了挢。在 gO2.1d中 ,BPDU主 要是从桥中继到桥,它 的惟
一口的就是构造

一个无环的只

有
一个根桥的拓扑结构。在那时交换机不存在并且也没有 VLAN存 在。局域网继续蓬勃发

展,

交换机出现了,随 之有了 VLAN和 VLAN骨 干的概念。总的来说,sTP依 旧发挥着非常好

的作用。

生成树协议的收敛时问实在太长了。它需要 50s的 时问从链路的故障中恢复过来
,对 今

天的许多快速以太网和吉比特以太网来说都实在是太κ了。

IEEE一 直在非常忙碌地致力于满足不断变化的以太协议的需求。思科系统再次成为领路

者,它 给 IEEE委 员会提供了在 SO2.lw RSTP方 i面的高级技术,例 如端口加速和上行链路加

速,等 等。IEEE开 发的两个标准在大型的冗余的以太网络中承担着非常重要的角色
,一 个是

IEEE8咙 .1w,也 称 为 快 速 生 成 树 协 议 (RSTP),另 外
一
个 是 IEEE8021s,也 称 为 多 生 成 树

(卜ΙST) 协 议 。

注 意 :RsTP最 早 在 CAT Os7.l中 作 为 MsT的
一
部 分 来 实施 ,并 且 在 IOS121.(ll)

E义 及以后的版本中使用。它将会作为
一个单独的协议,快 速的 PVsT模 式,在 思科 IOS12.l

(B)E和 CAT Os7.4中 出 现 。 在 写 本 书 时 ,必 须 配 置 MsT,使 得 RsTP工 作 。

1.802.1w快 速生成树协议的快速收敛

IEEE8⒆ .lw也 被称为快速生成树协议 (RsTP)。 RsTP实 际上被称为智胄邕的生成树勿'。

RsTP和 sTP在 根的选择、sTP的 费用和 sTP的 优先级方面的操作是完全
一样的。它和 sTP
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1,4 ∞ tal,/st35∞ 的配置模式和术语 Fρ|

的不同之处是它可以识别
一
个端口的物理状态,并 且可以根据在那个端口上收到的 BPDU数

据包做出关于生成树拓扑的逻辑推测。在 RsTP中 ,端 口的类型或者端口的角色发挥着非常

重要的作用。因为交换机的桥接功能现在是智能的,RsTP可 以在几百毫秒内收敛,而 不是

sO2。Id的 50s时 间,真 是名副其实。R陌 P使 用
一些技术,例 如端口加速以及有关上行链路

加速和骨干加速的
一些概念。它可以和 PVsT+共 存,并 且完全向后兼容 80z.1d。 根桥/交换

机的选举与 802.ld是 完全
一样的。

拓扑变化也是用同样的拓扑变化 (TC)标 记,但 是它们和 8⒆ ld的 处理方式完全不
一

样。802.lw中 的拓扑变化只发生在
一个端口从阻塞状态过渡到转发状态时。Edge-po⒒ 转换不

会产生拓扑变化,而 在 802.1d中 ,TC从 产生的地方
一直流向根交换机/桥,从 那里,根 再把

TC传 播到生成树的所有叶子上去。从某种方式来说,它 有点类似于 0sPF中 的指定路由器

(DR)。 在 gO2.1w网 络中,当 变化发生时,TC会 蔓延到所有的端口上,节 省了不得不首先到

达根交换机的时间。这种方法对 802.lw网 络的快速收敛提供了很大的帮助,防 止了不必要的

端口转换和 BPDU的 泛洪。

2.更 新的和提高的 BPDU处 理

IEEE809.lw桥 /交换机确保和传统的 8Q.Id桥 /交换机向后兼容,它 通过使用相同的

8m.ld BPDu的 格式和遵循相同的生成树规则来选取根、指定端口和非指定端口。802.1w使

用 与 802.1d相 同 的 BPDU,但 是 在 如 何 使 用 BPDU方 面 两 者 仃 很 大 的 不 同 。gO2.lw利 用 Flags

字段 ,使 用所有的 8位 来做出智能的转发决定。

图 ⒈26显 示了传统的 IEEE802.ld BPDU的 帧格式,Ij新 的 IEEE802.1w快 速生成树的

帧格式进行了比较。802.1d BPDU只 使用了两个标记,其 屮 个 足 TC,另 外
一
个是做 TC的

确丿、。剩余的 6位 (第 2~7位 )没 有在 gO2.ld中 使川。

B"dge Packet Data Unit(BPDU)

8    2     2       2      2     2

lEEE802~1d

字节
2      1      1      1    8   4

位 功 能

o 拓扑改交σC)

1 未使 用

2 未便 用

未使用
未 便 用

5 未使用

6 未使用
:opo:ogy△ nange

确认

ra能

拓扑改 变

1 提 议

2 3̄

oo

o1

10

11

瑞 口作用

未知

替换端 冂

根端 口

指定瑞 口

4 学 习

转 发

6 协定

7 l0ρ 010gy0nange

确认

图 l-26 sO2.ld和 8m.lw的 帧 比 较

802.:w BPDU区 分它们自己的方法是将 BPDU的 类型和版本设置为 2。通过设置版本和

议
识
协
标

版 本
报文
类型
〓捌
〓

根 ID 根臃
淋

桥 lD粗
D̄
义
化
报
老

最大
老化 跏咖

转发
延迟

位

位

lEEE8021W
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第 1章  在 思科 Cataly呲∞sO以太网交换机上配置高级交换

类型为 2,gO2.lw可 以很容易地识别出任何链路上的传统交换机,同 样,传 统的 gO2.ld桥 不能

够识别出版本 2的 BPDU,将 会丢弃它们。当
一个 sO21w的 端口检测到端口上收到的 8佗.1d

BPDU的 数据包,它 会自动地为PVsT+配 置那个端口并且从那个端口发送正常的 gO2.1d的 帧 。

gO2.lw每 隔λ发送 BPDU,等 同于 gO2.ld中 的 hdlo计 时器,在 BO2.1d中 ,一 个非根桥只有

从它的根端口收到了BPDU数 据包时,才 会产生BPDU。
一个 sO2.1w的 桥实际产生 BPDU数

据包,而 不是像 SO2.1d环 境中那样中继它们。
一个桥现在可以每隔hd1o计 时器 (默认是 2s)

的时间发送关于其当前信息的BPDU数 据包,即 使它没有从根桥收到任何信息。

如果连续三次没有收到 hdlo包 ,BPDU的 信息会立刻过时,这 在最大计时器过期的情况

下也会发生,BPDU现 在用作桥之间的
—种捡测存活与否的机制存在,一 个桥认为如果连续

三次丢失了BPDU数 据包,那 么它就失去了和直连根桥或者指定桥的连接。这被称为汊速老

化,并 且允许快速失败检测。

8怩 .1w桥 也接受内部的 BPDU数 据包,非 常类似于骨干加速端口。802.lw的 桥将接受

这个内部的 BPDU信 息,并 会用它替换老的信息。

按照图 ⒈笳 所示,其 他的位现在也用于 gO2.lw的 帧。其中某些非常重要的位是 proposal

(提议)位 和端口类型。

· J’ropos夕'夕 只是 RsTP使 用的
一种实现快速收敛的方法。proposd机 制和计时器不绑

定在
一起,一 个 proposd信 息发送出去是为了同步交换机。当交换机检测到根桥的

变化时发送 propos扭 ,要 么交换机成为根桥,要 么由于收到
一个更好的 BPDU而 选

举一个新的根端口。当这种情况发生时,交 换机会从指定的点对点的端口上给邻接

的交换机发送 proposd,当 下游的交换机收到 proposal后 ,它 会给发送这个 proposd

的交换机回送
一个确认。当完成这

一切后,它 会将收到 proposd的 端凵置为转发状

态。同时所有的指定端口变成阻塞/丢弃状态,这 会防止网络产生环路。指定端口接

着产生 proposd信 息给下游的交换机。当 proposd被 确认后,指 定端口会置为转发

状态。这个同步进程会持续进行直到边界交换机,在 那儿终止。如果这个端口先前

的状态是阻塞状态或者它被定义为
一个边界端口,这 个同步过程就不会发生。在图

⒈27和 图 ⒈28中 ,一 个 802.1w网 络通过所描述的同步过程。

3.RSTP̀ 802.1w的 端口状态

8陇.1w显 著提高收敛时间的另外
一种方法是给网络中的每

一个端口分配
一个特定的角

色。如图 ⒈26所 示,你 会看到 802.1w在 BPDU的 Flags(标 志)字 段中给端口的状态留出了

空间。BO2.lw不 仅区分端口类型,也 区分链路类型。图 ⒈29显 示了在 gO2.1w网 络中的端口

状态和角色。

· 链 路类型 (点对点对共享)—
—802~lw或 者 RsTP会 认为在全双工状态下工作的链

路是点对点链路。在点对点链路上使用 prop∝ al/agreemcn秽 1传刂的收敛前面己经描述

过了。如果链路工作在半双工状态下,RsTP就 认为它是
一个共享链路。可以通过

使 用 spa【 lning-tree liⅡ k-ope命 令 来 强 制 端 口 的 设 置 。

· Edge po-Rs” 使 用 相 同 的 命 令 spaⅡ Ⅱing-tree poHfast来 定 义 边 界 端 口 。这 可

以使 阴P平 滑地从 gO2.1d过 渡到 8∞。1w。 所有边界端口的操作方式和 BO2.1d中 是

一样的,它 们忽略了侦听和学习的状态并且可以立刻进入永久的转发状态。在 Rsm

的网络中,如 果
一个 BPDU在 边界端口上收到,它 就会成为

一个正常的阢P瑞 口,
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1.4 Catalyst sr。 sO的 配置模式和术语

失去它的边界和端口加速的状态。

核心交换机
根交换机

⊙ 指定娥
口

核心交换机

根交换机

眨 1q骨 干     aoO1q骨 干

DOm

分布交换机

核心交换机
根交换机

8021q骨 干     gO21q骨 干
0own

分布交换机
|协定

遇罟Ⅱ|

ⅡRP

(h0∶∶

旧根

瑞 口

Bo21q骨 千

×

⊙蹦口  ⊙ 蛾

图 I-27 IEEE8021w同 步

砭D丢弃/阻壅

核心交换机
根交换机

边界交换机

旧根

端口

go21q骨 干 议
 
〓

⊙
堍
f
⒈

⊙ 根瑙
口

图 ⒈zB m

⊙ 转发

8021w同 步

姒 1q骨 干     Bo21q骨 干

DOwn

分布交换机

炬D指定瑞口 炬D丢弃/阻瘩
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Root poHs— —根端口的操作和选举和在 gO2.1d sTP中 是完全相同的。根端口提供
一条到达根桥最好的、费用最低的路径。将根端口想象成是指向根桥的端口。如果

RsTP选 举了
一个新的根端口,它 会阻塞己有的旧的根端口并且立刻将新的根端口

转换成转发状态。

Designated ports— —指定端口可以被定义成背离根桥的端口,或 者是
一个局域网必

须通过它到达根桥的端口。在每
—网段上只有一个指定端口,并 且和在 gO2.ld中 的

选举方式是完全
一样的,是 那个网段上发送最好的 BPDU的 那个桥。指定端口也可

以使用 proposal/agreement过 程来加速 RsTP的 快速收敛并且置为转发状态。

Akernate ports— —替换端口是
一种新的RsTP分 类。替换端口是在同

一网段上可以

从另外的桥/交换机上收到更有用的 BPDu数 据包的端口。这些更有用的 BPDU通

常是来自于指定端口。替换端口被置为 RsTP的 一种新状态,叫作 dscarding(丢 弃 ),

我们将在下一节中进行讨论。disca汕 ng基 本上和阻塞状态是
一
样的。

Backup ports— —备份端口是从它们所在的同
一个交换栅 桥收到更有用的BPDU的

端口。备份端口实际上是上行链路加速端口并且功能也是完全
一样的。它也可以认

为是同一交换机上指定端口的备份。备份端口会进入 discarding状 态。通过使用显

示的替换端口和备份端口,Rs1P能 够在它丢失 BPDU或 者根端口的情况下做出智

能的收敛决定。这也是 RSTP提 供的另外
—
种快速收敛的方法。

卜29演 示了在 -个 常见的网络上新的RsP端 口状态。

核心交换机
边界交换机

⑦
⊙
1q骨 干

⊙ 根端
口

⊙ 备份岿口

C)揩定跨口

C)转发

C≥丢弃/陧塞

⊙ 诩畔口

⊙ 韵睇口

8o21q骨 干    Bo2、 q骨 干

down

disLswitch~1 dis辶 sW"Ch2

图 l-29 1EEE802,lw RsTP端 口状态

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



1.4 Catalyst3ssO的 配置模式和术语 77  |

802.1w RsTP也 使用一种和 8咙。Id稍 微不同的端口状态。替代了阻塞状态,RsTp协 议

使用的是丢弃状态。表 l-5比 较了旧的 gO2.1d stP状 态和新的 gO2.1Q RsTP状 态。

现 在 ,在 Catdyst3550交 换 机 上 配 置 8佗 .1w Rsp,需 要 你 配 置 8∞ ,1s MsT。 在 Catalyst

40∞ 、 6500和 其 他 的 CAT Os系 统 上 ,使 用 set spaⅡ tree mode命 令 ,Rs1P可 以 单 独 启 用 而

不 爷蔫要 MST。

表 1J5 sTP和 RsTP端 口状态比较

六、多生成树协议 (80z。1s)

多生成树 802.ls允 许片j户将 VLAN组 织在
一
起 ,并 把相关的 sTP树 组成通用的纽或

者实 例。同
一 sTP实 例的成员具有相同的 sTP拓 扑 ,例 如根和哪些端 口处于转发状态等

诸如 此类。
一
个 sTP实 例中的 VLAN成 员和另外

一
个 sTP实 例中的 VLAN成 员的操作是

独立 的 ,MST允 许网络管理员快速地在网络冲 配置负载分担 ,而 无需对交换机上的每
一

个 VLAN设 置单独的根或优先级。MsT完 成这个任务 ,一 部分是通过使用 MST的 区域

来实现。

Λ召T的 区域艮互连的桥,它 们具有相同的 MsT配 置,配 置包含下面的信息:

· MsT的 实例号码和名字;

· 配 置修订号;

·
 碉 96个 元 素 表 ,用 于 VLAN关 联 。

实例号码、名字和配置修订号必须与相同的 MsT区 域中的交换机相匹配。

本章先前已经介绍了VLAN的 负载分担 (参考图 l-30)。 使用传统的 sO2.1d sTP,必 须

在 yang交 换机上定义 VLAN2和 3的 根桥。也不得不在 yh交 换机上手动分配 VLAN4和 5

的根桥。这个过程在”n和 ya11g交 换机上通过链路实现负载分担是非常必要的。在大型网络

中,这 会导致大量的工作 (需要手动设置每
一个 VLAN的 根和优先级)。

如果你正在这个网络上运行 MST802.1s,那 么只需要建立两个 MsT的 实例。
一个

实例将 VLAN2和 3分 配给它,而 根桥是 yang交 换机。第二个 MsT的 实例将 VLAN4

和 5分 配给它,而 根桥将是 yin交 换机。如果你需要给网络中添加更多的 VLAN,新 的

VLAN只 需要成为这两个实例中任何一个的成员。使用 MST,仅 需要对 STP配 置两个

实例 ,而 不是对每
一个 VLAN配 置 STP和 它的相关参数。图 l-31演 示了用 802.ls配 置

的网络。

思科实施的 MsT定 义了下面的特性:

· MST运 行了生成树的—个变种,叫 作内部生成树 (IsT)。 IsT补 充了公共生成树

(CsT)的 信息,使 用了关于 MsT区 域的内部信息。MsT区 域对邻接的 802.1d或

者单生成树 (SsT)以 及其他的 MsT区 域看起来就像一个单独的桥。参看图 1-32

和 l-33。

8021W RsTP状 态 端口包括在活动的拓扑中?
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yln

ⅣLAN0、 5的 根桥 )

图 l-30 STP使 用 8021d的 负载分担

多生戍树区垓 1

(MSTP)

VLAN5

图 ⒈ 31 sTP使 用 gO2~ls的 负 载 分 担

yang

ⅣLAN2、 3的 根桥 )

≡〓≡〓冖一〓〓一〓〓蜘〓〓ΕΦ

G,gm                G闸 ∞

骨干

VLAN5

G℃ lV’         09“ 1
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图 卜32 8021s中 CsT IsT的 关系

公共内部生成树 (CIsT)是 下列方式的组合:在 每
—
个 MsT区 域中有 lST,CsT

将 MsT的 区域和传统的 802.1d或 者 SST的 桥进行互连。CISr在
一个 MsT的 区域

内部等同于 IsT,在
一个 MsT的 区域外部等同于 CsT。 sTP、 RsTP和 MsT联 合选

举
一个交换机作为 CIST的 根桥。CIsT可 以被看作是类似于 8Ⅱ .lQ中 的单生成树

协议。

图 卜33 8021s中 CsT MsT的 关系
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· MsT在 每
一
个 MsT的 区域内建立并维护额外的生成树。这些生成树被定义为

iursΓ 实 〃 (MsTI)。 IsT的 号 码 为 0,而 MsTI的 号 码 为 l、 2、 3等 等 。 MsTI

在一个 MsT区 域内部,独 立于另外=个 区域中的 MsTI,即 使这两个 MST的 区

域互连。

·
 关 于 MsT1生 成 树 的 信 息 包 含 在 MsT的 记 录 (M-record)里 。 M-record总 是 封 装 在

MST BPDU里 面。由MST所 计算的原始的生成树被称为M-Lce,它 只能在 MST区

域中激活。

· MsT提 供 对 PVsT+的 可 操 作 性 ,通 过 对 非 CST VLAN产 牛 PVST+BPDU来 实 现 。

·
 MsT支 持 下 列 PVST+的 扩 展 :

一 上 行链路加速和骨干加速在 MST的 枝i弋卜个可酉d社 ;它 仃j足 RSTP的
一
部分,

当 ∷MST启 用刚,RSTP白 动启川。

一 端 口加速对 RsTP的 边界端口必须支持和启|丨j。

一

艾 持 BPDU过 滤 和 BPDU防 护 。

一 支 持环路防护和根防护。

— MST交 换机的操作使用扩展系统 D。

图 卜32和 ⒈33演 示了 MsT、 IsT和 CsT这 些功能的关系。相同拓扑的两张图看起来是

不
一
样的。MST区 域对 ∫ CsT就 足

一
个单独的桥。CS1′丿仁不夫心在

一
个 MST区 域中有多少

个桥或者 阴m的 路径。

思科定义的 IST和 CST的 关系如下所述:

IST连 接
一
个区域屮所仃的 MST桥 ,并且对 CsT的 域来说桕当 J1一个 STP的 子树。MST

区域对邻接的 ⒛2.1d ssT桥 和 MST区 域来说相当于
一
个虚拟桥。MsT区 域中的 IST主 是具

有最低的 BID并 且到达 CST的 根费用最低的桥。如果
一
个 MsT的 桥是 CST的 根桥 ,那 么它

也是 MsT区 域中 IST的 主 (master)。 如果 CsT的 根在 MsT区 域之外,那 么边界中的
一个

MsT桥 会被选举为 IsT的 主。这个端口被称为 boPJ磁 刀 ò″ (边界端 刀 口属于同
一
个区域

的边界上的其他桥最终将指向根桥的边界端口阻塞掉。

8∞ .1s的 特殊的端口状态如下:

· BtDundary po"§ (边 界 端 口 )是 连 接 到 传 统 的 8胧 .】d局 域 网 或 者
一
个 不 同 的 MST

区域中的桥/交换机的端口。边界端口可以通过检查另
一个 MST或 者 sST传 统的

802.ld桥 发 出 的 agreemcnt信 息 来 自 动 地 配 置 自 己 。

· IsT master是 一
个具有最低的 BID并 且到达 CST的 根费用最低的桥/交换机。如果

MST的 桥/交换机是 CST的 根桥 ,那 么它也是那个特定的 MsT区 域中 IsT的 主

(mastcr)。 如果 CST的 根在 MST区 域之外,共 中
一
个具有边界端口的 MST桥 就

会被选举为 】ST的 t(mastcr)。

注意:IsT的 IsT BPDU数 据包是以 MST实 例 0发 送的。只有 MST的 第一个实例实际

发送 BPDU。 思科交换机的第一个实例是 0,因 此应当避免将 VLAN映 射到这个实例。将它

和 VLAN1的 特殊性同等看待。它在所到之处都在运行,对 IST是 必需的。

先 前 的 信 息 是 对 IEEE802.lw和 EEE gO2.1s的
一
个 综 合 性 的 概 述 。 和 许 多 协 议

一
样 ,技

术 细 节 可 能 是 相 当 复 杂 的 。 关 于 802.1w和 802。 ls的 更 详 细 信 息 ,参 看 呐 ~ieee· org、

⒍ andards.ieee.org,当 然 还 包 括 妒 岍 v osCo.∞ m。
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1.配 置 lEEE802.1w怏 速生成树协议 (RsTP)和 IEEE8o2.1s多 生成树协议 (MsT)
思科已经无缝地迁移到 gO2。ls MsT和 SO2.1w RsP。 事实上,当 你逸择 MsT作 为生成

树模式时,RsTP也 会自动地启用。在 CAT Os的 平台上,可 以将这两个独立配置,但 是在
Catal阝 t3550上 ,这 两个是紧密结合在一起的,为 什么不呢?RsTP的 好处∷是巨大的,而 且随
着网络规模的扩大这个好处会更加明显。你可能发现就像它的祖先 8o2。ld sTP一 样,配 置
8o21w和 802.ls是 很简单的,而 不像后面的概念那么复杂。

为了配置 802.lw RsTP,需 要配置 sO2.Is MST,并 且在所有的边界蟥¤上启用生成树的
端口加速。RsTP在 配置 MST时 会自动地启用。使用下面的进程在 Cat创y双3550上 配置 RsTP
和 MST。 这个配置过程假设你己经将 VLAN、 VTP和 VLAN骨 干启丿1并 运行了。
第 I步  在 所有的边界端口上配置生成树的端口加速。使用接口命令 spanniⅡ g-tree

portfast。

第 2步  配 置 MsT的 名字和修订号‘在一个 MsT区 域中的所有交换机都必须具有相同
的 MsT名 字利修订号。为了配置 MsT,首 先进入 MsT的 配鳖模式,使 用下面
的全局配置命令:

3550~sψ 1tCh(coofig)#sρ a"ning~tree ost c° mfiguratio"

从这个模式可以配置 MsT的 实例、名宁节l/.k汀号,并 且显示当前的 MsT配 置。
这个模式的I仵 宀式很像 VLAN数 挂f  ,、 L  ∶ ∶∶逞交才+使 得变化r⒈效。使
用关键字 ex"来 执 ¨ 乜,或 右仲!H关 妒字 ab。rt未 活冫∴i-个 期汩J输入的仃幻
配置 为 F显 示挂赶 J配 置,I} fT Ⅱ J汛置∴ ∷ ,氵119Pending 使 用下面
的 MsT配 置命令来囱d直 MsT的 参数

3550~sWitCh〈 Confiḡ mst)#"。 。e ″ s̀  regjon~n0me

3550~sw1tch(Confiḡ mst)#Γ °ˇision̄  rě isⅠ °n nvmber (哆 ~65535>

3550~sw⊥ tch(confiḡ mst)#exit

! must c° mm1t changes for "sT

3550~sw三 tCh(C° nfiḡ mst)#ab° rt

! 0ρ ti0nal Aborts "sT config

第 3步  将 MsT的 区域划分成 MsT的 实例并且将 VLAN分 配到这些实例中。记住,在
一个实例中的所有 VLAN都 会遵循相同的路径到达根桥。没有分配到任何一个
实例中的 VLAN会 默认地使用实例 0。所有在使用的VLAN都 应当被分配到一

个实例中。如果你只是想启用 RsTP,那 么将所有的VLAN分 配到实例 I中 。
如果你想实现负载分担,那 么将一半的Ⅵ N̂分 配到一个实例中,将 另外一半
的VLAN分 配到另外一个实例中。使用下面的 MsT配 置命令来分配 MsT的 实
例和关联的Ⅵ从N。

第 4步  启 用 MST模 式。使用下面的全局配置命令在 PVsT的 默认模式下启用 MsT模
式 。 这 个 命 令 也 可 以 启 用 RSTP802.lw。

注意:MsT实 例 0是 用于 IST的 。作为一个设计规则,将 VLAN1和 其他不用的Ⅵ'AN
分配给 MST实 例 0。 这是一个设计上的选项,而 不是一个功能上的需求。
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2.范 例 :配 置 RsTP和 MsT的 负载分担

图 l-34显 示了
一个局域网,你 想在帅 和 yang交 换机之间配置 MsT的 负载分担功能。

在这个模型中,你 配置了RSP和 MST。 你将为 VLAN2到 100配 置一个 MsT实 例,实 例

1。 Ⅵ 'AN2到 100的 根 桥 是 yang交 换 机 。 MsT实 例 2将 包 含 VLAN101到 1005,而
” n交

换机将成为这些 VLAN的 根桥。MST的 名字是 osco,而 MsT的 修订号是 l。

多生成树区域 1

(MsT1)

FAsT钾 0

lPˉ 172】 61⒐ 2γ 24

yin~sW汁 Ch

Mst name o`co

MsT re∽ soo1

MsT Instanoe1∶

VLANs2-10o

MsT lnstance2∶

Rootfof VLANs101"005

lPˉ 172161921~24O'LAN192)

图 卜34RisT和 MsT的 配置

范例 I-39显 示了”n交 换机上 RsP和 MsT的 配置。

yang_switch
MST name ci$o
MST revision 1

MST Insta@ l:
R@t lor VLANS 2-1m
MST Instanco 2:
VLANS 1Ol-1005

tP - 172.t6.192.15n4 (VLAN192)

Fast o/17    ao2,q   Fast￡ y17

肝

Fast颐 ⒓  G勺 o/1

uger~swⅡ ch

传统8021d交 换机
IP-1721⒍ 1921a24(ˇ LAN192)

范例 仁39 Mn交 换机上 RSTP和 MsT的 配置

yrn_swj- tch (  conf ig )  # inter face fast  o/3
y i n_sw i t ch  ( con f i g - i f  ) #spann ing - t r ee  po r t f as t
!  enab le  po r t f as t  on  t he  rou te r  po r t
y i .n_switch(conf ig)#sDanning-t reg rst  conf igurat ion
!  Enter  the MST conf igurat ion mode
yin_switch ( config - mst ) #nare cisco
l  HST regicn name
yin_switch (conf  ig -mst )  #nevis ion 1
!  MST regj-on revis ion
yi .n_switch(conf ig-mst)#instancs 1 v lan 2-1ee
!  VLANS 2-100 assigned to Instance I

(待 续)
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3ssO的 配置模式和术语

yin_switch(conf ig-mst)#inst tnce 2 v

!  VLANS 2-100 assigned to Instance
yin_switch(conf  ig-mst)#3hou current

I  v iew current  MST changes
Current  l lST conf  igurat ion

Revis ion 1
Ins tance  v l ans  mapped

la△  101ˉ 1005

2

y in_sw i t ch  (  con f  i g  -ms t  )  #ex i t
!  commi t  cu r ren t  MST  changes
y in_sw i t ch ( con f  i g )#sPann ing - t r ee  mode

! enable MST mode
y in_sw i t ch ( con f i g )#spann ing - t r ee  ns t  2

!  se t  MST  i ns tance  2  t o  r oo t
ρr亠 oary

the msTO2 sρ anning treet  Th i -s  sw i tch  is  a l ready  the  noot  b r idge o f

|Ⅱ t2bhd∞ "hrRy∞ t∞ ⒉ 臼 6               |

l

可以使用 show spaⅡ niⅡg-tree mst⒍ fj lCon￡ guration|detaⅡ |interface]命 令来查看和验

证 MsT的 状态。这个命令显示了关于 MsT实 例的详细信息,例 如根、根的优先级、MsT的

接 口和接口的角色;还 列出了状态和类型。范例 l叫0演 示了在 yin交 换机上使用 show

spaⅡninḡ tree mst命 令。

范 例 1̄ 00 show spanning-tree mst命 令

yin~ w△
tCh#shoW sρ annェ nḡ tree ost 2

###### "sTO2        Vlans maρ ρed:   101-1005

8riJge      address o00a.8aOe。 ba80  ρ ri0rity  24578 〈 24576 sysid 2)

Root        this switCh for "sTO2

1nterface        r° le state cost      ρ rio type

Fao/3            desg FWD   200000    128  edge P2P

FaÒ 17           desg FWD   200000    128  P2p

Faò 20           b0un BLκ    200000    128  P2P b0und(PVsT)

注意端口 Fast O/17对 相同区域中的交换机来说是
一个指定的点对点端口,而 端口 Fast

0/20对 一个 PVsT(8怩 .1d)的 域来说是
一个边界的点对点链路。接口Fast α3和 路由器相连,

是一个边界端口,因 为它在全双工模式下,所 以它也是
一个点对点的链路。

为了演示 MsT和 RsTP的 收敛速度有多怏,范 例 ⒈41从 ”n交 换机发出了
一个扩展

ping到 tiger交 换机。注意在范例 ⒈40中 ,连 接到 卩ng交 换机的 Fast O/17端 口正在转发,

在 ping中 ,端 口 0/17将 会被断开,而 你会看到,在 ping中 没有任何丢失。这真是比 802.1d

有不可估量的收敛速度的提高。回想
一下,— 个 802.ld的 网络将会经过至少 50s的 收敛

时间。

范例 1-d1 快 速生成树在生效

yin~switch#ρ img

Protoool 【 iρ 】: iρ

Target IP address: 172.16.192.13

Reρ eat count 【 5): 5000

(待续)
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Datagram size 【 100】 :

Timeout in seconds f2I:

EXtended oommands 【 n〕 :

sWeep range of sizes (nl:

Type escaρ e sequencθ  to abort.

sending 5000, 100̄ byte ICⅢ P EChos to 172.16.192.13, time0ut is 2 seConds:

!!l!!!!!!!!∶ !!!∶ !!!I!!!!!!!!!!!!!!!l!l!!!∶ !∶ !!!!!!!!!!!!!!!ll!!!!lI!!!

!!∶ !!!!!!!!!!!I!!!!!!!∶ !!!!!!!!!!!!!!!!!∶ !!!!!!!!!!!!l!!!!!!!!!!!l!!!!

<<(teXt omitted>>>

o0:53:53: %LINEPROToˉ 5ˉUPooWN: Line protooo△  0n Interface FastEthernetO/17, change to

doWn

<<<te× t omitted)>>

success rate is 99 pe rGent (4999/5000), r° und̄ tr王 p min/avg/max = 1/14/72 ms

yin~switoh#

yin~ Witch#shoW sρ ann△ nḡ tree mst 2

###### "sTO2        ̌ lans maρ ped:   101-1005

Bridge      address Oo0a.8aOe.ba80  ρ ri0rity  24578 (24576 sysid 2)

Root        this sWitCh for "sTO2

Interfacθ         rolθ  state oost      prェ o tyρ e

Faò 3            desg FWD   2oo000    128  edge P2P

FaO/20           boun FWD   200000    128  P2P bound(PVsT)   CFast ⑦ /17 is gone!!

同
-802.1d生 成树命令的变种在 MST中 可用来设置 STP的 主根桥、次根桥、端口优先

级 、端口费用值和 sTP的 优先级。基本⊥,它 们和 ⑽21d的 命令足
一
样r沟。修改这些可变值

的语法如 下:

3550~sWitCh(Config)#sρ anJl土 mḡ tree mst i″ stancq~id 【 root 〈  pr⊥ mary| secondary 〉 丨c° st 9̄

20000000olρ ri° r土 ty ō ε`亻饣0|ρ ort~ρ rior土 ty ô 255】

为了调整 MsT的 计时器,使 用下面的语法:

3550~sWitCh(Config)#sρ amJli"ḡ tΓ eo IDst Ⅰ nsta刀 Ce ェ d Fhel△ ° t̄ioe ̀ -̀ o 丨  max̄ age ε 亻̌0 |

foř ard̄ tioo 6-亻 O I maX̄ hoρ s ′ 4̄01

为了将 MsT的 链路类型修改为点对点,使 用下面的接口命令:

3550_switCh(Config-if)#spao"inḡ tree △ 土nk̄ tyρ o ρ o土 J,t̄ t0̄ ρoi,lt

可以使用下面的命令来验证 MST的 配置:

sho口  spano土 nḡ tree mst 】 nsta而 Cq~】 d 【 configurat土 on 丨  Jeta± 1 1 interfacel

shoW spanninḡ tree mst detail命 令 显 示 了 所 有 的 MST实 例 以 及 相 关 的 STP端 口 、 STP

状 态 和 计 时 器 。范 例 ⒈42列 出 了 在 yh交 换 机 上 使 用 show spanning-tree mst detail命 令 的 部

分 输 出 。 关 于 不 同 的 show命 令 的 详 细 信 息 ,参 考 思 科 IOS文 档 。

范 例 1-02 show mst detaiI命 令 的 输 出

yin~ w△ tch#s"oW spann△ "ḡ treθ  ost dθ ta!l

###### "sTOO        Vlans mapped:   1,1oo6̄ 4094

Bridge      address 000a.8aoe.ba8o  ρ riority  32768 (32768 sysid O)

(待续)

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



3ssO的 配王模式和术语

ρr10Γ ity  32768

path cost 2θ o19

ρriority  32768

ρath c° st 290000

oρ eΓ ational hello time 2, f° rward delay 15, qlax age

Configureo  hello time 2, f° 卩wa卩 d de1ay 15, max age

FastEtherneto/3 ° f msTOO is designated forwarding

Root        address ooo4.275e.focQ

ρort    FaQ̀ 17

IsT master  address Oo3o.1976.4dOo

Por t  i n f o
Des rgna ted  roo t

128 3  ρ riority

address ooo4 275e fOcO  pri° rity

address o03⑦  1976 4dOO  pri° rity

PĪ Γ0ss O⑦ 0a t,a⑦ e b:3o  ρ r△ or△ ty

、aΓ d delay O‘  transition to

: S  r a ' . :  f O r w a

n a a i ^ n r t - .  . . +

Des lgna t
T i m e r s :  r r  - ,
B p d u s  s e n t  5 2 :
F a s t E t h e r n e 1 ;.' ;
P o r t  r n f o
Des rgna ted  r  - ) c  i
Des r . gna ted  Ls t  ma : . i  e r
Des rgna tec  !  :  dge

ǒr'            i二 8 13

=   讠 3s O004 275e fOCQ

address Oo30,1976.4dQo

addΓ ess oo3e |976 刁 dOo

(32768 sysid O)

(32768 sysid O)

rem hoρ s 19̀

20, maX h° ps 2o

20, max h。 ps 2o

128  cost

32768  c° st

32768  Cost

32768  p° rt

foΓ ~:rc1。 。 C

】r8  cost

32768  Cost

32768  C  t

200000

20019

200000

功↓|    128.3

20000o

20019

0

id    32 81

七、使用 VI'AN映 肘控制流量和安全

Catalyst3550允 许用户使用一种特殊的路由映射类型过滤,叫 作 ”,Ⅳ 躜男1来 控制一

个 VLAN中 所有的流曼c这 一部分内容简单地讨论如何配置⒎】!t用 VLAN映 射。
VLAN映 射允许片J户控制在交换机本地 L̂的 VLAN中 的所有流量。VLAN映 射适用于所

有从这个 VLAN路 由出去的流量或进入的流景 ,或 者是在交换机本地上的 VLAN中 桥接的
流量。VLAN映 射并没有一个方向 (in或 out)和 它关联。

可以配置 VLAN映 射来和
一
个标准的、扩展的或者命名的访问控制列表—起工作。

Catalyst3550交 换机也支持 IP标 准的和 IP扩 展的访问控制列表 ,号码为 l~I99和 1300~
2699。 所有的非 IP协 议通过 MAC地 址进行控制 ,因 此使用基于 MAC的 VLAN映 射。
应 当注意不能基于 MAC地 址来过滤 IP流 量 ,这 一点非常重要。MAC过 滤只适用于非路
由的流量 ,例 如 NetBIOs。 必须配置一个 IP标 准的或者扩展的访 问控制列表来转发 IP
流量。

VLAN映 射和路由映射的工作方式非常相像。如果你对路由映射不太熟悉的话 ,可
以跳到第 2章 丁群关于路由映射的详细信息 c

为了利用路由映射来控制 IP流 量,首 先配置 VLAN映 射,接 着给这个 VLAN映 射分配
一个序列号。VLAN映 射是从最低的序列号到最高的序列号执行的,使 用全局配置命令 vlaⅡ
access-map″

印 ~刀 曰″ 纟 s召 g'C,ac召 J〃 〃 3σ 命 令 。 接 下 来 ,增 加 match ip语 句 ,在 这 里 你 可 以 调

用一个命名的访问控制列表来作为匹配的条件。之后给 VLAN映 射指定一个行为措施,有 效
的行为是 actioⅡ fomard和 acJon drop。 基于访问控制列表的结果,交 换机转发或者丢弃流
量。MAC过 滤也可以用来过滤非路由的流量。要应用 VLAN映 射,使 用叫an‘ Iter淝印 ″曰〃e
叫an-“ tv助P。s命 令。

在图 ⒈35中 ,有 3个 IP主 机连接到交换机上,在 本范例中,IP流 量需要在 VLAN IOo
中 进 行 控 制 ,使 得 只 有 I72,16.128.7和 172.16.128.3主

机 之 间 能 互 相 对 话 。 IP主 机 172.16.128.8

不 能 够 ping通 17216̀1287或 者 172.16128.3。
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主机

IP-172.16.1288

Fasl 0/23
vlan 10O

VLAN映 射应用

于 VLAN100

主机

lP-172161283

图 卜35 VLAN映 射

范例 卜ZIs演 示了便用 、△AN映 射来控制 IP访 问的配置
。

范例 1彳3 配 置 VLAN映 射

3550-switch(conf  ig)#vlan access-nap al low- ip 1e

!  De f i ne  t he  VLAN map  ' a l l ow ip '

3550 -s ( con f i g -access 'map )#ac t i on  f o rwa rd

!  Forwand ACL Permit ip
3550-s(conf ig-access-map)#natch ip address perr l t ip

!  cal l  AcL permit j .p

3550-s (  conf  ig -access -  map) #exi t

355o_switch(conf ig)#
3sso-switch(conf i -g)#ip access-I is t  extended psrr i t ip

I  ACL Pefmit ip

t机

|P 1̄72161287

3550~sWi(C° nfig-eXt-nao1)#ρ er田 it iρ  host

3550~sWi(C° nfiḡ eXt̄ nacl)#pθ r口 it iρ  h° st

3550 sWi(C0nf1ḡ eXt-nacl)#ex土 t

3550 sWitCh(o0nfig)#

3550 sWitCh(C0nfig)#̌ lan filter a△ l0"~iρ

! Aρ ρly VLAN map to VLAN 100

3550 sWitCh(00nfig)#

172.16.100.7 h0st

172.16.100.3 h0st

ľanˉ list 100

为 了 验 证 VLAN映 射 ,使 用 show vIan access-map和 show aCCess丬 ist命 令 来 验 证 你 的

配置。

MAC过 滤可以使用 VLAN映 射来控制非路由的流量,例 如 NetBIOs或 者系统
网络体系

结构 (sNA)。 范例 ⒈0+列 出了用来防止不安全的主机通过不可路由的协
议和其他主机通信

的配置。注意这只控制不可路由的流量,而 对 P流 量没有任何作用
。此范例允许两个 MAC

地 址 00eO.1e58.e,9z和 00eO.1e58.c1⒓ 和 其 余 的 网 络 之 间 的 非 路 由 流 量
,但 是 这 两 个 主 机 之

间不能进行通信。

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



3ssO的 配置模式和术语

范例 1砰4 MAC地 址的VLAN映 射

ˇlan acCess· maρ  a11owed~macs 10

: define VLAN maρ  lallowed=macs·

action forward

: forWard ACL ̌ al土 d~maos

match mac address ˇ a1id~ aos

! call maC ACL ,ˇ a1id macs·

v1an filter allowed maos ˇ lanˉ 1ist 100

! Aρ ρ1y VLA" maρ  to VL^N 100

fnac accessˉ 1ist e× tended va1id~ acs

! ⒒ AC ACL ,̌ alid macs,

ρermit   h° st OOe0.1e58.e792 any

! A△ low these two Ⅱ AC addresses

permit   host OoeO.1e58.C112 any

注意:适用于访问控制列表和路由映射的规则同样适用于VLAN映 射。例如在访问控制列表

的末尾洧一个隐含的deny amy规 则同样也适用于VLAN映 射。关于如何配置路由映射和访问控

制列表的更多信.息和配工提示,参 考 FFccrE穿验指涝丿第 `蓉和第2巷 中的适当章节。

八、使用被保护端口控制VLAN访 问和安全

然而,在 Cataly哎35sO上 可以控制访问或者增强安全的另外
一种万法是使用`△AN的 被

保护端口。VLAN的 被保护端口只能和非保护端口通信。来自
一个VLAN被 保护端口的流量

不 能 到 达 另 外
一
个 被 保 护 的 端 口 。 在 图 ⒈ 36中 ,F灬 t Ethemet O/8和 0/7是 VLAN的 被 保 护 端

口 ,IP主 机 172.16.128.7不 能 "ng通 172.16.128.8,但 是 它 可 以 mng通 172.16.128.3。 主 机

l” 。16.128.3可 以 正 ng通 172.16.128.8和 172.16.128.7这 两 台 主 机 。

主机
IP-172.16~128~8

Fast 0/8
switchpod a€s vlan 10O
swilchpod mode access
switchporl protecled 主机

丨P-172161287

Fast 0t7
switchport access vlan 10O
swilchport mode access
switchport prot*ted

sw“oh∞ “咖
俨

∶品帚:隅 “ access um1∞ /'^→

安全主机

IP 1̄72.16.128.3

图 ⒈36 VLAN被 保护瑞口
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为 了 将 端 口 配 置 成 被 保 护 端 口 ,使 用 接 口 命 令 sw“ chpoH protected,可 以 通 过 show

interface hst O/7switchpo“ 命 令 来 验 证 被 保 护 端 口 ,参 看 范 例 卜 45。

范例 1-zI5 验 证被保护端口

3550~switCh#show inteΓ faces fast O/7 switchport

Name: FaO/7

switohp° rt: ε nabled

Adm王 n工 strative Mode: static access

operational Mode∶  stat1c acoess

Adm】 n△ stratǐ e Trunking Encaρ sulation∶  negot土 ate

operational Trunking ε noapsulation: nat⊥ ve

Negot1ation of Trunking: off

Acoess Mode VLAN: 100 〈 psv2~vlan100)

Trunking Native Mode VLAN: 1 (defau1t〉

Trunking VLANs Enabled: ALL

Pruning VLANs Enab1ed: 2-1oo1

Protected: tΓ ue

Unknown unicast blocked: disabled

Vnk冂 0Wn multicast blocked: disabled

Voioe V△ AN: none (Inactive)

Applianoe tρ ust: none

Ca忸 št3550交 换机默认情况下会将所有未知目的NIAC地 址的数据包泛洪到所有的端口。

如果未知的单播和组播流量转发到被保护的端口,就 可能会有安全性的问题。为了防止未知的单

播或者组播流量从一个端口转发到另外一个端口,可 以配置一个端口 (被保护的或未被保护的)

来阻塞未知的单播或者组播数据包。佼用下面的接口命令来阻塞未知的单播和组播流量:

3550_sWitoh(confiḡ 1f)#sWitchρ ort b△ ock "o土 Cast

3550~switCh(CoJlfig-if)#s” itchport b△ °ck oo△ tiCBst

如果启用了单播或者组播的阻塞,在 sbow交 换机端口命令中可以显示出来这个功能已

经启用了,正 如前面的范例中所示。

1.5 实 验 ⒈ 酉己置 以太 通 道 、三 层 交换 、路 由

端 口 和 SVl

I。5.1 练 习场景

以太网交换机的世界以极快的速度不断发展。在这个领域中,你 会遇到许多种类型的交

换机,而 Catalyst3550可 能是其中的一款。Catalyst3550有 许多种可配置的接口。能够配置

这些不同类型的接口是非常重要的,它 使得你在设计方面更加灵活。例如快速/吉比特以太通

道等功能为核心交换机提供非常高的带宽和极高的冗余性。

1.52 实 验练习

FrozenTmdra.com是
一
些 现 存 的 dot。 com之

一
。 它 生 产 野 外 制 服 和 其 他

一
些 产 品 ,在 加
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1.5 实 验 1∶配置以太通道、三层交换`蹯 由端口和 sVI

拿大和西北的广大野外地区使用。FrozenTundra.∞ m正 在将它的骨干提升到吉比特以太并且

会使用两个吉比特以太接口转换器 (GBIC),它 随 Cataly哎 3550-24以 太网交换机自带。它还

想在 3550交 换机而不是在路由器上执行三层交换。

你的任务是配置
一个工作的 IP网 络,便 用下面严格的设计指导配置以太 3550交 换机:

·
 按 照 图 ⒈ 37的 描 述 配 置 FrozenTundm。 ∞ m的 IP网 络 。在 所 有 的 路 由 器 上 使 用 HGRP

作为路由选择协议,⒛ O3为 自治系统 ID。

· 按 照图 l-37配 置所有的 IP地 址。所有标注的接冂应当能够彼此 ung通 。

· 参 看
“
实验 目的

”
部分了解配置细茚。

FrozenTundra.Com Mqt

IP 1̌7216200101泛 4

VLAN200

1冫 2169000/94

Cisco ss50-24

以太网交换机 VLAN200
172162000/a闸

tundra swi℃ h1

lP。17216216

交换虚拟接口

路由瑙凵
Fast O/10 \梦踱

Gigo/Ⅱ GiqO⒓

frozen rtr

(开 发)

IP△ 0161aB1ooo4

Loop2oˉ 10161010004

lP-17216100101`24

VLAN100

1'2161000̀ 24

图 Ī 37 Tundra ncl

1.5.3 实 验 目的

· 将 EIGPR配 置为路由选择协议,按 照图 l-37所 描述的,使 用⒛O3作 为自治系统

的 ID。

· 在 tundra sw⒒ chl上 配 置 管 理 接 口 l” .162.16/24,在 mn&a switch2上 配 置

1”,16.2.15捏4。这些地址应该互相可达,而 且远程登录在两个交换机上应当支持 4

个会话。使用 coco作 为登录和启用密码。

tundralrrime
tundra_bak

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



| 90        第 1章  在 思科 Catalyst3ros0以 太网交换机 上配置高级交换

· 将 两个吉比特以太接口配置为
一
个吉比特以太通道。如果你没有吉比特以太 ,可 以

使用快速以太。

·
 将 ttlndra sw⒒ chl配 置 为 VTP的 服 务 器 ,将 mndra sw⒒ ch2配 置 为 VTP的 客 户 端 。

使 用 VTP的 域 名 tl【ndra和 VTP的 口 令 吓 v2。

·
 将 tt】ndr廴 sw屺 h1的 接 口 Fast O/10,一 个 连 接 到 仔ozen路 由 器 的 接 口 ,配 置 为 路 由

端 口 ,在 这 个 接 凵 上 使 用 IP地 址 IO~16.128.16。

· 将 其他的接口配置为接入端口,并 按照图 l-37分 配到相应的 VLAN。

· 为 tundra sw妃 h1配 置任何需要的 sVI,提 供这个网络中任何 VLAN之 间的路由。

·
 在 tundraJon1C路 由 器 、 nl11dra switchl和 ttlndra bak路 由 器 ll刈 VLAN⒛ 0配 置

IISRP,」 二 IP地 山L应 当 为 17216200〃 24,llj tundra switch l应 当 为 HSRP的 :辶 。

tundraJHmc路 由 器 应 当 为 HSRP的 备 份 。

·
 将 mndra sw汛 Gh1配 置 为 VLAN l00和 ⒛ 0的 sTP根 。

。 在 两台交换机的以太通道链路上启用VTP豆 j枝。

1.5.4 需 要 的设各

· 5台 思 科 路 由 器 ,一 个 安 装 了 EN,lI软 件 的 Cadyst3550交 换 机 和 另 外
一
个 Catal阝 t

35rx交 换机。只需要
一
个 Catdyst3550交 换机安装 EMI软 件。只要交换机能够支持

8⒆ .1Q和 以太通道,就 可以用
一个交换机来仿真另外

一个交换机。

· 交 换机需耍两个背对背的 100BAS⒌ T链 路或者
一个吉比特以太用于以太通道连接。

按照图 ⒈37,其 他路由器应当使川 5类 线来和适 :h的 交换机相连。

1.5.5 物 理布局和预规划

· 按 照图 ⒈37,将 交换机和路由器相连。

· 本 实验关注于配置以太网交换机。

1.5.6 实 验步骤

如图 ⒈37所 示,将 所有的路由器连接到交换机上。i刂以在,l,l个交换机之问使用两个古
L匕

特 以太连接或者 100MbiVs以 太连接。你的选择不会影响整个实验的运行结果。

我们回忆
一下配肯 3550以 太网交换机的七步过程。

第 1步  配 置交换机管理。

第 2步  配 置 VTP和 VLAN并 且 给 VLAN分 配 端 口/接 口 。

第 3步  使 用 EtheChannd、 SO2.1Q和 IsL封 装 在 交 换 机 间 配 置 连 接 。

第 4步  (可 选)控 制 sTP和 Ⅵ'AN传 播。

第 5步  (可 选)配 置 sⅥ 。

第6步  (可 选)配 置路由端口。

第 7步  (可 选)配 置三层交换。
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第 1步 是配置交换机管理。

验中 ,也 可以在 vty线 路 0~4

部分 。

1.5 实 验 1:配 置以太通道、 路由端口和 sVI

这包括设置主机名、口令和交换机上的管理地址。在本实

上建立远程登录。范例 ⒈46列 出了 m,dra~sw屺 hl的 管理

范例 1-06 到 目前为止 tundra sW"ch1交 换机的管理部分

hostname tundra switch1

enable secret 5 s1$nt35$131XBsgKT6BmA1κ HMqj1V1

! Enable secret=cisco

(<(text om△ tted>>)

interfaCe Vlan1

no iρ  address

shutdoWn

△nterfaoe V1an2

: ""GT VLAN and IP

ip address 172.16 2 16 255 255 255 0

((text omitted)))

I

l i n e  c o n  o

l ine  v ty  0  4

password  c isco

I  Te lne t  access  a l lowed

l o g i n

l r n e  v t y  5  7

I o g i n
— J

第 2步 要求用户配置 VTP和 VLAN。 需要对 sⅥ 、接入端口和管理 VLAN配 置相应

的 VLAN。 在这个模型中,需 要配置 4个 VLAN:VLAN2、 lO0、 128和 ⒛0。 在 3550

交换机上,可 以在全局配置模式下使用 vIan x命 令建立 VLAN。 在输入 VLAN的 号码后 ,

也 可 以 给 VLAN输 入 名 字 。 tundra sw“ ch1交 换 机 的 VTP模 式 是 scΠ er模 式 ,而

tundra switch2交 换 机 是 client模 式 。 VTP的 域 名 是 tundra,口 令 是 psv2。 确 保 VTP的 域

名有相同的大小写,口 令也是
一样。域名和口令是大小写敏感的。确保 VTP服 务器的修

订版本号大于 VTP客 户交换机的版本号,否 则,这 两者之问不会同步c VTP的 域名和模

式 可 以 从 VLAN数 据 库 或 者 VLAN配 置 模 式 下 进 行 配 置 。范 例 卜 47演 示 了 tundra switch】

上的配置。

范例 1砰7 在 tundra swltch1z迈 换帘几上配置 VTP

tundna_switchl  #vIan database
tund ra_sw i t ch . l  ( v l an )#v tp  dona in  t und ra
tund ra_sw i t cn l  ( v I an )#v tp  se rve r
t und ra_sw i t ch l  ( v I an )#v tp  password  psv2

示 了

这一步也要求用户配置物理端口的属性并将这些端口分配到 VLAN中 去。范例 l-48演

到 目前 为 止 tun&a switchl交 换 机 上 的 VLAN和 端 口 配 置 。

可 以 使 用 show vlan命 令 和 show vtp status命 令 来 验 证 VLAN和 VTP,如 范 例 l-49

所示。
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|  92 第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

范例 1-d8 配 置 VLAN的 端口成员

hostname tundΓ a switch1

((<text omitted>)>

interface FastEthernet0/3

sW△ tChport acCess vlan 20⑦

! assigned to VLAN 200

sW工 tChport mode aooess

no 土 p address

interface FastEthernet0/4

no iρ  address

interface FastEthernetO/5

no iρ  addΓ ess

interface FastEthernetO/6

no ip address

interface FastEthernetO/7

sWitChp° rt access v1an 100

! assigned to VLAN 100

sWitChρ ort mode access

no ip address

interfaCe FastEthernet0/β

sWitohport access vlan 100

∶ assigned to VLAN 100

sW亠 tChρ 0rt m0de access

no ip address

!

tundρ a sWitch1#sho" ̌ lan

VLAⅡ  Name                             status    POrts

1    default

2    psv2~ lan2

100  ρ š 2~Vlan100

2oo  p$v2~vlan2oo

1002 fdd⊥ d̄efault

1003 token̄ rinḡ default

1004 fddinet̄ default

1005 trnet̄ default

aCtiVe    Fa0/1, Fao/2, FaO/4, Fa0/5

Fa0/6, Fao/9, Fa0/11, FaO/12

Fa0/13, FaQ/14, Fa0/15, FaO/16

Fao/17, Fao/18, Fa0/19, Fao/20

FaO/21, Fa0/22, Fa0/23, Fa0/24

active

actǐ e    Fa0/7, FaO/8

actǐ e    Fao/3

act1ve

active

active

active

VLAN Tyρ e  sAID       "TU   Parent Ring"o BridgeNo stρ   BrdgⅡ ode Trans1 Trans2

1    enet  100001     1500  ̄       ̄       ·         ̄     ̄         0      0

2    enet  100002     1590  ̄       ̄       ̄         ̄     ̄         0      0

10o  enet  100100     1500  ̄       ̄       ̄         ̄     ̄         0      0

128  enet  1o0128     1500  ̄       ·       ̄         ·     ̄         0      0

范例 1-09 验 证 WP和 VLAN的 状态

(待续)
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2oo  enet  100200

1002 fdd工   101002

1003 tr    101003

1004 fdnet 101004

1005 trnet 101005

t vndra switch1#

t undra sWitch1#sh0ψ

vTP Version

1.5 实 验 1:配 王以太通道、

1500

1500

1500

1509

1500

路由端口和 sVI

ťp

Gonfigurati0n Rev△ s】 on

"a× △mvm VLANs supρ orted 1oCally

Number of e× △st⊥ ng VLANs

ˇtP Operat1ng Mode

ˇTP Domain Name

VTP Pruning MOde

ˇTP V2Mode

ˇTP Traρ s Generation

"D5 digest

Gonfiguratェ on last modified by

Local uρ dater ID is 172.16 2,16

tundra sWitCh1#

:2

: 15

∶ 1005

∶ 8

: serVer

∶ tundra

∶ Disabled

∶ Disabled

: Disabled

∶ OXE6 0× 6C OxFD OXDA OX18 0XCC OX7B O× 8A

172.16.2,16 at 3-1̄ 93 04:03:13

on interface V12 (1° we$t numbered VLAN interface)

第 3步 要求用户在交换机之问配置以太通道和 8∞ .IQ的 骨干。在两台交换机上以太通道

的配置 是
一样 的 ,只 要这两 台都是 Cata1yst3550交 换机就可 以。范例 1-50演 示 了

tundra switchl交 换机上吉比特以太通道的配置c

范例 1-sO 使 用 8021Q封 装配置吉比特以太通道

对此时的配置来说,VTP应 当在交换机之间工作,应 该能够 ping通 所有的本地设各。

需要配置 SⅥ 和路由选择协议来实现 VLAN之 问的连接。在这个模型中,需 要将

tundra switchl交 换 机 设 置 为 VLAN1O0和 200的 根 桥 ,可 以 使 用 全 局 配 置 命 令

spann:ng-tree vIan100root和 spann1ng-tree vlan200root来 完 成 本 任 务 。 这 个 宏 使 用 扩

展的系统 ID来 设置 VLAN的 优先级为 24576,这 将使得交换机成为根。在 VLAN200

上也应当启用 VTP的 剪枝。VLAN剪 枝可以通过 VLAN配 置命令 vtp pruning来 启用。

可 以 使 用 show spanning-tree root命 令 来 验 证 sTP的 状 态 ,如 范 例 ⒈ 51所 示 。 在 这 个 范

例的尾部是 show hterface命 令 ,它 可以验证在两 台交换机之间的以太通道上启用 了 VTP

剪枝。

t und ra_sw i t ch ( con f  i g )# l n te r f ace  g i gab i tE the rne t  0 /1

tund ra - sw i t ch ( con f i g - i f  ) #sw i t chPo r t  t r unk  encapsu la t i on  do t l q

!  8o2 .1q  t r unk ing
tund ra  sw i t ch ( con f i g - i f  ) #sw i t chpo r t  node  t r unk

tund ra  sw i t ch ( con f j - g - i f ) #channe l -g rouP  1  rode  on

I  Etherchannel  Conf igurat ion
Crea t i ng  a  po r t - channe l  i n t e . f ace  Po r t - channe l l

t u n d r a  ( c o n f i g - i f  ) # e x i t
oo :23 :18 i  TL INK-3 -UPDOWN:  I n te r f ace  Po r t - channe l ' 1  '  changed  s ta te  t o  up

oo :23 i19 i  TL INEPROTO-5 -UPDOWN:  L i . ne  p ro toco l  on  I n te r f ace  Po r t - channe l l ,  changed  s ta te

to  uP
tund ra  sw i t ch  (  con f i g  )  # i n te r f ace  g i gab i tE the rne t  o /2

tund ra  sw i t ch  (  con f i g  -  i f  )  #sw i t chpo r t  t r unk  encapsu la t i on  do t l  q

t undna  sw j . t ch ( con f i g ' . i f  ) #sw i t chpo r t  mode  t r unk

t u n d r a  s w i t c h ( c o n f i g ' i f ) # c h a n n e l - g r o u p  1  m o d e  o n
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范例 仁51 在 tund「 a sw屺 h勹 交换 机 上 验 证 STP和 VFP剪 枝

tundra~switoh1#shoψ  sρ annioḡ tree root

Root    Hello "ax Fwd

V1an                   Root ID          Cost    Time  Age Dly  Root Port

VLANO0¤ 1         32768 ⑦ 004 275e fOCO         3    2   2o  15  Po1

VLAN0¤ 02         32768 0004 275e foC1         3    2   2o  15  Po1

VLANO100         24676 000a 8aOe.ba80         o    2   2o  15

VLANO200         24776 000a,8aOe.ba8o         o    2   2o  15

tvndra sw1tch1#

tvndra~sw1tch1#shoW int port̄ channe1 1 sw土 tChp° rt

Name: Po1

sw⊥ tchport∶  Enabled

Admin1strative Mode∶  trVnk

operat1onal lmode: t rvnk

Administrat1ve Trvnking Enoapsu1ation∶  dot1q

operat1onal Trunk1ng EnCapsVlation: dot1q

Negotiation of Trunking: On

Access "ode VLAN: 1 (default)

Trunking Natǐ e Mode VLAN: 1 (defau1t)

Trunking VLANs Enab1ed: ALL

PΓ uning VLANs Enabled: 2,1oo,200

<<<te× t omitted>>>

在 Γ面 两 步 中 ,我 们 在 交 换 机 11配 置 SⅥ 和 路 由 接 凵 。 在 ttIndra sw⒒ chl交 换 机 上 ,需

璎 3个 SⅥ 和
ˉ
个 路 I扌l端 口 来 实 现 宄 整 的 IP连 按 。 个 SVI(山 就 是 intcrhcc VLAN2)用

【
讠
管 理 VLAN,i盯 另 外 两 个 SⅥ

— —
△nter%cc VLAN100和 intcrfacc VLAN⒛ ¨ 用 于 其 他

的路由器。在你想配置为路由接凵的那个端口 L,首 先需要启用路由,然 后使用 no switchport

接 口 命 令 。 范 例 卜 52显 示 了 tLIndm sw屺 h1的 必 斋 配 置 。

范例 ⒈52 sVI和 路由接口的配置

三p routing

! IP routing must be enabled for routed I"Ts

intθ Γface FastEthernetO/1o

no switchρ ort

! Disable switohing

ip address 10 16 128 16 255.255 255 0

! Assign an IP address

ˉ ˉ ˉ ˉ ˉ  ̄ ˉ --̄ ˉ -̄ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ

sVI CONFIḠ
ˉ  ̄ ˉ ˉ ˉ ~̄

◇

inteΓ face Vlan2

ip address 172 16 2 16 255 255 255 0

interface Vlan100

iρ address 172.16.1oo.16 255.255.255.0

!

△nteΓ faoe Vlan20o

ip address 172.16 200.16 255.255.255.0

no iρ  redirects

这个实验的最后部分就是将 EIGRP配 置为路由选择协议。IP已 在先前的步骤中启用了,

所以在这步中就不需要了。为了配置实验的=层 交换部分,只 需要在路由器和以太网交换机上
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1.5 实 验 1:配 置以太通道、 路由端口和 sVI

配置 EIGRP。 这实际上和路由器上的操作是
一样的。这时也可以配置HsRP协 议。再次说明,

在交换机上配置 HsRP的 语法和在路由器上是
一样的。FFCCJE实 驸揩脖臼匆 蓍,,,有对 EIGRP

和 HSRP协 议的深入配置,因 此,这 儿只是在配置中将它们列出来。如果你对使用的配置选项

有饪何问题,参 考 《CCIE实 验指南 (第 1卷 )》。范例 ⒈s3列 出了mndra switchl交 换机的完

整酉己胃,随 后是交换机的路由表和 EIGRP邻 居。注意这个交换机有 5个 HGRP邻 居
。

范 例 ⒈ 53 tundra~switch1交 换 机 的 完 整 配 置

hos tname  tund ra - sw i t ch  l
!

e n a b . L e  s e c r e t  5  S 1 $ n t 3 5 S l 3 l X B S g K T O B m A l K H M q l  1 V 1

:
r p  s u b n e t  -  z e r o

r p  r o u t  1 n g

s p a n n i . n g - t r e e  e x t e n d  s y s t e m - i d

s p a n n i n g - t r e e  v l a n  ' 1 6 0  p n i o n : t y  2 4 5 7 6

s p a n n i n g - t r e e  v l a n  2 0 O  p t ' i o r i t y  2 4 5 7 6

r n t e r f  a c e  F l r t  - c h a n n e f  1

s w r t c h p o r t  t n u n k  e n c a p s u l a t i o n  d o t l q

s v / r t c h p o r t  t r u n k  p r u n i n g  v l a n  2 , 1 0 @ ' 1 2 8 ' 2 O O

svJ i tchpor t  mode t runk

n o  i p  a d d n e s s

< < . : t e x t  o m l t t e d > > >

!

r n t e r f  a c e  F a s t E t h e r n e t 0 / 3

s w t t c h p o r t  a c c e s s  v l a n  2 0 0

s w l t c h p o r t  m o d e  a c c e s s

n o  i p  a d d r e s s

!
< < < t e x t  o m l t t e d > > >

l n t e r f  a c e  F a s t E t h e r n e t 0 / 7

s w i t c h p o r t  a c c e s s  v l a n  1 0 0

s w i t c h p o r t  m o d e  a c c e s s

n o  i p  a d d r e s s

r n t e r f  a c e  F a s t E t h e r n e t o / 8

s w r t c h p o r t  a c c e s s  v l a n  1 0 O

s w l t c h p o r t  m o d e  a c c e s s

n o  r p  a d d r e s s

!

f n t e r f  a c e  F a s t E t h e n n e t 0 / 9

n o  r p  a d d r e s s
I

i n t e r f a c e  F a s t E t h e n n e t 0 / 1 0

n o  s w i t c h P o r t

i p  a d d r e s s  1 0 .  1 6 . 1 2 8 .  1 6  2 5 5 ' 2 5 5 . 2 5 5 . 0

< < < t e x t  o m t t t e o > > >

n o  i p  a d d r e s s
I

i n t e r f ace  G j . gab i tE the rne t0 /1
sw i t chpo r t  t r unk  encapsu fa t i on  do t1q

sw i t chpo r t  t r unk  p run ing  v l an  2 ,10q ,128 '2@O
sw i t chpo r t  mode  t nunk
no  i p  add ress

(待续)
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第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

l

interface Gigabitε thernetO/2

sWitChρ ort trunk encapsulation dot1q

sWitChport trunk pruning vlan 2,10o,128,2oo

sW工 tChport mode trunk

n0 iρ  address

channe1̄ grovp 1 mode on

interfaoe V1an1

no ip address

shutdown

interface V1an2

ip address 172 16 2 16 255 255 255 0

interface Vlan100

iρ address 172 16 100,16 255 255 255 0

△nterface Vlan200

iρ address 172.16 200.16 255,255 255 0

no iρ  redirects

standby 2oo ip 172.16.200.1

standby 200 ρ riority 1o1

standby 200 preempt

router eigrρ  2003

network 10.0 o.0

network17216o.o

no auto-summa ry

no eigrp loḡ neighbor~ohanges

ip c△ assless

iρ  http serveΓ ∶

11ne con o

line vty O 4

password cェ sco

login

line vty 5 7

end

tundΓ a switch1#

tundra~sw1tch1#sho" iρ  ro"te

Codes: C - conneCted, s ̄  static, I ̄  IGRP, R ̄  RIP, m ̄  mobi1e, B - BGP

D - EIGRP, EX ˉ  EIGRP eXternal, 0 ˉ  osPF, IA - osPF inter area

N1 ˉ  osPF NssA eXternal tyρ e 1, N2 - osPF NssA eXternal tyρ e 2

E1 ˉ  osPF eXterna1 tyρ e 1, E2 ˉ  osPF eXteΓ nal type 2, E ˉ  EGP

i ˉ  Isˉ Is, L1 ^ Isˉ Is leˇ e1ˉ 1, L2 ˉ  Is-Is leve1ˉ 2, ia ˉ  Isˉ Is inter area
☆  ̄

 candidate default, V ̄
 per̄ vser static route, o ̄  oDR

P ̄  perェ odic downloaded stat⊥ c route

Gateway of last resort is not set

172̂ 16 0 0/24 is subnetted, 3 subnet s

C       172 16 200 0 is directly connected, Vlan200

C       172 16.2 0 is diΓ ectly connected, V1an2

C       172.16.100.O is direCtly connected, Vlan100

10.0.0.0/24 is subnetted, 2 subnets

D       10.16,10.o 【 99/409600】  ̌ ia 10.16.128.100, 03:25:34, FastEtherneto/1o

C       10.16.128。 o is direCtly conoected, FastEthernetÒ 1o

tundra switch】 #

tundra~sWitch1#shoW iρ  eigrp neighbors

IP̄ EIGRP neighbors foΓ  proCess 2003

I n t en face  Ho ld  Up t ime
( s e c )

sRTT   RTO  O  seq tyρ e

(ms)        Cnt Nvm

(待 续)

H  Addoess
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1.5 实 验 1:配 置以太通道、三层交换、路由端口和 sVI 97  |

4   172.16 100.100

3   172,16.100.101

2   10.16,128.100

1   172,16,200.1Q2

0   172,16.200,101

tundra switch1#

V1100

V1100

FaO'10

V1200

V1200

0  6

0  7

o  5

0  5

0  8

13 03:22:58 1524  5000

11 03:23:01 1488  5000

10 03:30:33 1080  5000

13 03:32:03  419  2514

14 03:32:06  204  1224

范例 卜54列 出了 tuIldra bak交 换机的相关配置部分

范 例 仁 54 tundra bak交 换 机 的 配 置

hostname tundra sw△ toh2

enable secret 5 $1$nt35$131XBsgKT6BmA1KHMqj1V1

spann△ ng-tree extend system̄ 王d

interface Port̄ channe11

$witChρ ort trunk enCaρ sulation dot1q

switChρ ort trunk ρ runing ̌ lan 2J1QO,128,200

sWェ tChp° rt mode trunk

no ip address

<<<text omitted>>>

. i n t e r f  ace  Fas tE the rne t0 /5
sw i t chpo r t  access  v l an  20O
!
rn te r f ace  G igab i tE thenne t0 /  1
sw i t chpo r t  t r unk  encapsu la t i on  do t l q
sw i t chpo r t  t r unk  pnun ing  v l an  2 ,1OO,128 ,2OO
sw i t chpo r t  mode  t r unk
no j ,p address
channe l -g roup  I  mode  on

!
j - n te r f  ace  G igab l tE the rne to  / 2

sw i t chpo r t  t nunk  encapsu la t i on  do t l q
sw i t chpo r t  t r unk  pnun ing  v l an  2 , ' lO@,12A ,2O0
swj. tchport  mode t runk
no  i p  add ress
channe l -g roup  1  mode  on

!

i n t e n f a c e  V l a n 1

n o  r p  a d d r e s s

s n u t O o w n
!

i n t e r f a c e  V L A N 2

i p  a d d r e s s  1 7 2 . 1 6 . 2 . 1 5  2 5 5 . 2 5 5 . 2 5 5 , O

n o  i p  d i r e c t e d - b n o a d c a s t

n o  r p  r o u t e - c a c n e

ip default̄ gateway 172 16 2,16

line con o

line vty 0 4

passΨ ord c1sco

login

line Vty 5 7

end

范 例 卜 55显 示 了 nIndra pomc路 由 器 、 tundra bak和 fiozen nr的 配 置 。 EIGRP和 IP的
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在思科 Catalyst3ssO以 太网交换机上配置高级交换

配置在其他路由器上除了 IP地 址几乎是相同的。因此,为 了简化起见,并 不是所有的配置都

在这儿列出。

范 例 ⒈ 55 tUndra~pHme和 什 ozen rtr路 由 器 的 配 置

h o s t n a r e  t u n d r a _ P r i m e

!

i n t e r f  a c e  F a s t E t h e r n e t 3 / 0

i p  a d d r e s s  1 7 2 . 1 6 . 2 0 O ' 1 0 1  2 5 5 . 2 5 5 . 2 5 5 . O

d u p l e x  a u t o

s p e e o  a u t o

s t a n d b y  2 0 0  P n e e m p t
s t a n d b y  2 o o  i p  1 7 2 . 1 6 . 2 O O . 1

!

r o u t e r  e i g n P  2 0 0 3

n e t w o r k  1 7 2 . 1 6 . @ . O

n o  a u t o - s u m m a r y

n o  e i g r p  l o g  -  n e i g h b o r  -  c h a n g e s

I

host"a● e frozen~ tr

interface 1oopback 20

iρ addres$ 10 16.10 10r9 255 255 255 0

interface EthernetO/Q

ip address 10 16 128 100 255 255 255 0

router eigrp 2003

network 10 ②  0.0

no auto-summary

hostnare tundra-bak
I
i n t e . f ace  E the rne to /  1

i p  a d d c e s s  1 7 2 . 1 6 . 2 O O . 1 @ 2  2 5 5 . 2 5 5 . 2 5 5 - o
no  i p  r ed ] - r ec t s
no  i p  d i r ec ted -b roadcas t
s tandby  p r i o r i t y  95
standby preempt
s t a n d b y  2 O O  i p  1 7 ? . 1 6 . 2 @ 0 . 1

I

r ou te .  e i g rp  2003
n e t w o r k  1 7 2 . 1 6 . O . @
no  au to - summary

I

h o s t n a . e  P r o d u c t s

I

i n t e r t ace  E the rne to
i p  a d d r e s s  1 7 2 . 1 6 . 1 0 o . 1 o o  2 5 5 . 2 5 5 . 2 5 5 . o
no  i p  d i r ec ted -b roadcas t
med ia - tYPe  1oBASE-T

I

r ou te r  e i g rP  2003
n e t w o r k  1 7 2 . 1 6 . O . O
no  au to - summary
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1⒗  实 验 2:配 王 BO2.1w RsTP和 BO2.1s MsT、 三 层 交 换 以 及 VLAN映 射

1.6 实 2: 酉 己暹氢 802.1w RSTP筇 Ⅱ 802。 1s MsT、

三层 交换 以及 VLAN映 射

1.6.1 练 习场景

交换上做了极大提高的
一个方面就是冗余和容错恢复,使 用 IEEE802.lw RsTP和 IEEE

8021s MST,生 成树现在可以在几百毫秒内收敛,而 不是 ⒛2.1d所 需要的 50s。 当配置大型

的亻】1产性网络时,用 户会花费很多金钱来实现冗余和备份。现在通过新技术实现极好的恢复

时问可丿帮助用户从金钱的投资中收到最多的回报。

1.6.2 实 验 练 习

著名的Walker医 生建立了Walker儿 童医院,主要是治疗小孩子在腿和骨骼方面的问题。

这个医院的网络己经运行了 802.1d sTP来 实现冗余,但 是管理员发现恢复时间太长了。在

链路发生故障的情况下,区 域 (例如 stlrgcγ和 rccoveq)之 间的关键业务需要非常快的收

敛 i苤吱。

你的任务就是配置
—个工作的 IP网 络,并 且使用下面严格的设计原则来配置以太 3550

交挟机:

· 按 照图 lJ8配 置 Walker儿 童医院的网络。使用 EIGRP作 为路由选择协议,2003

作为所有路由器上的自治系统 ID。

· 按 照图 ⒈38配 置所有的 IP地 址。所有标注的接口应当互相 ung通 对方。

· 参 看
“
实验目的

”
部分来了解配置细节。

1.6.3 实 验 目的

按照图 ⒈38所 示,将 EIGRP配 置为路由选择协议。使用 ⒛O3作 为白治系统的 ID。

给 wdkcd配 置 管 理 接 口 17216~19216/z,给 walker2配 置 172,16.192.13/24。 这 些

地址应当可达。

配置walkerl和 walk砭 交换机之问的两个接口。不要将这些接口配置为以太通道组。

在这个模型中,使 用
一
个吉比特以太接 口,一 个 100Mb〃 s的 接口作为备份。

将 wdkd配 置 为 VTP服 务 器 ,将 walker2配 置 为 VTP客 户 端 。使 用 VTP域 名 walker,

VTP口 令 uv2°

按照图 ⒈38,将 其他的接口配置为接入端口,并 把它们分配到 VLAN中 。给 VLAN

⒛ 分配 6个 接口,这 些将是龃血n VLAN的 边界端口。

配 置 802.Iw RsTP和 802.1s MsT。 为 了 快 速 收 敛 ,将 所 有 的 主 机 配 置 为 边 界 端 口 。

使 用 walkcr作 为 MST的 名 字 。
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I  roo 第 1章  在 思科 Catalyst35stl以太网交换机上配置高级交换

·
 将 wdked交 换 机 配 置 为 VLAN2到 300范 围 内 所 有 VLAN的 根 桥 。

surgery

曩
lpˉ17216303/24 1

VLAN 300
17216300/24

walker1

|P̄ 1721619216

交换 暄拟按 臼
walke叼

lP 1̄72~1619213

Admin VLAN 20 i
172.16.2.0124 :

lP 1̄721610&24

VLAN100
172i6100/24

图 卜 38 Walkcr儿 童 医 院

· 在 wdkerl交 换机上配置任意数量的 sⅥ ,来 提供网络中所有 VLAN之 间的路由。

局域网应当有完全的 IP连 接。所有描述的 IP地 址都应当是可以口ng通 的。

· 在 admin VLAN中 ,人 们在共享文件和使用未授权的应用程序方面有
一些问题 。

配置这个 VLAN,使 得这个 VLAN的 用户不能再共享文件或者使用网络内的应

卢ll千呈厂⒎。

1.6.4 需 要的设备

· 一 个 基 于 IP的 工 作 站 ,4个 思 科 的 路 由 器 ,一 个 安 装 了 EMI软 件 的 Ca忱 lyst3550

交换机,以 及
一个支持 MsT和 RsTP的 Catal阝 t交 换机。只需要

一台是安装了 EMI

软 件 的 C蔽 dyst3550交 换 机 。
一
台 路 由 器 可 以 替 换 VLAN20中 的

一
个 工 作 站 。

VLAN⒛ 中至少应当有
一个活动的 IP设 备用于测试。

so21q骨 孑
G0o/2

Fast tV17

边界粥口
Fast o/1σ
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1.6 实 验 2;配 置 802.1W RsTP和 BO2.1s MsT、 三层交换以及 VLAN映 射

· 交 换机之间需要两个背对背的 Ⅱ∞BAsE-T链 路或者
一
个吉比特以太链路连接起来。

其他的路由器应当使用 5类 线缆和适当的交换机相连,参 看图 ⒈38。

1.6.5 物 理布局和预规划

· 按 照图 ⒈38所 示,将 交换机和路由器相连。

· 本 实验侧重于配置以太网交换机。

1.6.6 实 验步骤

按照图 ⒈38所 示的那样,将 所有的路由器连接到交换机上。可以在两个交换机之间使用

两个吉比特以太连接或者 lOO Mbi〃 s以 太连接。你的选择不会影响整个实验的运行结果。

我们回忆
一下配置 3550以 太网交换机的七步过程。

第 1步  配 置交换机管理。

第 2步  配 置 VTP和 VLAN,并 且 给 VLAN分 配 瑞 口 /接 口 。

第 3步  便 用 Ethe￡ hamd、 8∞ .lQ和 ISL封 装配置交换机之问的连接。

第 4步  (可 选)控 制 sTP和 VLAN传 播。

第 5步  (可 选)配 置 sⅥ 。

第 6步  (可 选)配 置路由端口。

第 7步  (可 选)配 置三层交换。

第 1步 是配置交换机管理。这包括设置主机名、口令和交换机上的管理地址。范例 ⒈56

列出了 wdker1的 管理部分。w扭ke夕 的配置和 wdkd儿 乎是
一样的,除 了 IP地 址用的足

172.16.I92.I3。

范例 仁56 到 目前为止 wa丨ker1交 换机的管理部分

hostname walker1

】 set the hostname

enable secret 5 $1$nt35s131XBsgKT6BmA1κ HⅡ qj1V1

! Enab1e seCret=cisco

(<(text om亠 tted>>>

interfaCe Vlan1

no iρ  add广 ess

shutdoWn

interface Vlan192

∶ ""GT VLA" and IP

ip address 172.16 192 16 255.255 255.o

<(teXt omitted>>>

第 2步 要求用户配置 VTP和 VLAN。 需要对 sⅥ 、接入端口和管理 VLAN配 置相

应 的 VLAN。 在 这 个 模 型 中 ,需 要 配 置 5个 VLAN:VLAN⒛ 、 100、 192、 ⒛ 0和 300。
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在思科 Catalyst sssO以太网交换机上配置高级交换

在 3550交 换机上,可 以在全局配置模式下使用 vlan丌 命令建立 VLAN。 在输入 VLAN

的号码后,也 可以给 VLAN输 入名字。wdker1交 换机的 VTP模 式是 server模 式,而

walker2交 换 机 是 dient模 式 。 VTP的 域 名 是 wdker,口 令 是 psv2。 确 保 VTP的 域 名 有

相 同的大小写,口 令也是
一样。域名和口令是大小写敏感的。确保 VTP服 务器的修订

版本号大于 VTP客 户交换机的版本号,否 则,这 两者之间不会同步。VTP的 域名和模

式可以从 VLAN数 据库或者 VLAN配 置模式下进行配置。范例 ⒈57演 示了 walkcrl交

换机上的配置。

这一步也要求用户配置物理端口的属性并将这些端口分配到 ⅥjAN中 去。范例 l-58演

示了到目前为止 walkerl交 换机上的 VLAN和 端口配置。因为你正在配置 RsTP,所 以必须

使用接口命令 spanning-tree portfast来 配置边界端口。

范例 1巧8 配 置 VLAN的 端口成员

hostname wa1ker1

<<<text omitted>>)

interface FastEthe冖 netO/3

sWitChp° rt aooess ̌ 〕an 300

I assigned to VLAN 300

sW△ tChp° rt mode access

spann△ nḡ tree portfast

! Portfast used in 802,1w

no ip address

interface FastEthernetO/5

switohρ ort ac0ess ̌ lan 100

! assigned to VLA" 100

sWェ tChp° rt mode access

sρ annェ ng-tree ρ ortfast

: PoΓ tfast used in 802 1w

no ip address

interface FastEthernet0/8

switChport acCess vlan 1o¤

l assigned to VLAN 1Qo

sW廴 tChpo广 t m0de aooess

spanninḡ tree ρ ortfast

! POrtfast Vsed in δ o2.1W

no ip address

!

当配置 VLAN的 端口范围时,使 用 raⅡge命 令就会非常容易。范例 ⒈59演 示了给 VLAN

20配 置 6个 管理接口时,range命 令的使用。

范例 仁57 在 walker1交 换机上配置 、tP

w a l k e r l  # v l . a n  d a t a b a s e

w a l k e r l  ( v 1 a n ) # v t p  d o m a i n  w a l k e r

w a l k e r l  ( v I a n ) # v t p  s e r v e r

w a l k e r l  ( v l a n ) # v t p  p a s s w o r d  p s v 2
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1.6 实 验 2:配 置 BO2.1W RsTP和 BO2.1s MsT、 三 层 交 换 以 及 VLAN映 射 103 |

walker l (conf ig)#intef f rce rrng€ f rstEthernet  C/1e .  15
walkenl  (conf ig- i f  - ranoe)#ir l tchport  rodo rccess
walker l  (conf ig- i f  - range)fsr i tchport  rccoss y lan 2e
walker l  (conf  ig- i f  - range)fspannlng-t ree port f ls t
iswarning:  port fast  shoul .d only be enabled on ports connected to a s ingle

hos t .  Connec t j . ng  hubs ,  concen t ra to r s ,  sw i t ches ,  b r i dges ,  e t c . . .  t o  t h i s
i n t e r f ace  when  po r t f as t  i s  enab led ,  can  cause  t empo ra ry  b r i dg i ng  l oops .
Use  w i t h  CAUTI0N

%Por t f as t  w i l . I  be  con f i gu red  i n  6  i n t e r f aces  due  t o  t he  range  command
bu t  w i l l  on l y  have  e f f ec t  when  t he  i n t e r f aces  a re  i n  a  non - t r unk ing  mode

wa l ke r l  ( con f  i g  -  i f  -  f ange )#ex i t

范例 1 s̄9 配 王 VLAN的 范围

可 以 使 用 show vIaⅡ 命 令 和 show vtp status命 令 来 验 证 VLAN和 VTP,如 范 例 l-6o

所示 。

范例 1-s0 验 证 N/TP和 VLAN的 状态

1    default

2o   psˇ 2_vlan20

FaO/14, FaO/15

100  ρ sv2~ˇ ⊥an1oo

192  psv2~vlan192

300  ρ sV2~ˇ lan300

1oo2 fddiˉ default

1003 tokenˉ ring-default

1004 fddinetˉ default

1005 trnetˉ default

VLAN Tyρ e  sAID       mTu

a c t r v e

a c t i v e

a c t i v e

a c t  i v  e

ac t lve

ac t  i ve

a c t i v e

ac t i . ve

ac t  ] -ve

Parent  BingNo Br idgeNo Stp BndgMode Transl  Trans2

Fao/1, FaO/2, Fao/4,

FaO/6, Fa0/9, FaO/16

Fa0/17, FaO/18, Faò 19, FaO/20

FaO/21, Fao/22, Fa¤ /23, FaO/24

FaO/10, Fa0/11, FaO/12, FaO/13

Fa0/5, FaO/8

Fao/3

1    enet  100001     1500

20   enet  100020     1500

1oo  enet  10010o     1500

192  enet  100192     1500

30Q  enet  100300     150Q

1002 fddi  101002     1500

1003 tΓ     101003     1500

1004 fdnet 1o1oo4     1500

1¤05 trnet 101005     1500

wa1ker1#

wa1ker1#show ̌ tρ  status

VTP Vers】 on

C o n f  i g u r a t i o n  R e v j - s i o n

M a x i m u m  V L A N s  s u p p o r t e d  I o c a I . I y

N u m b e r  o f  e x r s t i n g  V L A N S

vTP Opera t ing  Mode

VTP Domai.n Name

VTP Pr -un ing  Mode

VTP V2 ModE

V T P  T n a p s  G e n e r a t i o n

-    srb

ibm  -

o

o

o

o

0

o

o

o

o

o

o

0

o

o

o

o

0

O

: 2
: 3
:  1005
: 9
:  se f ve r
:  wa l ken
:  Enab led
: 0 i s a b I e d
:  o isabled

MD5 digest                      : OxEF OXD8 0X4D OXOA OX57 0X8F OX7E OX14

Configuration last modified by 172,16.192.16 at 3̄ 1·93 o1:10:51

1oca1 updateΓ  ID is 172 16 192,16 on ⊥ nterfaCe V1192 (lowest numbered VLAN interface)

walker1#
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I to+ 第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

第 3步 要求用户在交换机之间配置 gO2。1Q的 骨干。在两台交换机上的配置是
一样的,只

要这两台都是Catdyst35¤ 系列的交换机就可以。范例 ⒈61演 示了wdker1交 换机上对接口

αg0/2和 Fast O/17的 802.1Q骨 干的配置。

范例 仁61 使 用 802.1Q封 装配置吉比特以太通道

wa lke r l  ( con f i g )# i n te r f ace  g i gab i t  0 / 2
wa l ke r l  ( con f i g - i f  ) #sw i . t chpo r t  t r unk  encapsu la t i on  do t l q
wa l ke r l  (  con f i g  -  i f  )  f sw i t chpo r ^ t  mode  t r unk
walkei l  (  conf  ig -  i f  )  fex i t
wa l . ke r l  ( con f i g )# i n te r f ace  f as t  0 /17
wa l ke r l  ( con f i g - i f  ) #sw i t chpo r t  t r unk  encapsu la t i on  do t l q
wa l ke r l  (  con f i g - i f  )  #sw i t chpo r t  mode  t r unk
wa l ke r l  (  con f  l g  -  i f  )  #ex i t

对此时的配置来说,VTP应 当在交换机之问工作,应 该能够 ping通 所有的本地设备。使

用 show vⅡ  status命 令来验证 VTP,确 保两个交换机具有相同的VTP修 订号和相同的 VLAN

数量。

下
一
部 分 的 配 置 需 要 启 用 gO2.1s和 SO2~Iw生 成 树 。此 时 通 过 使 用 spanⅡ ing-tree porJast

命令在所有的非骨干接口上配置,可 使 RsTP部 分启用。只有在 802。ls或 者 MsT启 用时,

RSTP才 会 完 全 启 用 。 在 walkcrl和 waLker2交 换 机 上 的 MsT配 置 是 相 同 的 ,除 了 walkcrI交

换 机 使 用 .spanⅡ inḡ tree m“ 1root prima刀 命 令 来 给 VLAN2到 300设 置 根 桥 。定 义
—
个 STP

的 实 例 ,MST1,并 将 VLAN2到 300分 配 给 这 个 实 例 。 MsT的 名 字 是 walker,修 订 号 是 1。

范 例 l-m演 示 了 在 walkcr1交 换 机 上 配 置 MST和 RSTP。

范例 仁62 在 waIker1交 换机上配置 MST和 RsTP

可 以 使 用 show spanⅡ ing-tree mst1和 show spanning-tree root命 令 来 验 证 MsT的 状 态 ,

如范例 ⒈63所 示。你应当可以看到 VLAN2到 300在 MST的 实例 l里 ,而 且 MsT的 实例 l

应 当 是 MsT的 根 。 在 这 个 模 型 中 ,MAC地 址 000a.SaOe.ba80是 根 。

w a l k e n l ( c o n f i g ) # s p a n n i n g - t r e e r s t c o n f i g  € E n t e r M S T c o n f i g u n a t i o n m o d e
wa l ke r l  ( con f i g -ms t )#nane  wa l ke r  eMST  na tne
wa l ke r l ( con f i g -ms t )# rev i . s i on  1  < -MST  rev i s i on  number
wa l ke r l ( con f i g -ms t )# i ns tance  1  v l an  2 -3OO eass ign  VLANS 2 -300  t o  i ns tance  I
wa l ke r l  ( con f i g -ms t )#ex i t  €app l y  changes  ! impo r tan t !
wa l . ke r i ( con f i g )#spann ing - t r ee  ms t  ' l  r oo t  p r ima ry  ese t  r oo t  f o r  i ns tance  1
wa l ken l ( con f i g ) f i spann ing - t nee  mode  ms t  €enab le  MST

范例 1-63 验 1E MST

wa1ker1#shoW spanninḡ tree mst 1

###### MsT01        ˇ lans maρ ped:   2ˉ 300

8ridge      address O0oa.8aOe.ba8o  ρ rior1ty  24577 (24576 sysid 1)

Root        this sWitCh for Ⅱ sTo1

Interface        Γ ole state cost      ρ rio type

FaO/3

Fao/5

Fao/8

Fao/10

desg FWD   2oo000    128

desg FWD   2000000   128

desg FWD   2o0000    128

desg FWD   2000000   128

(待续)
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1.6 实 验 2:配 置 802.1w RsTP和 802.1s MsT、 三 层 交 换 以 及 VLAN映 射

为了验证 MsT和 RsTP的 功能,执 行下面的测试。从 mrgCγ 路由器发起
一
个到 rccovcq

路由器的扩展 phg,使 用高数量的 ping,例 如 10000个 。当你正在 phg接 凵时,关 闭活动

的骨 干 (在 这个模型中,是 吉比特以太 )。应当看到 RSTP儿 乎是瞬闷收敛 ,具 有 99%的 成

功率 !范 例 ⒈CzI显 示了正在做的 RsTP测 试。

范例 1-00 MsT和 RsTP的 测试

surgery#ρ i"g

ProtoCo⊥  【 ip】 :

Target IP address: 172.16.30.7

Repeat c° u∩ t I5】 : 10000

Datagram size 【 100]:

Timeout in seconds 【 21:

Extended Commands 【 n】 :

sweep range of sizes 【 nl∶

Tyρ e esoape seqvence to abort

sending 1oo00, 100-byte ICmP Ech° s t0 172 16 30 7, timeout is 2 seConds:

!!!!!!!l!!!!!I!!∶ !!!!!∶ ∶!∶ !!∶ !!!!!!!!l!!!!!!!!!!!!!!!!!!!!!!!∶ !!!!!!!!

!!!!!!!∶ !!!!!!!!!!!∶ !!!!!!!!!!!!!!!!!!!!!!I!∶ !!!!!!!!!!!!!!!!∶ !!!!!!!!

!~.!    (亠 Gig O/2 droρ ρOd

!!!!!!!!!!!!!!!!!!I!!!!!!!!!!!l!!!!!!!∶ !!!!!!!!!!!!!!!!!!!!!!!!!∶ !!!!!

!!:!!!!!!!!!!∶ !∶ !!!!!!!∶ !∶ Il!!!!!!∶ !!!l!!!!!!!!!!!!!!!!!!!!!!!!!l!!∶ !!

l!!!!!!∶ !!!!l!!!!!!!!!!!!!!!:!!!!!!!!!l!!!!!!!!!!!!!∶ !!!!!!!

success rate is 9θ  ρ ercent (9998/10000), r° ∪nd̄ trip min/avg/ma×  = 1/2/20 ms

surgery#

在下面两步中,我 们在 waIkerl交 换机上配置

VLAN— 个 sⅥ ,一 个 sⅥ 用 于 管 理 VLAN。

一

个

理 VLAN,还 需 要 3个 sVI—
—
l11tc而 Ce VLAN⒛

interfacc VLAN300用 ∫ 路 由 器 。 范 例 l-65显 示 了

sⅥ 并 启 用 路 由 。 需 要 4个 SⅥ
— —
每 个

SⅥ ,也 就 足 intcrfacc VLAN192,川 于 管

用 于 admin VLAN,intcr%cc VLAN100和

walkcrl交 换 机 上 的 必 要 配 置 。

FaO`17           desg FWD   200000    128  P2P

Gio`2            desg FWD   29000     128  P2P

wa1ker1#sho" sρ anmimgˉ trθ e root

Root    He11o "ax Fwd

ⅡsT Instance           Root ID          C0st    Time  Age Dly  Root Port

"stOo            32768 0004,275e。 focO    200000    2   20  15  Giò 2

Ⅲsto1            24577 000a。 8aOe.ba80         0    2 ′  20  15

wa1ker1#

范例 1钅5 sⅥ 接口配置

亠nterface Vlan2o

ip address 172 16 2 16 255 255 255 0

1nterface V1an100

ip address 172 16 10 16 255 255,255 0

interfaoe Vlan192

ip address 172 16 192 16 255 255 255,0

△nterface Vlan3o0

土p address 172 16.30,16 255.255 255 0
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I roo 第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

这个实验的最后部分就是将 EIGRP配 置为路由选择协议。需要使用全局配置命令 Ⅱ
routing来 启用 IP路 由。为了配置实验的三层交换部分,只 需要在路由器和以太网交换机上

配置 EIGRP。 这和路由器上的操作是一样的。范例 l-“ 列出了wakerl交 换机的完整配置,

随后是交换机的 EIGRP邻 居。注意这个交换机有 4个 EIGRP邻 居。

hos tname  wa l ke r l

enab l "e  sec re t  5  $1$oTsK$CgsmG2YeDzQ4w3ecs0Ckso

i p  s u b n e t  z e r o
r p  r o u t r n g
!

s p a n n i n g  - t n e e  m o d e  m s t

s p a n n r n g  - t r e e  e x t e n d  s y s t e m ' r d

I

spann ing - t r ee  ms t  con f i gu ra t i on
name walker
revis ion 1
i ns tance  1  v l an  2 ' 300

s p a n n r n g  t r e e  m s t  I  p r - l o r r t y  2 4 5 7 6
!
< < < t e x t  o m l t t e d > > >

I

i n t e r f  a c e  F a s t E t h e r n e t 0 / 3

s w i t c h p o n t  a c c e s s  v l a n  3 0 0

s w l - t c h p o r t  m o d e  a c c e s s

n o  i - p  a d d r e s s

s p a n n i - n g  ' t  r e e  p o r t f a s t
!

< < < t e x t  o n l t t e d > > >

i n t e r f a c e  F a s t E t h e r n e t 0 / 5

s w i t c h p o r t  a c c e s s  v l a n  1 0 0

s w i t c h p o r t  m o d e  a c c e s s

n o  i p  a d d r e s s

s p a n n i n g '  t r e e  p o r t f  a s t

< < < t e x t  o m r t t e d > >

!

!

i n t e r f a c e  F a s t E t h e r n e t 0 / 8

s w r t c h p o r t  a c c e s s  v l a n  1 0 0

S w l t c h p o n t  m o d e  a c c e s s

n o  r p  a d d r e s s
c ^ . ^ n i . ^  - r r a o  n n . i f  : c i

I

< < < t e x t  o m r t t e d > > >
!
i n t e r f  a c e  F a s t E t h e n n e t 0 /  1  0

sw i t chpo r t  access  vLan  20
sw i t chpo r t  mode  access
no  i p  add ress
spann j . ng - t f ee  po f t f as t

I
i n t e r f ace  Fas tE the rne t0 /1 . l
sw i t chpo r t  access  v l an  20

范例 仁66 Walker1交 换机的完整配置

(待 续 )
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1.6 实 验 2:配 置 gO2.1w RsTP和 BO2.1s MsT、 三 层 交 换 以 及 VLAN映 别 107 |

switchport aocess

no ip add.ess
spanning - t ree pont fast

!
i n t e r f ace  Fas tE the rne t0 /12

switchport  access v lan 20
switchpont mode access
n o  i p  a d d r e s s
spann ing  - t r ee  po r t f as t

!

i n t e n f a c e  F a s t E t h e r n e t @ /  1  3

s w i t c h p o r t  a c c e s s  v . l . a n  2 0

s w i t c h p o r t  m o d e  a c c e s s

n o  r p  a d d r e s s

s p a n n i n g - t r e e  p o n t f a s t

!

i n t e r f  a c e  f  a s t E t h e r n e t 0 /  1  4
sw i t chpo r t  access  v l an  20
switchport  mode access
no  i p  add ress
spann j -ng - t  nee Port f  ast

interface FastEtĥ rnetO/15

sW】 tChρ 0rt access v1an 20

sW△ tChp° rt mode access

no ⊥ p address

spann】 nḡ tree ρ ortfast

<<(te× t omitted))>

1nterface FastEthernet⑦ /17

switChport trunk encapsulation dot1q

sWェ tChp° rt mode trVnk

no ip address

interface G1gab1tEthernetO/2

switohport trvnk enoapsvlation dot1q

sWェ tChp° rt mode tΓ unk

no ip address

interface Vlan1

no ip address

shutdown

1nterfaCe V1a∩ 20

1p address 172 16 2 16 255 255 255 0

1∩terface V1a∩ 1oo

1p addΓ es$ 172 16 10 16 255 255 255 0

interface Vlan192

ip address 172 16 192 16 255 255 255 0

interface Vlan3oo

ip address 172 16 30 16 255 255.255 0

!

n o u t e f  e i g r p  2 0 0 3

n e t w o r k  1 7 2 . 1 6 . 4 . O

a u t o - s u m m a f y

n o  e i g n p  ] o g - n e i g h b o r - c h a n g e s

!

i p  c l a s s l - e s s

(待续 )

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



I 108 第 1章  在 思科 Catalyst3ssO以 太网交换机上配置高级交换

ip http seř er

∶

line con 0

line vty 5 15

end

walker1#

walker1#show iρ  eigΓ ρ meighbors

IP-EIGRP neighbors foΓ  process 2oo3

H   Address                 Interface   HOld Uptime   sRTI   RTo  o  seq Type

(sec)         (ms)       Cnt Num

3   172.16 】 0.5             V1100         14 00:03∶ 02 1048  5000  0  5

2   172.16 30 3             V1300         12 00:03:⑦ 4    1  3000  0  9

1   172 16 30 7             V1300         13 00:03:06 1208  5000  0  1O

0   172,16 10 8             V110②          14 00∶ 03:06 1516  5000  0  9

walker1#

范例

范例

⒈臼 列出了walker2交 换机的相关配置。

1￡7 walke泛 交换机的配置

hostnare nalke12

enab].e secret  5 $1$oTsK$Cgsmc2YeDzo4w3ecsockS0
!
spann ing - t r ee  mode  ms t
s p a n n i n g - t n e e  e x t e n d  s y s t e m - i d
!
spann ing  - t nee  ms t  con f  i gu ra t i on

name  wa l ken
rev i s l on  1
i ns tance  . l  v l an  2 -30@

I

i n t e r f  ace  Fas tE the rne t0 /  1
sw i t chpo r t  access  v l an  300
switchport  mode access
no j .p address
spann ing - t nee  po r t f as t

!
r ; t t e r f ace  Fas tE the rne to /  1  7

sw i t chpon t  t r unk  encapsu la t i on  do t l q
sw i t chpo r t  mode  t r unk
no  i p  add ress

!
i n t e r f  ace  G igab i tE the rne to /  2

sw i t chpo r t  t nunk  encapsu la t i on  do t . l q
sw i t chpo r t  mode  t r unk
no  i p  addness

I
i n t e r f a c e  V I a n l

n o  i p  a d d r e s s
shu tdown

!
i n te r f ace  VLAN192

i p  a d d n e s s  1 7 2 . 1 6 . 1 9 2 . 1 3  2 5 5 . 2 5 5 . 2 5 5 . 0
no  i p  d i r ec ted -b roadcas t
no  i p  r ou te - cache

!
i p  d e f a u l t - g a t e w a y  1 7 2 . 1 6 .  1 9 2 .  1 6

实验的最后部分需要用户控制对 VLAN20的 访问。为了防l卜管理工作站之间互相使用
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实验 2:配 置 BO2.1W RsTP和 BO2.1s MsTt三 层交换以及 VLAN映 射

FP月艮务,可 以将它们定义为被保护端口。回忆
一下,被 保护端口和其他被保护端口之间不能

互相通信,但 是被保护端口和非被保护端口在同
一
交换机上是可以通信的。范例 l-68演 示了

使用 range命 令配置被保护端口。

范例 ⒈68 在 waIker1交 换机上被保护端口的配置

v i a l k e r . l  ( c o n f i g ) # i n t e r f a c e  r a n g e  f a s t E t h e r n e t  o l l o  -  1 5

v / a l k e | l  ( c o n f  r g  i f  r a n g e ) # s w i t c h p o r t  p r o t e c t e d

w a l k e r l  (  c o n f  1 g  -  i f  -  r a n g e )  # ^ z

sw i t chpo r t

Sv i i t chpo r t :  Enab led
Admin i s t r a t i ve  Mode :  s t a t l c  access

ope ra t i onaL  Mode :  s t a t i c  access
Admin i s t r a t i ve  T runk ing  Encapsu la t i on :  nego t ra te

Ooe ra t i ona l  T runk ing  Encapsu la t j . on :  na t j . ve

Negotiation of TΓ unking: off

Access Ⅱ ode VLAN: 20 (ρ sv2~v1an20)

Trupking Native hlode VLAN: 1 (default)

trunking VLANs Enab1ed: ALL

Pruning VLANs Enab1ed: 2̄ 1001

Protected: trve

VnknoWn unェ oast blocked: disab1ed

UnknoWn multicast blocked: disabled

Vo ice  VLAN:  none  ( I nac t i ve )

App l i ance  t r us t :  none
w a l k e r l  #

范 例 ⒈ 69显 示 了 mrgc吖 、

范 例 仁 69 surgery、 mo、

hostnare surgery
!

i n t en f  ace  Fas tE the rne t3 /0
i p  a d d r e s s  1 7 2 .  1 6 . 3 0 . 3  2 5 5 ' 2 5 5 . 2 5 5 . o
dup lex  au to
speeo  au to

!
r ou te r  e i g rP  2003
n e t w o r k  1 7 2 . 1 6 . O . O
no  au to - summary
n o  e i g n p  l o g - n e j - g h b o n - c h a n g e s

I

mri、 xray和 rccoveγ 路 由 器 的 配 置 。

xray和 recOvery路 由器的配置

hos tnane  n r i
!
i n t e f f a c e  E t h e n n e t 0 / 1

i p  a d d r e s s  1 7 2 .  1 6 . 1 @ . 5  2 5 5 . 2 5 5 . 2 5 5 . 4

rou ten  e l g rp  2003
n e t w o r k  1 7 2 . 1 6 . @ . @
no  au to - summary
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在思科 Cata1yst3ssO以 太网交换机上配置高级交换

!
i n t e r f ace  E the rne to /  1

i p  a d d r e s s  1 7 2 . 1 6 . 1 0 . 8  2 5 5 . 2 5 5 . 2 5 5 . 0

!

nou te r  e i g rp  2003
n e t w o r k  1 7 2 . 1 6 . O . 6
n o  a u t o - s u m m a n y

I

host"ame recǒ ery

亠nterface Ethernet5

Ip address 172 16 30 7 255 255 255 0

no ⊥ p direCted-broadcast

mediaˉ type 108AsEˉ T

rovter eigrp 2oo3

network 172 16 0 0

∩o autō summary
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纩 部 分

控制网络传播和网络访问

第 2章  配 置路由映射和策略性路由
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勇 ∶∴
iilllll)  掌 |

配 置 路 由 映 射 利 策

m·g刂生路 由路 由

也许对路由映射 (route map)最 形象化的描述 ,就 是它

类似于网络的输送管道
——并不是因为它们可以用于修正或

者改进某些疏漏 ,而 是因为它们可以应用于许多情况来解决

许多问题。有时,它 们可能并不是
“
最棒的解决方案

”
,但

是它们是最有效的。当你学习完配置和使用路由映射后,你

很快就会明白为什么有些工程师称它们为胙矽篁苕。在策略

性路由 (PBR)中 ,例 如 ,当 流量必须遵循某条特定的路径

通过互连网络时,可 以使用路由映射。这条路径可能和路由

选择协议转发流量所采用的路径不
一
样。策略性路由和路由

映射
一样,允 许网络工程师在实质上凌驾于路由表之上 ,影

响流量所经过的路径。

也可以使用
一些方法来应用路由映射。下面的列表含有

关于路由映射的某些更通用更强大的应用:

· 在 路由选择协议之间重分发时进行路由过滤;

· 在 BGP邻 居上进行路由控制和属性修改:

· 在 路由选择协议之间重分发时进行路由度量的修改或

者y/Jl谣
· 策 略性路由 (PBR)。

一旦你将路由映射放入到你的工具箱中,你 将会得到思

科路由器上最强大最灵活的配置工具之
一。本章介绍了如何

配置和使用路由映射以及如何配置策略性路由。

2~1  猸 各【日△忠身寸乡卜刍目

路由映射非常类似于许多编程语言中的
“
If..Thcn.。 .”
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配置路由映射和策略性路由

语句。勿嵊喋个条件为真,那 么就做某件事情。路由映射允许用户定义路由策略,它 在路

由器检查转发表之前进行。因此,可 以定义路由策略来优先于不同的路由进程。这就是为

什么路由映射是可以在路由器上执行的最强大的命令之一。范例 2△ 重点强调了路由映射

的逻辑。

总之,路 由映射工作在下列方式下:

1.本 质上,一 个进程——无论它是重分发进程、策略性路由进程还是其他一些诸如网

络地址翻泽 (NAT)的 进程——通过一个文本名来调用路由映射。

2.反 乏,路 山映射钉条件或者 match语 句,它 们通常足 (但 也不
一
定总足 )一 个访 门

控制列表或者扩艇的访问控制列表。例如,边 界网关协议 (BGP)可 以匹配一个 自治系统 号

码 (ASN)或 者是不同的属性。match语 句后面可以紧跟着 set语 句。

如果 match语 句返回的结果为真,那 么 set语 句就会执行。

范例 ⒉2显 示了在重分发过程中路由映射的功能。

范例 ⒉2 在 重分发过程中路由映射的功能

r ou te r  osp f  2OOl
iedist  r  j .bute eignp 65001subnets route-map route_nap_nane ecal l  the route,map

t sand send EIGRP t^outes  fon

nap_nane permit  10 e B o u t e - m a p  w j . t h  t h e  l o w e s t  s e q u e n c e  n u m b e r
g e t s  e x e c u t e d  f i r s t

e c a l . l  a c c e s s - l i s t ,  t h e  l F  o f  t h e  r o u t e , m a p
e I f  a c c a s s - I i s t  i s  t r u e ,  T H E N  d o  s o m e t h j - n g

e N e x t  h i g h e s t  s e q u e n c e  n u m b e r
g e t s  e x e c u t e d

e c a l l  a c c e s s - l i s t ,  t h e  f F  o f  t h e  n o u t e - m a p
e I f  a c c e s s - l i s t  i s  t r u e ,  T H E N  d o  s o m e t h i n g

e l m p L i c i t  d e n y  a t  t h e  e n d  a l L  r o u t e - m a p s
i h i s  w i l l  n o t  s h o w  u p  1 n  t h e  c o n f i . g

下一个范例是一个实际的路由映射的语法。范例 ⒉3演 示了在重分发过程中如何应用路

由映射。

m a t c h  1 p  a d d r e s s  a c c e s s _ _ l i s t
se t  condt t ion

m a t c h  i p  a d d r e s s

set  cond i t ion

I

route-map route_nap_nane deny 65536
ma tch  rp  add ress  aJ l _ rou tes

范例 ⒉1 路 由映射的逻辑

o∪ tē map roLIrg~n,ap~

match cΓ iteria 1

set  per fonm_act ion_1

r o u t e ' m a p  r o u t e - n a p  n a n e  p e r m i t  2 0
m a t c h  c f i t e n i a _ 2

s e t  p e n f o n m _ a c t 1 o n . , 2

s e t  p e f f o n m _ a c t r o n  3

r o u t e - m a p  r o u t e - n a p _ n a n e  p e r m i t  3 0
m a t c h  c n i t e r i a _ 3  c r i t e r i a  4  c r i t e n i a  5
s e t  p e r f o r m _ a c t i o n _ 2

s e t  p e r f o r m _ a c t i o n _ 4

s e t  p e r f o n m _ a c t i o n , s

noute-nap rou te-nap_nane deny  65536
natch everything

e i .mp l j -c i t  denv  a t  the  end
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苑例 2-s 在 重分发过程中路由映射的应用

routef  ospf  65
log -  adi  acencY'changes
log -  adj  acencY -  cnanges
n e d i s t r i b u t e e i g r p S 5 o 0 l s u b n e t s r o u t e . m a p s e t _ t a g e C a l l t h e r o u t e . m a p . s e t - t a g ' '
n e t w o r k  1 0 . I 0 . 3 . 0  0 - 0 . 0 . 2 5 5  a r e a  O

d e f a u l t - m e t r i c  1 0

a c c e s s . l i s t 1 o p e f m i t 1 7 2 . 1 6 . 3 2 ' o o . o . o . 2 5 5 e } . | a t c h t h e , | 7 2 . 1 6 . 3 2 . 0 i 2 4 s U b n e t
a c c e s s . ] i s t 1 1 p e r m i t 1 7 2 . 1 6 . 1 . o o . o ' 0 . 2 5 5 e M a t c h t h e 1 7 2 . 1 6 . 1 . 0 / 2 4 s U b n e t

rou te -nap  se t - t ag  pe r t r i t  1oO  eRou te 'map  ' se t - t ag "

l a t ch  i p  add ress  10  eca ]1  access - l 1s t  10 ,  i f  t h i s  r s  t r ue  t hen " .

s e t  t a g  1 0  e l f  a c c e s s - l i s t  i s  t r u e  s e t  t h e  t a g  o f  1 0

!
rou te - rap  se t - t ag  pe r r i t  2OO e l f  no  ma tch  above '  t r y  and  ma tch  t he  f o l l ow ing :

ra t ch  l p  l dd res3  11  eaccess  l i s t  11

se t  r e t r i c - t ype  t ype . l  e l f  t he  AcL  i s  t r ue ,  se t  t he  0sPF  me t r r c  t ype  t o l

se t  t 8g  11  eand  se t  a  t ag  o f  11

!

route-map set- tag Permit  300

set  tag 3eO eAl I  other routes get  a tag of  300

I

在先前的范例中,一 个路由映射用于控制并且标记从 EIGRP重 分发到
0sPF中 的路由。

在 oSPF的 重分发进程中,会 调用
一个叫seuag的 路由映射。这个路由映射含有工部分。第

一部分调用访问控制列表 (ACL)10,这 个访问控制列表允许 172.16.32.x的 网络,并 给路Hl

打上标记 10。第二部分调用访问控制列表 n,这 个访问控制列表匹配
IP地 址 172.16.1.x。 如

果匹配生效,那 么当路由重分发时,它 的度量会被设为 0sPF类 型
1,最 终路由会打上标签

l1c路 由映射的最后
一部分不会调用任何

一个访问控制列表,所 以所有的路由都会匹配,并

且执行 set的 条件。在这个范例中,路 由器设置标签为 300。 可以通过这种方式来
给网络建立

路由标记的文档性帮助,也 可以利用标记来区分你想过滤的路由,或 者在打了标
记的路由上

执行某些动作。

路由映射有下列
一些共性:

· 路 由映射是按照从最低的序列号到最高的序列号的顺序执行的。可以通过序列号来

编辑或者修改路由映射。

· 如 果和路由映射中的某
一序列号匹配了,那 么以后序列号的路由映射语句就不再

执行。

· 可 以使用路由映射来允许或者拒绝和 match语 句匹配的信息。

· 如 果在
一个路由映射序列号中有多个 match语 句被引用,那么所有的 match语 句都

必须匹配,才 能产生为真的结果。

· 如 果路由映射应用在
一个策略性路由的环境中,那 么和 match条 件不匹配的数据包

会根据路由表转发出去。

· 如 果在路由映射的序列号中没有 match语 句,那 么所有的路由和数据包都会匹配
。

set语 句的行为会应用于所有的路由或者数据包。

· 如 果在路由映射序列号中的 match语 句没有相应的访问控制列表,那 么所有的路由

都会匹配。set语 句的行为会应用在所有的路由上。
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I  r ra 第 2章  配 置路由映射和策略性路由

· 就 像访问控制列表
一
样 ,在 路由映射策略的末尾有

一
个隐含的 deny语 句。

· 可 以使用路由映射基于下面的这些条件来建立策略:

~IP地 址;

—  终 端系统 ID;

一  应 用程序;

一  协 议;

一  数 据包的大小。

2.1.1 配 置路由映射

路由映射的语法粗略地讲足由Ι个唯独的思科命令纤t̀ J戈的,这 取决十路由映射要完成什

么样的任务和它要调用什么样的进程。冈为本章
一血lfjl绕苻路由映射的配置,我 们将要详细

讨论下面的这些命令:

·
 route-map命 令 ;

· match命 令 ;

· set命 令。

当配置路由映射时,可 以遵循
一
个基本的五步配置过程,这 取决十路由映射的应用 ,出

许需要额外的配置,例 如 BGP的 团体属性或者是策略性路由。

第 1步  (可 选 )配 置路由映射可能正在 match命 令中使用的访问控制列表、AS路 径

列表或者任何其他的匹配条件 ,这 个应当足先做的,这 样你就不会调用任何空

的访问控制列表或者 As路 径列表。

第 2步  配 置 路 由 映 射 的 序 列 号 ,这 是 通 过 route-map″ 夕″ 召 perm叫 deny s铆 '臼 ￠ J勿 拓 '

命令来完成的。确保在序列号之间留出一些空间,使 得将来更新或者修改时比

较方便。具有最低序列号的路由映射语句是最先执行的。

第 3步  定 义匹HiL的条件并且配置 match语 句,它 将在路由映射的单实例中引用。可以

通过路由映射的 match命 令来完成。如果没有任何 match命 令,所 有的数据包

或者路由都会匹配。

第 4步  (可 选)定 义 set行 为并且配置在这个路「h映 射的单实例中将要使用的 mt语 句。

可以通过在路由映射中配置 sct命 令来完成这个任务。

第 5步  (可 选 )配 置路由映射可能正在 match命 令中使用的访问控制列表、AS路 径

列表或者任何其他的匹配条件。

第 6步  应 用路由映射。再次说明,取 决于路山映射的应川,它 可以有许多种方法 n勹使

用。部分非常常见的应用包括路由重分发、策略性路由和 BGP。

记住这个配置过程,我 们将更加详细地讨论配置路由映射的 3个 主要的命令。

一

、 ro“ e-map命
令

r1,ute-map命 令 的 完 整 语 法 如 下 :

routē oaρ  ro口 re~″ ap~na″ e 1ρ er臼 土t ~I ~de9yl【  seqve″ cq~nt//,,ber 1̄ 65535】

v″r召~″np P,夕〃e也 称为 ″印 汩g,是 路由映射的皋于文本的名字。这个名字是惟
一的,
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并且逻辑上组织并定义了整个路由映射的策略。这是在重分发或者其他的进程中用来调用路

由映射的名字。

perm“ 和 deny关 键字是可选的,默 认的关键字是 permk。 如果路由映射被重分发
过程

所调 用,而 关键字设置为 permⅡ ,那 么匹配路由映射中match条 件的这些路由就会被重分发,

如果关键字设置为deny,那 么同样的路由会被拒绝。

如果路由映射被策略性路由所调用,满 足路由映射中的 match条 件,而 且关键字设置为

permit,那 么数据包将会被策略性路由。再次说明,permk是 默认的关键字
。如果使用了deny

关键字,那 么数据包会按照正常的转发过程被转发。

s召日″″ce-刀〃〃Dσ代表路由映射语句被执行的顺序。当调用路由映射时,具 有最低序列号

的语 句优先执行。如呆在路由映射中具有最低序列号的语句没有被匹配到,那 么下
一个较高

序列号的语句将会被执行。这个过程不断重复,直 到被匹配到或者不再有路由映射的语句存

在。如果被匹配到,就 会停止执行对那个数据包或者路由的行为,下
一个数据包或者路由会再

次从路由映射中具有最低序列号的语句开始执行这个过程。默认的序列号是 lO。

注意:当 建立路由映射时,给 序列号留出空间以便将来编辑使用。将路由映射中的第
一

个序列号置为 10或 者 100,这 取决于你期望路由映射有多大。通过使用 lO或 者 1ClCl的增量,

给路 由映射留出了“ 到 650的 空间。起始于
一个较高的序列号,并 且在序列号之间留出空间

会使编辑路由映射的工作变得很容易。路由映射的最大序列号是 “ 535。

△ 、 m"ch命 令

match命 令允许用户定义路由映射的匹配条件。例如,可 以使用 match命 令调用
一个访

问控制列表来比较路由。m扯 ch语 句也可以匹配路由标记、路由类型或者
一
个数据包的长度。

BGP提 供许多独有的 match语 句,我们将在第 4章 和第 5章 中讨论。表 ⒉1列 出了在思科 IOs

软件版本 122中 可用的 match参 数。

表 2 1̄ 思科 !0s软 件 122中 的 match命 令

命 令 它匹配的是什么 命 令 它匹配的是什么

as-path BGP As路 径列表 lP特 定的信息

CLNs· 信息 lenglh 效据包的长度

c o m m u D i t y BGP田 体属性 metric 路由度量值

€x lcomm un i t ! BGI)/VPN艹 扩 展 团 体 列 表 routetYp€ 路 由类 型

i n terfa ce 路lh中第
一
跳接口的信忌 路 由标 记

Ⅱ CLNs=无 连接的网络服务

" VPN=虚 拟专用lx×络

到目前为止 match ip address命 令是最常用的 m扯 ch命 令。match ip address命 令允许用

户调用
一个标准的、扩展的或者是扩展范围的访问控制列表。可以在重分发、BGP、 NAT、

策略性路由和其他的功能中使用它。match命 令的语法如下:

match ip 〈 oddress IaCcess~Ι ist 丨  ρ refix-Ι ⊥st】  I next̄ h° ρ 【  acces氵 ~Ι isr】  | route~source

【accesρ ~Ι ist lρ refix̄ ΙⅠst】 )

在 IP网 络中,这 个命令允许用户将有
一个网络地址的路由和特定的访问控制列表或

者前缀列表中的
一项或儿项进行匹配。可以使用标准的、扩展的或者是扩展范围的访问控
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制列表。

neXt-hop关 键字允许用户将路由的下
一跳和特定的访问控制列表中的

一项或几项进行匹

配。BGP也 主要使用它。

route-source关 键字允许用户匹配宣告路由器的 P地 址的路由/网络。可以使用标准的、

扩展的或者是扩展范围的访问控制列表。对于 BGP,也 可以使用
一个前缀列表。

注意:当 在 BGP中 使用 match ip address命 令时,只 能使用路由映射来过滤发送出去的

更 新 包 .match ip address不 支 持 进 入 方 向 的 BGP路 由 更 新 。

next-hop关 键字主要用于 BGP,但 是也可以用于在重分发中对基于下
—跳的路由进行匹

配。在这种情况中,路 由器检查 NEXT~HoP属 性进行比较。

rt|ute-sourCe关 键字允许用户匹配
一台路由器宣告的 IP地 址。如某你查看 IP路 由表 ,路

由 172.16.3W24是 从 IP地 址为 172.162.l的 路由器中宣告出来的,那 么 route-sou rce关 键字

用于匹配宣告路由器的 IP地 址 172‘I6.2.1。 在后面的内容中,把 这些命令应用到范例中向用

户演示它们是如何工作的。

三、范例 :匹 配路由源和 IP地 址

在这个模型中,在
一
个公用的局域网段上有 4台 路由器运行两种路由选择协议。earp和

hdliday路 由器正在运行 EIGRP作 为路由选择协议,ongo和 danton路 由器正在运行 OsPF。

ongo路 由器在功能上是
一
个 0sPF的 自治系统边界路由器 (AsBR),通 过在 EIGRP和 oSPF

之问重分发。hn⒛ 路由器从 carp和 holⅡday路 由器接收几条路由,如 图 ⒉l所 示。

Eo

lP17216】 01α 24

E Ol】

IP1721610￡ 叱24

nngo

ospf asb̀

ElG∩ P65∞ 1 ∶ 0sPF̂ rea0

图 2̄ l 路 由映射范例:匹 配路由源和 P地 址

在这个范例中,路 由映射应用在 o鸭 o路 由器上的EIGRP重 分发到 0sPF的 进程中。名

为seuag3的 路由映射在 Hngo路 由器的 0sPF重 分发进程中调用。路由映射的第
一
个实例,

mu仓 map sc辶 tag3permit lO0,将 执行 IP route-sourCe的 匹配条件。这个语句只匹配访问控

制列表 5中 宣告路由器产生的路由,在 这种情况下,是 地址 172.16.10.3。 不仅允许这些路由

重分发,而 且还会设置路由标记为 3。
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2.1 路 由映射介绍 L ? l  I

注意:当在 0sPF中 使用路由映射时,宣告路由器的 0sPF router D戍 为路由源。在 oSPF

网 络 中 使 用 routē sourCe关 键 字 时 ,使 用 0sPF router ID作 为 路 由 源 的 P地 址 。

范 例 2̄ 0列 出 了 Hngo路 由 器 的 转 发 /路 由 表 。 注 意 路 由 172.16.16⒑ /30、 I72.16.33。 0/24和

172.l⒍ 34,0⒓ 4来 自 earp路 由 器 ,即 172。 16.lO.3。 172.16.2.0泛 4和 172.16。 I6.4/30这 些 路 由 来

自 ho11iday路 由 器 ,即 172.16.10⒕ 。

范例 2-0 "ngo路 由器的转发/路由表

r△ ngo# shoW ip Γ oⅡ te

<(<text omitted>>>>

C    192~168.10 0/24 is d1reCtly connected, Looρ back20

172.16 0 0/16 is ̌ ariably subnetted, 6 subnets, 2 masks

D       172.16.33.o/24 I90̀ 1812992】  ̌ ia 172· 16.10.3, o0:o7:13, Ethe rneto

D       172.16.34.o/24 【 90̀ 1812992】  ̌ ia 172· 16.10‘ 3, o0:07:13, Etherneto

o       172.16.16.4/30 190/21g5456】  Via 172 16.10.4, o0:o7:13, EtheΓ neto

D       172.16.16.ò 30 t90̀ 1787392】  ̌ ia 172· 16.10.3, o0:o7:13, EtheΓ net0

C       172,16 10.0̀ 24 is direct1y conneCted, Etherneto

D       172.16.2.o/24 【 90/307200〕  v土 a 172.16 10 4, oo:07:14, Etheroeto

r△ ngo#

范例 ⒉5列 出了 ongo路 由器上路由映射的配置。

△nterface Looρ back20

iρ  address 192.168.10,10 255.255.255 0

△nterface Etherneto

iρ  address 172,16

<(<text omitted>>)

l

255 255.255.o

router  e igrp 65001
n e t w o n k  1 7 2 . 1 6 . O . O
n e t w o r k  1 9 2 . 1 6 8 . 1 0 . 0
no  au to - summary
no  e i g rp  l og -ne ighbo r - changes

I
noutef  ospf  7

l og  -  ad j  acency  -  changes
red i s t f i bu te  e i g rp  65001  subne t s  nou te -map  se t_ ta93
n e t w o r k  1 7 2 , ' 1 6 . 1 0 . 1 0  O . 0 . O . q  a r e a  O
d e f a u l t - m e t r i c  1 0

I

a c c e s s - f i s t  5  p e n m r t  1 7 2 .
a c c e s s - ] i s t  5 0  p e r m i t  a n y
!
f ou te -map  se t_ tag3  pe rm l t
m a t c h  i p  r o u t e - s o u n c e  5
se t  t ag  3

t
r ou te -map  se t_ tag3  pe rmr t
match ip address 50
se t  me tn j . c  -  t ype  t ype -  1
set  tag 500

← "atCh coute 172 16,10 3 0nly

← "atch all rema△ nェ ng Γ oVtes

← 朗atCh routes from 172 16 10 3 / ACL 5

← $et the tag to three

← seCond Routē map instance

← Call aocess:list 50 to matCh all routes

← set osPF route tyρ e to ε ×terna1 Typè1

← set the tag to 500 f0Γ  these routes

范例 ⒉5 。 ngo路 由器的配置

200
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配置路由映射和策略性路由

在先前的范例中,路 由映射的第二个实例调用访问控制列表 50。 访问控制列表 50

允许剩余的路由被重分发,并 且设置路由的标记为 500,设 置 me“ c~type为 oSPF的 外

部类型 1。

通过查看 oSPF的 数据库,可 以清楚地看见标记以及重分发是如何工作的。范例 2‘ 演

示 了 在 hngo路 由 器 上 使 用 show ip ospf database命 令 。

i6{ttl2-6 show ip ospf database ft9

Link 1D

172.16.2.o

172 16.16 0

172 16 16 4

172 16 33 0

172 16 34.o

192.168 10 0

ringo#

192.168 10 10   1027

Net Link states (Area O)

ADV Router      Age

172.16.10 5     1005

Type-5 As E× ternal Link

ADV ROuter      Age

192 168.10.10   1027

192 168.10 10   1027

192 168 10 10   1027

192 168 10 10   1027

192 168 10 10   1027

192.168 1Q 10   1027

seq#       Ghecksum

0X8000000A OX75DA

states

seq#       CheCksVm Tag

0× 80000009 0× 10EO   500

oX80000009 0× D285   3

0× 800O0009 0X3BA6   500

0x8000000θ  OX291B   3

0×8QO00009 0X1E25   3

0× 800⑦ O009 9X8BBO   50o

检 查 下 游 oSPF路 由 器 (例 如 dmton路 由 蹄 )f沟 路 lh表 ,i】 j以 肴 见 ∞ t metri← type ope-l

命 令 的 效 果 。 注 意 在 范 例 2-6中 ,172.16.2.0/24、 192.168~10.0/24和 ll72.16.16.4/30这 些 路 由

是 oSPF外 部类型 l的 路由。通常 ,或 者是默认情况下,路 由是 oSPF外 部类型 2的 路由。

关于不同的链路状态宣告 (LsA)类 型及其使用的更详细信息,参 考 衔CfE实 验谄南 饧歹̀

着 ,,,。在后面的内容中我们会学习到更多关于 set命 令的用法。范例 2-7列 出了 dallton路 由

器的转发表。

范例 ⒉7 danton路 由器的转发表

shoW iρ  route

ˉ
 conneCted, s ̄  stat iC, I ̄  1GRP,

 ̄EIGRP, EX ̄  EIGRP eXterna1, 0 ̄

 ̄OsPF NssA e× ter∩ a⊥ type 1, N2 ̄

 ̄OsPF e× ter∩ al type 1, E2   0sPF

Is̄ Is, L1   Is Is leve1 1, L2

ˉ
 per̄ user static Γ oute, o ̄  ODR

Gateway of 1ast resoΓ t 1s not set

o E1 192 168 10 0/24 【 110/201 ̌ ia 172· 16 10.10, 04:47:26, Ethernet0/o

R   R1P, ,J   mobi1e, B ̄  BGP

oSPF, IA   OsPF 1nter area

osPF NssA e× terna1 type 2

e× ternal type 2, E   EGP

Is 【 s lǑ e1 2, ★    ca∩ didate
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2.1 路 由映射介绍       ~         1⒛  |

BGP使 用许多特定的 match命 令,如 后两个范例所示。BGP可 以使用路由映射调用 As

路径而不是访问控制列表来控制路由信息。表 ⒉2列 出了 match as-path命 令的语法。

表 2 9̄ match as-path fp.+

命 令

narch ̂ s-pzrh ll-199J 在BGP中 用来匹配自治系统的列表。有效的路径列表的号码是 l~l99

可以在 BGP中 使用这个命令来匹配自治系统的路径 (As-PATH)属 性。

BGP中 另外
一个特殊的 叩atCh命 令是 match commuⅡ i~。可以使用路由映射来匹配和设

胃 BGP中 的 吲 体 (C(DMMU血 TY)属 性 c

match communⅢ 命 令 的 语 法 如 下 :

match lcommuni钾 卜 xtcommuni~卜
xactm甜 chl

communⅢ 关键字iⅠ要用在 BGP中 调用 IP lEl体 列表。对于标准的团体列表,有 效范围

足 1~99,对 于 扩 lFt的 团 体 列 表 ,范 围 是 100~199。 而 且 ,。 T以 使 用 exact-match来 执 行 关

于|)l体的阝
z恪 llL配。

也可以使用路由映射在 NAT的 应用中进行访问控制列表的匹配 ,并 且基于输出接 口

选 择全局地址池。match iⅡ terface命 令用于 NAT的 应川中。也可以使用它来匹配下
—

跳 是接 凵的路曲,例 如指向
一
个接 口的静态路由。表 2-3显 示了 match i¤ terface命 令的

∶∫;法 。

表 23 match interface'fp-+

命 令

rl NAT的 路山映射中用来匹配蝓出接r刁,或 者有
一个接口作为下 跳 地址而不是 IP地 址的路

Ill
match interface

rnlerJace name

标记可以非常有效地允许用户控制和跟踪重分发的路由。思科的路由器允许网络工程

师使用
一个数字来标记某些路由。这个标记值是

一个特殊的值,可 以随着路由选择协议进

行传输。这个标记值不会影响路由的转发决定,并 且对路由选择协议没有特定的值。标记

主要用于重分发中给路由打标记或者贴标签。当路由被打上标记后,标 记值可以用在重分

发 进 程 中 控 制 路 由 的 重 分 发 。 RJPv2、 oSPF、 Integrated IS-IS、 EIGRP、 BGP和 CLNs这 些

协 议 支 持 标 记 ,IGRP和 RIPv1不 支 持 标 记 c为 了 查 看 标 记 ,使 用 show eigrp topolo罗

Jf,溯 '″ ss s〃 b̀9召 /″ 7夕s虍 和 show ip ospf database命 令 来 分 别 了 解 EIGRP和 oSPF。 出 可 以 使

,H扩 展 的 show ip route命 令 show ip route忉 Jddress来 查 看 标 记 值 。表 2-4显 示 了 match tag

命 令 的 语 法 。

表 2-4 match tag f,o€

命令

match tag l0-r 291967 2951 使用 match tag命 令匹配路由选择协议中的标记值,

例 uli RⅡ
)v2、
 Is Is、  osPF、  EIGRP、  BGP`m cLNs

在思科 IOs软 件 12.0Ⅰ护,也 可以使用路由映射来匹配特定的路由类型,例 如,可 以匹配

EIGRP外 部路由或者 OsPF外 部类型 I或 者类型 2的 路由。m蔽 ch route-印 pe关 键字允许用
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户匹配下面的路由类型:

· oSPF外 部类型 1(oE1)和 类型 2的 路由 (oE2)、 NsSA外 部类型 1(oN1)类

型 2(oN2)、 域内路由 (o)和 域间路由 (o IA):

·  EIGRP外 部路由 (D EX);

· IS-IS一 级路由 (Ll)和 二级路由 (L2);

·  BGP夕 卜部路 |扫。

match mutc-typc命 令 的 语 法 如 下 :

Match route-type (loca⊥ |internal{e× teΓ nal【 typē 1|typē 2J|1ě e1̄ 1|1ě e121nssa~e× terna⊥ I

可以沟:match rout← 卸pc命 令屮使川下雨【的这些关键宁:

External—
—
外 部 路 由 (BGP、 EIGRP和 OSPF类

lll l/2)

Inttxmal— — 内部路由 (包 括 oSPF域 内/域问和 EIG RP路 由)

le"H—

—

IS-Is一 级 路 由

leve卜 2—
—
Is-Is工 级 路 由

Ioca卜 一 BGP本 地产生的路由

nss肛 external—
—
NSSA外 部 路 由

虽然在同 行 中可以使川多个match语 句,但你应当在每
一彳Jl中只使川

一个 match条 件,

这将使故障排查和修改路由映射变得很容易。

四、范例:匹 配标记

还是操作前面那个范例中的模型,下 面的范例有
一台路由器叫做 danton,运 行 OSPF和

IGRP作 为路由选择协议。clanton路 由器在重分发时会调用
一个路由映射,这 个路由映射会

将标记为 3的 路由和 0sPF外 部类型 l(oE1)的 路由重分发到 IGRP里 。图2-2显 示了这种

新的网络模型。

lGRP65002

图⒉2 路 由映射范例:匹 配标记

范例 2̄ 8列 出了 clanton路 由器的路由表,并 将 0sPF外 部类型

2-9列 出了danton路 由器上的0sPF数 据库,着 重显示了标记为 3

1的 路由着重显示。范例

的路由。

1721⒍ aa m0

172~16a4~024

i∷  ∶ 17⒉ 1θ彡L⒍ Ⅱ

】7⒉1⒍i⒍硒

|∶ 1°2JⅡ。⒋|ρ
o″”

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



路由映射介绍

范例⒉8 danton路 由器的路由表

c lan ton# show iP  rou te

c o d e s : c  - c o n n e c t e d ,  s  - s t a t i c ,  I  I G R P ,  R  R I P ' M  - m o b i l e , B  8 G P

D  E I G R P ,  E X  E I G R P  e x t e r n a l ,  O ' O S P F ,  l A  -  O S P F  i n t e r  a r e a

N l  o S P F  N S S A  e x t e r n a l  t y p e  1 ,  N 2  o S P F  N S S A  e x t e r n a l  t y p e  2

E 1  0 S P F  e x t e r n a l  t y p e  1 ,  E 2  O S P F  e x t e r n a l  t y p e  2 ,  E  E G P

r  I S - I S ,  L l  I S - i S  I ' e v e I - 1 ,  L 2  I S - I S  l e v e L - 2 ,  '  c a n d i d a t e  d e f a u l l

U  P e r ' u s e f  s t a t i c  t ^ o u t e ,  o  O D R

G a t e w a y  o f  l a s t  n e s o r t  r s  n o t  s e t

o  E 1  1 9 2 . 1 6 8 . 1 O . 0 t 2 4  t 1 1 6 l 2 o l  v i a  1 7 2 -  1 6 . 1 0 . 1 0 ,  0 1 : 5 9 : 1 7 '  E t h e r n e t o / 0

1 7 2 . 1 6 . 0 . O 1 1 6  i s  v a t ^ i a b l y  s u b n e t t e d )  6  s u b n e t s ,  2  m a s k s

C  E 2  1 7 2 . 1 6 . 3 3 . @ 1 2 4  l 1 1 A l 1 O l  v j - a  1 7 2 - 1 6 . 1 0 ' ' 1 0 ,  O 1  
" 4 9 : 4 4 ,  

E t h e r n e t 0 / o

O  E 2  1 7 2 . 1 6 . 9 4 . O t 2 4  I 1 1 A l 1 A 1  v r a  1 7 2 . 1 6 . 1 0 . 1 0 ,  A 1 : 4 9 " 4 4 ,  E t h e r n e t 0 / 0

O E 2 1 7 2 . 1 6 . 1 6 . O 1 3 a 1 1 1 A 1 1 0 ) v r a 1 7 2 . 1 6 . 1 0 1 o , 0 1 : 4 9 : . 4 4 , E t h e n n e t 0 / o

C  1 7 2 . 1 6 . 1 0 . O 1 2 4  i s  d i n e c t l y  c o n n e c t e d ,  E t h e r n e t 0 / 0

O  E 2  1 7 2 . 1 6 . 2 . O 1 2 4  1 1 1 @ l 1 O J  v i a  1 7 2 . 1 6 '  1 0  1 0 ,  0 1  
" 4 9 : 4 4 '  

E t h e r n e t @ / o

1 Q . O . O . @ 1 2 4  i s  s u b n e t t e d ,  1  s u b n e t s

0 E1    1¤  10.3 0 【 110/20】  via 172 16 10,10,

c1anton#

clanton# sho" iρ  0sρ f database

osPF R0uter with 1D (172 16· 10 5) (Pr° cess ID 7)

Router Link states (Area ¤ )

L1nk ID         ADV ROuter      Age

172 16 10 5     172.16 1⑦  5     557

192 168 10 10   192.168 10、 10   1642

Net Link states (Area o)

△1nk ID         AOV Router      Age

172.16 10 5     172 16 10 5     557

EthernetG/o

seq#       CheCksum Lェ nk count

ox80000006 0X22D3   1

o× 80000005 0X7A12   1

S e q # C h e c k s u m

oX80000005 0X7FD5

seq# C h e c k s u m  T a g

ox80QOo004 0x9904   500

9X80000005 0X87DF   3

o× 80000004 0X45A1   500

oX80000005 0X3117   3

oX80000005 0X2621   3

9X80oo0004 0X95AB   500

T y p e - 5  A S  E x t e r n a l  L r n k  S t a t e s

Link 1D         ADV Router      Age

10.10.3.0       192.168 10,10   1642

172.16.2.0     1θ 2· 168.10.10   1133

172,16,16.4     1θ 2,168.10 10   1642

172.16.33.0     192.168.10.10   1133

172.16,34,0     192· 168.10,1Q   1133

192.168.10。 0    192 168.10 10   1643

clanton#

为了控制 oSPF和 IGRP之 问的重分发,在 重分发的过程中使用路由映射。这个路由映射必须

fḡ两个路由映射的实例。第
一
个实例将匹配所有标记值为 3的 oSPF的 路由,第 △个实例将匹配

OSPF外 部类型 1n勺路由。范例 ⒉10列 出了dant【,ll路由器上重要部分的配置c

范例 ⒉10 dantOn路 由器上路由映射的配置

hos tname  c l an ton
!
. o u t e r  c s p f  7

n e t w o r k  1 7 2 . 1 6 . 1 0 . 5  0 . 0 . 0 ' O  a r e a  0

I
r ou te r  i gcP  65002

red i s t r i bu te  osp f  7  r ou te -map  ma tch -me

n e t w o f k  1 7 2 . 1 6 . O . 0

eRed i s t r i bu te  osPF  and  ca l l  t he  r ou te 'map

(彳寺纟荬)

范例 ⒉9 danton路 由器上的 OsPF数 据库
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I rzo 第 2章  配 置路由映射和策略性路由

defaul t -metnic 1AO0O 10A 254 1 1500
!

nou te -map  ma tch_ma tch_me  pe rmr " t  10
ma tch  t ag  3  eMa tch  rou tes  w i t h  a  t ag  3

I

noute-map rnatch_match_me perni t  20
m a t c h  r o u t e - t y p e  e x t e r n a l  t y p e - 1  e M a t c h  O S P F  e x t e r n a l  t y p e - 1  f o u t e s

为了验i止重分发和路由映射的正常△作,查 看 mcla1q路 由捺的路由表。范例 2Jl歹 刂出了

mc碰 w路 由 器 的 路 由 表 。注 意 标 记 值 为 3的 路 由 为 :172.16.2.O//⒉ 、 172~16~33.0/⒛ 和 ll矽 16.“ .α ⒉ 。

山 要 注 意 OSPF外 部 类 型 l的 路 由 :192168~lO0/24和 汇 总 了 子 网 的 路 由 100~00/8。

范例 ⒉iJ mc丨 aury路 由器的路由表

show ip route
connected, s ̄  statiC, I ̄  1GRP, R ̄  RIP, lJ ̄  mobi1e, 8 ̄  8GP

EIGRP, EX ̄  EIGRP e× ternal, 0 ̄  osPF, IA - osPF inter area

osPF NssA external type 1, N2 ̄  OsPF NssA e× terna1 type 2

osPF e× ternal tyρ e 1, E2 ̄  osPF external type 2, E ̄  EGP

1s-Is, L1 - Is̄ Is lě e⊥ -1, L2 ̄  Is̄ Is lě e1̄ 2, ia ̄  Is̄ Is inter area

candidate defav1t, V ̄  per̄ user static route, o ̄  oDR

ρerェ odic doWnloaded static ro∪ te

Gateway of last resort 1s not set

1    192 168.10.0/24 【 100/120⑦ l ̌ ia 172 16.10.5,

172 16.0.o/24 is subnetted, 4 subnets

I       172.16 33 0 【 100/120QI v1a 172 16 10 5, 00∶ 00:50,

I       172 16 34 0 【 100/120② l ̌ ia 172 16 10 5, 00:00∶ 50,

G       172.16.10.0 is direCtly conneCted, Ethernet0

I       172.16.2 0 【 1¤ 0/1200〕  via 172 16 10 5, 00∶ 00:50, EthernetO

I    10.0.0 0/8 【 100/1200】  ̌ ia 172 16.10 5, o0:00∶ 50, Ethe疒 neto

mclaury#

也可以使用路由映射来匹配
一
条路由的度量值。这是出现在路由/转发农中的路由的度量

值。如果
—条 0sPF路 由相关的度量值是 20,那 么 match metHc zO川 于匹配这条路由。表

2-5列 出了使用 match metric命 令的语法。

表 2 s̄ match metric fi-€

命 令

m arch merric Iu12919672951 翰入度量值,它 出现在路件l器的路忄l/转发 rx/中

使用图 2-l作 为指导,范 例 2-12列 出了 danton路 由器的路曲表,随 后是用于匹配具仃

度量值 ⒛ 的 oSPF路 由的路由映射配置。这个范例将 oSPF具 有庋量值 ⒛ 的路由重分发到

EIGRP中 。

D

N1

E1

P

一1
 
 
LEtherneto

EtheΓ neto

Ethernet⑦

范例 ⒉12 演 示 match met"c路 由映射

clanton# shoW iρ  r0ute

Codes: C ̄  conneCted, s - stat⊥ c, I ̄  1GRP, R ̄  RIP, M ̄  mobile, B ̄  BGP

o ̄  ε IGRP, EX - EIGRP external, 0 ̂  osPF, IA ̄  osPF inter area

N1 ̄  osPF NssA eXterna1 tyρ e 1, N2 ̄  osPF NssA eXternal tyρ e 2

E1 ̄  OsPF eXternal tyρ e 1, E2 - osPF eXterna1 tyρ e 2, E ̄  EGP

i ̄  Is-Is, L1 ̄  Is̄ 1s lě e1̄ I, L2 ̄  Is̄ Is leVe1̄ 2, ★  ̄  candidate default

U ̄  ρ er̄ useΓ  static route, o ̄  oDR

(彳礻纟荬)
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Gateway of  last  nesont is  not  set

o  E 1  1 9 2 . 1 6 A . 1 0 . O ! 2 4  l l 1 O t 2 O l  v L a  1 7 2 . 1 6 . 1 0 . 1 O ,  0 0 : 1 9 : 5 8 ,  E t h e r n e t o / 0

172 .16 .o .O1 '16  i s  va r i ab l y  subne t t ed '  6  subne t s ,  2  masks

o E2

o E2

oE1

o E2

C

o E2

o E1

172 16.33.0/24 【 110/10】  via 172· 16 10.10, 00:19:59,

172.16.34.0/24 I110/101 ˇ ia 172· 16.10.10, 00:19:59,

172.16.16.4/30 【 110'20】  ˇ ia 172· 16.10.10, 00:19:5g,

I72 16 16.0/30 1110/101 ˇ ia 172 16· 10.10, 00:19:59,

172 16 10 0/24 is direCt1y conneCted, EthernetO/o

i72 16 2 0/24 【 11O/101 via 172 16 10 10, 00:19:59,

10 0 0 O/24 is sUbnetted, 1 subnets

10,10 3 0 I110/20】  ̌ ia 172 16 10 1Q,

EthernetO/o

Ethernet0/o

Ethernet0̀ o

εthernetO/o

EthernetO/o

Ethernet0/0

hostname Clanton

5 0 0 0 ⑦  area 0

r ou te r  e tg rp  65002
red i s t r i bu te  osp f  7
n e t w o r k  1 7 2 . 1 6 . @  - O
de fau l t  me t r r c  10000

I

1 p  c l a s s l e s s

I

n o u t e  - m a p  m a t c h _ m e t r r c _ 2 0  p e f m l t

m a t c h  m e t r l c  2 0

rl∶爿三有tf沟 范 {夕刂刂
η, 10 I030/24、  I72~16.16~4/30 斥 H 192 168.100/24 文 ∠些些9帑 I扫初攴亟

//yz之
fs刂

EIGRP中 。

match dns addres命 令用于 Iso CLNS路 由中,和 IP路 由的使用方式足
一
样的。m菠 ch

chs address命 令调用
一
个 CLNs的 地址列表 ,并 将测试的地址和它进行比较。next-hop和

r【Dute-source关 键字在策略性路由中用于调用
一个 0sI的 过滤设置。使用 CLNS命 令和 IP的

方式是
一样的。m甜 ch dns命 令的语法如下:

match clns 〈 addl′ ess 【 name】 lnext-hop 【 fⅠ Ιrer setllroute-source 【 fiⅠ rer set】 )

使用 match dns addre“ 命令来匹配网络地址在特定的 0sI过 滤设置组中的
一
条或者多

条路由。

next-hop关 键字用于匹配下
一跳地址在特定的 0sI过 滤设置组中的

一
条或者多条路 由。

route-source关 键字|Ⅱ十匹配在特定的 OsI过 滤设置细中路曲器所宣告的
一
条或者多条

路 由。

我们要讨沦的最后
一
条 match命 令是 match kngth命 令。这条 match命 令主要用在策略

性路由中,当 访闷控制列表不足以去做流量的分发时使用。match kngth命 令允许用户匹配

二层数据包的长度 (以 字节表示 ),包 括头和尾。可以使用路由映射以这样的方式工作:从
—

条路上发送小的交互式的数据包 ,例 如远程登录的流量,而 大的突发数据流量从另外
一条路

上发送。表 2-6列 出了 match lengh命 令的语法。

表 ⒉ 6              match丨 ength命 令

命 令

routē maρ

 match~metric~2Q

10②  254 1 1500

︱
︱
︱
︱
︱
︱
」

△fn/c△ 佗 刀g仂 【乃lI,9~`″ c人c,r rt,″g``lρ
2`ˇ 7亻83‘ ˇ

^l

r/,,‘Ⅰv~`口 ‘
攵ct′ c″‘f乃~勺

`r`氵 `v八 J6ˇ 7j

用于匹配三层数据包的κ度,以 字节表示,包 括所有的头和尾祁

的佞 V,世 须输入最小和{蛙人的数抿乜的K坟
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配置路由映射和策略性路由

关于 match length命 令的范例,参 看
“
配置策略性路由

”
部分的内容。

五、set命 令

set命 令在路由映射的实例被成功地匹配后执行。“t命 令是可选的,可 以被忽略。如

果你在重分发的过程中使用了路由映射,或者仅仅是过滤网络,那么没有必要使用 set命 令,

除 非你想给路由打标记或者想进
一
步影响路由。如果在路由映射实例中没有 match语 句 ,

那么所有的路由都会执行所有的 set命 令。在路由映射的每
一个实例中,也 可以使用多个

set命 令。这里所讨论的 set命 令在思科 IOs软 件版本 12.2中 支持,并 且在表 2-7中 列出,

set命 令己经被分成 3个 类别:BGP特 定的 set命 令、路由选择协议/重分发特定的 set命 令

不n策 略性路由特定的 sct命 令。策略性路由特定的 set命 令狂
“
配置策略性路由

”
部分中

讲述。

表 2-7 set命 令

set命 令 描 述

BCP特 定的 set命令

as-p8th

com m u n ityl€r tco m m u n i t-v

comm-lisl

dampeo ing

local-preference

o冖 田 n

weigbt

BGP Λ s PATH属 性 的 添 力n字 符 串

设置 BGP C0、 伽盯M1Y属 性

BGP团 体列表

设工 BGP路 山波动惩罚参数

设胃 BGP LOC/也 PREF路 径柢}l

设 置 BGP原 点 代 码

设莆 BGP权 蓖

路由选择协洳 芟分发特定的set命令

metric-type

对目的路由选择协议设置度量值

对日的路d∶选择协议设置度量类型

trg]rutomatic-trg 对目的路由选择协议没置标记值

设置默认的路由信息

设置翰出接口,用 于点对点链路

IP特定的信息

六、BGP特 定的 sct命 令

我们所讲述的第
—
个 set命 令是和 BGP有 关的。这

—
部分介绍在 BGP中 不同的 set命 令

的语法和它们的基本应用。关于 BGP特 定的 set命 令在应用上的特定和详细的信息,参 看第

8章 和第 9章 。

在BGP中 set as-path命 令用于给公认必遵过渡属性 As PATH添 加
一个或者多个自治系

统的号码。在 BGP中 ,这 可以用来影响路由决策。BGP将 当前的 As PATH属 性中添加了

一个或者多个自治系统号码的路径看作是次优的路径,在 多归路的 BGP网 络中这是非常有

用的方法。

策硌性路由特定的 set命令
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路由映射介绍

注意:prepend命 令的作用实质上是让 As路 径更长——因此形成一个次优的路径——

并不是完全地改变它。当在生产性的环境中使用 set as-path prepend命 令时,总 是使用和这

条路 由起始的自治系统相同的 AsN。 如果使用不同的 ASN,那 么那个 AsN收 到这条路由后 ,

那个 自治系统/路由器不会接受这条路由。通过直接添加
一个不同的自治系统来修改 As路 径

会影响 AS路 径属性所提供的内置的环路预防机制。某些思科 IOs软 件甚至不允许用户添加

一个和你自己的自治系统不同的 AS路 径。出于示范的目的,我 们的某些范例显示了添加一

个不同的自治系统号码,这 是通过着重显示添加的那个自治系统号码来做到的.

注意 prepend命 令在入站和出站方向的路由映射上如何工作,有 很重要的不|i刂,丬 1

prepend命 令用在出站方向的路由映射上时,被 添加的白治系统弓π马足泊Ⅰ宙占路由器n勹r丨汀}

系统号码之后进行添加。这是囚为被添加的自治系统号码在路由更新数据包被发送乏前就要

归位。当发送路由更新数据包时,宣 告路由器的自治系统号码足列表中的笫
一
个。例如,如

果你在
一个发送方向的路由畎射中添加了AS1010,而 你的路由器所处的白治系统号π王↓为 5,

那么接收路由器/邻居的 AS路 径为 51010。

当在入站方向的路由映射⊥应用 prepend命 令时,被 添加的自治系统实际 L放 在原始的

AS路 径之前。这是因为被添加的自治系统号码实际上是在从它的邻居收到路由之后发t的 。

例如 ,如果你在入站方向的路由映射上添加了As1010,你 从邻居收到路由的As路 径为 5500,

那么这条路由的As路 径最终会为 IO105500。 set as-path命 令的语法如 F:

set asˉ ρath (prepend 【 as~ρ ath11as~ρ ath2丨 as~ρ ath3)|【 tag】 )

在 BGP网 络中使用 set as-path命 令来修改 AS路 径属性 ,⒎J通过添加
一
个或者多个 白治

系统号码来实现。可以在入站和出站方向的路由映射上使用这条命令。

在 BGP中 ,tag关 键字主要用于从重分发的内部网关协议 (IGP)的 路辟Ir昀标 i已屮恢笈

AS路 径的信息。

在 BGP中 ,set as-path tag命 令主要是用于当从 IGP重 分发时,保 留
一
个
一
致和il二确的

As路 径。思科 BGP的 实施者在将 BGP重 分发到 IGP时 ,自 动地会将 As路 径转换成标记的

形式 ,而 将 IGP的 路由重分发到 BGP时 ,As路 径的信息会丢失。为了从重分发的 IGP路 由

的标记中恢复 As路 径的信息,使 用 set as-path tag命 令。

1.范 例 :设 置 As路 径

图 2̄ 3显 示的网络模型有两台路由器 ,它 们之问运行 BGP。 tu政cy crcck路 由器处 白:

白 治 系 统 65001里 ,而 o11go路 由 器 处 在 白 治 系 统 65002里 。ttlrkcy crcck路 由 器 通 过 BGP

turkey~creek

As“ X比⒑1

`
<
∠
、
γ
'

泛∞9

/
丿/
〓̄丶丶

路dl映射范例:设 置 As路 径
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第 2章  配 置路由映射和策略性路由

宣 告 网 络 192.168.192.0/24。 在 这 个 范 例 里 ,在 uIrke廴 creek路 由 器 的 出 站 方 向 的 路 由 更 新 数

据 包里,将 会使用
一个路由映射添加 自治系统号码 “001⒛ 01给 它的 AS路 径。

范例 ⒉13列 出了在 tt1rkey∫ reek路 由器上操作 As路 径属性的配置。

范例 2-13 turkey~creek路 由器的 BGP配 置

t u n K e y _ c r e e k

router bgp 65oo1

no synchronizat1on

network 192 168 192 0

ne⊥ ghbor 172 16 100 10 remote as 65002

neighbor 172 16 100~10 ebgp̄ m∪ lt1hop 1⑦

∩eighbor 172 16 100̂ 10 Vρ date source Loopback20

neighbor 172 16 100.10 Γ outē maρ  set~as out     ← Ca1⊥  route-maρ

oVtbound updates

route

set

as permit 10

0re0end 65001 2001 e p r e p e n d  A s - P A T H

as" for

65② o1 2001

你可能会错误地认为路由 192.168.192.0/24的 As路 径是 甾00I200∶ 甾00I;但 是,干 万别

忘 了,这 个命令的含义是
“
添加
”
。囚为这是

一
个出站方向的路由映射,然 币J.被 添加的白治系

统 号码在宙告发出去之前就会发生。因此,“被添加
”
的 AS路 径对于下游路由器来说,会 出现

红起始的 f丨治系统之后。对于下游路由器,出 就足 "llgo路 曲器,AS路 径将会足 6500165001

2O01。 范例 ⒉14在 Hngo路 由器上使用 山ow” bgp命 令通过输出结果演示 F这
一点。

范例⒉14 在 "ngo路 由器上使用 show ip bgp命 令

ringo# sh0”  iρ  bgρ  192· 168.192。 o

BGP routing table entry foΓ  192 168 192.0/24, version 4

Paths: (1 ǎ ailable, best #1, tab1e Default̄ IP-ROuting~Table)

Not aď ertised to any peer

65001 65001 2001

172.16.200.10 (metric 1915392) fΓ °m 172.16 20Q.10 (192 168 192 7)

origin 1GP, metric O, loCalpref 100, Valid, eXterna1, best

ringo#

范 例 ⒉ 15将 路 由 映 射 应 用 于 ringo路 由 器 上入 站 方 向 的 路 由 更 新 数 据 包 。 这 个 路 由 映 射

将 会 给 来 自 mrkcy creck路 由 器 的 路 由 添 加 AS路 径 ⒛ 01650O2o5OOl。 因 为 这 是
一
个 入 站 方

向 的 路 由 映 射 ,在 hngo路 由 器 上 最 终 的 AS路 径 将 是 ⒛ 01650()265001650tl l。 在 入 站 方 向

的路由映射上,添 加功能就像它的名字的含义
一
样。范例 ⒉15列 出了 hllgo路 由器相关部分

的 配 置 ,随 后 是 show ip bgp命 令 。

范 例 ⒉ 15 。 ngo路 由 器 的 配 置 和 show ip bgp命 令

H o s t n a m e  n r n g o

!
< < < t e x t  o m i t t e d > > >

!

仁午纟荬)
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oouter bgρ  65oo2

no synohron△ zation           、
,

bgρ  log~neighbor~changes

neighbor 172.16.200.10 remotē as s5oo1

ne1ghbor 172.16.2oo.10 ebgρ m̄vltih,p 1o

neighbor 172 i6,200,1o uρ date-sour)e Loopback20

neighbor 172.16 200 1o routē map m dify~as in

Γoutē map modify_as perm1t 1O

set as̄ path prepend 2ot91 65o02 65001

eBou te  -map  "mod r f y_

ePrepended  AS

is called

ring° # show ip bgρ  192.168.192.o

BGP roVting tab1e entry foΓ  192 168

Paths: (1 available, best #1, table

Not aď ertised to any peer

2001 65002 65001 650o1

172.16 200 】 0 (metr1c 1915392) from 172 16.200 10 (192 1~8 192 7)

or1gin IGP, metric o, l° Calpref 1oo, ̌ a1id, externa1, best

r△ ngo#

set communi~命 令在 BGP中 用来设置不同的团体属性。就像在后续章节中对 BGP的 讨

沦
-—样,团 体是

一
种给一组路由应用策略的非常强大和有效的方法。团体是

一
个可选过渡路

由瑶性 ,叮 在 BGP的 对等体乏问通信。mtcommuⅡ Ⅲ 命令允许用户组织团体的成员关系。

当E各曲成为
一
个lJl体的戊彡t之 后,它 们可以分酉d策 略,例 如

“
不要将这个路由输送给任何一

个 E-BGP的 邻居或者将这条路由t竹 为其仃 Intcmd'l体 属性
”
。为了在 BGP中 发送凵l体 属

性 ,必 须使用 n0ghbor a~b.c。 d send-communky命 令。

在思科 IOS软 件版本 12.2中 ,set communi~命 令的语法如下:

set community ( community-numbeΓ ~1-4294967200丨 AA丨 NN丨 n° -exρ oΓ t|noˉ advertise linternet

|l° ca1ˉ As Iadd⊥ t1ve】 )|n° ne

使用 set community命 令来指定路由的团体属性 ,并 且将特定的策略应用在这些路由上。

仃效的参数和值如下:

·
 ∞ ″ 勿 叨″'V,Pz/P,rbc厂

~~有
效 的 数 字 范 围 为 1~4294%72o0;这 些 路 由 将 会 使 用 这 个

团体数字。

· 刀 彳f NAr 这 种格式也可以用来指定F+l体。月/是 —个 16位 的 ASN,范 围为 l~

65535,M、 ′￡  个 I~65440之 问 的 16位 的 数 字 。

·
 Internet—

—
Intemc1lJl体 属 性 。 宣 告 这 条 路 由 具 有 Intcmet属 性 ,并 且 任 何 路 由 器 都

属于它。

· n】 |-export— —不要将这条路由逋告给 E-BGP的 对等体。具有这种团体属性的路 由

可以发送给在
一
个联盟内部的其他子白治系统的对等体。

· loca卜 as— —不要将这些路由通告给本地 自治系统之外的对等体。这些路由不会通告

给其他的白治系统或者在 一个联盟内部的子自治系统。
· no-advertise— —不要将这些路由通告给任何对等体 (内 部的或者外部的),用 于

I-BGP的 对等体。

· Additir— — (可选 )将 团体属性添加到己有的团体属性列表。
· Nonc— —将i匝过路山映射匹配的前缀的团体屑性清除。

192 0/24, version 2

Default̄ IP-Routinḡ Table)
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配置路由映射和策略性路由

2.范 例 :设 置 BGP团 体属性

考 虑 和 先 前 的 范 例 中 同 样 的 网 络 模 型 ,”
rkey~creek和 五ngo路 由 器 之 间 运 行 BGP(参 看

图 2-4)。 turkcy~crcek路 由 器 处 在 AS65001中 ,而 Hn~go路 由 器 处 在 As65002中 。nlrkey_creek

路 由 器 将 会 通 过 BGP宣 告 网 络 192.168。 192.0/24,并 且 将 它 的 团 体 属 性 置 为 7。 ttIrkγ ~creek

路 由 器 也 会 宣 告 另 外
一
条 路 丨h128.168.192.lD/24。 turke廴 creek路 由 器 会 将 这 条 路 由 的 团 体 属

'y|i值置为 8,许 设罴|犭{体属性为 n1|export。 nc,-export团 体属性告诉 ongo路 由器不要将这条

昱各由发送给丨1何 E-BGP的 邻居。

turkey_creek
4555001

图⒉4 路 Lll映射范例:设 昔团体

范例 ⒉16列 出丁川丁完成这个任务的路由映射。

范例 ⒉16 turkeLcreek上 的路由映射针对于团体的配置

Hostname turκ ey~cΓ eeκ

<(<text omェ tted>>>

router bgρ  65001

no synchronェ zatェ on

network 128 1o8 192 0

netWork 192,168.192 0

neighbor 172 16~100.10

ne⊥ ghbor 172 16.100 10

neighb° r 172 16 100 10

neighbor 172 16 100 10

neighbor 172 16~100.10

nask 255.255.255.O

nemo te -as  65002
ebgp -mu I t i hoP  1  0
update -  source Loopback20
send  - commun i t y  esend -communr t y
ro ( t e -map  se t_comnun l t l es  ou t  enou te '

mus t  be  enab led
map  " se t_communr t r es

list

1ist

pOrm1t 192 168 192 0

ρeΓmit 128̄ 168,192 0

@ . O . o . 2 5 5  r - a l f o w  n e t w o r k

0 . O . O . 2 5 5  e a ] l o w  n e t w o f  k

2 168 192 Q/24 0n1y

8.168,192,o/24 0nly

or 192.168.192.0/24

or 128.168.192 0/24

and don’ t export to

!

r ou te  -  map  se t_commun i t  j - es

ma tch  i p  add ress  
' 10

set  community 7

rou te  -  map  se t - commun l ' t i e s
ma tch  i p  addness  11
se t  commun i t y  I  no -expo r t

eMa tch  i p  access - I i s t  10
<-set  the community to 7

e t ra t ch  i p  access - l i s t  11
eset  the communi. ty  to I
f u t u .e  E -BGP pee rs

pe rm l t  200
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通过观察“ngo路 由器的路由表,可 以发现路由 I92。Is8.192W×

128.1鸽 .1” .0/24具 有 团 体 属 性 8的 Ⅱo-expo“ 选 项 的 设 置 。 谗 例 ⒉ 17

上使用 show Ⅱ  bgp命 令的输出。

范例 ⒉17 在 "ngo路 由器上具有团体属性设置的路由

具有团体属性 7。 路由

列出了在 Hngo路 由器

ringo# shoW iρ  bgρ  192· 168.192,o

8GP rout1ng table entry f0r 192.168 192.0/24, version 3

Paths∶  (1 ava11able, best #1, table Defau1t̄
IP R0uting~Tab1e)

N° t advert王 sed t0 any peer

65001

172 16.200.10 (met rio 1915392) from 172· 16 200 10 (192· 168 192 7)

orig⊥ n IGP, met广 iC O, l0Calpref 100, ̌ alid, eXternal, best

Communェ ty: 7

ringo#

r⊥ ngo#sh0W ip bgρ  128 168 192 0

芨 :h∶ :u丨 :n:v∶ ∶::∶ ⊥∶∶

t∶

ζs:° ;1∶

2℃

∶::· ￡ 吊::(⒎ iP∶ ∶:∶ ::∶ g:Tab1e,n。 t adVert⊥ se-to

E8GP peer)

Not adVertised to any peer

65001

172 16.200.10 (met ric 1915392) from 172·
16.20Q.10 (192 168 192 7)

origin IGP, metric 0, 10Calρ ref 100, ̌ alid, eXternal, best

Commuoェ ty: 8 nō exρ ort

ringo#

使用 set comm-Iist delete命 令叮以清除在接收或者发送方向的路由更新数据包的团体以

性值 c语 法如下:

set commĪ △ist 〈 【standard 丨  extended community 1ist】 ) de△ ete

要了解不同的Ⅱt communities命 令的更多范例以及它们是如何在 BGP中 I作 的,参 看

第 7~9章 关于配置 BGP的 部分。

和 BGP有 关的另外
一个特性就是可以设置衰减,因 为它需要 BGP网 络经过很长的

时间才能收敛,一 个不稳定的路由或者
“
路由波动

”
对大型的 BGP网 络有很显著和决定

性 的影响。如果
一条路由失效了,就 会通过 BGP请 求包给所有的对等体发送

一条

WITHDRAWN的 信息,来 通知它们从路由表中将这条路由清除。自治系统中的
一条不稳

定的路由会导致经常给其他的自治系统发送加入路由或者取消路由的消息
。在
一个 自治

系统中成百上千甚至成干上万的路由器环境里,这 种影响会成倍增 K,对
BGP〔 rJ影响足

非常大的。

衰减允许路由器将路由区分为行为好或耆行为不好的路由。很显然,一 个衍为好
的路山

在很长的
一段时间内应该是很稳定的。从另

一个角度来说,一 个行为不好的路山lll能足
一个

不稳定的路由或者是
一条波动的路由。当使用 BGP路 由器命令 bgp dampening在 BGP中 启

明了路由衰减,路 由器就会启用
一个历史文件记录每

一条路由波动了多少次。每次路由波动,

路由衰减就会给它分配
一个惩罚点。每

一条路由的惩罚点都会累加,当 惩罚值大于
-个 强制

的数宇 (叫做 sI/Pp沼ss泪 ′z/e)时 ,这 条路由就不再宣告出去。路由会
一直处于抑制状态,苴

到惩罚值低于 reuse-limit或 者 m欲 Juppress计 时器超时。对路由的惩罚可以在
-段 时问内减

少。halil浼 是
一种计时器,以 分钟表示,当 这个时间过去后,惩 罚值会减少

一半。如果到时

了,路 由依旧是稳定的,那 条路由的惩罚就会减少。当惩罚值低于另
一个强制的数字 (叫 做
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reuse-Ⅱmh)路 由将会解除抑制,被 重新宣告出去。图⒉5演示了在路由衰减中时间和惩罚的
关系。

图⒉5 路 由惩罚计时器的关系

注 意 :这 种 类 型 的 路 由 映 射 是 通 过 BGP的 路 由 器 命 令 bgp dampening lro"te~map

ro〃佗-仞印 ″夕″召]来调用的。在 neighbor语 句中调用的路由映射对于路由惩罚是不I作 的。

在 思 科 IOs软 件 版 本 12.2中 set dampening命 令 如 下 所 示 :

set damρ eoing (ha△ f̄ life~1-45 reVsε ~1~20000 suρ ρress~1̄ 2ooo0 maX~suppΓ ess_time~1-255)

使用 set dampening命 令可以影响路由器遇到不稳定的路由叫如何反应。halilife参 数代
表路由必须稳定的时问 (以 分钟计 ),在 这个时问过后,惩 罚侑会减半。默认的时问是 15min,

仃效的f贞范田为 l~45min。

reuse参 数允许用户标记一个点,或 者是一个重新使用的点,在 这个点上允许路由被通

告 出去。当惩罚值低于重新使用的点时,路 由会被解除抑制,并 l∶l重新通告出去。默认的值
是 750。 有效的范围是 l~20000。

当惩罚值超过 suppress参 数后 ,路 由被抑制并且不再通告出去。有效的范围是 l到

20000,默 认 的 值 是 2000。

ma辶 suppres廴 time是 以分钟表示的一个值,它 指定在衰减特性中路由鼓大破抑制多K
时间。默认的值是 hal孓hfc时 间的4倍 ,或 者说是 6C,n“n。有效的范围是 l~255mh。

当—路由前缀被取消时,BGP认 为被取消的前缀是路由波动,于 是增加 10oo个 惩罚点c
当 BGP收 到属性变化的前缀时,惩 罚值增加 500点 。

在 图 2‘ 中 ,路 由 器 Hngo正 在 通 过 BGP给 hrkc廴 cⅡ ck路 由 器 宣 告 1291681920捏 4的 路 由 。

⑷ r类

8揣 早
ek护

钫
Γ

廴
辶

窳蚁
唧咖

'

1234567891o ii1P13】 o1516

图⒉6 路 山泼动

1291sa~1gzⅡ 4
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路由映射介绍

mrkey~creek路 由 器 启 用 了 路 由 衰 减 ,使 用
一
个 路 由 映 射 给 129。 168.192.0/24的 路 由 设

定 了 衰 减 。使 用 show Ⅱ  bgp dampened-paths命 令 和 show Ⅱ  bgp a血 c。d命 令 可 以 查 看 路 由

衰减是 否发生并且查看当前的惩罚计数。注意和衰减有关的信息直到路由实际发生了波动

才 会 出 现 。范 例 ⒉ 18显 示 了 在 turkey creek路 由 器 上 的 路 由 129.168.192,0/24的 惩 罚 和 衰 减

情况。

范例 2-18 验 证波动情况

turkey~creek# sho" iρ  bgρ  dampened̄ ρaths

BGP table version is 9, loCa1 router ID 1s 192 168.192 7

status codes: s suρ pressed, d damped, h h1story, ☆  va11d, > best, i ̄  ⊥ nternal

orig1n codes: i ̄  IGP, e   EGρ , ? ̄  inComplete

Network          From             Reuse    Path

·d 129.168.192。 0̀ 24 172.16.100.10    00:38:oo 65002 i

tvΓ key~oreek#

turkey~creek# sho" iρ  bgρ

BGP table ̌ ersion is 9, loCa1 router 10 is 192 168 192 7

status codes: s supρ ressed, d damρ ed, h h△ story,   Valid, ) best, i - ェ nternal

0rig1n codes: 工  ̄  IGP, e - EGP, ? - inComρ lete

Network          NeXt Hop            Me.r⊥ c LOCPrf Weight Path

★> 128.168~192.0/24 0 0 0,0                  0         32768 i

·d 129 168.192 0/24 172 16 10Q 10            0             0 65002 i

>̄ 192.168.192.0   0.0.o O                 Q        32768 i

tvrkey~creek#

tuΓ key~creek# show iρ  bgρ  129.168.192.o

BGP rovting table entry for 129 168 192 0/24, veΓ sion 9

P a t h s :  ( 1  a v a i f a b l e ,  n o  b e s t  p a t h )

No t  adve r t l sed  t o  any  pee r

65002 ,  ( supp ressed  due  t o  dampen ing )
1 7 2 . 1 6 . 1 0 0 .  1 0  ( m e t r i c  2 3 2 3 4 5 6 )  I  r o n  1 7 2 . 1 6 .  1 0 0 .  1 O  ( 1 7 2 . 1 6 .  1 0 0 .  1 0 )

O r i g i n  I G P ,  m e t r i c  0 ,  l o c a l p r e f  1 0 0 ,  v a l i d ,  e x t e r n a l ,  f e f  2

Damp in fo :  pena l t y  3717 ,  f Lapped  4  t imes  i n  00 :04 :36 ,  r euse  i n  OO i37 i so

ru r key_c reek#

范例 ⒉I9列 出了先前的范例中的 BGP配 置和 mrk吖 Jreek路 由器的相关路由映射。

hostname turkey~creek

<<<text omitted>>)

nou te r  bgp  65001
no  syncn ron rza t ron
bgp  dampen ing  rou te -map  se t *dampen ing  eDampen ing  enab led  w i t h  f ou te 'map
n e t w o r k  1 2 8 ,  1 6 8 .  1 9 2 . 0  m a s k  2 5 5 . 2 5 5 . 2 5 5 . 0
n e t w o r k  1 9 2 . 1 6 8 . 1 9 2 . 0
neighbor 172 16.1⑦ 0 10 remotē as 65002

neighbor 172.16 100.10 ebgp~mu1tihoρ  1o

neighbor 172.16.100.10 update-so凵 rCe L0opback20

acces$̄ 1ist 11 ρ erm1t 129 168.192 0 0.0 0 255

Γoutē maρ  set~damρ ening permit 100

matoh ip address 11

set damρ ening 20 1000 2000 80

← Match network 129 168 192.0/24

← set dampen王 ng ρ aCametecs

范例 2-19 turkey~creek路 由器的配置
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I r:o 第 2章  配 置路由映封和策略性路由

关于路由波动的更多信息,参 看 BGP第 7~9章 。

也可以在 BGP中 使用路由映射来设置公认自决属性:本 地优先 (LOCAL PREF)属 性。

本地优先属性是
一个 0~4294%7” 5的 值,这 个数值越高,路 由就越优。默认的本地优先

值是 100。 表 2-8列 出了设置本地优先属性的语法。

表 ⒉ 8      在 思 科 IOS软 件 版 本 122中 的 setloca卜 preferen∞ 命 令

命 令

s t t  loca l -p re fe rence { t t - {2o4467295}
便 用 set locn卜 preference命 令 来 没 贾

-条
路 山 的 本 地 优 先 值 。有 效 的 范 围 是 0̀4294

%7295。 默 认 的 值 是 I∞

i刂以使用路由映射设肯的另外
一
个 BGP屑 性是公认必遵过渡属性:起 源 (oRIGrN)属

/⒈ 起 源属卜⒈足
一个公认丿必遵属性。顾名思义,起 源属性指定 了路由的原点,它 和这条路 由

起始的向治系统仃大。【;GP支 持 3种 不同类型的原点: ·

。 IGP(i)— —网络层可达信息 (NLRI)在 起始的白治系统内部。这是
—个远程 IGp

系统。路由起始于网络命令。

· EGP(e)— —NLRI是 通过 EGP学 习到的。这是
一个本地的 EGP系 统。路由是从

EGP进 行重分发的。

· Incompletc(?)— —NLRI是 通过其他方法学习到的。路由是从 IGP或 者静态路 由

进行重分发的。

表 ⒉9列 出了设置原点的语法。

表 2-9 在思科 l0s软 件版本 122中 的 set o"gin命 令

sr t  o r ig in  l igp  I  egp [ r rs 使用 set F,【igiⅡ命令可以设置
一条或者若干路由的起源属性。有效的原

点 类 型 为 :1GP、 EGP和 lncomplete

我们在这里要讨沦的最后
一个 BGP特 定的 set命 令是 set w0ght命 令。权重 (WEIGHT)

属性是
一个思科专有属性,用 于衡量

一条路由的优越性。权重属性是作用在路由器本地上的,

不会在路由器之间交换,因 此它只在入站方向的路由映射上有效。使用权重属性可以影响从

多个服务提供商到
一个中心站点的路由。就像本地优先,给 路由分配

一
个更高的权重会使得

它更优。权重属性也优于其他的BGP属 性。关于 BGP的 更多信息,参 看第 7~9章 。表 ⒉lo

列出了设置权重属性的语法。

表 210 在思科 l0s软 件版本 122中 的 set welght命 令

|史̀习 sc:woght命 令设置 条 珞山或豸多条路山的权重,有 效的权重范囿足 0~65535,

山的默认的杈重值是 32%8

3.范 例:配 置 BGP属 性

本范例使用和前面的范例中相同的网络模型,并 且设置 BGP的 本地优先属性、权重眉性

和起源属性。图⒉7是 先前所示的同
一网络。这个范例在 mrkey~σ eek路 由器上调用了

一个入

站方向的路由映射。这个路由映射叫做 sc廴a沈0butes,它 将设置下面的这些属性:从 自治系统

65002中 将权重设置为 1000,本 地优先设置为 5∞0,起 源设置为 EGP。 在这个范例中,设 置

localpreference只 是为了示范。通常,local~preference不 会在 E-BGP对 等体上使用或者生效。

s t t  rve igh t  (0 -655151
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2.1 路 由映射介绍 1 ? 7  |

turkey_creek
A.565001

图⒉7 配 置 BGP属 性

范例 ⒉⒛ 列出了在 turkey creek路 由器~L完 成这个任务所用的 BGP和 路曲映射的配置。

范例 ⒉20 BGP属 性配置

hostname turkey~creek

(<(text omitted>>)

router bgρ  65001

no synchronェ zation

network 128.168~192~o

network 192.168.192.o

neighbor 172 】 6.100 10

neighboΓ  172.16 100.10

ne1ghbor 172.16 100 10

neighbor 172 16.100.10

routē maρ  set~attΓ ibvtes ρ ermit

set loca1̄ ρ refe rence 500o

set weight 1000

set origin egρ  65oo2

m a s k  2 5 5 . 2 5 5 . 2 5 5 . 0

remo te -as  65002
e b g p - m u l t i h o p  1 0
upda te  -  sou rce  Loopback20
r o u t e - m a p  s e t - a t t r j . b u t e s  f n  * c a l f  r o u t e - m a p  " s e t  a t t r i b u t e s

100

← set 1oca1-preference to 5000

← set Weight to 1oQo

← set the ORIGI" tO EGP in As 65002

e★ note with no match parameter all routes are

natohed from the neighbor 172 16 10o 10

为了验证路由映射的有效性,使 用 show ip bgp命 令,如 范例⒉21所 示。

范例⒉21 验 证属性

tvrkey~ reek# shoW iρ  bgp

8GP table version is 4, looal router ID is 1g2.168,192 7

status oodes: s supρ ressed, d damped, h histoΓ y, ★  Valid, > best, i ̄  1nternal

orig1n oodes: ⊥  - IGP, e ̄  EGP, ? ̄  inComρ 1ete

Network          Next Hop            Metr1C LocPrf Weight Path

★> 128 168 192 0/24 0 0 0 0                  0         32768 i

”> 129.168 192 0/24 172,16.100.10            o   50oo   1000 65Q02 e

★> 192 168.192 0    0 0 0 0                  o         32768 1

t凵 rkey~creek#

turkey~oreek#

turkey~creek# s"ow iρ  bgρ  129,168.192。 o

8GP routing tab1e entry for 129 168.192.0/24, veΓ s10n 2

Paths∶  (1 available, best #1)

Not aď ertised to any peer

65002

172,16 100.10 (metric 2323456) from 172· 16.1o0 10 (172 16.100.10)

origin EGP, metp1c O, loCalpref so00, weight 1ooo, val⊥ d, eXternal, best,

ref 2

t凵 rkey~creek#
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I  r ? A 第 2章  配 置路由映射和策略性路由

4.配 置路由选择协测 重分发特定的 set命 令

我们下面所要讨论的 set命 令主要是和 IGP路 由选择协议有关,并 且主要用于路由重分

发 。 在 路 由 重 分 发 中 ,set metr∶ c、 set metric-type和 se“ ag命 令 都 可 以 用 来 改 变 路 由 的 度 量

值或者路由的标记。就像前面所说的那样 ,度 量和标记也可以用来作为匹配条件 ,在 重分发

中用于进
一
步的路由控制。

set met"C命 令的最常见用法是对 日的路由协议设Ξ度量值。例如,如 果你将 EIGRP的

路 由重分发到 0sPF中 ,那 么你可以在路由映射中使它和 ∞t metric命 令相结合来设置新的

OSPF度 量值。如果你正在将路由重分发到 IGRP或 EIGRP中 ,那 么你输入的度量值应当是

组合度量值。这和设置默认的度量值或者在重分发中不带路由映射的度量值稍仃不冂,在 这

儿娑设置所有的 5个 子度 釜。sct metⅡ c命 令的另外
一
个川法足设甘 BGP的 llr选‖过渡属性

MULTI EXIT DISC(多 出 口 鉴 别 器 )。 住 思 科 IOS软 件 版 本 122中 sct metric命 令 的 语 法

如 下:

set metric([-/+<0-亻 29彳 96729Dˉ )]|′-亻29亻 967295)

+和 -关键字允许用户增加或者减少当前的度量值。例如,为 了给度量值增加 lO,这 个命

令应当是 set metric+10。 为了给 ElGRP没 置组合度量值 ,这 个命令足 set metric4295。 关于

IGP路 由协议的度量值的吏多信忠,参 考 亻CCVf父 驸痨磁 ‘苈 /澄 丿。你 ii∫以庄本
:|)的第 7~

9章 了解到关于 BGP多 出口鉴别器属性的更多信息。

set metriC-type命 令的用法是相当有限的,它 士要用丁 BGP、 OsPF和 IS-IS。 可以使用

它来设置 Is-IS的 外部和内部度最值以及 0sPF类 型 l和 类型 2的 外部度最值。set metri← ~pe

命令也可以在 BGP中 使用 IGP的 度量值来作为 BGP的 多出凵鉴别器值。

在 思 科 IOs软 件 版 本 12.2中 set metHc-钾 Pe命 令 的 语 法 如 下 :

set metΓ iC̄ type 【 internallexteΓ nal丨 ty,e~1丨 tyρ e~2】

·
  exterⅡ a⒈

— — —

IS-1S夕 卜 部 度 量 。

·
 intemal一

一
使 用 1GP的 度 量 值 作 为 BGP的 多 出 口 鉴 别 器 。 也 可 以 用 于 设 置 IS-Is

的内部度量值。

·
 ~pe-1~~用 来 匹 配 oSPF类 型 1的 度 量 值 。

·
 type-2—

—
用 来 匹 配 oSPF外 部 类 型 2的 度 量 值 。

本节中我们要讨论的最后
—
个 Ⅱt命 令是 set tag命 令。set tag命 令允许用户设置

一
条路

由的管理标记。对于 IGP,标 记值通常是j逼过路由映射和 set mg命 令设置的。在 BGP中 ,

当你将 BGP重 分发到 IGP中 时,BGP的 ASN会 白动地王为际记值。BGP这 样做的日的是为

了通过 IGP的 域时还保留 AS路 径属性。对于 IGP,标 记是
一
个管理值 ,某 些路由选择协议

可 以在路由更新数据包中携带这个值。标记值对路由的决策没有影响。相反,它 主要适用于

标记路由或者跟踪 BGP的 AS路 径。标记值也可以在重分发时起作用。当在 BGP的 table-map

命令中使用 automatic-tag命 令时,标 记值包括 AsN和 原点。在思科 IOS软 件版本 I2.2中 操

作标记值的语法如下:

set 〈 tag 【  0̄ 钅29钅 967295Ilautomatic-tag)

使用 set tag叼 `̀纟 命令设置标记值。在将 1GP路 由重分发到 BGP中 时 ,使 明 set
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automadc̄ tag命 令可以将标记值转换成As路 径属性。

注意:也 可以使用标记值在互连网络中用于文档管理的目的。例如,你 有
一个 0spF

的域 ,而 我们需要将 RIP路 由和 EIGRP路 由重分发进来,你 可能想将所有来自
ⅡGRP的

路由标记为 100,而 将所有来自IGV的 路由标记为 "0。 当查看 0sPF的 数据库时,就

会很容易地断定某条路由的起源。这对路由重分发的故障排查提供了
一个非常有用的文档

ェ具。

在 RJPv2、 0sPF、 集 成 Is-IS、 EICJRP、 BGP和 CLNs这 些 协 议 中 支 持 标 记 。 IGRP和

RIPv1不 支 持 标 记 。 要 想 杏 看 标 记 ,在 EIGRP和 0sPF中 分 别 使 用 show ip eigrp topolo罗

” ~夕 ddress s̀bPa召 廴 〃 夕s七 命 令 和
show ip ospf database命 令 。 也 可 以 在 其 他 路 由 选 择 协 议 中 使

用 扩 展 的 show ip route命 令 show ip route J/u磁 肠 s来 奄 看 标 记 。

5.范 例 :设 置路由标记和度量类型

在图 ⒉8的 互连网络中,路 由器 m次 ey~creck、 earp、 hoⅢ day和 h吧 o正 在运行
EIGRP。

。ngo路 由器和 ⅡrkcyJreck路 由器还有
一个 BGP的 对等体关系,它 和 danton路 由器之问运

行的足 0sPF协 议。

IP,7￡ m。 a/9̈ P17￡ 岁 o砭 4

E|GRP65001:0sPF区 域 o

图⒉8 路 由标记和度量值的设置

为了演示路由标记和度量值的设置,下 面的范例在 ongo路 由器上写了
一个路由映射。

这个路由映射用在 Hngo路 由器上主要是将 EIGRP路 由重分发到 0sPF里 。这个路由映射首

先会将来自 earp路 由器 (172.1610.3)的 路由打上标记 3。接下来,这 个路由映射会将所有

的其他路由打上标记 500,并 且将这些路由标记为 oSPF外 部类型 1的 路由。范例 2-22列 出

了在 ongo路 由器上完成这个任务的配王c
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配置路由映射和策略性路由

范例⒉22 Hngo路 由器的配置

hostname r i ,ngo
I
<<<text  omit ted>>>

rou te r  e rgnp  65001
red i s t r l bu te  bgp  65002
n e t w o f k  1 7 2 . 1 6 . @ . O
n e t w o r k  1 9 2 . 1 6 8 . 1 0 . 0
defaul t -metr ic  10000 100Q ?54 1 1500
no  au to - summary
e i g n p  l o g - n e i g h b o n - c h a n g e s

!

n o u t e r  o s p f  7

l o g  a d j a c e n c y - c h a n g e s

r e d i s t n i b u t e  e i g r p  6 5 0 0 1  s u b n e t s  r o u t e - m a p  s e t _ t a g 3  e B e d i s t r i b u t e  a n d  c a l l  n o u t e - m a p
r e d i s t r i b u t e  b g p  6 5 0 0 2
n e t w o n k  1 7 2 . 1 6 . 1 O . 1 O  O . O . O . 6  a f e a  6
d e f a u l t  - m e t r i c  1  0

I

nouter  bgp 65002
n o  s y n c h r o n i z a t i o n

b g p  I o g - n e i g h b o r - c h a n g e s

n e r g h b o r  1 7 2 . 1 6 . 2 O O , 1 O  r e m o t e  -  a s  6 5 0 0 1
n e i g h b o r  1 7 2 . 1 6 . 2 0 O . ' l O  e b g p - m u l t i h o p  . l O

n e i g h b o r  1 7 2 . 1 6 . 2 A O  - 1 O  u p d a t e - s o u r c e  L o o p b a c k 2 o

a c c e s s - l i s t  5  p e r m i t  1 7 2 . 1 6 - 1 e . . 3  e - M a t c h  r o u t e s  f r o m  1 7 2 . 1 6 . 1 O . g
a c c e s s - l i - s t  5 0  p e n m i t  a n y  1 - M a t c h  a l l  f o u t e s

r ou te -map  se t * t ag3  pe rm j - t
ma tch  rp  nou te - sou rce  5
se t  t ag  3

I

r ou te -map  se t_ tag3  penm i t
match tp address 50
se t  me t r t c - t ype  t ype -1
se t  t ag  500

I

← Match routes from 172 16 1o.3

← set the TAG ˇ alue to 3

← "atoh all other routes

← set the osPF metΓ ic tO External Tyρ e

(_set the TAG ˇ alue to 5o⑦

通过观察 Hngo路 由器的路由表和它的 0sPF数 据库 ,可 以看到路由映射的执行效果,

如范例 2-23所 示。

范例 ⒉23 ongo路 由器上路由映射的效果

rェ ngo# show iρ
 卜 oute

Codes: C ̄  conneCted, s ~ static, I ̄  IGRP, R ̄  RIP, M ̄  mob11e, B ̄  BGP

D - EIGRP, EX ~ E1GRP externa1, o ̄  osPF, IA ~ OsPF 1nteΓ  area

N1 ̄  osPF NssA eXterna1 tyρ e 1, "2 - osPF NssA e× terna1 type 2

E1 ̄  osPF eXternal type 1, E2 ̄  osPF eXternal type 2, E ̄  EGP

1 ̄  Is̄ Is, L1 ̄  Is.1s lě el̄ 1, L2 - Is̄ Is lě e1̄ 2, ia - Is̄ Is 1nter area
★  ̄

 candidate default, u ̄
 per̄ user static rovte, o ̄  oDR

P ̄  ρ eΓ 10dic d° wnloaded static route

Gateway of last resort is not set

B    192.168.192.0/24 【 20/OI ̌ ia 172.16 2oo.10j o1∶ 07:04

172.16,o。 o/16 is ̌ ariably subnetted, 8 subnets, 2 masks

o       172.16.2o0。 o/24 【 90/19153921 ̌ ia 172.16.1o.3, 01:07:08, Etherneto

‘待续 )
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172.16,33.o` 18129921 ˇ ia 172· 16.10,3, 01:07:08, Et"erne

D       172.16.34。 o`24 【 90`1812992】  ˇ ia 172· 1δ 。10.3, 01:o7:08, Etherneto

o       172.16· 16.4`30 190`2195456】  ˇ ia 172· 16.10.4, 01:07:08, Ethernet0

o       172.16.16.o/30 I90`17873921 ˇ ia 172· 16.10.3, 01:o7:o8, Etherneto

C       172.16.10。 0∥ 24 is direotly conoeoted, Etherneto

D       172.16.2.o/24 ∶ 90`284160I via 172,16.1θ .3, 01:07:09, Ethernet0

C       172 16.100.0/24 is directly conneCted, Looρ baCk20

r】ngo#

rェ ngo# show iρ  0sρ f database

osPF R0uter with ID (172 16 100 10) 〈 Pr° cess

ROuter L⊥ nk states (Area O)

Link ID         ADV R0uter      Age

172.16.10 5     172.16.10.5     1151

172.16.100.10   172,16,100.1Q   1875

Net Link states (Area O)

Link ID         ADV ROuter      ̂ ge

172.16.10.5     1冫 2.16.10.5     1151

Type -5  AS  Ex te rna l  L rnk  S ta tes

Link Io         ADV R0uter      Age

172 16,2 0      172 16,100.10   1875丨 172 16,2 0      172 16,loo.1V   lt,'0

|172"6"⒌
O i/2"6"00"0 1875

172.16.16.4     172.16 100.10   1875

172.16.33.o     172· 16.100.10   1875

172 16 34.o     172.16 100.10   1875

172,16.100。 0    172.16.100.10   1875

172.16.200.0    172.16.100.10   1875

192,168.192.0   172.16.100.10   1876

r△∩go#

seq#       Cheoksum Link Count

0X80000015 0X4E2    1

0× 80000003 0XC969   1

seq#       Checksum

oX80000003 0X1693

seq#       Checksvm Tag

o× 80000002 0X8E2E   3

oX80QO0002 QXE1CF   3

o× 80000002 0X4AFO   500

o× 80000002 0X3865   3

oX80000002 0X2D6F   3

oX80000002 0Xε 403   500

oX80000002 0× 4F1    3

oX80000002 0× 4A22   65001

注意在 0sPF数 据库的末尾是 BGP路 由 1叼.168.192〃 24。 这条路由有
-个标记为

“oo1,这 是因为BGP在 重分发到支持标记的 IGP时 ,会 试图保留As路 径属性。BGP使 用

的标记值等同于它的自治系统的D号 。

也可以看到 danton路 由器上路由映射的效果,范 例 ⒉24列 出了danton路 由器上的路由

表,着 重显示了不同的 0sPF路 由类型。注意 172.16.16.″ 30和 172。16.100.0/24路 由没有设置

成默认的 0sPF外 部类型 2的 路由,而 是外部类型 1的 路由。这是因为在 Hngo路 由器上,在

路由映射中使用了 set mute-type type-1命 令。

范例 ⒉24 danton路 由器的路由表

c1anton# shoW iρ  route

Codes: C - 00nneCted, s ̄  static, I ̄  IGRP, R ̄  R王 P, M ̄  mobi1e, B ̄  BGP

D - EIGRP, EX - EIGRP eXternal, 0 ̄  osPF, IA ̄  osPF 1nteΓ  area

N1 ̄  OsPF NssA eXternal tyρ e 1, N2 ̄  OsPF NssA e× ternal type 2

E1 - osPF e× terna1 type 1, E2 ̄  osPF e× ternal type 2, E - ε GP

i ̄  Is̄ Is, L1 - Is̄ Is 1ě e1̄ 1, L2 ̄  1s-Is 1evel-2, ☆  ̄  candidate defau⊥ t

V - ρ er̂user stat△ C route, °  ̄  oDR

Gateway of 1ast resort is not set

o E2 192.168.192 0/24 【 110/10】  via 172· 16.10.10, 01:00:14, EthernetO/0

172.16.0,0/16 is variably subnetted, 8 subnets, 2 masks

o E2    172 16.200。 0/24 t110/10】  via 172.16.10.10, 01:o0:14, ε thernetO/o

o E2    172,16.33.0/24 I110`10】  via 172.16.10.10, 01:00:14, Ethernet0/o

o E2    172.16.34,0/24 【 110/10】  ˇ ia 172.16.10.10, 01:00:14, EtheΓ
netO/0

o E1    172,16.16.4/30 I110`201 ˇ ia 172.16.10.1ρ , 01:00:14, EthernetO/o

o ε 2    172.16· 16.0/30 I110/101 via 172.16.10.10, 01:00:14, EtheΓ netO/o

C       172.16.10.0/24 is direCtly c0nnected, EthernetO/0

o E2    172.16 2。 o/24 1110/101 via 172· 16.10 10, 01:00:15, EthernetO/o

o E1    172.16~100.0`24 I110/20】  via 172· 16.10.10, o1:oo:15∶  EthernetO/o

clanton#
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I  14? 第 2章  配 置路由映射和策略性路由

2.1.2 路 由映射和策略性路由

在现代互连网络中,有 时路由器的转发决策需要比路由选择协议和路由表所提供的转发

信息更加复杂。总体来说路由器是基于数据包的目的地址来做出转发决定。策略性路由使得

网络工程师可以配置策略,使 数捃包通过和路由表中的下
一跳路径不同的路径。本小节讨论

了策略性路由的优点和配置。

策略性路由提供下面这些好处 :

· 转 发决策不是基于 目的地址—— 策略性路 由允许网络 I程 师根据数据包 的属

/I、 源/目的 IP地 址、应用端 冂和数据包的长度来定义
一
条路径 ,并 H~按 照不 同

的策略来转发它们。策略性路 由可 以殴置数据包的下
一
跳或肖数锯包的默认 下

—跳/接 口。策略性路 由也可 以用 于将数据包路由到一个空接 凵,实 际上就是丢

弃它们。

· 服 务质量 (Qos)— —路由映射和策略性路由可以提供服务质量,通 过允许用户设

置服务类型 (Tos)的 值和 IP报 头中的 IP优 先级值来实现。服务质量配置是在边界

路由器上执行的。这可以通过在核心路由器~L避 免额外的配置来提高性能。

· 通 过使用其他路径节省费用——IP流 量可以使川策略性路由操作,例 如,大 量的突

发文件传输可以通过低费用、低带宽的链路发送,而 对时问比较敏感、用户的交互

式流量可以通过高费用和高速的链路发送。

· 基 于流量特性的多条不等长路径的负载分担——策略性路由可以本于流最特性而不

足路径的费用值在多条不等长的路径上实现负载分担。

假设策略性路由已经启用并且在路由器利接口上配置,策 略性路由以下列方式工作:

第 1步  在
一
个策略性路由启用的接口上收到的所有数据包都认为是策略性路由的。在

那个接口上收到的每
一
个数据包都会通过相关的路由映射检验。

第 2步  路 由映射会调用 match命 令,如 果所有的 match条 件都匹配了,路 由映射被标

注为 perm"或 者 deny,那 么以后的路由映射实例就不再执行。如果没有配置

match语 句 ,那 么路由映射和任何 set命 令就会对所有的数据包生效。

第 3步  如 果路由映射有
一个 permit语 句,所 有的 set命 令都会生效 ,数 据包会按照新

的策略进行转发。可以在
一
个路由映射实例中使用多个 ∞t命 令。表 ⒉7列 出

了特定于策略性路由的 set命 令。如果你使用多个 Ⅱt命 令并彼此结合 ,那 么它

们的应用顺序如下所示:

set iρ  tρ reoedence 【 vaΙ uO~@̄ 71 na刀 el I tos (vaΙ uc~哆 8̄ | 冖 a仞 e))

set iρ  neXt̄ hoρ  iρ ~ ddress

set interface ェ 刀亡erfaCe l,a″ e

set iρ  defaolt neXt̄ hoρ  ip address

set dθ fa"lt interfaco Ι nte'face na刃 e

这些命令的详细内容会在后续部分详细讨论。

第 4步  如 果路由映射有一个 deny语 句,使 用正常的转发行为,也 就是路由/转发表中

所指定的出口。set语 句不会应用于这个数据包。

第 5步  在 所有路由映射实例的尾部,有 —个隐含的路由映射拒绝所有的数据包。如果

数据包在先前的路由映射实例中没有找到匹配,就 会和这个隐含的拒绝路由映
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2.1 路 由映射介绍

射实例相匹配。当这种情况发生时,数 据包会被路由器按照正常的路由表转发

出去。

注意:策 略性路由只在入站方向的数据包上工作。因此,它 只能绑定在入站流量上或者

接收这个流量实现策略性路由的接口上。为了策略性路由本地流量,必 须启用本
地策略路由。

一、范例:策 略性路由

这一部分内容讨论用户如lrJl使丹J策略性路由来控制互连网络中的流量。在图⒉9所 示的网

络模型中,在 tombstonc路 由器上配置了策略性路由来控制来白hllgo和
ctI”Dm路 由器的流

量c这 个策略声明所有来白 on⒛ 路由器的 IP流 量必须转发到
holli曲y路 由器,而 所有来臼

curly~ull路 由器的流量必须转发到 carp路 由器,所 有其他的IP流 量将通过正常的路由过程进

行转发。

—
—
`、

丿 1″ 1633⒃ 4

1721634酸 4

′
、   172;62°

°0泛 4

`
丶'

留̂
删 d钾

E2`0

lρ 17216103/24

`̄ `
~̄ 7

Eo/1

tombstone

Eo`1        ′ 、

cur ly

困 29 策 蛴 Ⅱ 路 |l

为了控制来自 hngo和 cudy bi11路 由器的流量,这 个范例在 tombstonc路 由器上使用了

策略性路由和路由映射。策略性路由将在 ton1bstonc路 由器的 Eα I接
口上启用。这是

一个入

站接口,或 者说这个接口将接收来自ongo和 cLld廴 bill路 由器的流量。在这个模型中使
用的

路由映射(policy l)将 有两个路由映射的实例。
一个实例匹配来 自nngo路 由器(172。 16.64.10)

的数据包,并 且将下
一跳设置为 172.16.104,山 就是 hoIlid刂 路曲器。另外

一个路由映射的

实 例 将 匹 配 来 自 cudy bill路 由 器 (17216b/I5)的 数 据 包 ,并 [l将 下
一
跳 设 置 为 172.16.10.3,

也就是 earp路 由器。

在 tomostonc路 由器上的路山/lr专发表显/Jx有两条路径可以到达 turkcyJrcck路 由器上的

172.16.33.0/24、 1721634"24和 172162lDO0/24lxq段 。
一
条 路 径 通 过 car【 ,路 由 器 ,另 外

—

16645`20

雠淘
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配置路由映射和策略性路由

条 通 过 ho1liday路 由 器 。 范 例 ⒉ 25列 出 了 tom汰 tone路 由 器 的 路 由 表 。

范例 ⒉25 tombstone路 由器的路由表

tombstone# sho" 工 ρ route

Godes: C ̄  conneCted, s ̄  static, I ̄  IGRP, R ̄  RIP, M ̄  mobile, B ̄  BGP

D ̄  EIGRP, EX ̄  EIGRP eXtθ rnal, o ̄  osPF, 1A ̄  osPF inter area

N1 ̄  osPF NssA external type 1, N2 ̄  osPF NssA e× ternal type 2

E1 ̄  OsPF e× ternal type 1, E2 ̄  osPF eXterna1 type 2, E - EGP

1 ̄  Is Is, L1 ̄  1s̄ Is 1eve1̄ 1, L2 ̄  Is̄ Is leVe1̄ 2j ia ̄  1s̄ Is inter aΓ ea
★  ̄

 oa∩ didate defa∪ lt, V ̄
 per-vser static route, o - ODR

P ̄  ρ eriodic doWnloaded static route

Gateway of last resort is not set

】72 16 0 0/16 is Variab1y subnetted, 9 subnets, 2 masks

D       172 16 200 0/24 [90/40665600I ̌ ia 172 16 1Q 3, o3:58:24, Ethernet0/o

【90/406656⑦ 0I via 172 16 1⑦ .4, o3:58;24, EthernetO/0

D       1冫 2 16 33.o/24 【 90/40563200】  ̌ ia 172~16.1o 3, o3:58:24, Ethernθ tO/o

(90/40563200】  ̌ ia 172 16.1o.4, 03:58:24, EthernetO/o

D       172 16 34 0/24 【 90/405632001 ̌ ia 172.16~10 3, o3:58:24, EthernetO/o

【90/40563200】  ̌ ia 172.16.1o.4, o3∶ 58:24, EthernetO/⑦

D       172~16~16 4/30 I90/40537600】  ̌ ia 172~16 1o.4, 03:59:03, EthernetO/o

D       172 16 16 0/30 【 90/405376001 via 172.16.1o 3, o4:56:26, EthernetO/0

C       172.16~10。 0/24 is directly conneoted, EtheroetO/o

D       】 72 16 2 0/24 I90/284160] ̌ ia 172 16~10.3, o3:59:03, EthernetO/o

D       172 16 10⑦  0/24 I90/4096001 via 172.16.64,10, 03:49:42, Etherneto/1

C       172 16 64 0/24 △ s direCtly connected, EthernetO/1

tombstone#

通交}Fl∶t()mbstonc路Fh罚廴ll发出讠从地址 172.16.64.6到 172.1620010的 扣
、
舟芝traceroute命

个,iiJ以 膏到 DGRP iE在 通过 carp和 I holliday路 由器使刖负载分担,策 略性路由将凌驾于这

个过栏之⊥,如 范例 ⒉26所 示,将 来 自Hngo路 由器的 IP流 量发往 holliday路 由器,将 来 自

cudy少 m路 由器的 IP流 量发往 earp路 由器。

范例 2-26 在 tombstone路 由器上的扩展 Tra∞

tombstone# tracero"te

ρr° t。 c° l 【 ipl:

Target IP addrε ss: 972.16.200.10

souΓ oe address: 172.16.64.6

NVmeric display 【 n】 :

T1meovt in seConds f3】 :

PΓ obe count 【 3】 : 4

Minimvm Time t°  Live I1I:

Ma× imum Time to L1ve 【 3Ql:

POrt loumber 【 334341:

Loose, str1Ct, Record, T1mestamp, Verbose〔 none】 :

Tyρ e esoape sequence to ab° rt

TracIng the route to 172 16 200 1⑦

1 172.16,10.4 0 msec

172.16.10.3 0 mseC

172.16.10.4 0 mseC

172.16.10.3 0 mseC

2 172.16.16.5 8 msec

172 16 16,1 12 mseo

172 16.16.5 8 mseC

| l笼:l:∶l⒊7%崴 c
tombstone#

在 tombstone路 由器上策略性路由所需的配置在范例 ⒉” 中列出。
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路由映射介绍

范例 ⒉27 在 tombst。ne路 由器上策略性路由的配置

h° stname tom0st0ne

I

interfaoe EthernetO/o

ip address 172.16.10,6 255.255,255 0

inte广 faCe EthernetO/1

ip address 172 16 64 6 255 255 255 0

ip route CaChe po11Cy     ← Opt亠 0na1fast sw⊥ tCh1ng for polioy rovt1ng

ip po⊥ i0y routē map poliCy~1  ← Ca11 routē maρ
 "po1icy~1" for po11cy roVting

router eigrρ  65001

network 172 16 0 0

no autō sVmmary

access̄ list 100 permit iρ  h° st 172 16 64 10 any     ← match ρ ackets from 172 16 64 10

access̄ list 101 ρ ermit 1ρ  h° st 172 16 64 5 any      ← match ρ ackets fr° m 172.16.64 5

rovtē map po1iCy~1 permit 100                       ← route-maρ  ” ρ
oliCy~1"

match iρ  address 1QO                               ← call ACL 100 for matCh criteria

set ip next̄ hop 172 16 1o.4                        ← set IP ne× t hop to ” oΙ Ιiday

route-map ρ olicy~1 peΓ mit 200                       ←
-ne× t Γ oute maρ  instance

match ip address 101                               ← call ACL 101 foΓ  matCh criteria

set iρ  ne× t̄ hoρ  172· 16· 10 3                      ← set IP ne× t hop to the earp router

为 丁 测 试 新 的 策 略 ,在 Hngo和 mdy bm路 由 器 上 发 出 到 驻 留 在 tu改 cy crcck路 曲 器 上

的 IP地 址 为 172.16.200.lO的 traceroute命 令 。 从 Hngo路 由 器 发 出 的 traceroute将 显 /Tx数 据

包 通 过 了 ω mbstonc路 由 器 ,接 着 是 holliday路 由 器 ,最 终 是 mrkey creek路 由 器 。 范 例 ⒉ 28

演 订 (了 在 Hngo路 由 器 上 启 用 了 策 略 性 路 由 后 的 traceroute命 令 。

范 例 2-28 在 。ngo路 由 器 上 执 行 traceroute

ringo# traCeroute 172.16,200.10

Type escape sequenCe to abort.

Tracing the route to 172 16.200.10

1 172 16.64.6 4 msec 4 msec 4 msec

2 172.16.10.4 8 msec 4 mseo 4 mseo

3 172 16.16 5 20 msec 8 msec ★

rェngo#

为 了 测 试 对 cudy bill路 由 器 的 新 策 略 ,在 cudy bill路 由 器 上 发 出 到 lP地 址 为

172.16.2O0.10的 traceroute命 令 。 数 据 包 将 通 过 tombstonc路 由 器 ,接 着 是 ∞ rp路 由 器 ,Ⅰ 支

后 是 turkcy crcck路 由 器 。 范 例 ⒉ 29演 示 了 在 ctldyDill路 由 器 上 执 行 traceroute命 令 。

范例 ⒉29 在 cudy~bⅢ 路由器上执行 traceroute

curly~bill# traCeroute 172.16.200.10

Type escape seqvence to abort

Tracing the Γ oute to 172 16.200 10

1 172.16.64,6 4 msec 4 mseo 4 msec

2 172.16.10.3 4 mseo 4 msec O msec

3 172.16 16 1 12 msec 9 mseC ★

c∪ rly~bi11#
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I  r+o 第 2章  配 置路由映射和策略性路由~_   !

注意:无 论什么时候执行策略性路由,注 意考虑网络上运行的应用程序和网络流量的转

发路径和返回路径。在先前范例的模型中,可 以在 mkey crcek路 由器上实施策略性路由来

避免非对称路由。非对称路由指的是 IP数 据包沿
一条路径转发到一个目的地,但 是却遵循一

条不同的路径返回,这 对某些应用程序会产生问题,例 如组播。

二、配置策略性路由 (PBR)

可以通过 阝面的这些步骤配置策略性路由。取决于使fⅡ策略性路由的应用程序,某 些步

骤可以省略。

第 I步  定 义并配置策略所需要的路由映射。通过 route-map命 令来实现,iI∶如前面

所述。

第 2步  定 义并配置路由映射将使用的 match语 句。最常用的 match语 句如 「:

田atch ip address I access̄ Ι】st ntJ″ be厂 】

match” address用 来调用
一个标准的、扩展的或者扩展范围的访问控制列表。

matc" △ ength 【 m△ n~ρ acket~1ength~0̂ 21474836471 【 max~packet~1ength~0̄ 21474836471

match length用 于匹配三层数据包的κ度,以 字节计 ,包 括所有相关的头和尾

部信息。可以输入最小和最大的数据包的长度。使用 match hngth命 令基于数

据包的尺寸来策略性路由流量。可以利用这
一点将大数据包或者小数据包路 由

到网络中的特定区域。

第 3步  使 用 Ⅱt命 令配置和定义新的路由策略。i1以 使川多个 ∞t命 令,如 架使∫ⅡF多

个命令,它 们按照下面的顺序执行:

set iρ  〈 precedemGe 【 V刁 Ιue~。
-71 n彐 ″ e】  l t° s Ǐ a立 ug~ō 8 1 刀 ame〕 )

set iρ  next̄ hoρ  i卩  adt’ ress

set i"terface ェ nteΓ fat· e ″ 刁″ e

set iρ  defa臼 △t n0Xt̄ hoρ  ip~ ddress

set default i"terface interface ″ ame

set iρ  ρ recedo"co f【 `̄ 7】 |【routine丨 criticallflashlflash-

ǒ errideliⅡ ⅡediateIinternetl"etψ ork|priority】 〉

通过设置优先级,可以操作在 IP报 头中Tos字 段的8位 中的头 3位 ,也就是 0~

2位 。早期版本的TCP汀 P说 明这个字段是不可用的,是 被路由器忽略的,除 了

某些路由选择协议之外。这在过去可能是事实,但 是,随 着 Voicc c,ver IP的 出

现和更新的服务质量特性,Preccdcncc字 段具有了新的活力和意义,IP优 先级

成为了在接口出现拥塞时进行调节的
一个重要因素。默认情况下,思 科路由

器在数据包到达路由器时并不操作【P报 头中的优先级值,而 保持它原有的设

置。当加杈公平队列 (WFQ)启 用和优先级位设置后,数 据包就会按照优先

级值的顺序进行传输。优先级的值越高,它 在队列中传输的可能性就越大。

如果要使路由器对优先级的作用生效的话,这 个链路必须是拥塞的,而 且必

须启用队列。否则,数 据包会按照先进先出 (∏Fo)的 顺序进行传输。当设

置优先级时,可 以对优先级使用数值或者名字来代表。优先级的设置应当使

下游的 IP设 备能够利用你对它的设置。表⒉11列 出了对于 set precedence命

令的有效名字值。
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路由映射介绍

关于 set precedence命令的详细信息,参 看第 5章 和第 6章 。

rooline

pHoH~

f lash

flas h+r'erride

cHtical

internct

633*ork

在思科 los软 件版本 122中 的 set ρre∞ den∞ 命令

犭乏宝星 rouinc prcccdCncc (勺 卣
=0)

设 置 poo"γ  prcccdencc(值
=l)

& E imediate precedence ( iA= 2 )

设 置 Flash prcccdcnCe(值
=3)

设 置 Flash owσ idc prcccdenCc(值
=4)

设 置 cJicd prcc“ cncc(值
=5)

l i  H intemetuork control precedence ( {H= 6 )

设 胃 ncbvork control pr∝ edcnce(值
=7)

注意:为 了使得路由器的队列机制对优先级位生效,下 列两个条件必须满足:

· 发 送的链路必须是拥塞的。

· 发 送的链路必须配置加权公平队列或者是加权随机早期检测 (WRED)。

set 土 ρ t0s 〈 I1̄ J51丨 【Ⅱ°r。 al丨 min̄ de△ oy1。 ax̄ throog"ρ ut丨 。ax̄ rol土 ob土 △ity1● i口 。̄ometarycostl

ρriority】 )

set Ⅱ  tos命 令允许用户设置 IP报 头中 8位 的 Tos字 段中的第
3~6位 。Tos字 段是由 4

t讧纽成的。这些位如下所述:

·  D bit(bit3)—
—
I⒈∶常

=o∏ l,低
延 迟

=on

·
 T bit(bit4)—

—
正 常

=off,高
吞 吐

=on

·  R bit("t5)一
—
正 常

=off,高
可 靠 性

=c,n

· C bk(ut6)— —在思科的路由器上没有使用。RFC13⒆ 称它为屋
/y,驹费珉停。某

些 TCP汀 P实 现忽略这
一
位或者对它的处理方法不

一样。第 7位 在 ToS字 段中当前

没有使用并且设置为 0。如果所有的4位 都为 0,那 么代表的是正常的服务。

表⒉12列 出了根据协议类型推荐的Tos设 置。

表 2-12 依据协议推荐的 Tos值

协 议 最小延迟 最大吞吐至 最大可年性 最低花费值

Telne/Rlogin l 0 o

⒈】TΓ P 1 0

FTP控 制 l o 0

「TP数 据 o I 0

任何批量数据 o l 0

TFTP 】 o 0

sMTP命 令 l o o

sMTP数 据阶段 o l 0

DNs11DP质 询 l 0 o

DNs TCP质 询 0 0

DNs域 xfcr I 0 o

IC`1P 0 0 0

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



配置路由映射和策略性路由

续表

协 议 最小延迟 最大吞吐虽 最大可翕性 最低花费值

【GP 0 l o

SNIiP 0 l 0

BooTP 0 0

N NTP o o o l

注意:只 有流量处在加权公平队列、WRED或 者加权轮循队列 (WRR)中 时思科 IOs

软件才考虑 ToS字 段中的优先级位。优先级位在策略性路由、优先级队列 (PQ)、 定制队列
(CQ)或 者基于类别的加权公平队列 (CBWFQ)中 是不考虑的。

set ip next̄ hop (Ip~address)

使IⅡ这个命令来设置数据包要被转发的下
一
跳路由器的 IP地 址。IP地 址必须是邻接的

路 曲器。

set interface (立 nrerfacq=na刀 e亠

使川这个命令来设置被匹配的数据包的输出接口。

set ip defau1t "ext-hoρ
 (iρ ~address)

这个命令的使用类似于 ip nex仁 hop命 令。如果在路由表中没有显式的路由到达 目的网

段 ,它 指定数据包应该被转发到哪
一
个 IP地 址。把这条命令视为由于策略性路由的默认路由。

卜一跳的地址必须足邻接的路由器。

set defa"lt interfaCe 〈 Ⅰρterface naJne)

这个命令的功能非常类似于 ip de%ult next̄ hop命 令。如果在
一
个点对点的链路上没

仃显式的路由到达 日的网段 ,它 指定被匹配的数据包从哪个接 口转发出去。

注 意 :setip next-bop和 setip dehu"11eIⅡ hop命 令 很 类 似 ,但 功 能 是 不
一
样 的 。 set ip

next功 op让 路 由 器 先 使 用 策 略 性 路 由 ,然 后 使 用 路 由 表 。 set ip defau1t nex⒈ hop命 令 让 路 由

器 先 使 用 路 由 表 ,然 后 再 使 用 策 略 性 路 由 到 达 默 认 的 下
一 跳 。

第 4步  (可 选)定 义和配置新路由策略所使用的任何访问控制列表。例如,使 用扩展

访问控制列表,你 可以基于流量的类型 (例如,其 他流量一条路,FTP的 流量

另外一条路)来 定制策略转发流量。也可以使用访问控制列表控制来自特定地

址的流量的转发。当使用标准的访问控制列表时,策 略性路由会将数据包中的

源 IP地 址和访问控制列表进行对比。

第 5步  在 入站的接口⊥配置策略性路由。为了对一个接口配置策略性路由,使 用下面

的接凵命令:

第 6步  (可 选)对 策略性路由启用快速交换。在思科 IOs软 件版本 120中 ,策 略性路

由可以实现快速交换。在思科 IOs软 件版本 12.0之 前,策 略性路由只能实现进

程交换。在进程交换的环境中,转 发速率大约是每秒 1000~10000个 数据包。

对许多应用程序来说,这 个速度不够快。可以使用下面的接口命令来对策略性
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路由映射介绍

路由启用快速交换:

在配置快速交换策略性路由之前,必 须先配置策略性路由。快速交换的策略性

路 由 不 支 持 setip defau1t next-hop和
mt default interface命 令 。 set interface

命令在点对点的链路上支持,或 者在有
一条静态路由的缓存表项指向Ⅱt

interhce命 令所指定的接口时支持。

第 7步  (可 选)配 置本地策略性路由。通过路由器产生的数据包足不会进行策略性路

由的。如果你想对路由器本地产生的流量进行策略性路由的话,你 必须启用它。

为了实现本地的策略性路由,使 用下面的全局配置命令:

router(config)# △ ρ 10ca1 ρ
°△icy route-oaρ  rovte-刃 aρ ~na″ e

三、范例:配 置策略性路由和设置 Tos

在这
一部分中,可 以在范例的策略性路由中应用这些概念。对于图 2-lO所 示的网络,建

立一个策略路由,它 将远程登录的流量转发到 carp路 由器,也 就是 172.16.10.3,而 将 T鸱 位

设置为最小的延迟。所有其他的 IP流 量将被转发到 hollid·ay路 由器,也 就是
172.16.10.4。

Eo/1

|P17216104/24

Eo/0

IP172】 6106/24

tombstone

EÒ1

lP17216646`24

E0

lP172166410/24

EO/0

|P17216∝ 5/24

m∞
淘  岘

Ⅲ
蟠

图⒉lO 策 略性路|{】

我们看
一下配置策略性路由的多个步骤,第 l~3步 要求用户首先使用必需的 match和

set命 令来配置路由映射。这个路由映射将调用
一个访问控制列表来匹配远程登录的流量,1而

set命 令将把 IP的 下
一跳设置为 earp路 由器的 IP地 址。表 2-12指 定了远程登录的流量应ih

将 Tos设 置为 mIn~delay,因 此,路 由映射将把远程登录流量中的 %s值 设置为
min~de1ay。

另外
一个路由映射的实例将用来匹配所有其他的流量,并 将流量转发到 llolliday路 由器

。因

为这个路由映射的实例将匹配所有其他的流量,所 以就没有必要包括 match命 令
。范例 2-30

列出了在 tombstone路 由器上完成这个任务的路由映射配胃。
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配置路由映射和策略性路由

范例⒉30 tombstone路 曲器上路由映射的配置

noute-map pol icy_2 permit  100
ma tch  i p  add ress  101  eca l l  access - I i s t  tO1
s e t  i p  n e x t - h o p  1 7 2 . 1 6 . 1 0 . 3  e s e t  t h e  n e x t  h o p  t o  1 7 2 . . 1 6 . 1 0 . 3 / e a n p
se t  i p  t os  m in -de lay  ese t  t he  Tos  t o  m in -de lav

!

r ou te -map  po l i c y_2  pe rm i t  200
s e t  i p  n e x t - h o p  1 7 2 . 1 6 . 1 0 . 4  e M a t c h  a l f  r o u t e s  a n d  s e t  t h e  n e x r  n o o

<  - t o  - 1 7 2 .  1  6 .  1  0 .  4 / h o I . L i d a v

现在必须配置路由映射所需的任何访问控制列表。在这个范例里 ,配 王一个简单的

访 问控制列表匹配来 自任何 IP地 址的远程登录流量。所使用的访问挎制列表类似 I∴下 而

丿,亍9J1:

access-list 101 ρ ermit tc, any any eq tθ △not

没有必要配置一个访问控制列表来匹配所有的常规流量。正如前面所说的那样,在 路由映
射中缺少 match语 句,例 如在路由映射的第二个实例中,它 将匹配所有的数据包或者路由。

最后两步要求用户将策略性路由绑定到接口上,并 且启用快速交换的策略性路由。这可
以 通 过 接 口 命 令 Ⅱ  policy rc|ute-map和 ip rc,ute-cache polky来 完 成 。 在 这 个 模 型 中 ,可 以 在

tombstone路 由器的 EO/1接 口上启用策略性路由。随着策略性路由在 EO/1接 凵上的启用 ,所

有远程登录的流量将会被转发到 carp路 由器,而 所有其他的 IP流 量将会被转发到 holliday

路 曲器。范例 2-31列 出了在 tombstonc路 由器上策略性路由的完整配置。

范例 ⒉31 在 tombstOne路 由器上策略性路由的配置

nostname tombstone
!
i n t e r f ace  E the rne to /0

. r - p  addness  172 .16 .  1O .6  255 .255 .255 .6
!

i n t e f  f  a c e  E t h e r n e t o / ' t

i p  a d d r e s s  1 7 2 .  1 6 . 6 4 . 6  2 5 5 . 2 5 5 . 2 5 5 . a
1p  rou te - cache  po l i c y
ip pol j -cy .oute-map pol icy_z

I
rou te r  e i g rp  650@1
n e t w o r k  1 7 2 . ' t 6 . o . o
no  au to - summary
no  e i g rp  l og -ne ighbo r ^ . changes

p e f m i t  t c p  a n y  a n y  e q

+ e n a b L c  P B R  f a s t . s w i t c h i n g
e c a L l  r o u t e - m a p  " p o l i c y  2 "  f o n  p B R

q u e u r n g  f o r  T 0 S

← cal△  access̄ list 1o1 and match Te1net

← set the neXt h° ρ to earp/172 16 10 3

← set TOs m1n̄ de1ay b1t

← Ⅲatch all otheΓ  traffic

← set the next h° p t°  h° l△ △day/172.16.1o.4

ˉ ˉ — — — ˉ ˉ

|

pn ro r r t y
p f i o r j . t y

ェp high

1ow

route-map policy~2 permit 1oo

match iρ  address 101

set ip neXt̄ hoρ  172· 16· 1o 3

set iρ  tos m△ n̄ delay

!

route· map ρ olicy~  perm△ t 2oo

set ip next· hop 172.16.10.4
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路由映射介绍

在这个模型中,因 为我们设置了 %s的 值,所 以需要在输出接口上配置 WRED或 者加

权公平队列。加权公平队列不是以太接口上的默认队列机制,它 是在 2。0/I8NIbiVs或 者更小

带宽的串行接口上的默认队列机制。这部分的配置没有在本范例中出现。关于配置
WRED和

加权公平队列的更多信息,参 看第 5章 和第 6章 。

2.l3 路 由 映 射 的
“
Big Show”

《Cσ E实 验指南 (第 l卷 )》介绍了什么叫做 BIg助 olv和 B唿 D。这些术语之所以这么叫,

足因为我们选择性地介绍了
一些我们认为非常有用的 show和 debug命 令。

在路由映射上 Big show和 Big D命 令的用法是非常有限的。测试策略性路由和路由映射

功能的最好方法就是通过查看路由表和使用 traceroute命 令来实际了解它们是如何执行的
。

思科所提供的 show命 令在显示路由映射绑定在哪里,它 所运行的逻辑顺序方面是非常有帮

助的.我 们这里所要讨论的 B吨 sht,w命 令如下:

·
  shov'route-map

·  § how ip poⅡ cy

·
  show ip caChe poⅡ cy

show mute-map命 令允许用户定义路由映射的逻辑顺序和执行过程。如果启用 了策略性

路由 ,那 么这个命令也会显示匹配的次数和策略性路由所通过的字节数。我们还是使用先前

的网络模型,范 例 ⒉32演 示了在 tombstonc路 由器上的 show route-map命 令

范 例 2-32 在 tombstone路 由 器 上 的 show route-map命 令

t o m b s t o n e #  s h o w  r o u t e - n a P

r o u t e ' n a p  p o l i c y _ 2 ,  p e r m i t ,  s e q u e n c e  1 0 0

M a t c h  c l . a u s e s :

ip address (access

set clauses:

i p  n e x t - h o p  1 7 2 . 1 6 . ' l O - 3

i p  t o s  m i n - d e l a y

P o l l c y  n o u t j " n g  m a t c h e s :  2 6 4  p a c k e t s ,  ' 1 5 8 5 2  b y t e s

r o u t e - m a p  p o l i - c y , z ,  p e r m i t ,  s e q u e n c e  2 O 0

M a t c h  c l a u s e s :

S e t  c l a u s e s :

1p neXt-hop 172 16.1Q 4

PoliCy routェ ng matches∶  60

routē map policy~1, permit,

"atch clauses:

i p  a d d r e s s  ( a c c e s s

S e t  c l a u s e s :

⊥p next̄ hop 172 16 10 4

1ρ  t0s maX-thΓ oughρ ut

Po1iCy rout⊥ ng matches∶  85 ρ a0kets,

routē maρ  policy 1, ρ erm1t, sequence

i p  add ress  (access - . l i s t s )  :

S e t  c l a u s e s :
i p  n e x t - h o p  1 7 2 . 1 6 . 1 6 . 3

P o l i c y  r o u t i n g  m a t c h e s :  4 3  p a c K e t s '

tombstone#

3318

bytes

使用 show ip pol沁y命 令来验证在哪些接口⒈启用了策略性路由,以 及它们当前正在用
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I  t q t 第 2章  配 置路由映射和策略性路由

叨阝个路由映射来实现策略性路由。范例 ⒉33演 示了在 tombstone路 由器上的 show ip poky

命令。

范例 2-33 在 tombstone路 由器上的 show ip po丨 iCy命 令

show  i p  po l i c y
Rou te  map
pol  i  cy_2

可以使用山ow∶p cache poⅡ cy命 令来验证对于策略性路由快速交换是否己经启舛j。这个

命令显示策略的类型、使用的路由映射和缓存表项的生存时问。如呆策略是 Γ
—跳的策略,

那 么 也 会 显 示 下
一
跳 。 范 例 2-34列 出 了 在 tombstollc路 由 器 上 使 川 show ip cache poliq命 令

r向斩i出 。

范 例 ⒉ 34 在 tombstOne路 由 器 上 的 show ip cache poIicy命 令

2~2  5辶 马笠3: 眄 己搓≡隽≡葫哿自旬田各匚I1△廴力寸不"t莛∫冂+/Jt记

⒉2.l 练 习场景

路由映射是可以在路由器上配置的最强大的特性之
一。我们可以在重分发、策略性路 由、

BGp和 许多其他的场景下使用它们。这个实验给你
一
个练习配置复杂路由映射的机会 ,把 它

↑J用 f重 分发,接 下来练习没置和使用路由标记。

2.2.2 实 验练 习

GamcNch△ /orks.∞ m是 一个致力于给 ∞nsole游 戏提供广域网和局域网连接的快速发展的

公司。GamcNc⒅ orks∞ m允 许用户通过它们的专有网络在线玩
一些最新和最好的 ∞nsolc游

戏 。 GamcNetworks.cc,IlⅡ 庄 WisCoIlsin和 Califomia有 两 个 菊 i的 地 点 。 你 的 任 务 就 是 使 用 下 雨 j

严格的设计指导配置
一
个 IP网 络。

·
 按 照 图 2-"所 示 配 置 GameNctb· orks.com的 IP网 络 。 使 用 EIGRp作 为 路 由 选 择 协

议 ,2002作 为 咖 scon“ nx、 uIreal利 hdo路 由 器 的 自 治 系 统 ID。 在 cdifom∶ ax路

由器和 gamcnet路 由器上使用 EIGRP作 为路由选择协议,这些路由器的白治系统 ID

为 65001。

·
 将 gaInenet和

wisconsin~x路 由 器 力口'λ  EIGRP自 勺路 由 域 。

· 按 照图⒉lI所 示配置帧中继的网络。

ρ0△ icytombstone# sho”  主 ρ CaChe

tes 2Total adds 4, total dele                                     Next Hop

Age      InterfaceType Routamap/sequeoce

00:38:27  EthernetQ/0            172.16.10 3NH   p° 1icy~2/100

00:43:56  Ethernet0/0           172~16 10 4NH   policy~2/200

tombstone#
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配置复杂的路由映射和使用标记

按照图⒉11所 示配置所有的 IP地 址。

使用
〃
实验目的

”
部分查看配置细节。

oSPF

区域 o

··Jl点 讨点 【,o2点 衬点

ElGRP As65001

$/o.r.F,,{f,t,'r,
lP=192 1A r 10&

cali lomia_x

甜
ll户

用户

图 2-" Gaf】 lcNct、 、t,rks com

2.2.3 实 验 目的

按照图⒉11所 示,配 置路由选择协议c在 wk∞ nsh x路 由器 ĥ广 播 EIC1RP路 由更

新数据包的惟一接口应当是局域网的接口。

在 wisc【 ,nsin~x和 gamerlet路 由 器 上 配 置 oSPF的 协 议 。 、
ìscOIlsin X路

由 器 的 H三 行

接 口 将 放 在 0sPF区 域 2里 。 game11et路 由 器 的 串 行 接 冂 ⑽ ~1将 放 在 oSPF区 域 2

里 ,局 域 网 接 口 放 在 0sPF区 域 0里 c

叩 mcnα 路 由 器 的 ⑽ .2接 口 将 配 置 为 EIGRP,使 ∫Ⅱ的 足 AS65001。 cahfomia x路 由

器的所有接口都处丁EIGRP域 里。

在 tlnre引 路 由 器 上 配 置
一
个 环 回 接 口 ,IP地 址 为 17216,ll ll佗 4,在 llalo路 由 器 上

配 置

一

个 IP地 址 为 172.16.6.6/24。 将 这 些 网 络 以 EIGRP的 路 由 通 告 。

将来给所有的路由分配
—
个标记值 100,并 且由 halo路 由器通告出去。这包括所有

的本地直连的路由和局域网的网段。将来,其 他n句网络也许要添加到 halo路 由器上 ,

确保这些网络也得到
一
个标记值 100c

当
一
条路由标记为值 100后 ,确 保那个标记值对于路由域 EIGRP“ 001是 保留的。

路由只被 hdo路 由器通告出去而不是其他的路由器 ,并 且这些路由到达 gamenct路

曲器时应当表现为 0sPF类 型 1的 路由。

咖
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配置路由映射和策略性路由

给 来 自 uFred路 由 器 的 网 段 172。 16.I1.0/24分 配
一
个 0sPF的 标 记 值 10。

当在 gamenct路 由器上将 oSPF路 由重分发到 EIGRP65001中 时,只 重分发具有标

记值 100的 那些路由。cdifomo~x路 由器应当能够 phg通 hdo路 由器的网络

172.16.6.0/24,但 是不能 phg通 unre狃 路由器的 172.16.11.0/24网 络。

不 允 许 ccahfomh x路 由 器 上 的 专 有 局 域 网 络 10⒑ .101.0/24被 重 分 发 到 OSPF的 路 由

域里。

2.2.4  需 要 的 设 各

· 6台 思科的路由器,3台 路由器通过背对古的 V35线 缆Π迕 ,或 以「刂样的方式迕接

到
一个充当帧中继交换机的路由器上。

· 4个 局域网段,通 过集线器或者交换机实现。这个图显示 caIibmia x路 由器有两个

局域网接口,其 中的
一
个局域网接口可以被环回接 口替代。

2.2.5 物 理布局和预规划

· 按 照图 1z-11所 示,给 路由器连接集线器和串行线缆。

· 需 要
一台配置了两条 PVC的 帧中继交换机。范例 ⒉35歹 刂出了在这个实验屮使用的

帧中继的配置。

范例 ⒉35 帧 中继交换机的配置

hostna.e f raae_switch
!
f r ane - re l ay  sw i t ch i ng
I
inter face Ser ia l0

no ip address
encapsul .at ion f  rane-relay
no  f a i n -queue
clockrate zaeoooo
f rane - re l ay  i n t f - t ype  dce
fnane-r€lay route 102 inter face Ser ia l l  101
frane-relay route 302 inter face Ser ia l4 206

!

in te r face  Ser ia l l

no  ip  address

e n c a p s u l a t i o n  f  r a m e - r e l a y

cl.ockrate 2000000

f r a m e - r e l a y  i n t f  - t y p e  d c e

f r a m e - r e l a y  r o u t e  1 0 1  i n t e r f a c e  S e r i a l o  1 0 2

I
<<<tex t  oo i t ted>>>

I

in te r face  ser ia l4

no ip  address

encapsu la t ion  f ra re- re IaY

clockrate i l0o0

f raf,e-rolay intf -tyPe dce

f rane- re lay  rou te  206 in te r face  Ser ia lo  302
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配置复杂的路由映射和使用标记

2.2.6 实 验步骤

配置帧中继交换机,并 且将 3台 路由器以背对背的方式连接到帧中继交换机上。使用

Ⅵ35线 缆来连接路由器。按照图 2-ll所 示,通 过使用交换机或者集线器,建 立 4个 以太局

域网段。

当物理连接完成后,按 照图 2-ll所 示给所有的局域网和广域网的接口分配 IP地 址。在

~gamcnet和
雨 sconsi廴 x路 由 器 之 间 以 及 gamcnet和 califOmia x路 由 器 之 问 配 置

—
个 帧 中 继 的

点对 点网络。按照图所示使用数据链路连接识别符 (DLC】 )c范 例 2-36列 出了 gamcnct、

wis∞ nsln x和 cahfomia x路 由 器 的 帧 中 继 配 置 c

范 例 2-s6 gamenet、 wocOnsin x干 口 califomia x的 帧 中 继 配 置

h o s t n a m e  g a n e n e t

!

in te r face  Sen ia . l .0

n o  1 p  a d d r e s s

n o  i p  d i r e c t e d - b r o a d c a s t

e n c a p s u l a t i o n  f  r a m e  - r e l a y

n o  . i p  m r o u t e - c a c h e

f r a m e  -  r e l a y  L m i  -  t y p e  c r s c o

!

i n t e r f a c e  S e r i a 1 0 . 1  p o i n t - t o ' p o i n t
j , p  a d d r e s s  1 9 2 . 1 6 8 . 1  . 5  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2

n o  i p  d i r e c t e d - b r o a d c a s t

f  r a m e - r e l a y  i n t e r f a c e - d I c i  . l 0 2

I

i n t e r f a c e  S e n i a L 0 . 2  p o i n t  - t o - p o i n t

i p  a d d r e s s  1  9 2 .  1  6 8 .  1  . 9  2 5 5 . 2 5 5  - 2 5 5 . 2 5 2

n o  i p  d i n e c t e d - b r o a d c a s t

f  r a m e  - r e l a y  i n t e r f a c e ' d l c i  3 0 2

hostname wrscons ln_x

!

i n t e n f a c e  S e r i a I l  / 0
n o  i p  a d d r e s s

e n c a p s u l a t i o n  f r a m e  -  r e l a y

f r a m e - r e L a y  l m i - t y p e  c i s c o

J - n t e r f a c e  S e c r a L l  / 0 .  1  p o i n t  - r o - p o r n t

i p  a d d r e s s  1  9 2 .  1  6 8 .  1  . 6  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2

f  ' ' a m e - n e l a y  i n t e n f a c e - d I c i  1 0 1

h o s t n a m e  c a l i f o r n i a _ x

!

i n t e r f a c e  S e n i a I 0 / 0

no  i p  add ress
no  i - p  d i r ec ted -b roadcas t
encapsu la t i on  f f ame  -  r e1ay

I
i n t e r f a c e  S e r i a l 0 / 0 .  1  p o i n t . t o - p o i n t
j , p  a d d r e s s  1 9 2 . 1 6 8 . 1 . 1 0  2 5 5  2 5 5 . 2 5 5 . 2 5 2
f r a m e - r e f a y  i n t e r f a c e - d l c i  2 0 6
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第 2章  配 置路由映射和策略性路由

当配置完所有局域网和广域网的接口后,分 配 IP地 址并且验证本地连接
。所有的路由器

应当能够 Ⅱng通 它们的邻接路由器。例如,uⅡ e引、
诵scon“nx和 hdo应 当能够 mng通 其

他路由器的以太地址。当本地连接验证后,可 以开始配置路由选择协议
。

在试图控制路由更新数据包和写路由映射之前,确 保所有的网络具有 IP连 接性,能 够 自

由地重分发所有的路由,而 无需过滤。通过这样的确认,当 问题是由路由重分发
或者其他和

路由选择协议有关的问题引起时,可 以避免对路由映射进行故障排杏
。

廾 始 在 wkonsiLx、 unrcd和 hdo路 由 器 之 问 配 王 EIGRP的 域 。 在 这 3台 路 由 器 上 配

置 EIGRP是 相 当 直 观 的 。 在 wisconsin~x路 由 器 上 ,你 需 要
一
个 network语 句 和

一
个

defaul⒈ metric,因 为 你 需 要 将 oSPF的 路 由 重 分 发 到 EIGRP llj。 范 例 2̄ 37列 出 了 诵 sconsin~x

路 dl器 卜 的 EIGRP酉 己昔 。

范例 2-37 又 寸于 wisCOnsin~x的 ElGRP酉 已置

!

r ou te r  e i g rp  2002
redistr ibut !  ospt  2o@2
n e t w o r k  1 9 2 . 1 6 8 . 6 4 . 0
d e f a u l t ' m e t r i c  1 O o 0  1 O o  2 5 4  1  1 5 o O

no  au to - summary

unrcal和 l11do路 由器的 EIGPR酉 d王 是完仝
一
样的。在范例 2-38中 ,EIGRP配 置演示 了

lvJ种 方法来内d肯 EIGRP网 络。在思科 IOs软 件版本 12.1刂
1,EIGRP支 持带通配符掩码

(wildcard)的 network语 句。网络 172.16.1l.0正 在使Ill这种方法的配置,我 们的这个范例正

在遵循标准的方法对 192网 络配置 EIGRP。 这样做的目的纯粹是为了演示
。

范 例 2-38 unreal f[ hab路 由器的配置

I

hos tname  un rea l
!

r o u t e r  e j . g r 0  2 0 0 2

n e t w o r k  1 7 2 . 1 6 . 1 1 . O

n e t w o r k  1 9 2 . 1 6 8 . 6 4 .

n o  a u t o  -  s u m m a n y

e i g r p  I o 9 - n e i g h b o r  -

!

0 0 0.255

o

!

n o u t e r  e i g n p  2 0 0 2

n e t w o r k  1 7 ? . 1 6 . 6 . O  0 . O . A . 2 5 5

n e t w o r k  1 9 2 . 1 6 8 . 6 4 . 0

n o  a u t o  -  s u m m a r y

e i g j - p  l o g . n e i g h b o r  -  c h a n g e s

接下来可以在叩men⒍ 路由器上配置 0sPF和 EIGRP。 对于 EIGRP所 配置的自
治系统 ID

为 65001。 发 送 EIGRP更 新 数 据 包 的 惟

一

接 口 是 ⑽ .2,也 就 是 192.168。 1.9。 按 口 S⒐ 1处 于

oSPF区 域 2中 ,而 接 口 EO处 于 0sPF区 域 0中 。 范 例 ⒉ 39列 出 了 在 gamenet路 由 器 上 的

oSPF和 EIGRP配 詈。这时,在 任何路由器上都没有配置路由映射。
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配置复杂的路由映射和使用标记

hostname gamenet

router eigrρ  65oo1

redistribute osρ f 2Q02

pasoェ vē ェnterface Ethernet0

passive-王 nterface ser⊥ alO,1

netWork 192.168,1,o

defav1tˉ metric 1ooo 100 254 1 1500

no auto· sumlmary

router ospf 2002

redistr1bute eigrp 65001 subnets

network 192.168.1.5 0,0,0 0 area 2

netWork 192.168.5.0 0 0 0 255 area

default̄ metric 1o0

范例 2-39 gamenet路 由器上的 0sPF和 EIGRP配 置

cdifomh x路 由 器 将 会 配 置 EIGPR协 议 ,自 治 系 统 ID为 65001。 范 例 2叫 0列 di了 在

calibmia x路 由 器 上 的 EIGRP配 置 。

在所有的路由器上配置路由选择协议后,使 用标准的 Ⅱng测 试来验证 IP的 连接性。确

保 cdifomi廴 x路 由 器 可 以 ung通 gamenet的 局 域 网 以 及 h扭 o和 unred路 由 器 。 确 保 环 回 网

络被通告出去并且能够被 unred和 h钔o路 由器连通。不要试图写路由映射来实现过滤,我 们

这样做的日的首先是为了实现 IP的 可达性。

这个实验指导要求用户写
一
个路由映射 ,将 来自hdo路 由器的路由打上标记 100,并 且

把来 自unrcal路 由器的路由打上标记 10。 也可以将 192168.“ 〃24的 路由打上标记 100。 因

此 ,在 雨s∞n“nx路 由器上 ,可 以在重分发时写
一
个路由映射来完成这个任务。

遵循配置路由映射的五步过程,首 先使用相关的 match和 set命 令来配置路由映射。这

个路由映射 (即 se凵 ag)将 匹配和 match ip route-source命 令相关的路由。来 自源 IP地 址

192.168.“ .ll的 路由,也 就是 unre时 路由器的路由,会 将路由标记设置为 lO。 来 自源 IP地

址 l叻 .168.“ .6的 路由,也 就是 h扭o路 由器的路由,会 将路由标记设置为 100。 来 自这些源

的路由会将度量值设置为 0sPF类 型 1的 度量。范例 2-41列 出了在 wis∞ nsin x路 由器上的

路由映射的语法。

此时我们已经完成了配置路由映射的第 l~3步 ,现 在应用路由映射。在这个模型中,

在 雨scon⒍ nx路 由器上进行 EIGRP到 0sPF的 重分发时,可 以应用这个路由映射 :范 例 2-42

列出了 诵scoll“nx路 由器的完整配置,包 括访问控制列表。

范例 2砰 0 在 caⅡforniaJ路 曲器上的 ElGPR配 置

hos tname  ca l i f o rn i a_x
I
rou te r  e i gnp  65001
n e t w o r  k  1 0 . o . o . o
n e t w o r k  1 9 2 . 1 6 8 . 1 . O
no  au to - sumnary

I
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158 第 2章  配 置路曲映射和策略性路由

范 例 2彳 1 在 Msconsin~X路 由 器 上 的 route-map set tag配 置

hostname W△ sCons王 n X

routē maρ  set~tag ρ eΓ m⊥ t 1o   ← F1rst routē maρ  instance

matoh ip route-source 1      ← hlatch ACL 1, 1g2,168 64 11

set tag 10                   ← set tag to 10

routē maρ  set~tag permit 20   ← seCond routē map insta∩ ce

match iρ  Γ oute-source 2      ← Match ACL 2, 192 168.64 6

set metric type tyρ e 1       ← set rovte type to Ext OSPF type-1

set tag 100                   ← -set tag to 100

F′o∪ tē maρ  set~ ag perm△
t 3o   ← Third routē map instance

match ip address 10          ← Match ACL 10, a11 other rovtes

set tag 1oo                   ( set tag to 100

范例 2-02 wisConsin~x路 由器的配置

hostname wlscons tn_x

!
<<<tex t  omi . t ted>>>

!

r n t e r f a c e  S e r i a l o

no ip  address

n o  i p  d i n e c t e d - b r o a d c a s t

e n c a p s u l a t i o n  f r a m e  -  n e l a y

n o  i p  m r o u t e - c a c h e

f r a m e ' n e l a y  l m i - t y p e  c i s c o

!

i n t e n f a c e  S e r i a l l  / 0 .  1  p o i n t - t o - p o r n t

i p  a d d r e s s  1 9 2 . 1 6 8 . . 1 . 6  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2

f n a m e - r e l a y  i n t e r f a c e - d l c i  1 0 1

!

<<<tex t  omi t ted>>>

i n t e r f a c e  E t h e r n e t 2 / o

i p  a d d r e s s  1 9 2 .  1 6 8 . 6 4 . 3  2 5 5 . 2 5 5 . 2 5 5 ' O
I

router eigrp 2oo2

redistΓ ibute ospf 2QO2

netWork 192.168 64 0

defaulẗ metric 1ooo 1o0 254

no auto-summary

← Γedistribvte osPF

1 1500  ← default metΓ ic

router  ospf  2002
redistr ibute elgrp 2@o2 subnets route
n e t w o r k  1 9 2 . 1 6 8 . 1 . 6  o . @ . o . o  a r e a  2
d e f a u l t - m e t r i c  1 0

I

a c c e s s - l i s t  I  p e r m i t  1 9 2 . 1 6 8 . 6 4 . 1 1

access - l i s t  2  pe rma t  192 . . 168 ,64 .6

access - l i s t  10  Pe rmr t  any

!
rou te -map  se t_ tag  Pe rm l t  10

ma tch  i p  r ou te - sou rce  1

se t  t ag  10
I

route-nap set_tag permit  20

m a p  s e t _ t a g  e R e d i s t r j . b u t e

e d e f a u l t  m e t r i

p m a t c h  r o u t e s

e m a t c h  r o u t e s

e m a t c h  a 1 l  o t h e r

t s r o u t e  - m a p  ' s e

n o u t e  -  m a p

(待续)
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配置复杂的路由映射和使用标记

match ip route· sovρ ce 2

set metr1c̄ tyρ e typē 1

set tag 1oo

roVte· maρ  set~ ag ρ ermェ t 30

match ip address 10

set tag 10o

这个模型的步I外
一
个需求就是在 gammd路 由器 L只 将标记值为

发到 EIGRP65001中 ,并 且保留这个标记。。l以 建立
一
个路曲映射,

应用它 ,只 匹配标记为 100的 路由以达到这个 Hn勹 。i刂以使川 match

2彳 3列 出了所需的路由映别。

范例 2-zI3 gamenet路 由器上的路由映射 match tag100

100的 OSPF路 由趸分

并」~在重分发的过程中

妇g命 令来完成◇范例

hostname gameoet

route-maρ  match~tag1o0 permit 10      ← begin routē map "matoh~tag100"

match tag 100                        ← match the taq va1Ve of 100

set tag 1oo                           (— set the tag for F1GRP

这个路由映射将会应用于从 0sPF到 EIGRP的 重分发过程中α然而 ,在 应用这个路由映

射之前,配 置这个模型中所需的最后
一个路曲映射。

最后
一
个需求也是防止专有局域网络 1001010/24,来 自calibmia x路 由器,亻L叩 mcnt·t

路 由器上被从 ΠGRP重 分发到 OSPF的 域∫l廴c hJ以 沟:JL分 发的过程中使用路由映
FJ,l来防止这

一点。用于过滤这个子网的路由映射将调用
一
个访问控制列表来只匹配网络 】0.0。101¤ 24。

范例 2-44列 出了这个路由映射,叫 做 nltcr nct,l刂 于过滤网络 10.0.101W24和 l相关的访问控

斋刂列表。

范 例 2-04 在 gamenet路 由 器 上 的 路 由 映 射 f"er net

hos tname  gamene t
I
access -1 j . s t  10  denY
access - l j - s t  1o  pe rm i t
r ou te  -  map  f i l t e r_ne t
m a t c h  i p  a d d r e s s  1 O

10 0 101 0 0 Q O 255

any

perm1t 10

c-¤ eny network 10 0 101 0/24

←-A11ow other netWorks to be redistr1b∪ ted

← beg1n routē map "f11ter~net"

← Match AGL 10

此时,在 重分发的过程中rll以应用两个路由映射。

终配置。

范例 2叫 5 gamenet路 曲器的最终配置

范例 ⒉45列 出了 gamcIlct路 曲器的最

h o s t n a m e  g a m e n e t

i n t e n f a c e  E t h e n n e t 0

i p  a d d r e s s  1 9 2 . . 1 6 8 . 5 . 7  2 5 5 . 2 5 5 . 2 5 5 . 0

n o  i p  d i n e c t e d - b r o a d c a s t

m e d i a - t y p e  l o B a s e T

< < < t e x t  o m i t t e d > > >
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!

i n t e r f a c e  S e . i a l . 0

n o  i p  a d d r e s s

n o  i p  d i r e c t e d - b r o a d c a s t

e n c a p s u l a t i o n  f  r a m e '  r e l a y

n o  i p  m r o u t e - c a c h e

f f a m e ' r e I a y  I m i - t Y P e  c r s c o

i n t e r f a c e  S e r i a l 0 .  1  p o i " n t ' t o ' p o l n t

l p  a d d n e s s  1 9 2 . 1 6 8  . 1 . 5  2 5 5 . 2 5 5 . 2 5 5 - 2 5 2

n o  i p  d i f e c t e d - b r o a d c a s t

f n a m e - n e l a y  i n t e r f a c e - d l c i  1 0 2

I

i n t e r f a c e  S e f r a l O . 2  p o r n t  t o ' p o i n t

r p  a d d r e s s  1 9 2 .  1 6 8 .  1 . 9  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2

i r a )  r p  ( l r r - e a l t e i j  b a o a d c a - s t

f  I a m e - r ' e l a y  l n t e r f  a c e  - d l c r  3 0 2

I

f o u t e r  e l g r p  6 5 0 0 1

r e d i s t n r b u t e  o s p f  2 O O Z  r o u t e - m a p  m a t c h - t a g 1 0 O

p a s s i v e  -  i n t e r f a c e  E t h e r n e t 0

p a s s i v e  -  j . n t e r f a c e  S e r i a l O .  1

n e t w o r k  1 9 2 . ' 1 6 8 . 1  . O

d e f a u l t ' m e t r i c  t @ o O  1 @ @  2 5 4  1  ' l 5 o o

n o  a u t o  s u m m a r y

I

nouter  osp f  2002

r e d i s t r i b u t e  e r g n p  6 5 0 0 1  s u b n e t s  n o u t e - m a p  f i l t e r ,

n e t w o r k  1  9 2 .  1  6 8 .  1  . 5  O  ' O  @ . O  a r e a  2

n e t w o r k  1 9 2 . 1 6 8 . 5 . @  @ . O  @  2 5 5  a r e a  O

d e f a u l t ' m e t f i c  1 0 0

a c c e s s - f  r s t  1 o  d e n y  1 o . b . 1 0 1  . o  o . o . @ . 2 5 5

a c c e s s - I i s t  l O  P e r m l t  a n Y

r o u t e - m a p  f i l t e r - n e t  P e r m i t  
. l O

m a t c h  i p  a d d r e s s  1 0
I

route-map motch~tag1o0 permit 10

match tag 1o0

set tag 1oo

如呆路由器 ∞hbnia x丿 1能够看到具备标记值为 lO0的 路由,可 以 Plng通 172.16.6.α 24

了网而不能 P而g通 172.】6~l1γ 24子 网,这 就验证了酉d胃 。范例 2-46是
一个路由表显示 以及

在路由器 cdibmi廴 x卜 的 Ping测 试示例。

范例 2彳 6 验 证 califomia x路 由器的配置

ca l i f o rn i a  x#  show  i p  r ou te
C o d e s :  C  -  c o n n e c t e d ,  S  s t a t j . c ,  I  I G R P ,  R  R I P ,  M  -  m o b r l e ,  B  B G P

D  I I G B P ,  E X  E I G R P  e x t e n n a ] ,  0  O S P F ,  I A  o S P F  r n t e r  a r e a

N l  OSPF  NSSA ex te rna l  t ype  1 ,  N2  OSPF  NSSA ex te rna l  t ype  2

E1  -  oSPF  ex te rna l  t ype  1 ,  E2  OSPF  ex te rna l  t ype  2 '  E  EGP

i  I S ' I S '  L 1  I S  -  I S  l e v e l -  1  ,  L 2  I S - 1 S  l e v e l .  - 2 ,  *  c a n d i , d a t e  d e f a u l t

U  -  pe r -use r  s t a t i c  r - ou te ,  o  -  ODR

Gateway  o f  l as t  r eso r t  i s  no t  se r
1 7 2 . 1 6 . 0 . O 1 2 4  i s  s u b n e t t e d ,  1  s u b n e t s

D  E X  1 7 2 . 1 6 ' 6 . 6  [ 1 7 0 1 3 0 9 7 6 0 0 1  v i a  ' 1 9 2 . 1 6 8 . 1 . 9 ,  o 2 i 4 7 ' . 4 6 ,  S e r i a l o / 0 . , |

D  E X  1 9 2 . 1 6 8 . 6 4 . 0 1 2 4  [ 1 7 0 1 3 0 9 7 6 0 0 1  v i a  1 9 2 . 1 6 8 . 1  . 9 ,  0 2 : 4 8 : 5 a ,  S e r i a l o / 0 - 1

1 A . O . 0 . 0 1 2 4  i s  s u b n e t t e d '  2  s u b n e t s

e c a L l  r o u t e - m a p  " m a t c h _ t a 9 1 0 0 "

(  s e t  d e f a u l t  m e t r r c

n e t  e c a l - L  r o u t e - m a p  " f i l . t e r - n e t '

e s e t  d e f a u L t  m e t r i c

(待续 )
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配置复杂的路由映射和使用标记

G       10,0,100。 O is direCtly connected, EtheΓ netO/o

C       10,0.101.O is direCtly connected, EthernetO'1

192.168.1,0/30 is subnetted, 2 subnets

C       192.168.1.8 is direCtly connected, serialÒ 0,1

D       192,168.1.4 【 90/2681856】  via 192,168,1,9, Q2:58:26, seria1o/0,1

ca11fOrn⊥ a x#

califOrnia_X# shOW iρ
 rOute 172.16.6.o

Routing entry fOr 172.16,6,0/24

κnOwn via "θ igrρ  650⑦ 1Ⅱ , distanCe 170, metriC 3097600

Tag 100, type eXternal

Redistr土 buting via eigrp 65001

Last update fr° m 192 168~1.9 0n seria10/0 1, ¤ 2∶ 48:18 ag°

Ro∪ ting Descriptor BloCks∶

★ 192.168.1 9, from 192.168,1.9, 02:48:18 ago, via ser1a10/0 1

Route metriC is 3097600, traffic share Count is 1

Total delay is 21000 miCroseconds, minimum bandw1dth is 1000 κ bit

Re1iabil⊥ ty 254/255, minimvm “ TU i500 bytes

Loading 1/255, H0ps 1

californェ a × #

ca11fornia~× # ,i冂 g 172.16.6.6

Type esoape sequence to abort。

sending 5, 100̄ byte ICⅢ P ε chos t0 172 16.6.6, timeout is 2 seconds:

l!:!!

svccess rate is 100 ρ ercent (5/5), r° vnd̄ triρ  min/aVg/max = 32̀ 34̀ 36 ms

california~x# ρ ing 172.16.11.11

Type escaρ e sequence to abort.

sending 5, 100̄ byte ICmP Ech° s to 172~16.11.11, timeout 1s 2 seconds:

suCcess rate is O ρ eΓ cent (0/5)

oa1ifornェ a X#

为 了 验 证 专 有 子 网 (10.0.lO1.0/24)己 从 0sPF中 过 滤 ,可 以 查 看 wisconsin x路 由 器 的

路由表,如 范例 2̈ 47所 示。

范例 2̄ 07 Ms∞ non~x路 由器的最终路由表

W△ sC0nsin~ # s"o" iρ  route

Codes: C ̄  cooneCted, s ̄  staticj I ̄  1GRP, R ̄  RIP, M ̄  mobi1e, B ̄  BGP

D ̄  EIGRP, EX - EIGRP eXternal, 0 ̄  osPF, IA ̄  osPF inter area

N1 ̄  osPF NssA eXterna1 type 1, N2 - osPF NssA eXternal type 2

E1 ̄  osPF e× ternal type 1, E2 ̄  osPF eXternal tyρ e 2, E ̄  EGP

i - 1s̄ Is, L1 ̄  Is̄ Is 1eVe1̄ 1, L2 - Is̄ Is leVe1̄ 2, ia ̄  Is̄ Is intec area

★  ̄
 candidate default, V ̄  peΓ

ˉ
user static route, o - ODR

P - perェ odio doWnloaded statio Γ oute

GateWay of last resoΓ t is not set

172 16 0 0/24 is subnetted, 2 subnets

D       172.16,11 0 【 90/409600I Via 192· 168.64.11, o3:00:27, ε thernet2/0

D       172 16.6 0 【 90/40960Ol v1a 192 168.64.6, 03:00∶ 27, Ethernet2/o

C    192.168.64.0/24 is diΓ eCtly conneCted, Ethernet2/o

o IA 192 168 5.0/24 (110/58) via 192 168.1.5, 03:01:39, seria11/0 1

10.0.0,o/24 ⊥ s subnetted, 1 subnet$

o E2    10.0.100.0 【 110/100】  via 192· 168.1.5, 03:01∶ 03, seria11/0 1

192.168.1。 0/30 is subnetted, 2 subnets

o E2    192.168.1.8 【 110/100】  ̌ ia 192· 168.1.5, o3:o1:44, seria11/0.1

C       1θ 2 168 1.4 is directly connected, ser1a11/0.1

W亠 sC0ns】 n × #
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l rcz 第 2章  配 置路由映射和策略性路由

2.3 实 验 4: 酉 己置 策田各
,眭路 Ι扫

2.3.1 练 习场景

路由映射出可以用于策略性路由。可以使用策略性路由来强制流量走和 lI常 的转发/路 由

表不同的路径。可以使用策略性路由基于 ToS、 数据包的尺 寸和类型以及源地址等因素来控

制流量。这个实验给用户提供了
一
个练习的机会,基 于数据包的尺寸来配置复杂的策略性路

Itl映射 ,并 且控制默认的路由。

2.3.2 实 验练习

Wizards ofthc Woods是 一
个先进的奇异卡游戏生产厂商,奇 异的角色扮演游戏公司和计

箅机游戏公司。Wizards ofthe Woods公 司按照地理区域将公司划分成几部分,在 每
一个区域

中 ,都 有两条来自总部路由器 (也 就是 wow路 由器 )的 帧中继 PVC。
一
条 PVC的 速率是 Tl,

这 条 PVC运 行 在 wow和 pl茹 ns路 由 器 之 间 。 另 外
一
条 是 低 速 的 PVC,速 率 是 “ kbiVs,运

仙
:在 wow和 swamp路 由器之问。wow路 由器也提供对每一个区域的因特网服务。Wizards

公司想要控制和规划通过广域网链路和到达 wow服 务器的流量,通 过策略性路由实现。你的

任务就是使用下面严格的设计指导来配置 IP网 络和使用策略性路由。

·
 按 照 图 2-12所 示 配 置 Wizards ofthe Woods公 司 的 IP l【 g络 。

· 按 照图⒉12所 示配置帧中继的网络。

· 按 照图⒉12所 示配置所有的 IP地 址。

· 使 用
“
实验目的

”
部分了解配置的要求。

2.3.3 实 呛习的

· 按 照图⒉12所 示,配 置 EIGRP作 为路由选择协议,使 用 b~sO02作 为自治系统的 ID。

· 配 置 EIGRP,使 得路由选择协议对于来自forest路 由器的流量将更愿意使用在 pl西ns

和 wow路 由器之间的更高带宽的链路,而 不是 swalnp和 wow路 由器之间的链路。

EIGRP对 于 forest、 mount西 n和 oland路 由 器 的 流 量 将 更 愿 意 使 用 这 条 路 径 实 现 路

由 (提 示:在 串行接口上适当地设置带宽)。

· 这 个实验的测试和功能在有
一条到因特网的可用连接的情况下会极大地增强。wow

路由器将被配置为对于因特网的流量通告
一
条默认路由。如果

一
条因特网的连接不

可用 ,可 以用
—
个环回地址或者另外

一
台路由器来仿真它。

· 按 照下面的指导配置策略性路由:

一
 来 自 mom面 n利 oland路 由 器 的 IP流 量 ,如 果 是 小 的 数 据 包 (0~1l99字 节 ),

它们到wow服 务器的流量应当使用 phhs和 wow路 由器之问的高速链路。

一
 来 自 momtah和 ohnd路 由 器 的 IP流 量 ,如 果 是 大 的 数 据 包 (l⒛ 0~150zI字 节 ),

它们到 wow服 务器的流量应当使用 swamp和 wow路 由器之间的低速链路。

~ mount西 n路 由器的因特网流量应当使用通过 pl加ns路 由器的高速链路。
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2.3 实 验 4:配 置策略性路由

island路 由器的因特网流量应当使用通过 swarnp路 由器的低速链路。

对策略性路由配置快速交换。

对于本实验的目的,不 要担心流量的返回路径。EIGRP将 对返回流量实现负载

分担。

ElGRP As65002

EzO P彐 7216】 冫 24芦

囚特网流量

图 2丬 2 wl/ards ofthc Wcx,ds

·  (可 选)如 果你有因特网的接入,那 么本实验和练习可以进
一步增强,使 得这个模

型可以和实际场景更接近。在 wow路 由器上配置 NAT,使 得所有的路由器包括

mountain和 ishnd路 由 器 可 以 访 问 因 特 网 。

2.3.4 所 需的设各

· 7台 思科路由器,3台 路由器通过 V.35背 对背的线缆连接,或 者以同样的方式连接

到—个充当帧中继交换机的路曲器上。
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I roa 第 2章  配 置路由映射和策略性路由

4个 局域网段,通 过集线器或者交换机提供。图 ⒉⒓ 显示 wow路 由器具有两个局

域网接口,其 中的
一个接口可以通过环回接口或者另外

一台路由器来仿真因特网,

在
一个真正的因特网连接不可用的倩况下可以这样做。

可以使用 IP工 作站或者服务器来仿真 wow服 务器。

2.3.5 物 理布局和预规划

· 按 照图⒉12所 示将集线器和串行线缆连接到路由器上。

· 需 耍
一
台连接了两条 PVC的 帧中继交换机。范例 2-28列 出了本实验中帧中继的

内己衤宁。

范例 ⒉48 帧 中继交换机的配置

2.3.6 实 验步骤

配置帧中继交换机并且将 3台 路由器以背对背的形式连接到帧中继交换机,使用 V35线

缆连接路由器。通过使用交换机或耆集线器,建 立 4个 局域网段,如 图⒉12所 示。

当物理连接完成后,按 照图 ⒉12所 示给所有的局域网接口和广域网接口分配 IP地 址。

将帧中继网络配置为所有的路由器之间在广域网段上的
一个多点网络。使用图中的 DLCI值 。

因为帧中继网络是
一
个多点网络,记 住你需要在某些点上关闭 EIGRP的 水平分割。这时,你

可能想设置带宽的语句使得 EIGRP通 过网络可以选择最佳的路径。范例 ⒉49列 出了所有路

由器的帧中继配置。

h o s t n a m e  f r a m e _ s w i t c h

I

f r a m e  -  r e l a y  s w i t c h i n g

!

i n t e r f a c e  S e r i a l o

n o  i p  a d d r e s s

e n c a p s u l a t i o n  f r a m e  -  r e l a y

n o  f a r r - q u e u e

c lockra te  2000004

f r a m e ' r e . l a y  i n t f  - t y p e  d c e

f r a m e - r e l a y  r o u t e  1 0 2  i . n t e r f a c e  S e r i . a l . l  1 o 1

f r a m e ' n e l a y  r o u t e  3 o 2  i n t e n f a c e  S e r i a l 4  2 0 6

I

i . n t e r f a c e  S e r i a I l

n o  i p  a d d n e s s

encapsuf  a t ion  f  ra rne '  ne l .ay

c l o c k r a t e  2 O @ @ O A O

f r a m e -  r e l . a y  i n t f  - t y p e  d c e

f r a m e  r e l a y  r o u t e  l O t  i n t e r f a c e  S e r i a I 0  l 0 2

!
< < < t e x t  o l r i t t e d > > >

!

i  n t e r f a c e  S e n i a L 4

no ip  address

e n c a p s u l a t i o n  f r a m e -  a e l a y

c l o c k r a t e  6 4 0 0 0

f  n a m e - r e l a y  i n t f  - t y p e  d c e

f n a m e ' r e f a y  r o u t e  2 0 6  i n t e n f a c e  S e r i a l o  3 0 2
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hostname wow

in te r f ace  Se r i a I0
bandwidth 1544 eBW for  EIGRP

io  add ress  192 .  168 .1  . 7  255 .255  -255  -o

encapsu la t i on  f r ame  -  r e l ay
no  i p  sp l i t - ho r i zon  e i g rp  65002  € -used  t o  d i sab le  sp l i t - ho r l zons

no  i p  mrou te - cache
f . a m e - r e l a y  m a p  i . p  1 9 2 . 1 6 8 . 1 . 3  1 @ 2  b r o a d c a s t  e M a p  s t a t e m e n t  t o  p l a i n s

f r ame- re l ay  map  j . p  . 192 .168 .1 .4  3O2  b foadcas t  t sMap  s ta temen t  t o  swamp

f  r ame- re l ay  Im i - t ype  c r sco

hos tname  p la i ns

i . n t en face  Se r i a l l  / 0
bandwidth 1544 eBW for  EIGRP

ip  add ress  192 .  168 -1  . 3  255 .255 .255 .9
encapsulat ion f  rame -  re lay
f r ame- re l ay  map  i p  192 .168 .1 .4  1O1  b roadcas t  e l l ap  s ta temen t  t o  swamp

f rame- re l . ay  map  i p  192 .168 .1 .7  1O1  b roadcas t  eMap  s ta temen t  t o  wow

f rame- re l ay  lm i - t ype  c l sco

hostname sWamρ

interface serialO/o

bandwidth 64                                       ← Bw f0r E1GRP

iρ address 192.168.1.4 255 2s5.255,0

encapsu1ation framē relay

no 1ρ  mroute-cache

framē re1ay maρ  ip 192.168 1 3 206 broadcast       (_"aρ  statement to ρ lains

frame-relay map ip 192 168 1 7 206 broadCast       ← map statement to wow

framē relay lmェ

-type C△

sco

苑例 2叫9 woW、 plahs和 swamp路 由器的帧中继配置

当配置完所有的局域网和广域网的接口后,分 配 IP地 址并且验证本地连接。所有的路由

器应当能够 Ⅱng通 它们的邻接路由器。例如,phns、 swamp和 forest路 由器应当能够 ping

通其他路由器的以太接口地址。当本地连通性的验证完成后,可 以开始配置路由选择协议。

开始在所有的路由器上配置 EIGRP域 ,从 wow路 由器开始。在 wow路 由器上,需 要

两个 netlvork语 句,一 个是对于网络 172.16.0。0,另
—个是对于网络 192.168。1,0。这台路由

器也需要为因特网流量产生
一条默认路由。为了产生

一条默认路由,使 用命令 Ⅱ route

0.0。 0.00。 0.0.02“ .19I。 241.41配 置
一
条 到 地 址 ⒛ 6.19124141的 默 认 静 态 路 由 c为 了 使 wow

路由器通告这条路由,它 需要被重分发到 EIC1RP里 。范例 2-50歹 刂LL了 wow路 由器上的

EIGRP酉 已置。

范例 ⒉50 在 MsconsinJ上 的 ElGRP配 置

hostname wow

router eigrρ  65002

redistr△ bute $tatic

netWoΓ k 172 16.0 0

ened i s tn i - bu te  t he  de fau l t  r ou te

(待续 )
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I  roo 第 2章  配 王路由映射和策略性路由

network 192.168.1.0

default̄ metric 10000 100 254 1 1500

no autō summary

Fdefaul t  metr ic

ip classless

iρ  route O。 0。 0.0 0 0.0.0 206.191.241.41     ← default route

注意:ip dassless启 用后,数 据包才会遵循一条默认路由。

因为帧中继网络是多点的网络 ,应 当使用命令 no ip split-ho"z【 ,n eigrp65002将 串行接

口上 的 EIGRP水 平分割关掉。如果没有关掉 HGRP的 水平分割 ,如 果 pl加ns和 swamp路

由器之问的以太链路失效了,那 么 pl茁ns路 由器将收不到来 白 swamp路 由器的路由,并 日~

路 由将会中断。EIGRP配 置的另外
一
个重要的部分在先前的范例中己经列出,就 楚仃F{讠行

接 凵⊥配置 bandwidth语 句。bandwEdth语 句的配置允许 E1GRP选 择最住的可能路径实现

彤年ElI。

pⅢ ns和 swamp路 由器的 EIGRP配 置类似于 wow路 由器。范例 ⒉51列 出了配置。

范例 2-51 plains和 swamp路 由器的 EIGRP配 置

在 fore“ 、 mot】 nt西 n和 idand路 由 器 上 的 EIGRP配 置 是 非 常 直 接 的 ,如 范 例 ⒉ 52所 示 。

范例 ⒉52 forest、 mountain和 dand路 由器的 ElGRP配 置

hostname pla ins
!

nou te f  e i gnp  65002
ne two rk  172 .16 .O .O
n e t w o . k  1 9 2 . I 6 8 . 1 . 0
no  au to - summary

hostname swamp
I

router  e ignp 65002
ne two rk  172 .16 .O .O
n e t w o r k  1 9 2 . 1 6 8 . 1 . 0
no auto-summary

hostname fonest
I

fouter  e igrp 65002
ne two t ' k  ' 172 . ' 16 .0 .O

no  au to - summary
I

hostname mountai-n

router  e igrp 65002
n e t w o r k  1 7 2 . 1 6 . o , 0
no  au to - summafy

I

hostname △ sland

routeΓ  eigrρ  65002

oet,ork 172.16.0,o

no autō svmmary
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当将所有的路由器配置完EIGRP之 后,应当具有 IP的 端对端的连按性。dand和 mountah

路由器应当能够连通wow服 务器。ⅡGRP应 当能够通告
一条默认路由。范例⒉53列 出了oland

路由器的路由表。

苑例 2-53 dand路 由器的路由表

i s l and f  show  iP  rou te
C o d e s :  C  -  c o q n e c t e d ,  S  -  s t a t i c ,  I  I G R P '

 ̄EIGRP, EX ̄  EIGRP e× ternal, 0 ̄

1 - OsPF NssA eXterna1 type 1j N2 ̄

1 - osPF eXterna1 tyρ e 1, E2 ̄  osPF

 ̄Is̄ Is, L1 - Is̄ Is leve1̄ 1, L2 ̄

ˉ
 per̄ user static route, o - ODR

Gateway of last resort 1s 172.16.2.6 to network 0 0 0 0

172.16.0.0/24 is subnetted, 3 subnets

o       172.16 7~0 I90/2246656】  via 172 16.2 6, 01∶ ②7:24, Ethernet0/0

o       172.16 1.0 (90̀ 307200I Via 172· 16.2.6, 02:10:57, EthernetQ/o

C       172.16 2.O is direCtly connected, Ethernet⑦ /o

D    192.168.1,0/24 【 90/2221056) Via 172· 16.2.6, ② 2:10:57, ε thernetO/Q

o。 EX o.0.0.0'0 【 17è 2246656〕  ̌ ia 172· 16 2~6, 01:o7:24, EthernetÒ 0

is1and#

这个实验的可选部分要求用户在 wow路 由器上配置 NAl灬 来实现对因特网的可达性。用

实际的 IP主 机来做测试将帮助用户验证路由映射和策略性路由是否正常工作。实际的 IP主

机可 以用环回接口来替换,并 且启用本地策略路由。当配置 NAT时 ,将 wow路 由器的 scH创

o和 E4接 口作为NAT的 内臼,E3接 口作为 NAT的 外口。冈为你只有
一个 IP地 址,可 以使

用端 口地址翻译 (PAT),有 时候称为过载特性。在这个模型中使用的 NA1/PAT配 置在范例

2̄ 54中 列出来了。关于配置 NAT的 更多详细的信息,参 考 衔CJE实 验揩蔚 〔第 △凿”。

范例 2-54 wOw品 各由器~上的 NAT/PAT配 i雪

hostname Wow

⊥nterface Ethernet3

iρ  address 206.191.241.43 255.255.255 248

n0 iρ  d1rected̄ broadcast

ip nat outs△ de

mediā type 10BaseT

ェnterface Ethernet4

iρ  address 172 16 7 7 255 255 255 0

no iρ  direoted̄ broadcast

⊥ρ nat 工 ns△ de

mediā type 108aseT

inteΓ faCe seria10

bandwidth 1544

iρ  address 192 168 1 7 255.255 255 ⑦

no ip direoted-broadcast

ip nat ins△ de

R ˉ  R1P, M ˉ  mobi1e, B ˉ  BGP

osPF, IA ˉ  OsPF 1nter area

osPF NssA e× t0广 nal tyρ e 2

e×terna1 tyρ e 2, E - EGP

Isˉ 1s ⊥ eve1ˉ 2, ★  ˉ Candidate defau1t

← NAT i n t e r f a c e /  I n t e f n e t

encapsu la t i on  f r ame
no  i p  sp l i t - ho r i zon
no  i p  mrou te - cache
f rame- re l ay  map  i p
fname- re l ay  map  ] p

-relay

eigΓ p 65002

192,168.1 3 102 broadCast

192.168 1.4 302 broadCast

￠ NAt i n t e r f  ace

(待续)
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配王路由映射和策略性路曲

f r ame- re l ay  lm i - tYPe  c i sco

!
i o  na t  i ns i de  sou rce  l i s t  101  i n t e r f ace  E the rne t3  ove r l oad  ePAT  enab led  f o r  E3

I
access - l j . s t  101  pe rm i t  i p  any  any  e t r ans la te  a I I  t r a f f i c

为了配胃本实验的策略性路由,需 要在 forest路 由器上配置策略性路由。这个实验并不

要 求流量的返回路径必须和出去的路径是同
一
个路径,然 而,作 为额外的练习,你 可能想在

wow路 由器⊥配置策略性路由,使 得流量遵循同
一
个返回路径。

这个实验的 H的 就是要求用户按照下面的指导配置策略性路由。

·
 来 ∮l mountain和 islrand路 由 器 的 IP流 量 ,如 果 是 小 的 数 据 包 (0~ll” 字 节 ),它

们剑 wow服 务器的流量应当使川 phns和 l wow路 山器之闷的高速链路。

·
来 r丨 m。 untain和 i“ and路 由 器 的 IP流 量 ,如 果 是 大 的 数 据 包 (1200~15狃 字 节 ),

它们到 wow服 务器的流量应当使用 swarnp和 wow路 由器之间的低速链路。

· moun忱 in路 由器的因特网流量应当使用通过 pl缸ns路 由器的高速链路。

· idand路 由器的因特网流量应当使用通过 swamp路 由器的低速链路。

· 对 策略性路由配置快速交换。

征 brcst路 山器 lJTj于策略性路由的路由映射将会仃 4个 路由映射的实例。第
—个实例

将匹配来自路由器 motlntJn(l” .16.2.10)的 流量,和 、land路 由器 (I72.16.2.5)的 流量。

当来白这些源的流量被验证后,将 匹配小的数据包长度,范 围是 0~l199字 节。通过这两项

条件的流量会将下 跳̄设置为 172.16.1.3,使 用到 pl西Ils路由器的高速链路。第二个路由映射

的实例将匹酉d来 白棚同地址的流量,但 是这个实例将匹配大的数据包的长度,范 围是 1200~

15狃 字节。通过这两个条件的流量将被转发到下
一跳 172。16.1.4,使 用到 swamp路 由器的低

速链路。

最后两个路由映射的实例用于囚特网的流量。
一个实例将匹配来自mount缸 n路 由器的流

量 ,也 就 是 172.16210,并 将 IP默 认 的 下
一
跳 设 置 为 pl峦 ns路 由 器 ,也 就 是 172.16.1.3。 另

外
一个实例将匹配来自 islrTld路 由器的流量 ,也 就是 172.162.5,并 将 IP默 认的下

一
跳设置

为 swamp路 由器,也 就是 172.16.1.4。 回忆
一
下,当 路由器在它的转发/路由表中没有数据包

的 目的地址时,它 就会使用 IP默 认的下
一跳地址。

回忆
一下配置策略性路由的步骤 ,如 下:

第 1步  配 置访问控制列表。

第 2步  配 置路曲映射的实例。

第 3步  配 置 match命 令。

第 4步  配 置 sct命 令。

第 5步  在 接凵~L配 置策略性路由。

第 6步  配 置快速交换。

第 7步  (可 选 )配 置本地的策略性路由。

范例 ⒉55包 括了在 forest路 由器上配置策略性路由的第 l~4步 的配置。

最后
一
部分的配置,也 就是第 5~6步 ,要 求用户应用策略性路由,并 且启用策略性路

由 的 快 速 交 换 。 这 是 通 过 接 口 命 令 ” poⅡ cy muteomap和
ip route-cache po1iCy来 完 成 的 。 范

例 2-56列 出了forcst路 曲器的完整配置。
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范例 2-s5 forest路 由器上的路曲映射和访问控制列表的配置

Hostname forest
I

a c c e s s - l i s t  1 ' 1 0  p e r m i t  i p

a c c e s s - l r s t  1 1 0  p e r m i t  i p

!

a c c e s s - l i s t  1 3 0  d e n y  i p

a c c e  s s  .  I  r s t  1  3 0  d e r r y  i p

a c c e s s - l i s t  1 3 0  P e r m i t  i P

!

a c c e s s  -  I l s t  1 4 0  d e n y  i p

a c c e s s - I i s t  1 4 0  d e n y  i P

a c c e s s  I l s t  1 4 0  p e r m i t  i p

r o u t e - m a p  p o l i c y _ l  p e r m i t

m a t c h  i p  a d d r e s s  1 1 0

m a t c h  l e n g t h  0  1 1 9 9

s e t  i p  n e x t - h o P  1 7 2 . 1 6 . 1

!

rou te-map po l i cy_1 parmi t

m a t c h  i p  a d d r e s s  1 1 0

m a t c h  l e n g t h  1 2 O Q  1 5 4 4

set ip neXt̄ hop 172.16.1,4

routē map po11cy~1 ρ ermit 30

match ip address 130

set ip default next̄ hop 172 16 1 3

routē map ρ olicy~1 ρ ermit 40

match ip address 140

set ip default next-hop 172∶ 16 1.4

host 172.16.2.10 172.16.7.0 0.0.0.255

host 172 16.2.5 172,16 7。 0 0.0 0 255

any 172 16 0 0 0 0 255 255

any 192 168 1 0 0 Q O 255

host 172 16 2 10 any

any 172 16 0.0 0 0 255 255

any 192 168 1 0 0.0 0 255

host 172 16 2 5 any

1o          ← P8R sma11 packets

ePER la rge

ePBR for  de fau l t  rou t ing

f o r  d e f a u l t  r o u t i n g

范例 ⒉56 fOrest路 由器的配置

j . n t en face  E the rne tO iO
ip  add ress  172 .16 . ' 1  . 6  255 .255 .255 .@

I

i n t e r f a c e  E t h e r n e t 0 /  1

i p  a d d n e s s  1 7 2 . 1 6 . 2 . 6  2 5 5 . 2 5 5 . 2 5 5 . O

i p  r o u t e - c a c h e  p o l i c y

l p  p o l i c y  r o u t e - m a p  p o l i c y _ 1

router eigrp 65002

network 172.16 0,o

no autō $ummary

no eigrp 1oḡ neighbor̄ changes

ip class1ess

no iρ  httρ  server

access̄ l⊥ st 110 ρ ermit ip host 172 16 2 10 172 16 7 0 0 0.0 255

aooess̄ list 110 permit 1p host 172.16.2.5 172 16.7.0 0,0,⑦ ,255

access̄ list 130 deny   ip any 172~16 0 0 0.0 255 255

(待续)
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access̄ list 130 deny   iρ  any 192.168.1.0 0.0.0.255

aocess̄ list 130 permit ip h° st 172.16.2.10 any

access̄ list 140 deny   ip any 172 16.0.0 0 0 255,255

accθ ss̄ list 140 deny   ip any 192 】 68.1 0 0.0.0.255

access̄ list 140 ρ ermit iρ  host 172· 16 2.5 any

routē map policy~1 permit 10

match iρ  address 110

matCh length 0 1199

set ⊥ p ne× t̄ hoρ  172 16· 1 3

Γoutē map policy~1 ρ ermit 20

match ip address 110

matCh 1ength 1200 1544

set iρ  ne× t̄ hoρ  172̄ 16· 1 4

Γoutē map po1icy~1 pecmit 30

match ip address 130

set ip defav1t next̄ hop 172 16 1 3

route-map ρ o1icy~1 permit 4Q

match ip address 140

set ip default next̄ hop 172.16.1.4

范例 ⒉57列 出了 wow路 由器上的策略性路由的配胃。

范例⒉57 woW路 由器上的策略性路由的配置

hos tname  wow

ip  subne t  -  ze ro
i p  name  -  se r ve r

<<< tex t  om l t t ed>>>
I
i , n t e r f ace  E the rne t3

i p  add ress  206 .191  . 211 .43  255 .255 -255

no  i p  d i r ec ted -b roadcas t
i p  na t  ou t s i de
med ia - t ype  l oBaseT

I

i n i e r f a c e  E t h e r n e t 4

i p  a d d r e s s  1 7 2 . 1 6 . 7 . 7  2 5 5 . 2 5 5 . 2 5 5 . o

n o  i p  d i r e c t e d - b r o a d c a s t

i p  n a t  i n s i d e

m e d i a - t y p e  l o B a s e T

I

i - n t e a f a c e  S e c i a l o

o a n d w i d t h  1 5 4 4

248

i p  a d d r e s s  1 9 2 . 1 6 8 . 1 . 7  2 5 5 . 2 5 5 .
n o  i p  d i r e c t e d ' b n o a d c a s t
i p  na t  j . ns rde

encapsu la t i on  f r ame  -  r e l ay

no  1p  sp l i t - ho r i zon  e j . gnp  65002

no  i p  mrou te - cache
f rame  -  r e l ay  map  iP  1  92  .  1  68 .  1  . 3
f f ame  -  r e l ay  map  iP  I  92 .  1  68 .  1  . 4
f r a m e - r e l a y  l m i - t Y P e  c i s c o

!

fouter  e ignp 65002
redistr ibute stat ic

255 0

102  b roadcas t
302  b roadcas t

(待 续 丿
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network 172.16.0.o

network 192.168.1.o

default̄ metric 10000 100 254 1 1500

no auto“ summary

nat insェ de source 1ist

classIess

route 0.0 0.Q O.0 0 Q

1p http seř er

101 inter face Ethernet3 over load

s u c c e s s  r a t e  i s  1 0 o  p e r c e n t  ( 5 0 / 5 0 ) ,  r o u n d - t r l p  m r n / a v g / m a x
m o u n t a f n f
m o u n t a l n #  P i n g  w w . c i s c o . c o n

T y p e  e s c a p e  s e q u e n c e  t o  a b o r t .

s e n d i n g  5 ,  1 0 0 - b y t e  I C M P  E c h o s  t o  1 9 8 . 1 3 3 . 2 1 9 . 2 5 ,  t r m e o u t  ] . s  2  s e c o n d s :

! ! ! t !

S u c c e s s  r a t e  i s  1 0 0  p e r c e n t  ( 5 / 5 ) ,  r o u n d - t r i p  m i n / a v g / n a x  =  1 3 6 1 7 @ O / 1 1 1 6  m s

m o u n t a i n #

f o n e s t #  s h o w  r o u t e - m a p

r o u t e - m a p  p o l i c y _ 1 ,  p e r m j . t ,  s e q u e n c e  1 0  * s m a I l  p a c k e t s  m a t c h e d

l , l a t c h  c l a u s e s :

i p  a d d r e s s  ( a c c e s s - 1 i s t s ) :  1  1 0

l e n g t h  0  1 1 9 9

s e t  c l a u s e s :
j " p  n e x t  - h o p  1  7 2 . 1  6 .  1  . 3

P o l i c y  r o u t j . n g  m a t c h e s :  5 1  p a c k e t s ,  5 8 1 4  b y t e s

r o u t e - m a p  p o l . i c y _ 1 ,  p e r m j . t ,  s e q u e n c e  2 0

M a t c h  c l a u s e s :

i p  a d d r e s s  ( a c c e s s ' l r s t s ) :  1 1 0

- I e n g t h  1 2 0 0  1 5 4 4

S e t  c l a u s e s :

ip ne× t̄ hop 172 16 1 4

Polioy rout1ng matches∶  0

routē maρ  po1iCy~1, peΓ
mit,

Match Clauses∶

i p  a d d r e s s  ( a c c e s s ' l i s t s ) :  1 3 0
S e t  c L a u s e s :

|  accessˉ 1ist 101 permit ip any any

为 了 测 试 这 个 策 略 ,从 mountain和 islaIld路 由 器 ⒈ 发 出 几 个 扩 展 ping。 通 过 在 forest路

曲器 11使 ∫丨j show route-map命 令,就 能够确定数锯包足否进行了策略性路由。范例 ⒉58演

示 了 在 moun曲 n路 由 器 上 的 两 个 ping—

— —
个 ung到

wow服 务 器 ,另 外
一
个 到 w飞 w̌。 0∝ o Com

(在 因特网上 )。

范例 2-s8 测 试和验证策略性路由

mounta j "n#  p ing

P r o t o c o l  I  i P ]  :

T a r g e t  I P  a d d r e s s :  1 7 2 , 1 6 . 7 . 1 1

R e p e a t  c o u n t  [ 5 ] :  5 0

o a t a g r a m  s i z e  [  1 0 0 ] :  1 0 o

T j - m e o u t  i n  s e c o n d s  [ 2 ] :
E x t e n d e d  c o m m a n d s  I n ] :
S w e e p  r a n g e  o f  s r z e s  I n ] :
T y p e  e s c a p e  s e q u e n c e  t o  a b o n t .

s e n d i n g  5 0 ,  1 0 o ' b y t e  I C M P  E c h o s  t o  1 7 2 . ' 1 6 . 7 . 1 1 ,  t i m e o u t  i s  2  s e c o n d s
r  I  r t t  t t  |  |  |  l l l l  l l t l  I  r l  l l  l l l l l  I  l l  l l  l l  I  l l  I  t l  l r  I  t  I  I  r l l

8/8/12 ms

p a c l ( e t s ,

s e q u e n c e

(待纹 )
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配置路由映射和策略性路由

ip default next̄ hop 172.16.1,3

POliCy routing matches: 10 packets, 114o bytes

routē map policy~1, oermit, sequence 4o

Match Clauses∶

iρ  address (access̄ lists): 140

set c1auses:

1p default next̄ hoρ  172· 16· 1 4

PoliCy rout亠 ng matches∶  O packets, O bytes

focest#

为了‘r islmd路 由器⊥执行相同的测试 ,除 了将 pi11g数 据包的尺

叮 以观察到策略性路由iE在 forcst路 由器上工作。范例 2-59列 出了丫F

r,在 bm哎 路由器上执行 show rc,u te-nlap命 令的输出。

范 例 ⒉ 59 在 wOw和 fOre鼓 路 由 器 上 的 show route-map命 令

f o r e s t J  s h o w  r o u t e - m a p

r o u t e - m a p  p o l j - c y  i ,  p e r m r t ,  s e q u e n c e  1 0

M a t c h  c f a u s e s :

i p  a d d r e s s  ( a c c e s s - l j - s t s )  :  1  1 0

l e n g t h  0  1 1 9 9

S e t  c l a u s e s :

r p  n e x t  -  h o p  1  7 2 .  1  6 .  1  . 3
P o I r c y  r o u t r n g  m a t c h e s :  5 1  p a c k e t s ,  5 8 1 4  b y t e s

r o u t e ' m a p  p o l r c y _ ]  ,  p e r m i t ,  s e q u e n c e  2 0  e l a n g e  p a c k e t s  m a t c h e d
M a t c h  c l a u s e s :
ip address (access

1ength 12oo 9544

set clavses∶

ip ne× t hop 172 16 1 4

POlicy Γ outing matches: 1o1 packets,

Γo∪ tě nlaρ  po11cy 1, perm1t, sequence 3o

oy res

M a t c h  c f a u s e s :
r  n  2 r l d .  a c <  /  r . . o c  c

S e t  c l a u s e s :
ip default neXt̄ hop 172 16 1 3

Pol⊥ Cy routing matches: 10 packets,

route map po1icy~1, ρ ermit, sequence

"atch clauses:

r P  r u u r  c r >  t d u u e r s

S e t  c l a u s e s :

i p  0 e f a u l t  n e x t - h o p  1 7 2 . 1 6 . 1 . 4
P o I j - c y  r o u t r n g  m a t c h e s :  l 2  p a c k e t s ,  1 2 8 6  b y t e s

f o r e s t #

寸王为 150O字 节 ,你

island路 由器运行测试

by tes
e l n i e r n e t
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纩 拗

组播路由

第 3章  配 置组播路由
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绍拶 己经用于不同的目的很多年了。现在我们所说的
“
组播
”
通常是指从

一个特定的源来的视频和音频流。然而

从一个更基本的角度来说,组 播是指
一种技术,它 允许一台

主机发送
一股数据流,而 到达多台主机。

没有组播时,用 户可用的选项只有:

· 单 播流——流量的拷贝数量等同于目的主桕‘的数量
· 广 播流——虽然只有来自源的

一股数据流,但 是它

会为所有的工作站复制,而 无论对方是否愿意接收。

在媒体流的早些日子,单 播实际上就是通过因特网接收

数据流的
一种方法。这对发送者、接收者和它们之间的任何

网络部分来说,都 会导致大量的带宽浪费。

对现实世界来说,变 化、修订和 RFC的 快速出现都呈现

出对多媒体在线需求不断增长的趋势。组播骨干 (MBoNE)

是最早的一种方法,它 可以跨越因特网和服务提供商的网络

传输组播流量。

本章的目的不是要求读者学会关于组播网络的设计和维

护的细节,它 只是充当
一个复习的资料——有

—系列的范例

教会大家如何配置它们,特 别是和 Cα E实 验考试有关 !

3.1 组 播 的 基 础 知 识

考虑将
一股流量发送给多个目的工作站,但不是所有的目的

工作站,这 导致了组播组这个概念的出现。目的工作站必须维护

它在一个特定的组播组中的成员关系来接收组播的信息。如果不

属于组播组的成员,组 播流就不能发送给网络上的该工作站。

为了理解组播的有效性,考虑给用户提供
一个频道内容的

视频服务器,如 图3-1所 示。为了实现动作连贯和全屏的视觉

效果,— 股服务器到客户端的视频流大概需要 1.5MbWs的 带
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I  rza 第3章  配 置组播路由

宽。在
一个单播的环境中,服 务器需要给网络中的每

一个客户发送
一股单独的视频流。 (这 将

会消耗 1.5×刀̌ 凡it/s的链路带宽,其中刀=客 户端用户的数量)。如果服务器上有
—个 10NIbⅣ s

的以太网接口,那 么 6~7股 服务器到客户端的视频流就会完全将网络接口的带宽消耗掉。即使

是在
一个高性能、高智能的吉比特以太网接口的服务器上,对 于 1.5Mbit/s的 视频流来说,实 际

的数额限制也就是 250~300股 视频流。因此,服 务器接口的容量会成为
一个很大的瓶颈,限 制

了每一个视频服务器的单播视频流的发送数量。重复的单播传输消耗了网络中的大量带宽,这

山是另外
一个较大的限制。如果服务器和客户之间的传输路径经过了“ 个路由器跳和 h2个 交

换 柑⒆ ‘,那 么
“
多 个
一
单 播

”
视 频 流 要 消 耗 掉 1.5× ″ × h3Nlbit/s的 路 由 器 带 宽 ,加 上 1.5× ″ × Ⅱ

Mbi佻 的交换机带宽。如果有 100个 客户和服务器相距 2个 路由跳和 2个 交换机跳 (如 图 3̄
°

所示),那 么
一个多重单播视频流霈要消耗 300Mb″ s的 路由器带宽和 300Mbi佻 的交换机带

宽。即使将视频流的带宽在服务器上调整到 100kbi佻 (屏幕上提供
一个小的窗1∶l,视 觉效果可

j9【受),一 个多重单播视频流也需要消耗 20Mbit/s的 路由器带宽和 ⒛Mbit s的 交换机带宽。

视频服务器

1αa C°p碴 s

_J:丨

:交

换机

廴、
昀

路 山 器

|

↓

喵
交换机

as客 户

榔〓〓〓跏 
泖

卿中〓一蜘
3
3
客

户
螂

唧巾〓〓蜘 
岬

纽播纽

接收站p

图 3-l 组 播的目的:一 对多路由

图 3 2̌ 组 播针对唯播的有效性
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组播数据包在网络中的适当路径上进行复制,利 用协议无关组播 (PIM)协 议、Internet

组管理协议 (IGMP)和 其他相关的协议来建立最有效的路由传输机制。

组播提供了极大的优点。潜在的好处是节省整体的带宽和保留处理能力。然而,组 播也

有缺点。组播流在本质上大部分是 L1DP。 LlDp流 量从定义上讲就是
“
尽力传递

”
,当 然,这

意昧着
“
如果你能够,你 可以得到它;如 果你不能,也 无所谓

”。

UDP从 本质上讲通过传输可能丢弃更多的数据包。UDP没 有提供拥塞控制机制,例 如

窗口流控或者重传机制。在基于 UDP的 传输中,序 列号是另外
一个可能出现的问题。你可能

看到由于数据包丢弃造成视频或者语音质量的下降。重放导致的无序数据包的情况是没有任

何意义的。对于重复的数据包情况也是
一样的c

3~2 IP组 播 地 址

IP组 播地址是 IPv4的
一
个特定的地址空间,称 为 D类 巍社。用

一
种特定的二进制方法 ,

所有类别的地址都被排列出来。表 3-l显 示了 IPv4地 址类别的列表。

表 3 1̄ IPv4类 另刂地址

注意在表 3-1中 列出的地址值是有某些限制的。例如,127.0.0W8的 地址是保留的,用

于不同类别的环回测试。而且,E类 地址是保留给将来使用的,或 者用作研究的目的。D类

地址空间和纽播有关,也 是我们在这里所关注的。

D类 地址和许多先前的类别是有区别的。通常,一 个 IP地 址被认为是代表网络上
一个单

独的、特定的主机的地址值 (源 地址 )。在 D类 地址中,这 个地址代表的是
一
个接收纽。在

许多情况下,组 播组没有地理或者区域的边界。纽播数据包的源永远被认为是单播的源地址

(类 别 A、 B或 者 C)。

D类 地址叉被进
一
步划分成

一些可管理的段。LkJ特网分配地址授权机构 (IANA)控 制

IPv4地 址空间的分配 ,包 括组播地址。IANA将 D类 地址的空问又划分成某些特定的组 ,以

便于分配。

注意这些地址都是全局分配的并且
一
次只分配

一
个,而 不是像其他的 IPv4地 址那样分配

一
个范围。表 3-2列 出了 D类 地址空间的分段。

描述 lPv0地址范围 描述 丨P 4̌地 址范围

本地链路地址 (保留) 22400.0/2四 (子集)GLoP地 址 233000/8

仝局范围地址 (已分配) 2240I0 至 刂 238255255255 管理性范围的地址 (本地 ) 239000/8

(子集)源 特定的纽播地址 232000/8

地址类别 二进制表示 +进 制表示 地址类别 二进制表示 十进制表示

A o-ur 第 个 八比特纽 l~126 Illθ △rxx 第

-个

八 比 特 纽 224~239

B 】- 第

一

个 八 比 特 组 128~19I
lIIlェ vα 第  个 八 比 特 纽 240^̌ 255

C ll咖 第 一个八比特组 192~2犭

表 3-2 D类 组播地址分配
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3.2.1 本 地链路地址

”4.0.0.0到 29zI.0.0.255范 围内的地址已经被 IANA保 留了,由 本地网段 (子网)上 的网

络协议使用。本地链路地址组播数据包有
一个生存周期值 (TTL)为 1,所 以它们不会被其

他路由器转发到不同的网段上。

许多路由选择协议使用纽播地址来最大化它们的效率。表3-3列 出了本地地址的某些范例。

表 3-3 共知的组播组

这并不是己经分配的本地纽播地址的完盥列表,而 足通用的大部分的表示方法。

3.2.2 全 局分配地址

D类 组播地址空间的大部分被称为仝局分配地址。IANA控 制和分配这些地址用于特定

的组播应用和用法。这些地址再次代表了侦听特定数据流的组地址,并 不代表信息的数据源。

这些地址也「lJ以独立分配,而 没有范围或者了网的概念。表 3-4显 示了某些范例。

表 3彳 常见应用的全局范围地址

这个范围的组播地址分配在 町 C lH2(P组 播的主机扩鼢 中进
一步定义。另外,可

以 在 httpWw、 w̌.iana.org/assignmcnts/muhicast-龃 dresses中 进
一
步 研 究 所 有 的 当 前 分 配 。 某 些

更进
一
步的地址在 RFC1I12中 保留使用。

3.2.3 源 特定的地址

落在 23200α 8范 田内f沟地址主要保留用作源特定的组播地址。这种类型的纽播允许组

播网络的某些特性,例 如集合点 (RP)—
—以后讨论——通过目录服务学到特定的源信扈、后

可以忽略。

源特定的组播也可以清除组播源发现协议 (MsDP)或 者其他自治系统之问的组播共享

树的需求。作为PIM协 议的扩展,其 他不同于 RP的 机制可以提供
“
带外管理

”
的组播服务。

通常,接 收者必须发出
一个join命 令到

一个组播组的地址。如果多个接收者加入的是同

一个组播组,即 使信息是从不同的源服务器发送的,两 种应用程序从两个发送源接收流量。

这种解决方案对网络产生额外的流量。

在一个源特定的纽播实施中,路 由器看见特定于某个特殊的组播源的加入消息。这是在

丨P组 播地址 协议的使用 IP组 播地址 协议的使用

224()Ol 所仃的糸统 224009 所有的 RIPv2路 由器

224002 所有的路"l器 2240010 所有的恩科增强的 IGRP路 由器

224005 所有的 OsPF路 Ih器 224.0012 DHCP服 务器和代理服务

224006 所有的 0sPF指 定路由器 22400I3 所有的组播 PIM路 由器

!P组 播地址 协议的使用 IP组 播地址 协议的使用

22401 1 所有的系统 (网络时间协议) 2240140 恩科 RP发 现 (白动一RP)

2240139 思科 RP宣 行 (臼动
一RP)
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IP组 播地址

IOMP版 本 3中 通过
“
包括
”
模式来完成的。接下来路由器将请求直接发送到源,而 不是将

它 发送给通常所用的RP。

在处理源特定的组播时,没 有共享分发树。所有事件都是通过源路由树处理的。

3.2.4 GLOP虫 L∶吐

落在 233.0。00/8范 围内的组播地址被 RFC2770保 留用于 GLoP。 作为
一个有意义的注

解 ,GLOP并 不代表任何首字母缩略语,然 而,这 是
一个有意义的单词 !一 个自治系统的号

码在通过因特网时会自动地转换成组播地址。

自治系统的号码是
一个 1ω“的数字 (l~65535),代 表囚特网上独立的边界网关协议

(BGP)系 统的用户。在这里代入公式,取 16bit并 且将它们放入中间的两个八比特组,这 样

就会产生 256个 组播地址。

例如 ,As22” 2用 二进制表示是 Ol010Ⅱ 011∞ 1110—
—或者是 “.2“ 变成两个八 比特

组 并 且 转换 成 十进 制 。所 以 As” 222在 通 过 因特 网时 ,会 自动 地 转换 成 组播 地 址

233.86.206。 0/24。

3.2.5 管 理性范围的地址

也被称为为0貂范围的地yy/'管 理性范围的地址落在 239.0~0.0/8的 范围内。RFC2365将 这

些地址在
一个公司或者组织内部使用。私有的公司、校园或者其他的网络可以使用这些地址

来运行组播应用程序,而 它们不能在自治系统之外转发。

服务提供商路由器通常会配置用来过滤这种类型的组播流量,以 确保应用程序不要将流

量发送到组播域之外。大的公司也可能想将它们分成小范围 (组播的子网理论),从 而将它们

分离成小的组播域。

3.2.6 二 层的组播地址

通常,一 个系统上的网络接口卡 (NIC)仅 能够识别 目的为它们的烧入的 MAC地 址

(BIA)或 者是广播的 MAC地 址的帧 (所 有的位都为 F)。 在使用 IP组 播的网络中,多 个主

机需要能够接收具有相同目的地址的
一
股数据流。8023标 准实际上通过使用最重要的字节

(最 左边的字节 )的 最不重要的位 (位 0)允 许这种情况发生。当这个位设置为 0时 ,它 代

表的是 NIC所 注册的 BIA的 独立地址 ,当 这个位设置为 1时 ,它 代表的是包含广播和组播

地址的组地址。

对那些还记得 CCIE笔 试考试的读者来说,这就是在以太网MAC地 址中被称为〃G的 位。

作为
一个二层组播地址的范例,考 虑下面的中间系统到中间系统 (IS-IS)的 路由选择协

议。起源于 oSI无 连接的网络服务 (CLNs)协 议组,IP Is-IS在 和邻居会话时,使 用的是
一

个二层的组播地址:

Levcl Hs-Is路 由器和 01-80-C2-00-00-14会 话,Leve12Is-Is路 由器和 Ol-8Cl C2-00-00-15

会话。

作为
一个角注 ,相 同字节的下

一
个次重要的位 (位 1)代 表

一
个本地分配的 MAC地 址

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



I  16z 第 3章  配 置组播路由

(LAA),它 允许多个独立的地址被接收。这也是在令牌环网络中常见的用法,在 那里,“功

能性地址
”
主要用于在网络操作中承担必要角色的设备。在图 3-s中 显示了

一
个 NIAC地 址

位的设计。

八比特组0八 比特组1八 比特纽2八 比特组3八 比特纽4八 比特组5

图 3-3 MAC地 址位的设计

你也许会再次想起来那些和 CCIE笔 试有关的冂了以及其他的与以太网有关n勹琐事 ,

NlAC地 址的头 3个 八比特组代表的是 oUI代 码。IANA己 经为以太的组播 MAC地 址分配 了
一
个组织独立识别符 (oUI)的 代码。这个 oUI的 代码是 Ol∶ 00∶ 5E,还 分配了

一
个额外的

位并且强制它为 0。 这在 锶b"预 分配的地址中产生了犭ut的 地址 ,还 剩下 23b⒒ 可变的位 ,

如图 3-4所 示。

MAC地 址 (Ethemet或 FDDI)

0B bIt

图 3艹 IP组 播刭 NIAC地 址

现在 ,我 们来看
一
下和映射的值有关的

一些小事。看
一
下在这里的 oUI分 配代码中的二

进制值——特别是这个 E值 。E是
一
个十六进制,用 二进制表示是 1110。 所有的 D类 IP地

址都从二进制值 "100000(224)开 始到 111011ll(239)。 所有组播地址的头半个字节是 ll10

(在 十六进制中为 E)。

关于 IP组 播地址映射成 MAC地 址,然 而,你 可以发现还是给你留下了 23ut需 要重新

映射 。32bit组 播 IP地 址的低 23bit在 这里映射。因为先前的 4bh己 经用 E代 表了,这 就留下

了 5bit没 有映射,如 图 3-5所 示。

组播MAC地 址

莰 石 ∞ ‘E"¤ 。,|

23θ .255.0.1

⒓ut lP组播地址

224.1.1.1

224.129.11

225.1.1.1

225.1291.1

2sB.11.1

猢 .1￡1D.1.1

9sg。 1.11

E∷3《,.1⒛ .1.1

图3 5̄ 重 叠的组播 NlAC地 址
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组播分发树

以太网组播 MAC地 址有某种重叠
——同一个 MAC地 址被分配给 32个 不同的组播组。

如果在
一个以太网段上的用户要加入组播组 225.1.1.l,另 外

一个用户要加入组播组

”5.129.1。I,那 么两个用户都会收到两股组播流。在工程性组播网络的局域网环境下,这 种

重叠需要特别注意,并 有意识地避免它们。

在令牌环网络中,重 叠会更加严重。就像前面所说,令 牌环网络使用的是功能性地

址。也要记住令牌环使用的是逆序地址,所 以比特是在字节的级别上交换的。三层的 IP

组播地址被映射到
一个功能性地址,只 留下了少数比特重叠。从 IP组 播地址中减去 4bit

共同的地址会留下 28bit的 重叠地址,或耆说 268435⒛ 0个 组播地址会映射到
一个 MAC

地址 。

不用说,在 二层上组织组播的最好方法就是不要使用令牌环。竹:思科的配贸中,默 认的

机芾刂就是将组播数据包映射到广播帧 (FFFF.FFFF.FFFF)。

如果你想使用令牌环的功能性地址,在 令牌环的接口上使∫Ⅱ ip muIJcast use-funCtionaI

命 令 。 这 将 使 用 C000.0004.0000来 映 射 组 播 IP数 据 包 。

3~3 组 播 分 发 树

组播路由器建立分发树来控制组播流量在网络体系结构中传输流量所经过的路径。分发

树由两种基本类型组成:源 树和共享树。

3.3.1 源 树

源分发刃也称为最短路径树,顾 名思义,它 是
一棵从树根 (源 )到 树叶 (接收者)具 有

最短路径的生成树。图 3冖6显 示了组播源树的范例。

符号:(s、G)

S=源

G=组

主机 B       主 机 C

图3‘ 组 播源树

主机 A

1921681 1

|C
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s,G的 符号代表
一对源 (单播)地 址和组 (组播)地 址:这

一对地址发现最短路径树。

在图 3-6中 ,s,G代 表的是 (192.168.1.1,多 4.I。1。D。

每一棵源树都会使用 s,G来 表示。每
一个独立的源向每

一
个特定的组发送组播数据导

致
—棵独立的 S,G树 生成。在大型网络中,这 会导致在网络中生成不同寻常数量的 S,G

树°这种低效率需要共享生成树,并 且鼓励对共享树的使用。

3.3.2 共 享 树

不像源树,共 享树中所有的组播组无论源是什么,都 有
一
个共同的根。所有这些树的共

享根被称为隽 冷虍 rRP’ 。不像源树中你看到的 S,G映 射那样 ,在 共享树中
,你 会看见艹,

G的 映射 ,囚 为并不足牛l别 关注源 ,囚 此 ,星 号 (衤)代 表任何源。

共享树在本质上是单向的。所有的流量从源发送到 RP,流 量接着从共享树 RP向 下传送

直到到达每
一个接收者。然而,这 个规则也有例外。例如,如 果接收者位于源和 RP之 问 ,

那么接收者就会直接通过源树接收流量。

当通过共享树工作并和 RP通 信后 ,任 何中问的组播路由器可能决定
一
个到达组播源的

最短路径而不是通过 RP共 享树的路径。在这种情况下,一 个组播路由器加入源树 (S,G)

丿仁口~从共享树中剪枝。最短路径是由路由表决定的。

图 3-7显 示了
一
个具有 RP的 组播网络。因为组播组中所有的源使用的是同

一
棵树 ,组

播艹,G树 映射为 (+,224.2.2.2)。 共享树概念中的
一个难点是所有的组播路由器并不 自动地

学习新的纽播组。在 PIM稀 疏模式 下,所 有的源使用注册信息到 RP注 册来代表
一个新的组

播源。所有lt他 的纽播路曲器通过令询 RP来 作为客户加入不同的组播组。

符号:(s,G)
·=所 有源
G=纽

*l 
*dt D

l*-ff
.168 .44  lE  2

蠡嬲
主机 B
圈弼赢
主机 C

图 3̄ 7 在 组播网络中的集合点

共享树和源树都是无环的。在整个拓扑中,随 着客户系统加入或者离开组播组,组 播数

据包会沿着活动的树的枝权传送。当
一个枝杈上所有的按收者全都离开了这个组播组,路 由

主机 A
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与协议无关的组播

器就会剪掉这
一
枝。当更多的客户加入,路 由器动态地修改这棵树。

路由器对每
一个源保持路径信息。在大型的网络中,随 着成百上千的组被监控,需 要考

虑路由器上内存的消耗和组播设计中组播路由表的大小。共享树本质上需要的内存较小是因

为到达 RP的 共同路径。同样,在 网络设计中,考 虑 RP的 放置位置和组播源的位置以及共享

树 的尺寸。

3.3.3 组 播 转发

在正常的单播网络中,所 有的转发决定都是JJk于数据包的日的地址。在组播网络中,路 径

的决定方式更随意,它 随着哪些枝 L有 活动的客户和哪些枝 |1没有活动的客户而变化。

在源树中,流 量的转发是基于源地址和其他的因素决定的。通常,流 量被认为是离开源

而 不是朝向接收者。

3.3.4 反 向路径转发

单播路由数据库建立
一
棵组播分发树。PIM选 择从接收者到源的反向路径。PIM使 用路

由表来决定上游和下游的接口。取决于你使用的是哪种 PIM模 式 (稀 疏或者密集模式 ),反

向路径转发 (RPF)检 查可以綦于朝向 RP的 分发树或者朝向组播源的分发树。下
一节更详细

地 讨论 PIM树 。RPF检 查帮助确保纽播分发树是无环的。

当
一
个组播数据包被路曲器接收后,如 图 3-8所 示,路 由器刈这个数据包执行 RPF检 A。

女Ⅱ果 RPF检 查成功,数 据包被转发。如果 RPF检 企失败,数 据包被丢掉。

RPF检 查失败

到达错误接口的数据包
丢弃数抿包

㈦ 38 反 ”J路 住转 夂

路由器首先在单播路由表中检查沥地址 ,查 看这个数据包是否在反向返回到源的接 口

上接收到的。如果数据包是在反向返回到源的接 口~L接 收到的,那 么检查成功并E~数 据包

被转发。如图 3-8所 示,如 果它到达的是其他的接 口,那 么 RPF检 查失败并且数据包会被

丢掉。

3~4 与 协 议 无关 的组播

乡励义石关的组掰 Pmr丿 是
一种和路由选择协议无关的方法 ,在 整个互连网络中传递

〓
龅
J
数
⒌
播

镧
鹇
来

1511000/16

19814320泛 4

2041 18.0捏 4
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组播数据包。无论你使用的是哪种路由选择协议,包 括从静态路由到 0sPF和 BGP,PIM使

用 来自路由信息数据库 (RIB)的 信息执行组播路由。虽然 PIM使 用单播路由表进行 RPF捡

查 ,但 它并不像其他的路由选择协议那样发送和接收路由更新数据包。所有的 PIM模 式在每

一个接口的基础上配置。

对于 CCIE考 试,需 要了解下面 3种 PIM的 转发模式:

· PIM密 集模式;

· PIM稀 疏模式;

· 双 向PIM。

3,4.1 PIM密 集 模 式

PIM密 集模式使用
—种推的方式通过网络传输组播数据包。9Ⅱ简单的术语来说,组 播路

由器通过所有的接口发送组播数据,直 到其他的没备告诉它停止传送 (剪枝)。

密集模式是
一个持续的行为。然而,它 会每隔 3min就 向全网泛洪并且必须被剪枝。PIM

密集模式只支持源树,并 且不能用于构造
一个共享的纽播树 (注意我们这蛙的重点是关注树

的类型)。

为了配置 PIM的 密集模式,在 接口配置模式中使用 卜面的命令:

Router〈 ooofiḡ if)# iρ  ρ iⅡ  densē oode

⒊ 4.2 HM稀 疏 模 式

P1M稀 疏模式使用
一种拉的方式来通过网络传递组播数据包,有 活动接收者的网络分支

是惟
一能够接收组播流量的网段。不同类型的组播路由器都关注于加入或者离开

一个组播组,

或者需要的时候对流量进行剪枝。

PIM稀 疏模式需要
一个 RP。 当接收者注册后,数 据会沿着共享树向下传递到接收者c

每一个组播路由器比较到达 RP地 址的度量值和到达组播组的源地址的度量值,如 果到达源

的度量值更好 (着重显示网络中 RP的 位置),那 么就会构造 S,G树 。这个树在短时问内可

能会走相同的路径,因 此也被称为全等路径,如 图 3-9所 示。

为了配置 PIM的 稀疏模式,在 接口配置馍式中使用下面的命令:

这是代表 PIM稀 疏模式的
一种典型的方法,允 许它对于某些操作或者兼容性I作 也可以

工作在密集模式下。如果你的设计要求你不允许使用密集模式,那 么可以发出下面的命令:

可以在每
一个组播路由器上手动配置 RP,告 诉它们数据流如何进行通信,如 下面的范例

所示:

Router(config)# 1ρ  ρ i。  rρ āddresg (iρ #) 【 (acI#)I

可选的访问控制列表限制了所列出的 RP服 务哪些特定的组播纽。
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与协议无关的组播

--̄ ◆ PlM源 注册报文

ˉ̈ __)组 插数据流

接收端

(∴G)

(s,G)

lA)来 自RP的 共享树 (B)源树

Lkl3̄ 9 共 享树和源树的小"点

如果你的设计场景不允许在稀疏模式 F使 丨|l派树,你 就小能亻史叫 pim sparse-dcnsc命 令,

相 反,使 用下雨的命令:

RouteΓ (c0nf1g-if)# iρ  ρ im sρ t̄ thresho1d imfioity

sPT是 最短路径树算法,它 比较源特定的纽播树和共亨纽播l/·l到 RP的 庋量值,这 个命

令关闭在源和 RP之 间的最短路径算法的比较。

3.4.3 双 向 PIM

双向 PIM在 先前树建立的学习方法上作了扩展。在向下转发数据包时 (RP到 接收者),

稀疏模式和双向PIM模 式没有太人的差别c但 足在 l∶游力向 L转 发数据包时,却 有极大的

差别。

PIM稀 疏模式不能朝⊥游方向传输数据包。这将和所亻J的劐l播路曲器所执行的 RPF检 查

相冲突。只有当所有的其他流量在共享树中通过 RP向 卜氵i∶动n刂,所 有的加入信屉、才会包含

在注册信息中发给 RP。

双向 PIM选 举
—个指定的转发路由器 (DF)来 保持组播拓扑的无环诊每

一个网段和点

对点链路选举
一
个 DF。 这个 DF负 责将适当的纽播流量向上游转发。劝i这个lxsl段中对于 RP

具有最佳路由的路由器成为 DFc

在
一个网络中对每

一
个 RP都 会选举

一
个 DF。 囚为选举是基于朝向 RP的 路由的度量

值发生的,当 处理每
一
个网段上有多个 RP时 ,就 有可能发生每

一个网段上有多个 DF的

情况。

大多数组播功能的处理方式和它们在稀疏方式的 PIM网 络中n勹情况是
ˉ
样的。在协议的处

⑴
⑴
G
6

接收端 扌妾刂攵珀计
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|  lβ8 第 3章  配 置组播路由

理方面,有 非常多的技术进展,但 是对于本章的范围,记 住 DF的 选举是非常重要的。

3.5 实 验 ⒌ 设 置基本 的组播

考虑图 3-10所 示的拓扑,将 所有的路由器配肯在 VLAN B和 VLAN ω 内,使 得它们可

以加入组播纽 239.424242。 在路由器之丨0J应 当没有不必要的组播流量的交换。

骨干 1 /L/aJv̂

/L/l″ ∞

R3

l图 310 舒 l播
ˉ
k̄ 验 ltq络 图

3.5。l 实 验 5:解 决方案

当考虑这种类型的场景时,用 的话语是非常关键的。这个场景的事实是它不需要交换不

必要的流量,这 就意味着不应当使用 PIM密 集模式。

配置中的下
—个问题就是应当将 pim语 句放在哪里,谁 应当成为 RP。 很显然,所 有的

路由器都需要在仝局模式下配置 ip mu"icast-rouJng命 令。而且,在 远程终点之间的所有接

7
⌒

^
Α
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3.5 实 验 5∶设置基本的组播
' lQo  I

I

口 都 必 须 配 置 ip mm sparse-mode iⅡ terface命 令 。

在我们这个范例中选择哪台路由器作为 RP?在 这个场景的问题中,没 有什么优先顺序,

这个拓扑不是足够大来区分哪台路由器适合做 RP。 在
一个活动的组播网络中,当 查看功能性

选择 ,例 如 sPT算 法和设计整体的流量流动时,RP的 位置是非常关键的。

下一步是使用 ip pim rp-address命 令配置所有其他的路由器。和它有关的
一个常见的问

题就足 叩 āddress命 令是否必须放置在充当 RP的 实际的路由器上。答案是无关紧要。如果

显式地配置了,路 由器知道了。如果没有显式地配胃,当 其他的路曲器发i送PIM力 丨刂入和剪枝

信唐、时,路 由器自动获知可承担 RP的 角色。

注意:关 于这个概念检查思科 IOS软 件版本的注解.新 版本的思科 IOS软 件实际上需要

用 户 在 RP上 配 置 rp-address命 令 。

为了测试这个场景并完成加入,需 要在两个 VLAN中 选择某些接口并且发出 ip电 mp

join-group z39.佗
.砭 。42interface命 令 。 当 发 出 这 些 命 令 后 ,可 以 phg这 个 组 播 组 并 且 接 收

来 自每
一个加入的路由器的响应。

3.5.2 实 验 5:配 置

a 2
r p  m u l t i c a s t ' r o u t i n g
!

i n t e r f a c e  e t h e r n e t  0

i p  p i m  s p a r s e - m o d e
j . p  i g m p  j o i n - g n o u p  2 3 9

iρ ρ im rρ āddress

范例 ⒊1 在 路由器上使用 show running-∞ nflgurauon编 辑的命令表项

(待续 )

h , t

ip  mul- t j -cast  -  rout lng
!

i n t e r f ace  e the rne t  0
i p  p im  spa f se -mode

in te r f ace  e the rne t  0
i p  p im  spa rse -mode
ip  i gmp  j o i n -g roup

I

i n t e r f ace  se r i a l  0
i p  p im  spa f se -mode
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配置组播路由

i n t e r f ace  e the rne t  0
i p  p im  spanse -mode
j . p  i gmp  j o i n -g roup  239 .42 .42 .42

I
i n t en face  se r i a l  0

i p  p rm  spa rse -mode
!
i p  p i m  n p - a d d c e s s  1 0 . 1 . 2 3 . 3

3~6 组 播帧 中继

冉:帧屮继 【xl络上运行组橘类似 J1在任何其他的l【J络 L运 行组播 ,除 了在实际r灼网络中你

r】J能注意到某些显著的不同点。在点对点的帧中继接口上,例 如路由选择协议和英他的选项

趋 向于工作
“
正常
”
。

在多点接口上 ,考 虑不同之处。帧中继是
一
个非广播的多点访问网络。单词

“
广播
”
非

常 类似于以太的 MAC,山 代表组播数据包。为了使得路 由选择协议工作 ,需 要使用 带

broadcast参 数的 frame-relay map命 令。

还需要考虑帧中继接冂是如何处理组播流量的。在
一
个物理接口上,有 两种接口队列

——

一种处理正常的流量 ,另 外
一
种处理广播的流量。广播队列是

一
个严格优先级的队列,通 常

处理重要的流量类型,例 如路由选择协议更新数据包。帧中继接口没有
一
种方法能够区分出

绀播流量流 (例如视频流或者音频流 )和 其他的组播流 (例如 OSPF路 由选择协议)。

进入广播队列的流量也默认是进程交换的,而 不足快速交换方式。

在
一个实验性的网络中,没 有人关心这

一点。在现实世界中,对 带宽敏感的视频流独占严格优

先级队列,而 将其他的
“
正常
″流量饿死,这 是

一
种很严重的事件。为了解决这个问题,必 须指引

路由器处理非路由的组播流量,就 像它和接口上任何其他
“
正常的
”
流量
一
样。

帧中继处理组播也可能引起其他问题。通常,PIM工 作在接曰的基础上。在
一
个Jt常 的

多点帧中继环境下,从 同
一
个物理接口出去可能有多条路径。当它接收到加入或者剪枝的消

忠时,这 可能导致问题 ,即
一
台路由器的剪枝消息可能切断到其他路由器的流量。

许多技术上的不同点都超出了本书的范围 (你可以参考在本章末尾列出来的
一些参考资

壮},更 进
一
步地了解 )。

对于基于实验的场景和许多实际生活的场景 ,需 要注意帧中继接口关于组播流量的不同

处理方式。

ip um nbma~n1ode接 口命令允许用户完成这个任务。这个命令只对 PIM的 稀疏模式I

作 ,囚 为它依赖于 PIM的 加入消息来指明流量的类型。除了 ip pim sparse-mode命 令 ,这 个

命令还要额外发出。这个命令在其他的功能中允许组播流量通过帧中继的接口快速交换。观

察你的 CCIE实 验的场景和拓扑。

3.7 组 播 TTL

当组播数据包通过路由器时,TTL会 减少。如果 TTL少 于或等于 0,这 个数据包就会丢
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3.9 PIM自 动 RP

掉°如果 TTL大 于 0,它 可能会和在路由器上手动配置的
TΓL阈 值进行比较,如 果数据包的

TtL值 大于阈值,它 就会转发。

通常,Ⅱ 比 的阈值只在组播或者自治系统的边界路由器上设置,以 确保流量不会穿过不

应通过的边界。

为 了 设 置 了 ΓL的 阈 值 ,使 用 Ⅱ  mu"cast ttI-threshold rr̀-l,n''g接
口 命 令 。

3~8 组 招弘扭界

作为
一个更严格的控制 ,如 桀不想让纽播流量通过路由器的某些边界,可 以设置

一

个 组播边界。可以通过
一个标准的 IP访 问控制列表来对某些纽播组进行组播流量边 界

臼勹限黹刂。

ip multicast bounda叩 (acl//)接 口命令允许用户建立组播边界。组播边界在本质上是双

向的。也可以在命令中增加
一
个参数 n:te卜 aut。rp来 过滤白动 RP信 息中的组播范围宣告。自

动 RP在 下面讨论。

Router(conf1g-if)# ip mu1tiCast boundary 1

Router(config)# access̄ 1ist 1 demy 23θ .0.0。 0 0.255.255.255

Router(conf1g)# access̄ 1ist 1 ρ ermit 224.0.0.o 15.255.255.255

3.9 PlM白 动 RP

在每
一个组播路由器上我们不需要手动配置 RP,相 反,RP可 以白动地宣告它 自己

。这

在大型的网络中尤其有用。

自 动 RP使 用 ” 4.0.1.39和 224.0.1.zIO组 播 纽 来 发 送 信 息 。 自 动 RP通 过 PIM的 密 集 模 式

将 这 个 信 息 泛 洪 出 去 。为 了 使 得 自 动
RP正 常 工 作 ,路 由 器 必 须 使 用 ip pim spar§ e-dense-mode

接 口命令。如果没有密集模式的能力,RP将 永远不会被学到
。

白动 RP功 能也包括映射代ItLl。映射代理侦听 RP(通 过 224.01~39纽 播纽 ),并 且通过

22401.40组 播组以发现信息的格式发送 RP至 刂组的映射。

映射代理通过网络从候选的RP接 收信息。映射代理负责建立
一
致的针tl9h组到 RP的 映射,

并且通过密集模式泛洪把这些宣告发送给所有的组播路由器。

在帧中继的环境下使用 自动 RP,必 须注意
一些问题。所俏候选的 RP必 须有

一个 map

语句或者其他的语句连接到映射代理。所有的映射代理必须连接到所有的组播路
由器。

为了将路由器配置为 RP并 且宣告出去使得其他的组播路由器能够 白动地学习到
它 ,在

全 局 配 置 模 式 下 使 用 ip Ⅱ m send~rp-announce so〃 /c纟 F刀 r/sCope Fr'-叼 l̀JP命 令 。

为 了 作 为
一
个 映 射 代 理 起 作 用 ,使 用 ip um∞ nd-rp̄ d、 co⒕ ry scope rr'-v曰 〃̀ 召 全 局 命 令 。

通常,环 回地址用于 RP的 地址 (源接口)。环回接口必须能够通过内部网关协议
(IGP)

可达,并 且在接口上启用了 PIM。 选择环回接口是因为它们永远是 tlp的 接
口,因 此,可 以

通过任何其他
“
tlp”的接口可达。
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配置组播路由

anycast RP

一
种新的通过互连网络控制组播 RP稳 定性的方法叫做 anyctast RP。 关于这种方法有新的

概念和协议。mrast RP的 要点是—个单独的 IP地 址通过网络静态地配置为 RP。

这个 IP地 址可以同时在多台路由器上配置 (这 个概念 :}∶许多人阐述起来都很模糊 )。 是

n〈J,你 可以存多台路由器 卜配肖冂 一个 IP地 址。火ll IP地 J|l∶的
一
件有趣的Ι,特 别是对于

J2路 由,就 足网络屮所仃的路卜}丨表并不关心 IP在 哪里亻r在 。所有的路由表从 RIB中 取信虑、,

而 RlB是 通过路曲选择协议交换所得。路由选择协议堪∫丿之罨值来决定 IP的 可达性。如果

乡台路山器宣告 厂rl一 个 IP网 络,最 住的路径足丿l廴J1度∮值进彳1∶选择。没有路由器真 iI知

j兰路曲冉:哪上u或 j肖比较路曲rI.进 步 的估息c组 播发送 捋吊l按收者丿l廴于路由庋量值加入离它

们段近的 RP。

运用这个通常的概念,斋 要理解基本的路由功能足如何运作的以及多个 IP地 址的存在是

有帮助的。你需要考虑
一
个额外的协议。

通常是为服务提供商的域间组播类型设计 ,组 播源发现协议 (MsDP)在 这个场景中确

保所有配置的 RP含 有纽播源和纽播纽的相冂的,lt本信忠。

MSDP会 话运行在所仃的 RP路 由器之问。l「如图 3-ll所 示,一 个 IP网 络可以有多个

RP存 在。整个网络屮的每
一
个组播路由器都静态地配置 RP。

木梢l【域

主【9L

路山器 A

主机

丨智 311 =̀ n〉 c灬 t RP卩 g

每一个 RP的 路由器都有一个环回地址,这 个 IP地 址被认为是 RP的 地址。而且,每 一

台路由器有其他 IP地 址来惟一地识别它。这第△个 IP地 址和 MSDP成 为对等体。在大型的

环境中,可 以在对等体之问配置 MSDP的 全冗余。

MsDP对 等体之问采用的是 TCP会 话,并 且和所有其他的对等体交换任何新的源活动信

息 (sA)。 列出的命令是使 MsDP运 作起来的最小配置。这个最小的配置列在这儿不是将技

术缩小化,而 是因为这个理论通常面向的是服务提供商,而 不是面向典型的企业。这个内容

对于准各 CCIE路 由和交换实验的考生来说,还 需要进
—
步的细心考察。

范例 3̄ 2中 列出的命令在每
一
个 RP上 建立

一
个共享的 (IO.1.1.l)和 独立的 (10.0.0.10I

和 IO。0.0.l咙 )IP地 址。ip msdp命 令指定对等体的 RP,以 及哪个接口是所有信息的源和起

木楠 (叶 子 )路 由器

PIM密 粜糗式
巾央路 山器拒绝

来 自路 曲器 A

的 PIM报 文

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



3.10 实 验 6∶设置帧中继组播路由

RP1

ェnterface looρ back 0

ip address 10 1 1 1 255 255 255 255

interface 1ooρ back 1

ip address 10 0 0 1⑦ 1 255 255 255,255

1ρ  msdp peer 10 0 Q 102 C0nnect̄
so凵 rCe 10opback 1

1p msdp originator̄ id looρ back 1

RP2

interface 1oopback o

iρ  address 10~1 1.1 255 255 255 255

土nterface 1ooρ back 1

iρ  address 10.0.0.102 255 255,255~255

iρ
 msdp peer 10.0.0.101 Connect̄

sourCe 1ooρ back 1

⊥ρ msdp originator-id 1ooρ back 1

始者 ID。 这可以在每
一台路由器的路由表中避免混淆以及避免路由表的明显不同。

范例 ⒊2 孑生anycast RP路 由器上配置 MsDP

3.10 实 验 6:设 置帧 中继组播路 由

使用和图 3-10相 同的网络 ,将 VLAN A和 Backbone1配 置为加入组播组 ”5.3.3.3。 路

由器 13需 要成为所有组播组的 RP,除 了管理性范围的地址 ,但 是不应当在任何其他的路由

器上显式地配置。路由器 5需 要成为
一
个管理性范围的地址的 RP。

确保组播数据包不要进入 VLAN B或 者其他的网络。这些其他的网络可能运行不同的组

播纽。

3.1o.1 实 验 6:解 决 方 案

对于所有的 CCIE场 景,每
一
句措辞都要注意。在 VLAN A和 Backbone l上 运行组播等

i工告诉你路由器 5、路由器 6和 路由器 13必 须参与组播网络,当 然,也 就是帧中继的多点网

络的接冂。

因此,除 了在这 3台 路由器上运行 ip muIJcast-routIng命 令,帧 中继的接口还必须运行

Ip pIm nbma-mode命 令。

其次,你 意识到必须使用 PIM的 稀疏模式,这 是因为有 RP。 然而 ,因 为你必须使用 自

动的 RP命 令,也 需要 PIM的 密集模式。每
一个帧中继接 口 (组 播路由器之间的链路 )将 被

配置 lP PIM的 稀疏密集模式。

必须建立访问控制列表来过滤某些组播网络。在路由器 13上 ,管 理性范围的地址不能

作为 RP使 用。

access̄ 1ist 13 deny 239。 0.0。 0 0.255.255.255

access̄ 1土st 13 ρ eΓ曰it 224.0.0.0 15.255.255.255
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那个访问控制列表拒绝管理性范围的地址但是允许所有其他的地址。在路由器 5上 ,正

好相反。

这个访问控制列表隐式地拒绝所有其他的组播地址。

接 着 每
一
台 路 由 器 使 用 ip pim send-rp-annt|unce src-切 rFscope16groupJist∝ #̀全 局 命

令 ,开 始宣告它自己成为访问控制列表中组播组的 RP。

路由器 6是 多点的帧中继接口,也 是路由器 5和 路由器 13之 间的流量必须加入的接 凵。

记 住 ,这 是 使 用 映 射 代 理 (组 播 RP中 继 )的 最 好 方 法 。 使 用 ip pim send-rp-discc,very scope

16全 局命令来使得它成为映射代理。

最终,这 个场景裾要在帧中继云组播网络和下面的其他l【d络 之间配置边摊。

access-list 6 de"y aDy

iρ mV1tiCast bou"dary 6

问题是在哪里配置 muⅡ cast bouη dary?答 案是无论你放在哪里 ,确 保不会过线。在路

由器 6上 的 3个 其他接口服务于其他网络:以 太接口、到路由器 8的 串行链路和另
一
个到路

由器 1的 帧中继子接口。需要在这里面的每
一
个接冂上放置 mu1dcast boundary命 令。

3.10.2 实 验 6:配 置

为 了 配 置 路 由 器 的 命 令 表 项 ,参 考 范 例 3-3来 了 解 show mnnin⒏ con6gura“ on是 如 何 /f

路由器上工作的。

范例⒊3 在 路由器上使用 show running-co雨 gura刂 °n编 辑的命令表项

R5
ip  mu ] t i cas t - r ou t i ng
I

access - l i s t  5  pe rm i t  239 .0 .6 ,O  O ,255 .255 .25s
I
i p  p im  send - rp -announce  e the rne t  0  scope  16  g roup - l 1s t  5
!

i n t e r f a c e  e t h e n n e t  0
i p  p i m  s p a n e - d e n s e - m o d e

i p  i g m p  j o i n - g r o u p  2 2 5 . 3 . 3 . 3
!

i n t e r f a c e  s e f i a l  l

i p  p i m  s p a r s e - d e n s e - m o d e

i p  p i m  n b m a - m o d e
I

h o

i p  mu l t i cas t - t  ou t i ng
!

i p  p im  send - rp .d i scove ry  scope  16
r

access - I i s t  6  deny  any
!

i n t e r f ace  se r i a l  1 . 1  mu l t i po i n t

(待 续)
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ip  p in sparse-dense'mode
ip pim nbma-mode

r
i n t e r f ace  sen ia l  1 . 2  po in t - t o -po in t

ip multicast boundary 6

i n te r f ace  e the rne t  0
i p  m u l t i c a s t  b o u n d a r Y  6

I

i n t e r f a c e  s e r i a l  0
i p  mu l t i cas t  bounda ry  6

H I J

i p  mu l t i cas t  -  f ou t i ng
!
access - l i s t  13  deny  239 .@.O 'O  0 .255 -255 .255

access - l i s t  13  pe rm i t  224 .O .O .A  15 .255 .255 '255

!

i p  p i m  s e n d - r p - a n n o u n c e  e t h e r n e t . l / 0  s c o p e  1 6  g r o u p - l i s t  1 3

!

i n t e r f a c e  e t h e F n e t  1 / o

i p  p i m  s p a r s e - d e n s e - m o o e

i . p  i g m p  j o i n - g n o u p  2 2 5 ' 3 . 3 . 3

!

in ten face  ser ia l  1  /o

i p  p i m  s p a r s e - d e n s e ' m o d e

ip  p im nbma-mode

3.11 组 播 加 入

从实验 5的 解决方案 (和实验 6的 隐含含义),我 们了解了ip咆 mp join~group″ c夕s辟接

口命令。为了确保路由器 (实验)确 实响应组播和加入组播组,必 须键入像 圯mp这 样的命

令。然而,它 还有什么用处?

在现实生活中,可 以使用它来给
一个局域网段提供组播组,使 得客户能够解析组播但是

不能通过 IGMP发 起组成员的信息。当接口参加了组播组,组 播流量会转发到那个局域网段。

在 CCIE的 实验场景下,要 注意这个功能的应用。

在实际生活中,这
—点会有问题。因为数据包是被路由器处理后再发送出去,它 们只能

被进程交换。总体上来说这会降低路由器的性能,并 不是
一个很好的做法。然而,在 本实验

中,你 不必有这样的顾虑。

但是等
一下——有

—个更好的方法来完成这个任务 !考 虑 CCIE实 验场景中用的措

辞 ,寻 找这样的话 ,如 转发组播流量到
一个局域网段,但 是不从客户端接收 IGMP信 息。

另外,查 看参考资料确保路由器并不处理组播数据包。在做这件事时,优 化路由器的处

理速度。

这意味着什么?

如果使用 ip咆 mp stadc-group″ c脔辟接口命令,它 正好完成那个任务。因此,观 察实验

场景中的措辞来推断你需要知道什么。

使FR ip吆 mpsmdc~group命 令,组 播数据包被自动地快速转发而无需和 RP交 互。
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另外
一
种要观察的情况是将进入的组播流量转换成某种类型的数据包,例 如广播。这对

于不能有效地接收组播的客户是有用的。缺点是当转换成广播数据包后,更 多的工作站可能

会接收 (并且处理)组 播流量,而 实际上可能并不想接收。

这个转换过程使用组播的hclper ad&ess和
一个 UDP端 口实现。整个操作类似于动态主

机配置协议 (DHCP)中 继的工作过程。首先,会 选择
一个惟一的、高的 LlDP端 口号,并 且

建立
一个过滤的访问控制列表,使 用下面的命令:

Rovter(conf ig)# iρ  f° rWaΓ d̄ protoco1 udρ  4400

Router(config〉 # access̄ list 101 ρ ermIit "dρ  aoy any eq 44oo

Router(config)# access̄ list 101 deny udp any a"y

接着,它 们绑定亻f一 个局域l【【l接口的转换过社中c为 了泛氵丿、这个信息,必 须在下面的命

令屮使川 PlM密 集模式:

Router(conf王 g~1f)# ip ρ im densē 田ode

Router(conf iḡ if)# iρ  directed̄ broadcast

Routeρ (Config-主 f)# ip lnulticast he△ ρer̄ ■aρ  broadcast 225.4.4,4 101

这些命令将组播组 225.4⒕ .4绑 定到访问控制列表 lOl中 指定的 UDP端 口,并 且对那个

接 口执行将组播纽转换成广播数据包的转换过程。在这里注意 ip directed-broadcast命 令 。

苻Ⅰ思科 IOs软 件 120或 以后的版本中默认地不允许了网级别的广播。

如果这样做,可 能潜在地会开启
一
个安全的隐患。但是再次说明,在 CCIE的 实验中 ,

你不总是需要顾虑这些问题。

3.12 实 验 7: 组 播 力Ⅱ入

再次考虑图 3-lO所 示的网络拓扑。Backbonc2的 客户不能发送 IGNIP加 入信息 ,但 是需
·要从源 10.1.ω .6侦 听组播流 225.913.5。 在帧中继的云团上不需要通过组播流量。路由器 l

应当优化来处理组播流量因为它己经负担过重。

3.12。 l 实 验 7:解 决 方 案

我们在这里讨沦新的
一
些事情是很重要的。我们将提供的信息分开来看。源是 10.1.60.66

(路 由器 6上 的 VLAN60),运 行在纽播组 225~913~5上 。目的是 Backbonc2上 的客户 (远 离

路由器 1)。

记住组播树在穿越网络时遵循单播的最佳路由的逻辑。这也就告诉用户在路由器 6和 路

由器 l之 问的帧中继线路是最好的路径。然而,不 允许以那种方式工作。谁说过 CCIE的 实

验很容易?

所 有 的 路 由 器 都 运 行 ip mul“ cas← rouJng全 局 命 令 。

一
次只处理这个场景中的一个步骤。可以将路由器6设 置为Rp,这 时EO/0可 以加入IGMP

的组播组力5.9.I3.5。在类似这样的场景的情况下,对 只采用稀疏模式还是采用稀疏密集模式

的 PIM来 说,没 有好坏之分,通 常采用后者 (参看范例 3-4)。
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范例 3-0 在 路曲器上使用 show run雨ng-∞雨gura刂on编 辑的命令表项

R6(c° nfigˉ if)衤

R6(° °nfiḡ if)#

iρ  ρ io sρ arsō demsō ●odo

△ρ △ gmρ  ,oin̄ grouρ  225.9· 13· 5

通常,需 要在每
一台路由器上都定义 RP。

在路由器 6和 路曲器 l之 间的所有路由器 (不 通过帧中继
云)都 需要启用组播和 PIM来

转发流量。

路由器 l斋 要将它的以太网段加入组播组,但 是也需要优化
。一个没有经过优化的路曲

器会花费大量的时间处理数据包并且使用它不应该使用的内存
。这使我们更趋 向于使用

sta0c-gmup命 令,而 不是 join~group命 令。客户不能使用 IGMP的 加入消息
这一事实也告诉

我亻门需要这样做 (参 看范例 3-5)。

范例 ⒊5 在 路由器上使用 show running-cO雨 gura刂 on编 辑的命令表项

R1(confiḡ if)# ip ρ i。  densē 。0de

R1(c° nf1g-if〉 # iρ  igmρ  statiC-grouρ  225.9.13.5

最后
一件必须要考虑的事情就是组播数据包的路由。本章还没有重点强调组播路

由的重

要性 ,然 而,在 你还没有在 CCIE的 实验中看到它们
,面 对它们之前,需 要思考这些事怙并

lt考 虑如何解决这些问题。

组播数据包会 自动地进行 R"检 查,这 是基于从所期望的接
口可以返回到组播发送者所

在的 IP源 的接口。如果
一个组播数据包到达的接口不是可以返回到发送者 IP的 那个接 口的

话 ,这 个数据包会被丢掉。因为你是四处发送组播数据包 ,所 以在
这个场景下,所 有的接 口

都需要启用组播功能。

毫无疑问,需 要
“
调整
”
路由器 l来 实现路由。是否需要对其他的路由器这样做完全取

决于 IP路 由表需要的下
一跳是什么。在路由器 1上 ,可 以使用静态组播路由来手动调整选择,

如下

R6(config)# 土 ρ mro"te 10.1.60.6 255.255.255.255 【 ρrot° c° l as̄
nV刃 ber】  〈 rρ f rP# |立

ntf)

【(admin  I,Ⅰ stanCe)l

在路由器 l上 ,RPF IP是 路由器 2上 的地址;或 者类似于 IP静 态路曲,可 以路由到
-

个接凵~L。 ip mroute命 令允许用户在这个命令的地址部分设置组播的源 IP地 址。

3.12.2 实 验 7:配 置

本小节展示了在这个实验的解决方案中路由器的配置 (参看范例
3-6)。

范 例 3-6 路 由 器 上 使 用 shOw running-cOnngurau。
n编 辑 的 命 令 表 项

mVltiCast
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i n t e r f ace  e the rne t  0
i p  p im  spanse -dense -mode

!

in ter face ser ia l  0
i p  p im  spanse -dense -mode

!
I

R8
j -p  mu l t i cas t - r ou t i ng
i p  p i m  r p - a d d r e s s  1 0 . 1 . 6 0 . 6
!
i n t e r f ace  se r i a ]  0

i p  p i m  s p a r s e - d e n s e - m o d e
!

i n t e r f a c e  e t h e r n e t  0

i p  p i m  s p a r s e - d e n s e - m o d e
I

A 2
j.p mul.ticast - routing
j - p  p im  rp -add ress  10 .1 .60 .6
I
i n t e r f ace  e thenne t  O

ip  p im  spa rse -dense -mode
!

i n t e r f ace  se r i a l  1
i p  p im  spa rse -dense 'mode

I

R 1
ip  mu l t i cas t - r ou t i ng
i p  p i m  r p . a d d r e s s  1 O . 1 . 6 0 . 6
I

i .n ter face ser ia l  1
ip p i .n sparse-dense-mode

I
intenface ethernet  O
ip pim dense-mode
ip  i gmp  s ta t i c -g roup  225 .9 .13 .5

I

i p  r nnou te  225 .9 ,13 ,5  z5s . zSS .ZSs ,255  se r i a l  1

3.13 控 传刂组 播

当我们进行到控制组播网络时,我 们面临几个问题并且在几个点上可以控制它。当和速

率限制有关时,这 些控制额外重要。如何对组播的流量进行限速?简 短的答案是:根 据执行

限速的设备的性能,有 几种方法。

在 Catalyst3550上 ,可 以基于每一个端口进行控制,使 用一种称为风暴控制的方法。为

了确保组播的流量不占用
一
个特定接口 (或者是以太通道组)lO%以 上的带宽,发 出下面的

命令:
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Cat3550(C0ofig-if)# ε to。 ● C̄00tΓ o△  0ulticast leˇ e1 10

在 路 由 器 上 ,包 括 广 域 网 的 链 路 ,可 以 通 过 发 出 ip muⅡ ca虻 ratē limit(∶ Ⅱ |out)[group-Iist

(夕 C′ 社 )Ⅱ source~【 Ist(∝ #̀)]hterface tbJ泌 命 令 来 实 现 限 速 。 如 果 没 有 配 置 这 个 命 令 ,那 么

就没有执行限速的功能。如果配置了这个命令,但 是没有设置带宽,那 么默认的值就是 0,

意味着不允许组播流量。

3.13.1 快 速 交换

回忆
一下,当 我们使用 :p熄 mp static-group命 令时要特别注志,确 保纽播数据包可以通

过路 由器快速交换。现在,考 虑
一下如果场苈1要求你将快速交换关闭抻,你 斋要做什么。

这个过程类似于使用单播路由的过程。快速转发包括使用
一
个路由缓存来保存最近使用

的路 由选项并且加速随后的路径选择。为了关闭单播 ,使 用 no ip route《 nche interhce命 令。

在组播的环境下,逻 辑是相同的。no ip mroute-cache interhce命 令完成这个功能。

3.13.2 组 播 末 梢

当构造 PIM树 时,在 每
一个方向上只有

一
个路径的枝杈 (段 )。类似于在单播世界中的

末梢网络 ,可 以在
一个末梢区域中控制进入或者流出这个区域的流量,这 是因为没有其他的

路径选项。图 3-12展 示了
一个纽播的末梢网络。

图 3̄ 12 组 播 末 梢 网络

在末梢路由器 (路 由器 A)上 ,朝 外的链路使用 ip电 mp helper-address I0。 0.0.2iⅡ terface

命令。这将转发所有的 IGN】P信 息给中心的路由器 ,而 无需它 自身处理典型的 IGMP报 告和

查询信息,就 可使得 PIM工 作。

在中心的路由器 (路 由器 B)上 ,面 向末梢的链路将会 fl一 个 mtcr命 令调用 个 访问控

制列表,来 停止路由器 A和 路由器 B之 间的 PIM机 制。

RouterB(Config)# access̄ △ist 11 deny host 10.0.0.1

ROuteΓ 8(c0nfiḡ if)# iρ  ρ im meighbor̄ fi1teΓ  11

经过这些配置步骤后,路 由器 A后 的任何主机的IGMP信 息都会转发到路由器 B。 路由

器 A确 实参与任何 PIM树 ,但 是基于 nlter命 令也可以不参与。

3.13.3 负 载分担或者不连续的组播网络

组播并不提供负载分担或者负载均衡的功能 (从某种角度 L讲 )。它执行 RPF检 杏,笞

源
150.1~11
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案要么是 yes要 么是 no,没 有这种灰色的区域。如何在等长路径上负载分担流量?如 何在两

台路由器之间发送组播流量,而 两者中间的网络并不支持组播?就 像在 Cα E世 界中的任何

事情
一
样,你 需要超乎常规去考虑

一些问题
一
个简单的术语:隧 道。不要忘记隧道可以作为整个解决方案的一部分。隧道可以提供

一种简单的方法将其他的非路由的流量封装后,接 着从点 A传 输到点 B。 通过将组播数据包

(或者其他流量)封 装到一个 IP单 播的通用路由封装 (GRE)数 据包里,被 封装的数据包就

会遵循单播的屑性。使丹j了这个功能,中问的路由器只会苻到一个H的 到那里的lYJ播的 IP包 。

单播的数据包叮以实现负载均衡,这 是因为路由器现在只关心H的 ,而 对组播世界中的源或

者组信息都不再关心。

3~14 实 验 8:高 级组 播 传 输

按 照 图 3̄ 10所 示 的 网 络 ,在 VLAN A、 VLAN B和 Ⅵ 'AN ω 上 的 源 之 间 对 于 组 2267.6.5

启用组播流量。广域网不能够直接携带组播流量。确保 VLAN B不 使用超过 2卜仍〃s的 带宽

来携带组播流量。

3.14。 l 实 验 8:解 决 方 案

和 其 他 的 配 肖
一
样 ,必 须 住 所 仃 适 当 的 路 山 器 上 发 出 ip m uIticast-routing global命 令 。

所 有 的 以 太 接 凵 也 需 要 合 适 的 Ⅱ  Ⅱ m,sparse-dense-mode命 令 。

为了允许组播流量问接通过帧中继云,在 路由器 13和 路由器 6上 建立隧道 ,使 用 阝面

的命令:

R13(c° nfig)# i"teΓ face tu"oe△  o

R13〈 c° nfig-if)# iρ  umnumbeΓ ed seria1 1/o

R13(c° nfig-if〉 # ip ρ im sρ arsē deose-口 ode

R13(confiḡ if)# tvnmel so⑴ rce seria1 1/o

R13(c° nfiḡ if)# t。 nne1 destination 138.1.11.156

这将建立隧道并且允许封装组播数据包。

然而,还 必须完成其他的步骤 ,以 忽略典型的 RPF检 奄 (它 把 SeHal l/0视 为路径 ),配

置如下:

因为源在 VLAN ω 上,没 有必要在路由器 6上 忽略组播路由 (RPF)。

对于 VLAN B的 限制,必 须在 Catd” t3550~L进 行配置的修改。当然 ,所 配置的数量取

决于这个接口是 10NfDi〃 s还 是 100NIbit/s!记 住广播风暴是
—
个基于百分比的算法。

Cat3550(config)# inteΓ face ⊥ 冖rf

l "ote: 1o megabit Ethernet interface

Cat3550(confiḡ if)# stoΓ 臼 C̄ODtro△  ou△ t土 Cast lě e1 2

Cat3550〈 coofig)# i"terfaCo intf

! "ote: 100 megabit EtheΓ net interface

Cat3550(coof1g-if)# storm̄ contro1 mu1t土 Cast lě e1 20

第3章  配 置组播路由
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高级组播传输

如果你的实验场景指定—个组播源,那 么可以在路由器上配置速率限制,指 定
一
个特定

的源 IP作 为限速的条仵。你的实验场景决定了用哪种方法来配置。

3.14.2 实 验 8:配 置

本实验还演示了如何在路由器 L使 用 show ruming-∞ Ⅱnguration来 编辑命令表项。

范例 ⒊7 在 路由器上使用 show running-cOnΠ gurauon编 辑的命令表项

R 6
1p  mu l t i cas t - r ou t i ng
!

i n t e r f a c e  e t h e r n e t  0
i p  p l m  s p a r s e - d e n s e - m o d e
1 p  r g m p  j  o i n , g n o u p  2 2 6 . 7  . 6 . 5

l

r n te r f ace  se r l - a l  0
l p  p r m  s p a r s e , d e n s e - m o o e

t

l n t e r f a c e  t u n n e l  0
i p  unnumbered  se r i a l  I  . 1
t p  p rm  spanse -dense -mode
t u n n e l  s o u r c e  s e r i a l . l
t u n n e l  d e s t i n a t i o n  1 3 8 . 1  . 1  1 . 1 3 0

!

R 1 3

i p  m u l t i c a s t ,  r o u t i n g

i n t e r f a c e  e t h e r n e t  1 / 0
r p  p r m  s p a r s e - d e n s e - m o d e

i p  i g m p  j o i n - g r o u p  2 2 6 . 7 . 6 . 5

i n t e n f a c e  t u n n e l  0
1p  unnumbened  se r i a l  1 / 0
t p  p l m  s p a r s e - d e n s e , m o d e
tunneL  sounce  se r i a l  1  / 0
t u n n e l  d e s t i n a t i o n  l 3 8 . 1 . 1 1 . 1 5 6

!
i p  m r o u t e  1 0 . ' 1 . 6 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0

Ca t3550
] -n te r f ace  0 /8
desc r j . p t j , on  L i nk  t o  R8 -VLAN B
storm-contro l  mu- l t icast  l -eve.L 20

R 8

1 p  m u l t r c a s t  -  r o u t i n g

!

i n t e f f a c e  e t h e r n e t  0
r p  p r m  s p a r s e - o e n s e - m o d e

i p  l ' g m p  j  o i n  - g r o u p  ? 2 6 . 7  . 6  . s

i n t e r f a c e  s e r i a l  0
r p  p l m  s p a r s e - d e n s e - m o d e

注意:不 需要添加其他的 VLAN B的 路由器,因 为按照图它们将不会路由组播流量
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3.15 DVMRP组 播 路 由

因为组播路由和单播路由处理不同的拓扑,所 以策略要求 PIM遵 循组播的拓扑来构造
一

棵无环的分发树。PIM可 以使用任何单播路由协议来作为 RPF检 查的参考,但 是组播特定
的

协议可以更好地构造组播分发树。

使用距离向量型的组播路由协议 (DVMRP),思 科的路由器可以和其他的路由器交换

DVMRP的 单播路由或者基于组播路由的机制。PIM也 可以对 RPF的 信息使用这
一点。这里

很重要的声明是 DVMRP是
—种单播路由的路山协议,用 在纽播路曲拓扑中。它不是

—种直

接通过网络路由组播的方法,也 不是对通常的单播路由实现
-种
更好的路径的方法。

思科的路由器可以交换 DVMRP路 由,但 是实际上不会通过由DVR/IRP产 生的决策来路

由组播数据。然而,运 行 DⅥ呕u允 许 PIM使 用组播的拓扑,这 允许稀疏模式的
PIM在 整

个因特网的拓扑中使用。N1BOblE是 这种类型的另外
一种应用,参 与者使用组播路由协议在

不连续的网络上构造有效的组播拓扑。

一旦 DⅥ 咀u单 播路由完成后,对 于 DVWERP,学 习到的路由会保存在单独的 RIB里 。

PIM偏 向于通过 DVNIRP RIB学 习到的路由,而 小是通过其他单播路由协议学习到的 RIB中

的路由。

DVMRP单 播路由可以运行在任何接口类型上。使用 GRE隧 道,存 在
一种特殊的操作模

式来指明PIM拓 扑构造所使用的隧道。在隧道接口下,发 出下面的这些命令:

ROuteΓ (c0nfig)# imteΓ face t"n"e1 0

ROuter〈 config-1f)# t⑴ ooel moJe ď mrρ

就像以前所提到的,这 并不会启用真正的组播路由的决策,但 是允许 PIM根 据更多的组

播拓扑信息来建立
一个树型的构造决策。总之,路 由器需要知道哪些接口用来缓存 DVMRP

的信息以构造组播的拓扑。可以通过发出下面的这些命令来完成这个任务:

Router(conf ig)# imteΓ faCe i″ tf

! Any inteΓ face

Router(Coflf iḡ if)# 土 p ď orρ  uoicast̄ routiog

默认情况下,在 任何
一个接口上只能交换 7000个 DVMRP路 由。这些接口是特别启用

了 DVMRP的 接口或者启用了DVWERP的 隧道,通 过接口可以发现 DVR/IRP的 邻居。可以通

过 使 用 ip dvm” route-limit'切 肛 I,ǹ〃 召 全 局 命 令 来 改 变 这 个 默 认 值 。 而 且 ,可 以 通 过 汇 总 地

址来增强路由拓扑。这是
一个接口特定的命令:

Router(Conf⊥ g)# interface In亡 f

: AOy interface

Ro刂 ter(conf1ḡ 1f)# iρ  ď Drρ  su口 汩arȳ addΓ ess net-addr net̄
mas* Imetric ̌ aΙ Vel

DVMRP自 动 汇 总 成 有 类 的 边 界 。然 而 ,Ⅱ  dvⅡ rp summarȳ address(〃 cω 仁刀召辟 × mask)

Enterhce命 令 允 许 用 户 超 越 它 的 默 认 行 为 。 而 且 ,noip dvmrp auto-summary hterface命
令

允 许 用 户 将 它 关 掉 。

记住在某些潜在的情况下需要使用 muIJcast staσ c route命 令来凌驾和进
一
步操作路由

表。就像其他的路由协议
一样,也可以在更复杂的拓扑下给度量值应用偏移量,使用 Ⅱ dvmrp
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metric-orset Ⅱ Ⅱ |ou刂 沏 cre″ eP=r命 令 。

在 CCE的 实验中,你 可能会碰到更复杂的
一些实验场景。只要记住单播路由和处理的

概念。毕竟,纽 播路由和处理是在单播的基础上作了镜像,但 是延深度很大。其他要记住的

一
些 重 要 的 点 包 括 可 以 在 PIM的 单 播 拓 扑 中 使 用 Ⅱ  dvmrp defauIt̄ iⅡ forma“ oⅡ  oⅡ giⅡ ate命

令 建 立
—
条 默 认 路 由 ,并 且 可 以 使 用 ip dvmrp accept̄ n:ter口 ccε ss-′ 沁 r[湘 汩 刀Ce丨 ip

neighbo卜 Ⅱst夕 cc召 sJ-′ 沁 r]命 令 来 特 别 过 滤 或 者 修 改 路 由 。

3~冂 6 PIM版 本 2

到 目前为止我们已经讨论了组播的
一些基本操作,特 别是 RP,它 和 PIM的 版本 l— 起

工作。PIM的 版本 I有
一
种有趣的方法通过单播的路由结构构造树和路由组播。PIM版 本 2

对这
一点作了增强。记得我们先前讨论的自动 RP,这 是

一个思科专有的特性。它是
一
个很好

的特性,每
一
个人都很喜欢它 ,但 是只有思科的设备能够理解它。PIM版 本 2有

一
个 白主的

路 由器 (BsR),它 可以提供相同类型的功能和宣告特性。PIM版 本 2和 PIM版 本 I彼 此之

间不会 白动兼容。

PIM版 本 1和 RP工 作在活动模式下。在这种拓扑中,。1以 有
一个或者多个 RP,但 是它

们都处在活动状态下,处 理信息和纽播树并且路由信息。使用 PIM版 本 2,现 在有
一
个备份

的 自主 BsR(RP)的 概念。随着备份的出现,需 要保持拓扑运行的估屉、的数量比以前少。很

多的细节知道以后会非常好,但 是已经超出 r本 章r向范畴。

如果你有 PIM版 本 I路 由器 ,不 要使用 BSR。 相反,使 用 自动 R̄P(如 果都是思科的路

由器 )的 特性或着手动的 RP分 配。使用 BsR,可 以在
一
个纽播域内使用多个 BSR的 候选者。

具有最高优先级的路由器优先 ,但 是这种设计允许在整个网络内实现容错的概念。

BsR可 以和 自动 RP一 样处理宣告特性。也有类似发现信息的特性,但 是在整个网络内

BsR并 不需要
一
定是 RP。

为了在路由器上配置 PIM的 版本 ,使 用 Ⅱ um versioⅡ (I|2)全 局命令。

当选择 BsR时 ,使 用 ip pim bsr-cand二 date src仞 /乃夕s乃-′纟"g:h#p'o'f″ #全 局命令。

hashJcngth值 和长度有关,主 要用于消息交换过程中的哈希运算。虽然不需要,我 们还是推

荐在所有的 BsR的 候选者上将这个值配置为相同的数。高优先级值的路由器成为 BSR。

为 了 确 保 PIM版 本 1和 PIM版 本 2彼 此 不 互 相 干 扰 ,或 者 建 立 两 个 不 同 的 PIM版 本 2的

域 ,设 置 组 播 的 边 界 。 可 以 有 两 种 方 法 。 对 于 PIM版 本 2,使 用 ip pim border interface命 令 ,

使 得 BsR的 信 息 不 会 穿 过 。 对 于 PIM版 本 1,使 用 Ⅱ  muⅡ cast bounda叩 hterhce命 令 ,使

它 与 匹 配 ” 4.0.1.39和 224.0.1.40的 访 问 控 制 列 表 相 关 联 来 防 止 自 动 RP组 播 组 穿 过 那 个 接 口 。

除 了 这 些 ,设 置 路 由 器 使 得 它 成 为 某 些 或 者 所 有 的 组 播 组 的 RP的 候 选 者 ,使 用 ip pim

叩 κ andidate(src h亻
)(“ W)[group-l芯 t(acW)]全 局 命 令 来 将 路 由 器 设 置 为

一
个 RP的 候 选 者 。

3~17 实 验 9:PlM

再 次 使 用 图 3-10所 示 的 网 络 ,Backbonc l和 VLAN A使 用 PIM版 本 l。 路 由 器 5需 要
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I zoq 第3章  配 置组播路由

自动地宣告它自己成为 RP。 VLAN ω 和 VLAN B使 用 PIM版 本 2。所有的 PIM版 本 2的 路

由器需要成为 BsR的 候选者,虽 然路由器 3将 赢得这个选举。路由器 2应 当是前半个组播组

范围的 RP,而 路由器 8应 当成为后半个组播组范围的RP。

3.17.1 实 验 9:解 决 方 案

越复杂的实验需要越多的时问来进行设置c这 个灾验需要稍微想
一
想并且在过程中多加

思索。

VLAN A和 Backbone l由 路由器 5和 路由器 I3代 表。然而,为 了彼此会话 ,路 由器 6

的 scoal】 l山 必须参与这个版本的纽播路⒈h。 所亻j的 路由器斋要启川 IP红 t播路由。在组播

网络屮的这半部分,和 帧中继云协冂 L仵 ,路 山器 5斋 要成为 RP,并 且宣告它 白己。

这就提醒刖户
一些不同的需求。首先,PIM的 稀疏密集模式是必需的。其次,因 为路由

器 5和 路由器 13之 间的帧中继在路由器 6上 是
一
个多点接口,所 以也需要在路由器 13上 建

立一个映射代理来转发 RP的 宣告。

作为
一
个帧中继云团,应 当在串行接口⊥有 ip Ⅱm Ⅱbm扣 mode命 令。

虽然不需要,出 应当在路由器 5和 路由器 I3上 指定 IP PIM版 本 l。路由器 6不 应配置

这条命令,因 为这个场景的第I部 分特别需要版本 2。

查看这个网络的第工部分和场景,可 以看到 VLAN ω 和 VLAN B需 要组播。那里有很

多路由器。很显然,每
一
台路由器都需要启用组播。

这个场景声明这里所有的路由器都应当是 BSR的 候选者,lAl此 ,每
一
台路由器都需要 ip

um bs卜 candidate命 令;虽 然路由器 3应 当比Jt他 路山器仃吏高的权重,实 际上应当被选举

为 自主路由器。

当你关注完 BsR后 ,现 在是查看这部分网络中的 RP的 时候了。路由器 2和 路由器 8都

应 当是 RP,虽 然是对于不同的组播组。因此,在 每
一
台路由器上使用 ip pim rp̄ can山 date

命令并带有
一
个组列表来调用

一
个访问控制列表。

这个练习要求用户有
一
点关于二进制的知识 ,来 建立包括半个组播范围的访问控制列

表 。 记 住 组 播 的 整 体 范 围 是 22400.0/ZI。 囚 此 ,224.0.0~0//5是
⋯

部 分 的 组 播 范 围 ,而 剩 下 的

2夕 .0.0~0/5是 另外
一
部分范围。二进制——它使得生活更加富有激情。

3.17.2 实 验 ⒐ 配置

这个实验演示了命令表项的另 -种 用法以及如何在路 由器上使用 show

running-c【 ,nnguration来 编 辑 命 令 表 顼 。 (参 看 范 例 38)

范 例 ⒊ 8 在 路 由 器 上 使 用 show running-∞ n而 gurauon编 辑 的 命 令 表 项

R 1 3

i p  m u l t j . c a s t  -  r o u t i n g

i p  p i m  v e r s i o n  I

i n t e c f a c e  e t h e r n e t  1  / 0

i p  p i m  s p a f s e - d e n s e - m o d e

(待续)
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3.17 实 验 9:PIM __ _           go5 |

I
i n t e r f ace  se r i a l  1 / 0
i p  p im  spa rse -dense -mode
ip pin nbma-node

I

R 5
^ - 6 +  ^ ^ . ' + i  ^ ^

r p  r r ) u r L ! u d J L  r  u u t r r . 9

i p  p i m  v e r s l o n  1
I

i n t e n f a c e  e t h e r n e t  0

i p  p i m  s p a r s e ' d e n s e  - m o d e

I

i n t e r f a c e  s e r i - a l ' l
i p  p i m  s p a r s e ' d e n s e - m o d e
ip  p im  nbma-mode

p i m  s e n d - r p - a n n o u n c e  e t h e r n e t  0  s c o p e  l 6

R6

△p

工p

△ρ

mult icast  -  rout t -ng
o im  bs r - cand ida te  e the rne t  O  30  1Q
p im  send - rp -d l scove ry  scope  16

i n t e r f a c e  s e r i a l  1 . 1

i p  p i m  s p a  r s e  -  d e n s e  -  m o d e
j - p  p i m  n b m a - m o d e

!

i n t e r f ace  e the rne t  0
i p  p rm  spa  r se  -  dense

!

r n t e r f a c e  s e r i . a l  0

,  
t p  p t r  s p a r s e  -  d e n s e

R 8

ip  mul t i cas t '  r ^ou t  j -ng

i p  p i m  b s n - c a n d i d a t e  e t h e n n e t  o  3 Q  ' l @

!

i n t e r f a c e  s e r i - a l  0

i p  p . i m  s p a n s e  - d e n s e  -  m o d e
I

i n t e r f a c e  e t h e r n e t  0
' n  ^ i m  < ^ 2 . a o - d o n a a

a c c e s s - f i s t  8  P e n m i t
i p  p i m  r p - c a n d i d a t e

- m o d e

2 3 2 . O . O  . O  7  . 2 5 5 . 2 5 5 . 2 5 5

e t h e n n e t  0  g r o u p ' I i s t  2

R3
i p  m u l t i c a s t ' r o u t i n g
i p  p i m  b s r ' c a n d i d a t e  e t h e r ' n e t  o  3 0  2 0
I
i n t e f f a c e  e t h e r n e t  0
i p  p i m  s p a a s e ' d e n s e - n o d e

!

(待 续 )
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配置组播路由

R2

⊥p multica$t忄 outing

ip pim bsr̄ oandidate et冖 ernet o 30 10

△nterface ethernet 0

ip pim sparsē
densē mode

access-1ist 2 permit 224 0 0 0 7 255 255 255

ip pim rρ  candidate ethernet O grouρ l̄ist 2

3.18 监 控 和 测 试

当在整个网络拓扑中的路由器上配置组播路山后,测 试完整的功能是
一个很好的主意。

在 Cα E的 实验中,任 何场景的目的都是考虑路由器。

也就是说,很 多的命令允许用户去
“
看
”
路由器看到的东西,并 且试图像

一台路由器那

样去思考问题。

3.18.1 show和 debug命 令

一系列的 show和 debug命 令允许用户对组播网络进行故障排查和监控。对组播网络进

行故障排查的本质类似于对堆播网络进行故障排奄,LKl为 组播依赖于单播路由表进行决
策c

当对组播进行故障排查时,需 要考虑下面两个主要的区域:

· 数 据包自身的流动 (例如,将 单播路由表和所使用的配置命令作比较);

· 组 播的信令、RP的 选举和使用以及相关的配置。

下面有
一些命令可以使用:

shoW ip pi:△ neighbor

show ip piim iⅡ terface

shoW ip pim rp

sbow ip Iη route

show ip mroute suΠ Ⅱnary

show ip igmp groups

show ip igmp interfaCe

show ip rpf(忉 #)

debug ip pim(P,,〃 'r泌夕s沸 )

debug ip igmp

debug ip mroute(〃 'rr`c夕 sr+F丿

debug:p【 mpacket

3.18.2 m订 aCe、 FFrinfo和 mstat命 令

mtrace、 mrinfo和 mstat命 令 内 置 在 思 科 IOs软 件 中 并 且 提 供
一
些 有 用 的 特 性 。
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mtrace命 令允许用户执行 RPF的 检查,并 且跟踪从组播源通过组播树到达
一
个特定 目

的的路径或者说
一个组播组看见的是什么。这个命令的基本命令语法如下:

otrace so臼 rC0· adJr 1【 yesrjnario刀 āddr】  【 grouρ āddr】

范例 3-9显 示了这个命令的某些输出范例。

Router> mtrace 172.16.0.0 172.16.0.10 239.254.254.254

Type escaρ e sequence to abort

Mtraoe from 172 16 0 0 t0 172 16 0 10 V1a group 239 254 254 254

From source (?) t0 dest王 nati0n (?)

overying fu11 reverse path

0 172.16 0 10

1̄ 172 16.0 8 P1m thresh^ o O ms

2̄ 172.16 0,6 PI朗  thresh^ o 2 ms

3̄ 172 16。 o 5 PIm thresh^ 0 894 ms

4̄ 172,16 0.3 PIⅢ  thresh^ 0 893 nl s

~5 172.16,0.2 P1Ⅱ  thresh^ o 894 ms

6̄ 172.16,0.1 PI" thresh^ o 893 ms

mrinfo命 令允许用户决定哪些路由器和当前正在做测试的路由器交换 PIM信 窟、。使用标

记来讨论纽播路由器的某些特殊的能力。这个命令的基本命令语法如下:

范例 3-10显 示了这个命令的输出范例。

范例 ⒊10 mHnfo命 令输出

172 .3 ' l  . 7  . 37  ( r 8 .  l ab .emanon ' com)  [ ve r s j - on  c i sco  12 .  1  I  I  f l ags :  PMSAI

1 7 2 . 3 1 . 7 . 3 7  - >  1 7 ? . 3 1 . 7 . 3 4  ( 1 4 . L a b . e m a n o n . c o m )  l 1 / 0 / p 1 m l

1 7 2 . 9 1  . 7 . 9 7  - >  1 7 2 . 9 1  . 7 . 4 7  ( 1 7 . ! a b . e m a n o n . c o m )  I l l O l p i n l
1 7 2 . 3 1  . 7 . 3 7  - >  1 7 2 . 3 1  . 7 . 4 4  ( ? 1 4 - L a b . e m a n o n . c o m )  [ 1 / 0 / p i m l

1 o . 1 1 . 2 6 . 1 O  - >  1 0 . 1  t . 2 6 . 9  ( r o u t e r a . l a b . e m a n o n . c o m )  [ 1  l 3 2 l p i n l

在这个输出中的标记包括下面这些:

·
 P—

—

可 剪 枝 ;

·
 M—

—

可 做 mtracc;

·
 s—

—
具 有 SNMP能 力 ;

·
 A—

—

可 做 自 动 RP。

mstat EXEC命 令允许用户查看对于某
一个源、旧的或者组播组地址的 IP组 播数据包的

速率和丢失信息。这个命令的基本命令语法如下:

mstat s0urcē addr Idesti刀 a ti0n̄ a【y￠ 'l Igr° uρ -addr】

3.18.3 组 播故障排查范例

正如图 3-13所 示的组播网络 ,组播数据包从组播源 150.l11进 入了路由器 A的 E0接 口,

并 且 发 送 到 组 播 组 225.3.3,3。 这 将 产 生

一

个 s,G(150.1.ll,225.333)。

范例 ⒊9 mtra∞ 命令输出
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浏试发送器 测试接收器

测试舍理服务器

"3I3 故 峄钳o钌 l描 u刂绊

迕接到路 I扪器 A的 主机jH确 地接收到了纟Ⅱ播流置,ll l是 连接到路由器 B的 主机却不

能够接收到。第
一
步应当是在两台路由器⊥瓷看组播路由表。范例 3△ 1显 示了路由器 A

的配置。

范例 ⒊ii 路 由器 A的 配置

因为路由器运行在 PIM的 密集模式下,+,G的 路由是不重要的。标志 D代 表是密集模

式。S,G路 由代表接收或者发送的接口应当被检查。路由器 A表 现为正在正常工作。范例

3-I2显 示了路由器 B的 配置。

范例 ⒊12 用 于验证的组播 show命 令

RouterB# show ip mroute 225.3.3.3

1P ,Ju1ticast Rovt1ng table

Flags∶  D ̄  Dense, s ̄  sρ arse, C ̄  Connected, L ̄  Local, P ̄

R ̄  RP-bit set, F ~ Register f1ag, t   sPT~bit set,

" ̄  材 sDP Created entry, X - Proxy Joェ n Timer Runn△ ng

A - Advertised ̌ ia "sDP

rimers: vptェ me/Exρ ires

1nteΓ faoe state: Interfa° e, Next̄ Hop or VCD, state/Mode

(★ , 225 3.3 3〉 , 00:05:36/oo:o2:19, RP o.o 0 0, f1ags: DJ C

‘ncom△ ng 1nterface: Nu11, RPF nbr Q O.o o

outgo亠 ng interface list:

EtheΓ neto, Forward̀ sparsē Dense, o0:o5:36/00∶ 00:00

Ethernet1, FoΓ ward/sρ arsē Dense, oo:o5:37/0O:00:00

P n u n e d

J  J o i n  S P T

RouterA# sho”  iρ  mroute 225.3.3.3

IP MVlt】 Cast Routing table

Flags: D ̄  Dense, s ̄  sρ arse, C ̄  Connected, L ̄  LOca1, P - PΓ uned

R - RP̄ bit set, F   Registe广  f1ag, T   sρ T bit set, J   J° in sPT

M ̄  MsDP Created entry, X   ρ ro× y Jo△ n Timer R∪ nning

A - Advertised ˇ ia MsDP

TImers∶  uptime/E× pires

InteΓ face state: Interface, Next̄ Hop or VCD, state/"ode

(★ , 225.3.3~3), 00:② 1:23/00:02:59, RP 0 ⑦ .0 0, flags∶  D

Inooming interfaoe: Nu11, RPF nbΓ  o o o o

outgo王 ng interface 11st:

Ethernet1, ForwaΓ d/sρ arsē Dense, ⑦ 0:01:23̀ o0:Q0:00

(150,1 1̄ 1, 225.3.3.3), o0:01:23/00:03:00, f1ags: TA

1nooming interfaoe: Etherneto, RPF nbr O o o.o

outgoェ ng interfaoe list:

Ethernet1, FoΓ ward/sparse-Dense, 0⑦ :01:23/OQ:00:00
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3.18 监 控和测试

在范例 3̄ I2中 的组播路由表没有显示 s,G组 ,这意味着路由器
B没 有转发组播数据包。

参考范例 3̄ I3了 解在网络验证时所使用的show ip um neighbor命 令。

RouterB# shoψ  iρ  ρ im "eighbor

PI" Neighbor Tab1e

i  N e r g h b o n  A d d r e s s  I n t e r f a c e

I  
" a a  

t a  t  t  E t h e r n e t o

Vptime    EXpires

2d00h     00:01:15

路由器 A被 证明是
一个 PIM的 邻居,ⅠE如 我们所期望的。范例 3-14显 冫J̀了用于提供验

h⒈的 shoii,p rpf150.1.1命 令。

ROuterB# sho田  iρ ‘rpf 150,1.1,1

RPF information for ? (150 1 1·
1)

RPF interface: Ethernet2

RPF i‘ eighbor: ? (4· 1· 1~2)

RPF route/mask: 150 1 1 1/32

RPF type∶  unicast (static)

RPF reCursion count: 1

o° ェng distanCē ρ referred 1ookuρ
s across

这条命令尼示出到达 150111的 IP路 曲出现了,足 我们所封J望的路由器 B的 Ethcmct2

按 H。 挂∫这个图,E0应 当足所期望的,但 是你水远都不知道在某
个场景下足什么影响路由

表 nj。 范例 3-15显 示了用于验证的组播 debug的 输出。

范例 ⒊15 用 于验证的组播 debug输 出

(EthernetO)

(EthernetO)

(EthernetO)

(EthernetO)

+±于 debug,你 可以看到什么决定了 RPF的 检查。组播数据包所到达的接
口不是与 RPF

捡查相关的接口,因 此,这 个接口会将组播数据包丢掉。

lF【设单播路曲表是基于其他的问题或理由建立的,解 决这个问题的最简单的方法就
是对

纽播组 225.3.3.3的 源建立
一条静态的组播路由,将 期望的接口设置为 Ethemet0。 下面的 ip

mroute命 令也许可以帮助解决这个问题:

RouteΓ (c0nf1g)# iρ  mroute 150.1.1,1 2s5,255.255.25s ethermeto

3.18.4 组 播 路 由 管
理

器 (MRNI)

Mm√ 1是 一个强大的工具,可 以用在组播网络中和任何其中的路由器上。需要二部分来

范例 ⒊13 用 于验证的组播 show命 令

范例 3-14 用 于验证的组播 show命 令

|卫1∴ 弘t￡
3乩
%。%茫器以
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执行
一
个
“
活动
”
的组播测试 :发 送者测试 (组 播源 )、接收者测试 (组 播接收者 )和 测试管

理器。

图 3-14所 示的网络显示了 WlRM测 试是如何设计的。

丨P网 络

图3̄ 14 组 播测试

在组播转发网络中组播路由器的数量是无关的。将发送者测试和接收者测试的位置适当

地放置可以测试并眭对网络的不同部分进行故障排伶。

发 送 者 测 试 在 它 的 EthcmctO接 口 上 将 使 用 ip mrm test-sender interface命 令 。 同 样 ,接

收 者 测 试 在 它 的 Ethemct0接 口 上 将 使 用 ” mrm test冖 receiver interface命 令 。

测试管理器将需要更多的配置步骤。首先,必 须配置访问控制列表来界定网络中的发送

耆和接收者。
一个标准的访问控制列表可以界定特定的主机。访问控制列表 1是 发送者列表,

而访问控制列表 2是 接收者列表。

"anager(config〉 # access̄ 1土 st 1 ρ erm土 t 10.1.1.2

"anager(config)# ac。 ess̄ 1ist 2 ρ eΓ m土 t 10.1.4.2

下—步,配 置一个 NERM测 试并且注明在那个测试中的发送耆和接收者。注意发送者和

接收者需要调用访问控制列表来指定发送者和接收者。可以在管理器中设置不止一个当前的

测试。

Manager(coof ig〉 # iρ  Inr’ 0 manager mynettest

ManageΓ (confiḡ mrm)# ma"ager et"ernetO grouρ  239.2· 3· 4

Manager(oonf⊥ ḡ mrm)# senders 1

"anager(confiḡ mrm)# rec9ǐ eΓ s 2 sender̄ △ist 1

当 完 成 配 置 后 ,可 以 从 EXEC模 式 启 用 测 试 ,使 用 mrm rgs亠 /9。 泖 召 staH命 令 。

NIRM是 对组播网络的一个完整的测试。发送者和接收者必须加入一个特定的组播组

(224.0.1.ll1)来 和管理器会话。控制信息通过这个组播组传送。而且,有 —系列的 LlDP信

息和 RTP信 息的测试过程 (除了所期望的组)。

当测试开始后,MV汀 发送单播的控制信息给发送者和接收者。接着,管 理器开始发送

测试的信号。发送者和接收者对这个信号发送确认并且发起对所配置的组播组的测试。报告

信息发送给管理器来决定测试结果是成功还是失败。
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3.zO 进 一步阅读资料

当测试还在进行中,发 送者每隔 200ms(默 认)就 发送 RTP数 据包给所配置的组播组地

址 。接收者期望在同
一个窗口中收到数据包,因 此给管理器

一个统计报告。如果接收者监测

至刂数据包在 ss的 窗口内丢失,就 会发送
一个报告给管理器。

"anageΓ # or口  口 ynettest start

★Ⅲar 20 10:29:51 798: IP "RⅢ  test mynettest starts  .

"anager#

在屏幕上不会出现 自动更新。为了在管理器的路由器 ⒈显示状态报告
,输 入 卜Πi的命令:

Manager# sh° w iρ  mrm status

IP MRM status reρ ort cache:

Timestamp        "anager          Test Receǐ
er   Pkt Loss/D∪ p (%)       Ehsr

★
Mar 20 14∶ 12∶ 46 10 1 2 2          10,1 4.2        1             (4%)      29

·
Mar 20 18∶ 29∶ 54 10 1 2.2          10 1 4 2        1             (4%)       15

Ⅱanager#

这个报告显示接收者 (10.I.4.2)发 送了两个单独的状态报告 (每 行
一
个 )。 sxJ一个报告

含 有在窗口间隔内
一个数据包的丢失 (默 认 1s)。 Ehsr值 显示了刈于 MRM发 送者的下一个

估测的序列号。如果 MRM接 收者看到相同的数据包.在 Pk LⅡ s/Dup这
一列显示的是

一
个

负数。

为了停止测试 ,输 入下面的命令:

manager# mΓ 0 mynettest stoρ

☆"ar 20 10:31:32.018: IP "Rm test mynettest stops

"anager#

3~19 CClE组 播 实 验 场 景

当在 CCIE实 验中学习组播时,考 虑措辞的重要性。本章提供了
一些范例,从 中你「,」以

了解找到
一些关键词的重要性。你必须确定 CCIE实 验要求你完成什么样的工作。

当比较组播路由表和单播路由表时,你 可能遇到先前我们在
“
组播故障排查范例

”一节

中遇到的问题。你可能会遇到其他
一些不可预知的困难。

3.20 进 一 步 阅读 资 料

RFC 2362, Protocol Independent Multicast-Sparse Mode

RFC 1075, Distonce Vector Multicast Routing Protocol

Developing IP Multicast Netyvorks: The Defnitive Guide to Designing and Deploying Cisco IP

Multicast Networks, volume,f , by Beau williamson (cisco Press, 2000 )
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部 分

性能管理和服务质量

第 4章  路 由器的性能管理

第 5章  集 成和差分服务

第 6章  服 务质量——速率限制

和对流量进行队列处理
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路 由 器 的 性 能 管 理

勇

从某种意义来说 ,每
一个网络的生命周期中,都 必须

实施某种程度的质量机制来提供某种级别的服务。对某些

网络来说 ,可 能只需要隔若干年对硬件或者软件做
一
些简

单的升级。对另外
一些网络来说 ,可 能需要使用崩饣钐乳刃

约定 ‘s乙/丿 、耍么足用户 ,要 么是服务提供商 ,必 须确

保提供
一
定程度的服务级别。有

一
系列的方法 町以提供

一

定程度的服务质量 (QoS);所 选择的方法足由方案的Ⅰ1J

用性、费用和它给公司带来的价值决定的。当决定所需的

服务级别时,必 须决定是需要
一
个
“
尽力传递

”
的服 务级

别 ,还 是需要某种程度的确保的服务质量。例如 ,你 的lxJ

络在峰值工作时刻 ,可 能只需要
一
个确定的带宽量 ,在 传

输介质上具有
一定的传输速率 ,或 者你在网络上有应用程

序 ,它 可能有特定的需求。在每种情况下 ,都 可以建立
一

个服务质量方法来确保网络运行在
一
个建立的极限内。也

必须考虑获取
一
定的服务级别 ,还 可能需要冗余的链路和

硬件 ,花 费更多的费用来实施和维护。

在许多情况下,网 络质量问题由某些问题导致,而 这不

能用服务质量的问题解决。在设计或者实施思科 IOS服 务质

量技术之前,验 证网络已经运行在最佳的状态下。例如 ,我

确定每
一
个人都已经看到至少

一
次这样的情况 ,就 是某台路

由器正在不断地产生网络延迟。这个网络中的用户通常会抱

怨他们的网络运行得太慢了,但 是没有人知道这是为什么 ,

直到有
一
天某个人查看了路由器的以太接口并且注意到在这

个接口上有大量的错误。在这个接口上看到的错误表明有
一

个坏的以太线缆,当 这个线缆被替换后 ,所 有的
—切都工作

正常了。下面列举的简单质量控制问题不是思科 IOs服 务质

量能够解决的:
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路由器的性能管理

· 路 由器的资源限制——路由器丢弃数据包是因为它们的资源被消耗光了。
· 路 由器硬件的问题——坏的接口导致的性能问题。
· 第 一层网络的问题——坏的线缆或者不符合标准的线缆。

路 由器的资源限制通常发生在路由器不再能够支持流量的性质或者是当前网络 中正

在使用的
一些特性的情况下兮这些问题通常可以通过增加费用或者替换过时的设各来解

决 。路由器的硬件问题趋向 F越 来越难发现 ,但 是易于解决 ,尚 你仔细企看你的网络 时,

可能这种 问题就消失了。第
一
层的线缆问题 0J以 盱致 一华奇怪衤Π笈杂 f向门题 ,通 常较难

追 踪。

本章的开始涵盖了质景控制的问题 ,并 H包 扦了丿L个 怏i苤的故障排 众练习,刂 以帮助fⅡ

户加快诊断和解决问题的速坟。整本 丨)部 1氵i∶J丿忄l Flt扌1|制的闸Fl,本 丨J(足 Ll妨刂仃思科 lOS

软件中己经存在的
一些I具 ,并 Ⅱ显示 J·这性I土 1的输出如们提供 FJ川 的故u苄排杏数据。这

部分中
一些命令的输出附在本 }氵的最丿fⅠ作为参考。

在这部分内容讨沦之后,本 章会在这儿告
一
段落,接 右探讨 ATM服 务质量技术。ATM

一
节以 ATM的 回顾开始,直 接过渡到 ArM的 服务质量。本章会接着探讨不同版本思科 IOS

的交换方法 ,即 如何应用它们来提高网络的接口性能。本章以对接口压缩的深入探讨作为结

束 ,告 诉用户如何使用这个技术来提高网络性能,通 过现有的接凵发送更多的数据包而无需

增加费用去升级网络带宽。

4~1  J△ 爿Ξ禺各LI!7品n勹|PI:宵旨

在试图决定网络所需的服务质量类型之前,莳 先完成下i盯的 一些任务:
· 验 证网络硬件被正确地配置并且工作正常。
· 执 行网络基线的检查,确 定硬件是否足够支持你的需求,以 及是否有足够的带宽来

支持你的网络应用程序。基线也可以显示网络屮的任何应川程序是否有一些链路速

率或传输质量的要求。
· 考 虑关键的网络参与者。决定谁需要参与网络的规划活动并且确保你知道当前和将

来的网络需求。

4.1.l 验 证思科 IOS软 件和内存的配置

有一些关键的命令可以帮助用户确定一个运行思、科 IOS软 件的路由器足否ilⅠ常工作。

在一段时间内收集和记录信息,并 卫~考虑在峰值和低谷期时网络的运行状态。花费多 K时

问收集和记录信息完全取决于你的网络覆盖和规模。从头开始,我 们来看一下路由器当前

正在运行的思科 IOS软 件的版本,并 且检查路由器⊥ Flash内 存的大小和 DRAM的 大小。

验证软件版本和内存大小是否足够支持你现在和将来所需要的一些特性。在思科的路由器

上 ,为 了找到思科 IOs软 件的版本和所安装的内存大小,使 用 show version命 令,如 范

例 ⒋l所 示。
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决定路由器的性能

iEFt) 4-1 show version ft'+

Routen# shor vcrsion
Cisco Internetwork operat ing System Softwane
Ios  ( tm )  c2600  so f twane  ( c2600 -Js -M) ,  ve r s i on  12 .0 (3 )T3 ,  RELEASE soFTwARE ( f c t )
C o p y r r g h t  ( c )  1 9 8 6 - 1 9 9 9  b y  c i s c o  S y s t e m s ,  I n c .
C o m p i l e d  T h u  1 5 - A p r - 9 9  1 7 : 0 5  b y  k p m a
Image  t ex t  - base :  0x80008088 ,  da ta -base :  TXAOCZDSI4
R o M :  S y s t e m  B o o t s t r a p J  v e f s L o n  1  1  . 3 { 2 ) x A 4 ,  R E L E A S E  S O F T W A R E  { f c . 1  )
2610  uo t rme  r - s  2  hou f s .  21  m inu tes
Sys tem res ta r t ed  by  r e l oad
S y s t e m  i m a g e  f i l e  i . s ' f l a s h : c 2 6 0 0 - j s - m z . 1 2 O - 3 . T 3 . b i n , '
c j . s co  2610  (MPC860 )  p rocesso r  ( nev i s i on  Ox2O3)  w i i l r  24576K lB1g2K  by tes  o f  memorv
P rocesso r  boa fd  I 0  JAD04180ETY (267a216847 \
M860  p rocesso r :  pa r t  number  0 ,  mask  49
Br i dg ing  so f twa re .
X . 2 5  s o f t w a r e ,  V e r s i o n  3 . 0 . 0 .
Supe rLAT  so f twa fe  copy r i gh t  1990  by  Mer i d i an  Techno logy  Co rp ) .
TN3270  Emu la t i on  so f twa re .
1  E t h e r n e t / I E E E  8 0 2 . 3  i n t e . f  a c e ( s )
2  Se r i . a l  ne two rk  i n t e r f ace (s )
1 6  t e r m i n a l ; i n e ( s )
32K  by tes  o f  non -vo la t j , l e  con f i gu ra t i on  memory .
8 .192K  by tes  o f  p rocesso r  boa rd  Sys tem f l ash  (Read /Wr - i t e )
Conf igurat ion negister  j .s  Ox2102
Rout e r#

在这个范例中,路 由器ⅠF在 运行思科 IOS版 本 12.0(3),映 像的名字是 c260o巧 s-mz

12⒍ 3.T3bin,8MB的 闪存;这 台路由器还有 32MB的 DRAM、 25MB的 系统内存和 8MB

的共享数据包内存。思科 IOs软 件的版本和闪存的大小及随机访问内存的大小应当被跟踪并

Ⅱ记录下来以备口后参考。可以使用这个信息来跟踪软件的故障,跟 踪特性,并 且准备升级。

在此时,了 解路由器如何启用的信息是非常有帮助的,在 这个范例中,路 由器是由于 reIoad

而重启的。当路由器有锖误时作记录总是
—
个非常好的主意,这 样做能够记住错误,并 且可

观察将来是否再次发生。

system restarted by error ̄  a segV exceρ t⊥ on, PC Ox8o8da564

记录未知事件的系统重启可以节省故障排查的时间并【L提供有用的信息,利 用它可以发

现路 由器重启的原因。可以通过 -.cisco∞ m搜 索这个错误来找到相关的信息 ,或 者在思

科技术支持中心 (TAC)开 一个案例 (Casc)c当 诊断路由器重启的原因时你会发现下面的这

些工具非常有用:

· 缺 陷跟踪器;

· 搜 索 TAC站 点;
· 错 误信息解码器。

如果你发现你的路由器经常遇到真IΙ的硬件和软件问题 ,首 先集中精力解决这个 问

题 ,当 解决完故障后,你 可 以开始考虑网络应用程序的斋求并且找到增强应用程序性能

的解决方案。

4.l。2 决 定网络应用程序的需求

如呆可能,尽 量获取在网络中将要实施的新网络应用程序的信息。试图找到它们对网络
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第 4章  路 由器的性能管理

使用的需求是什么,有 多少计算机将要使用这些新的
应用程序,它 们位于哪里,是 否有任何

带宽或者链路质量的需求。如果你不能在网络中增加传输
的带宽,还 可以通过使用思窄⒈IOS

软件的服务质量特性来增强网络性能,包 括下面这
些特性:

· 简 单队列和流量的优化;

· 高 级交换方法;

· 压 缩;

· 拥 塞避免;

· 高 级队列和拥塞管理;

· 流量整形;

· 氵i[艮监管:

· 采 川 ATM服 务质量:

· 低 延迟队列;

· 将 流量进行分类,以 在不同的网络点上提供服务质量。

学习和理解新的应用程序和技术的需求是驱动网络提高质量的动力
。例如,你 可能发现

具有很低的广域网链路带宽的分枝路由器需要压缩来支持
已经或者即将实施的网络应用程

序。当决定路由器将对应用程序实施压缩技术后,你 可能发现
压缩技术非常依赖于路由器的

处理器或者内存。当你决定推动这个计划来实施压缩技术后
,你 rlf能想增加内存的大小,或

者在某些情况下,替 换旧的设备来支持相关的技术。

为了检查处理器的使用和 CPU各 个进程利川率的分配,使 用
show processes cpu命 令,

女"范矽刂4-2刀吁厅1。

范 例 ⒋ 2 shoW pro∞ sses cpu命 令

Router# sho" processos cp"

CPV utilizati0n for five seConds:

PID  Runtime(ms)  Iň oked  useos

1           4      1650      2

2        1573      2653    592

1、`o、 ; 0ne minvte: 0、 ; fiVe minutes: 0%

5sec   1Ilin   5min TTΥ  PΓ ocess

o 00%  o 0Q%  0 00%   O L0ad meter

1 31%  0.49%  0~34%   O EXeC

990   5758   0 00%  0.04%  0 05%   O CheCk heaps

1      o   0,00%  0,00%  0.00%   o P001 Manager

2      0   0.巳 0%  o· 00%  0.00%   ⑦  Timers

3        5701

4            0

5            0

6            4

7           0

61     65

276      0

8           0       143      0

9           5         6    833

g . O g %  o . o O %  o ' O o %  0  S e n i a L  B a c k g r o u n

O . O O %  O . @ O %  O . O O %  O  E n v i r o n m e n t a l  m o

Q . 0 O ' r  O . O O %  O . O O %  0  A R P  I n p u t

O . O O %  @ . Q O %  0 . 0 @ " 6  0  D o B  T i m e r s

O . O O %  @ . @ O %  @  - @ @ " r  0  D i a l e r  e v e n t

O . b O %  O . @ O %  6 . @ o " t  0  E n t i t y  M I B  A P I

O . O O %  O ' O O %  @ - O 0 ' "  0  S E R I A L  A ' d e t e c t

o . O O %  O . O o %  @ . 0 o " <  0  C r r t i c a l  B k g n d

o .  O O %  @  - @ @ " t  @ . @ o " t  O  N e t  B a c k g r o u n d

o . q O %  Q . @ O %  O . 0 0 %  0  L o g g e r

O . g Q %  O . O @ %  @ . @ @ \  0  T T Y  B a c k g r o u n d

O . O f f i  @ . a o %  @ . 0 O %  0  P e r - S e c o n d  J o b s

O . o o t  @ . O O %  A . O W  0  P a r t i t i o n  C h e c k

0 . 9 0 z 6  O . O O %  A . O O %  0  N e t  I n p u t

o . o g %  o . o o %  o . 0 o %  0  C b m p u t e  I o a d  a v g

O . O f f i  O . O 5 t  O . O O f t  0  P e r - m i n u t e  J o b s

10

11

12

13

14

15

16

17

18

0          2       0

8         2   40⑦ o

o          1       0

o           1       0

52       992     52

4        59     67

48      8228      5

8      8380      0

16      8312      1

19          88       725    121

20          12      1651      7

21        3915       141  27765

show processes cpu命 令 的 第
一
行 通 常 是 非 常 重 要 的 :CPU utilization for nVe seconds:

1%/0%:one mi⋯ te:0%:nve minutes:0%。 这
一
行 显 示 了 CPU在 5s、 1min和 5min问
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4.1 决 定路由器的性能 ( L Y  
I

隔的利用率。这个数据可以在路由器本地通过重复地发起这个命令来即时查看,或 者可以使

用数据收集软件在
一
段时间内收集数据并且使用它来发现网络的趋势 ,从 而决定将来网络的

需求 。在先前的范例中路由器运行 0%的 利用率。如果你注意到路由器经常运行在超过 Ts%

的利 用率上,你 可能需要考虑路由器升级 ,或 耆在先前的压缩方式下 ,你 可以考虑升级广域

网的链路并且关闭压缩。

为了从路由器收集性能趋势信息,show processes cpu命 令的输出在
一
段时间内是非常有

价值 的信息,包 括峰值和低流量时间。如果处理器的利用率很高,从 PlD这 列记录最消耗丨丨̀
j

问的进程 ID。 可以夫抻某些进程来节省资源 c

当收集处理器利用率时,也 可以收集内存的利用率。虽然某些时候很难读懂或者理解 ,

show memory命 令显示
一些关于系统利用率的信息c有 许多 show mcmoq命 令的变种, J1

中最有用的
一个就是 show memo叩 dead命 令。

正如范例 ⒋3所 示,show memory dead命 令显示关于内存使用的汇总信息、总体量、已

使用的和空闲的内存数据 ,并 接着显示所有的死亡进程,但 仍然占据着分配给它们的内仁。

如果这个数字很大,可 能需要找到己死亡的进程并且和思科 VC协 同△作以解决问题。

i6.gtJ 4-3 show memory dead fr'€

Router# shoψ  oemory dead

Head   Total(b)    Used(b)    Free(b)

PΓ ocessor  811E15FC    6416900    3884876    2532024

I/o   180000Q    83886② 8    15668Q8    6821800

Processor memoΓ y

Address  8ytes Prev.    Ne× t     Ref  PrevF   Ne× tF

8120E740     64 8129E6E8 8120E7AC   1

812A3F44     92 812A3EBO 812A3FCC   1

812A8CO0     24 812A88BC 812^8C44   1

Lowest(b) Largest(b)

2495784    2508960

6819308    6821756

AlloC PC  What

808AF3AC  CEF pΓ oCess

8Q104870  TTY timer b1ock

808AF3AC  CEF proCess

808AF3AO  CEF proCess812A8DDC     24 812A8D98 812A8E20   1

除了显示内存的汇总和对死亡进程的内存分配之外,show memo叩 命令对检查内存分配

故障方面的问题也非常有帮助,可 以使用 show memory h"ures aIIc,c命 令。这个命令显示了

任何内存分配的失败问题,当 通过
一段时间收集后,。J以指明增加内存的需要。/+正 常的情

况下 ,这 个命令不应当有任何输出。

作为
一个规则,路由器永远不应当运行在

一个持续的高 CPU利 用率或高内存利用率的怙

况下。有
一系列的原因导致

一个人应当判断路由器的处理器和内存的利用率c通 常,作 为
-

个提请注意的方法,在 添加任何服务质量功能之前,确 保路山器能够处理由新的服务质董牯

性所增加的负荷。如果路由器的内存利用率已经非常高,增 加新的特性,即 便足诸如思科快

速转发 (CEF)交 换这类交换模式的变化,都 可能导致路由器处理能力走向极限。当验证路

由器的基本能力能够执行你需求的功能之后,使 用刚提到的 proces∞ r和 memory命 令,或

者你意识到需要做路由器的升级或者替换。接着验证路由器有足够的接"能 力来处理流量的

负荷。下
一小节讨论路由器接口的性能评估,显 示了如何识别接口的硬件和电缆故障、流量

的瓶颈以及路由交换模式选择的有效性。

4.1.3 验 证路 由器的接 口性能

最 有 用 的 性 能 管 理 命 令 是 show interface命 令 。 show“ erfacc命 令 显 示 了 夫 于 接 凵 硬 件 、
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范 例 4-0 sh0W interface的 输 出

Rou te r#  show  i n te r f ace  se r i a l  s  0 /1
S e n i a l 0 / 1  i s  u p ,  l i n e  p n o t o c o L  i s  u p

Hardware  i s  PoweTQUICC Se r i a l
I n t e r n e t  a d d r e s s  i s  1 7 5 . 2 5 . 3 3 . 9 8 / 2 4
MTU .1500  by tes ,  BW 1544  Kb i t ,  DLY  20000  usec ,

re . t i ab i l i t y  2551255 ,  t x l oad  I  / 255 ,  r x l oad  1  / 255
Encapsu la t i on  HDLC,  l oopback  no t  se t
K e e p a l r v e  s e t  ( 1 0  s e c )
L a s t  r n p u t  A o : 0 O : 0 2 ,  o u t p u t  0 0 : 0 0 : 0 3 ,  o u t p u t  h a n g  n e v e r

L a s t  c f e a r r n q  o f  " s h o w  l n t e r f a c e "  c o u n t e r s  n e v e f

I n p u t  q u e u e :  o l 7 5 l O  ( s i z e l  m a x / d r o p s ) ;  T o t a I  o u t p u t  d r o p s :  0

O u e u e i n g  s t c a t e g y :  w e t g h t e d  f a r r
ou tpu t  queue :  o l 1006 l64 l6  ( s i ze /max  t o ta l / t hnesho ld /d rops )

conve rsa t i ons  @121256  (ac t l ve /max  ac t i ve /max  t o ta l )

Rese f ved  Conve rsa t i ons  0 /o  ( a l l oca ted /max  a l ] oca ted )

5  m inu te  i npu t  r a te  0  b i t s / sec ,  0  packe t s / sec

5  m inu te  ou tpu t  r a te  o  b i t s / sec ,  0  packe t s / sec

1 7 9  p a c k e t s  i n p u t ,  1 2 6 4 7  b y t e s ,  0  n o  b u f f e f
Rece i ved  70  b roadcas t s ,  o  r un t s ,  0  g i an t s ,  o  t hno t t l es
1  i n p u t  e r r o r s ,  O  C R C ,  1  f r a m e ,  0  o v e r n u n ,  0  r g n o r e d ,  0  a b o r t

173  packe t s  ou tpu t ,  17321  by tes ,  O  unde r runs
o  ou tpu t  e rno rs ,  0  co l l i s i o r t s ,  7B  i n t e r f ace  rese t s

O  o u t p u t  b u f f e n  f a i l u n e s ,  o  o u t p u t  b u f f e r s  s w a p p e d  o u t

1 0 6  c a r r r e n  t r a n s r t r o n s
Dco=up  DSR=up  DTR-up  RTS-up  cTS=up

I zzo 第4章  路 由器的性能管理

配置、利用率、错误和队列的信息。范例⒋4显 示了血ow血 erface seHal命 令的输出,表 ⒋l显

示 了 show血 erface s葫 d命 令 的 输 出 描 述 。

表⒋1 show interface serial ktffiSffiS

表 项

Hardware【 s PowerQUICC sCrlal 在这个范例里,描 述 了接口的硬件名字,硬 件是
一
个 PowcrQ1JICC MC̄ lT串 行模块

吏详细的硬件类型描述和接口的特定故障排查计数器可以使用 sbow comtrt,IIers命 令找到

Intcmet addrcss is175253398/24 分配给这个接冂的 IP地 址。这个序息只出现在 IP接 口上

MTU l50o byes 这个接口的 MTU尺 J̀

可以在接口配置椟式下便用 mm命 令改变 个̄接口的MTU尺 寸。oo mtu命 令可以将 咖

的尺寸置为默认值

BW1500Kbit 显示这个接口的带宽。带宽值并不实际改变这个接口的可用带宽。这个命令只是对 EIGRP

或者lGRP的 路由协议提供
一个度曼值来限制 Hdlo流 量

默认的带宽值将足接口的值,或 者是可以通过在接口配置模式下使用 bBodw记 th命 令输入

的 个 更准确的佤

DLY20000usec 以亳秒表示的平均接冂廷迟。而且'注 恿这lIl显/Jx的延迟值只是用于 ElGRP或 者 IGRP路

由协议的皮量值

可以在接口配置椟式下使用 dd~命 令来修政 个 接凵的延迟值

reliabil i ty' 255/255 5min问 隔 内的链 路 平均 可 黎性

255佗 55指 的是 lOθ%的 可靠性

I刀 泛55指 的是 50%的 可靠 性

∶⒓55将 是 0%的 可靠 性

txload1̀ 255 接 口在 5mh内 的 传 翰 负荷 。 255/255指 的 是 l lltl%的 按 口利 用 率

fxload l/255 接口在 5mh内 的接收负荷。255/255指的是 l∞%的 接口利用率

Encapsulation HDLC 接口的封装类型

显示是否配置了
一个环回。接口的环回可以用于测试物理连接的问题,通 过传瑜

一个信号

给远端的站点,有 时称为
“
接口打环

”
给服务捉供商。为了配置一个打环的接口,在 按口

配置椟式下使用 loopback命 令

Ioopback not set
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续表

表 项

Keepaliveset (l0sec)

L6r input 00:00:02

ourput 00:00:03

output nanS never

Last clearing of shoq interface

counters never

I npul queue:0/75l0 ( size/mar drop )

Total ourpul drops, 0

Queuing stmteg: \\ 'eighted fair

ou,u quOIe:0/ltXXl/s0lO(s功 】【nx

t(,nl小 岫 dd/drc,ps)

Con\ enations 0/2/256 ( acti\ c, 'ma\

acli\e,/max total.)

Rescned Convenations 0/0
( allo-.ated/max allmatcd )

5 minute input rat€ 0bits/sec, 0

packet!'sec

5minute output rate obits/sec, 0

packets/s:c

235 packets input 15967 byres

0 no buffer

Rc-ceived 126 broadccts

U ruOIS

0 gimts

0 lhronles

2input crrors

o CRC

2frarnc

oo、 enun

o ignorcd

()ab° d

先 是 接 口 的 kc·cpaliK。 对
一
个 串 行 接 口 的 标 准 的 k∞ p疝 ve值 是 1tls

为 了 改 变 接 口 的 kcepalIv· c,在 接 口 的 配 置 摸 式 下 使 用 keep巳 live命 令

显示最后
一
次在这个接口上的翰入时间

显示最后
一
次在这个按口上的发送时间

显示凶为传输花费时问太κ雨寻致接冂被复位的最后一次时问

显示这个接口的计数器最后 次 被清零的时问

可以在启用模式下使用 dear in1erface命 令来清空接口的讠l数 器

显尔接凵的输入队列的尺寸

∮ze显 示当前的输入队列的尺刂

max显 示队列的鲅大尺 J̀

drops显 示当墩大队列的尺寸达到时,数 锯包被丢弃的数量

显示输出丢弃的总体数量。输出丢弃发生在当路山器试图传输数据,而 没有可用的缓冲F×,
故而将包丢弃的情况下

显示接口的队列策略

默认的情况下低于2Mb(El)的 串行按口的默认队列类型是加权公平队列
如果没有配置队列的类型,或 者加权公平队列己经被关抻了,那 么默认的队歹J类型是先进
先出

显示接凵的输出队列尺寸

size显 /jx当前队列尺刂

maX to臼 :显 示队列的最大尺寸

tⅡ res1oId显 示了在新的效据包技丢齐之前,可 以存储在队列中的数据包个数

d rt,ps显 示 了丢弃的数据包效量

显示了对接口的加杈公平队列的设置。加权公平队列会在下一章中详细讨论
acJⅡ 显示 了加叔公平队列的当前的会话数筻

maX actiVe显 示 r pJ以 最大化的加杈公平队列的会话数量

maX total显 示了动态加权公平队列的会话数量

当启用 Rs``?后 ,当 前的 Rs″ 资源分配的数量和最大的 RsVP资 源分配的数虽

显示对于接口的 5mh的 平均输入速率

显示对于接口的smh的 平均输出速率

这些计数器显示了下面的信息:

接收的数据包数量

在接口上收到的字节数

路由器缓存空间匮乏次数

这些计数器显示了下面的信息:

收到的广播数最

收到的侏孺帧的数量。侏儒帧是指数据包的尺寸小于接口的最小数据包的尺寸

收到的巨人帧的数量。巨人帧是指数据包的尺寸超过接口的 MTtl的 尺△

收到的切换抑制的次数.切 换抑制发生在当路由器的缓存空问不够用或者当处理器的资源

匮乏时,接 口的接收器不可用

这些计数器显示下面的情况:
9r有的输入错误的累计倩P,L。输入错误是指当任何数据包到达一个接臼时,具有错误类型。

不止一次的错误类型只被计算一次

收刭的CRC的 数量。这个数量应当低于接口收到的总体字节的 00001的 百分比,按 照公
式 (CRC错 误/总体字节)·I Otl=CRC错 误的百分比。高错误率代表第一层的问题
对于接收的数据包,缓 存区匮乏的次数。当接口接收数据包的速度大于系统缓存处理数据
的速度时,就 会发生这种情况

被忽咯的效据包的数量。当接口用完缓存区的空间时,不 得不忽略新的数据包,直 刭资源可用

abtDn计 数器显示了接口收到不合法的数据的次数。接口abo"通 常代表一个时钟错误
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路由器的性能管理

续表

表项

256packCts output

22838bytcs

o uhdcrruns

0 outPut erors

0  co l l i s ions

80 interl irce r.-sets

这些计数器显示下面的这些信息:

传输的数据包的数量

毖罟袈〖秃驾蝥曩的发送者发送的速度人∫路F灯器可以接收的速度的次数

0 outpul butl lr tbilurcs

0 output buflts swaPPed out

106 canier tmsitions

DCD=up

DsR=up

DTR=uρ

RTs=up

CTs=up

这些计数器显示下面的这些信屈:

输出的错误的数量

LXl为冲突,数 据包重传的数量
——串行接口不应当有冲突

接口重新复位的次数

这些计救器显示下面 ll这些信 U:

汪输出lll,路 甘l器收到Ⅱ没有资源错误“J次技

路由器将数据包交换到 D队 M中 的次数

接口 L感 应到的载波变化的次数。当载波监测到信 号状态变化时
,就 发生 了载波状

态的变化

DCD(数 据载波捡测)  DCE发 送的信号代表已经从 DTE收 到了载波检测的信号

DsR(数 据设置就绪)— —DCE发 送的信号代表去通知DTE,Ru DCE己 经就绪了

DTR(数 据终端就绪)— —DTE发 送给 DCE的 信号,用 十新的连接或者维持
一个观

伯的连接

RTs(请 求发送)一 一D△E发 送的信号通知 DCE,即 DTE己 经准备就绪了

CTs(清 除发送)— — αΙ 发送的信号代表 DCE己 经准备奸从 DTE接 收数据了

范 例 4-5显 示 了 show intcrhce hstethernet命 令 的 输 出 ,而 表 艹 2显 示 了 命 令 输 出 F沟

描述 。

-fil{514-5 show interface fastethernet ft+

175oa>show inter face fastethernet  O

Fas tE the rne to  i s  adm in i s t r a t i ve l y  down ,  l i ne  p ro toco l  i s  down

H a . d w a T e i s P Q U I c c - F E c , a d d r e s s i s o o o 4 . ? 7 ? 2 . a l d 8 ( b i a s o o 4 . ? 7 2 2 , 8 1 d 8 \
MTU 15OO by tes ,  BW 100000  Kb i t ,  DLY  100  usec '

re l iabi l . i ty  2551255, tx load 1 t255,  rx load 11255

Encapsulat ion ARPA' Ioopback not  set

Keepa l i ve  se t  ( ' 10  sec )
Au to -dup lex ,  lOMb /s ,  . l ooBaseTX /FX

AFP t ype :  ARPA,  ARP T imeou t  04 :0O iOO

L a s t  l n p u t  n e v e r ,  o u t p u t  @ 1 : 0 3 : 5 0 ,  o u t p u t  h a n q  n e v e n

Las t  c l ea r i ng  o f  " show  i n te r f ace '  coun te r s  neve r

Queue ing  s t r a tegY l  f i f o

O u t p u t  q u e u e  O l 4 @ ,  O  d r o p s ;  i n p u t  q u e u e  0 / 7 5 '  0  d r o p s

5  m i n u t e  i n p u t  n a t e  0  b i t s / s e c ,  0  p a c k e t s / s e c

5  m i n u t e  o u t p u t  r a t e  o  b i t s i  s e c ,  0  p a c h e t s / s e c

o  packe t s  i npu t ,  0  by tes
Rece i ved  O  b roadcas t s ,  O  run t s ,  O  g j ' an t s ,  0  t h ro t t l es

0  i npu t  e r f o r s '  O  cRC '  O  t r ane ,  O  ove rnun '  0  i gno red

0 vratchdog
O input  packets wi th dnibble condi t ion detected

177  packe t s  ou tpu t ,  35435  by tes ,  o  unde r runs

O outout  errors,  O col l is ions,  o inter face resets

o  babb les ,  O  I a te  co l l i s i on ,  0  de fe r red

O  l o s t  c e r r i e r ,  0  n o  c a r r i e r

o  ou tou t  bu f f e r  f a j - l u res ,  o  ou tpu t  bu f f e r s  swapped  ou t
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表 ⒋2

表 项

FastEthemetO is administratively' doxn,

Line protocol is down'

Hrdrvre is PQUICC-FEC

Address is O004272281d8

~bia0004272281d8)

、r1uI5o0b〉 tcs

BVˇ 】0l’tl00Kb"

DLY lOOusec

Auteduplex

∶0Mb1凼

l oClBaseTXJFX

ARP、 ,C: ARPA

ARP tIIneout O⒋ 00∶00

Queuing strategl': fifo

0 watchdog

0 input packers with dribble condilion

detected

0 interface r*ts

0 coll isions

o babbles

o latc co"ision

o dcfcⅡ ed

0 lost wier
0 no cmier

和 以 太 有 关 的 show hterfa∞ 输 出

显示当前接口和线路协议的状态:快 速以太接口的可能状态是管理性的up或 者

do"η

up

do、 η

administra"、 eλ  dos、 η

为 了使 待
一
个 按 冂持 续 地 处 于 up状 态 ,它 必 须 在 配 胃 “J时 "J刚 盹 内 收 到

kccpaⅡ 、c包

显示安装的硬仵的类劁

显示了当前的 MAC地 t⒈和烧入的地址 (BlΛ )

。1以 在接口配胃模式下婕冂 mac adJrcss命 个政变 MΛ C Iul∴

、1Tu

带宽

以毫秒表示的接口延迟

这些值通常堤好设置在剿望的邯分;政 变带宽或耆延迟并不改变灾LJ呐 数侦,然 llll,

MTU的 值有时可以改变来实现不冂厂商的硬件设备之问的Ι擞作仕官这哔值^会 功

态改变

接口的双T摸 式

接口的双工馍式可以在接冂配肖模式下使用 fIlⅡJuplex或 者 haIf dupk、 命令改变

显示接口的速率

对于快速以太接口或者吏怏的速率`可 以在接□配胃椟式下使明 speed命 令政变接

口的速率

速率可以强行设贸到某 个速率,或 胬如果速率己经改变 r,可 以通过指定 au(o,档

它设置为自动

皿示以太妁介质类型

显示 ARP的 类型

可以在接口民置摸式 卜便吒arp~pe命 令冰改变ARI)的 炎Jψ从认n勹ARl)爻 埒u足ΛRPΛ

显示 ARP超 时【更多l

你可以在接□配置摸式 0通 过 arp“ meout命 令来改变 ARP超 时参敛

显示接口昀队列策略叻炎型,在 以人接仁l⊥,默 认的队列类型足先逑尢出

显示看门狗计时器超时昀次数。当数据包的尺 J̀人 丁 2008字 节时,通 常发乍膏门狗

计时器超时的情况

显示帧的长度超过了尺寸,但 是仍旧被转发的数量

显示了接臼复位 自己的次数

显示了在接口上收到的冲突的数量

在快速以太接口上通常不发生冲突

这些计数器显示下面的这些信息:

传输的含搦的计时器过朔的次数

最新的冲突的次数,当 效据帧的前导位己经破传输币,发 Ji冲 突

因为载波故障而发生的敛据包被推迟rJ数 黾

显示在传输期间接口丢失蔹波的次数

显示在传输期间接口没有载波的次数

当在
一段时间内验证接凵的状态后,就 能够决定出问题的路由器的故障类型。在这点⊥,

你应当看见
一个明显的趋势,告 诉你可能是 3个 原因。岜许路由器资源消耗过度丢弃了数据

包,或 者路由器有物理层质量的问题。所有的这些问题都不能使用服务质量来解决。而且,

也许路由器需要额外的调整才能更好地负载流量,并 且可以通过 Qos技 术来提高网络的服务

质量。

· 路 由器资源问题——由大量的缓存故障指明。这可以i遣过调整缓存来实现,但 是大
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| 224 第4章  路 由器的性能管理

部分的情况下,取 决于条件,最 终需要路由器内存的升级。

· 物 理层的问题——可看到大量的错误,可 通过好的故障排查习惯来解决◇

· 路 由器上的大流量负荷——可看到大量的txload、rxload以 及大量丢弃的数据包和缓存

错误。

为了进
一步隔离有关接口性能的质量问题,可 以进

一
步采取
—些措施。可以更详细地

查看接口控制器,或 者如果接口有集成的信道服务单元/数据服务单尢 (CsU/DsU),可 以

监控任何报警条件。当对链路质置进行故障排查时,酋 先要舌的就足 show controlIers命

令 。show controIlers命 令 显示关于接口硬件的信息和电缆类型及时钟信息。show

controllers命 令的最后
一些行也可以显示特定于硬件r沟错误。范例 4-6显 示了 show

controllers seriaI命 令。

-fifir|+-A show controllers serial ''t+Hlffi&

Router# shoψ  Contro11er s O/1

Interfaoe seria10/1

Hardware is PoWeroVICC "PC860

DTE V.35 TX and RX c⊥ ocks detected.

1db at O× 8129D3E8, dr1̌ er data struCture at Ox812A2958

sGC RegisteΓ $:

General 【 Gs"Rl=0× 2∶ 0× 00000030, ProtoCo1̄ speCific 丨 PsMRl=0× 8

εvents tsGGEl=0xO000, Mask 【 sCCMJ=0x001F, status IsGCs】
=0x06

Transmit on Demand lTODRl=0× 0, Data sync IDsRl=Ox7E7E

Interrupt Registers:

Config 【 CICR)=0× 00367F8O, Pend⊥ ng ICIPR)=⑦ x00000800

Mask   【 CIMR)=0× 20200400, In̄ srv  {CIsR)=0x000000Oo

Gommand register ICRl=0× 640

Port A 〔 PADIRl=OxOQO0, IPAPAR〕 =0× FFFF

【PAODR】
=0x0⑦ 0O, IPADAT]=OxFOF7

Port B 【 P80IRl=0× 03AOF, (PBPAR〕 =OxOC00E

【PBODRl=0x0000E, IPBDATl=0x31DDD

POrt C 【 PC0IR】 =⑦ x⑦ OC, 【 PCPARI=OXO00

【PCsol=0xOA0,  [PCDAT)=OxF30, 【 PCINT】 =OxO0F

Receǐ e Ring

rmd(68012330〉 : status 9000 1ength 18 address 1935788

rmd(68012338)∶  status 90GO length 11D address 1932388

rmd(68012340): statuε  900O length 18 addre3s 1938508

rmd(68012348): status 9000 1ength 18 address 1937E88

Γmd(68012350): status 9000 1ength 18 address 1933D88

rmd(68012358)∶  status 9000 1ength 18 address 1937808

rmd(68012360)∶  status 9000 1ength 18 address 1937188

rmd(68012368): status 9000 1ength 18 address 1934A88

Γmd(68¤ 12370)∶  status 9000 1ength 11D addΓ ess 1936488

rmd(68012378)∶  status 9000 1ength 18 address 1935EO8

rmd(68012380): status 9000 length 11D address 1934408

rmd(68012388): status 9000 1ength 18 address 1933088

Γmd(68012390〉 : status 9000 1ength 18 address 1936Bo8

Γmd(68012398): status'9000 1ength 18 address 1933708

rmd(680123A0): status 900Q length 18 add ress 1932AO8

rmd(680123A8): status BO00 1ength 18 address 1938B88

Transmit Ring

tmd(68012380): status

tmd(680123B8): status

tmd(680123CO)∶  status

tmd〈 680123C8)∶  status

tmd(680123DO): status

5COO length 18 address 193A158

sCOO length 18 address 193A158

5COO length 18 address 193A158

5GOO length 18 address 193A】 58

5COO length 18 addΓ ess 193A158

12308、 : status

(待续 )
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决定路由器的性能

tmd(680123Eo)∶  status

tmd(δ 80123E8): status

tmd(。 80123FO): status

tmd(680123F8): status

tmd(68012400): status

tmd(68012408)∶  status

tmd(68012410): status

tmd(68012418): status

tmd(68012420): status

tmd(68012428): status

sCC GENERAL PARAMETER RAM (at

RX BD Base IRBAsEl=0x2330, Fn

T×  BD Base 【 TBAsEl=0x2380, Fn

Max Rx Bvff Len IMRBLR)=1548

Rx state 【 RsTATEl,Ox18008440, BD Ptr 【 R8PTRl=Ox2380

T×  state 【 TsTATE】 =0× 18000548, BD Ptr 【 t8PTR】 =0× 23B8

sCC HDLC PARAⅡ ETER RAⅡ  (at Ox68013D38)

CRC Preset 1C~PREsl=0× FFFF, "aε k 【 C~mAsKl=oxFOB8

Errors: CRC 【 CRCECl=0, Ab° rts 【 ABTsC】 =0, Discards 【 D1sFC)=0

Nonmatoh Addr Cntr IN"ARCl=0

Retry C0unt 【 RETRCl=o

"ax Franle Length IMFLR】
=1608

RX IOt Threshold tRFTHR】
=0, Frame Cnt 【 RFGNT】 =65046

Vser-defined Address 0000/0000/0000/0000

Vserˇ defined Address "ask oxO000

buffer size 1524

POweroV1CG sCC speCific errors:

o input aboΓ ts 0n 广 eCe】 V△ ng f1ag sequence

o throttles, Q enables

o overΓ uns

o transm△ tter underruns

o transmェ tter CTs l0sts

对带有集成的 CSU/DsU控 制器的广域网接口卡 (WIC)模 块的链路质量进行故障排查

的另外
一个命令就是 show Ⅱ rvke-module serial命 令。正如范例 ⒋7所 示,这 个命令可以

显示关于内部的 CSU/DsU的 信息,例 如报警状态和自测试信息。应当在
一段时间内跟踪

CsU/DsU的 报 警 。 范 例 ⒋ 7显 示 了 show service-module serial命 令 的 输 出 ,表 ⒋ 3描 述 了

输出。

i| lt l4-7 show service module serial ft€F!$fiH

R o u t e r #  s h o w  s e r v i c e ' m o d u L e  s e r i a l  0 / o

M o d u l e  t y p e  i s  4 - w i n e  S w i t c h e d  5 6

H a r d w a r e  n e v i s i o n  i s  B ,  S o f t w a r e  r e v i s i o n  i s  1 ' 0 0 ,

I m a g e  c h e c k s u m  i s  0 x 4 2 3 6 4 4 3 6 ,  P n o t o c o l  r e v i s i o n  r s

R e c e i v e r  h a s  n o  a f a r m s .

C S U / D S U  A ] - a n m  m a s k  i s  0

C u r r e n t  l i n e  r a t e  i s  5 6  K b i t s / s e c

L a s t  m o d u l " e  s e l f - t e s t  ( d o n e  a t  s t a r t u p ) :  P a s s e d

L a s t  c l e a f i n g  o f  a l a . m  c o u n t e n s  0 2 : ' 1 3 : 5 6

o o s / o o f  :  @  '

l o s s  o f  s i g n a L  :  @ '

l o s s  o f  f r a m e  :  0 ,

r a t e  a d a p t a t i o n  a t t e m P :  o '

5COO length 123 address 194DE38

5C00 1ength 18 address 193̂ 158

5COO length 18 address 193A158

5C00 1ength 18 add卩 ess 193A158

5Coo 1ength 18 address 193A158

5CoO lengtn 18 address 193A158

5Co0 1ength 18 address 193A158

5COO length 123 add Γ ess 194F2D8

5COO length 123 address 1950098

7CoO length 18 address 193A158

0x68013DO0)

C° de 【 RFCRl=Ox18

C° de 【 TFCR)=0× 18
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I zta 第 4章  路 由器的性能菅理

表 4-s show service-module serial 6'4'B!ffi S

表 项

模 块 类 型 是 4线 的 switched56

硬件的版本是 B,软 件修订足 l Oo

映像的修订号是 0x423⒍ 436,协 议修订号是 10

CsUOsU模 块类型

接收者没有报警,CsUDsU J仗 警掩吗是 0 这个区域可以显at任何山 CsU/DSU监 测到的报警

当前线路速率足 56kbltls 显示当前线路的速率

最后 个 模块的白测试 (在"丨Ⅱ ul进付):通 过 显示最后一个模块的白测试的结果

最后 次 清除报繁计数器的时 叫足 02∶ 13:56 显示最后一次清除报警计数器的时问

out ois〉 nchroniza“ on(oC)s)报 骛 显 示 ǰ
一
个 时 钟 同 步 的 问 题

out° IfIamc((X)F)报 督
ll Π
l了 l"的 帧 "云 大 的 问 题

bss ō:signd(1'os)报 督显示了没有监测刭物理信号

帧的云失:0, loss门【△mc(LOF)报 瞀显示丢失了帧位

速率适配个图:0, 显示接收者试图进行速率调整

当你修复了路由器的接口问题后 ,或 者是验证了路由器并没有任何硬件或者软件故障而

导致链路质量的问题后,在 进行服务质量配置之前,你 可以进
一
步专注于两个更有意义的方

而。卣先 ,可 以验证路由器使用的是最有效的交换模式;其 次,如 果这个接口仍然拥塞的话 ,

可能需要考虑采用压缩或者服务质量技术。

4.2 ATM:其 他 的广 域 网技 术

网络工程师通常遇到的
一
个障碍就是引进了新的技术。虽然异步传输模式 (ATM)不 是

一个新的技术——第
一
个 ATM的 标准是在 20世 纪 90年 代初期开发的,随 后 町 M的 硬件快

速出现了——并且虽然许多网络工程师对其他的广域网协议非常有经验,例 如高级数据链路

控制协议 (HDLC)、 PPP、 帧中继和 X.乃 ,但 是对较新的 用"I技 术还是不熟悉。本节的 目

的不是重复这个系列第 I卷 中的 ArM技 术,而 主要是提供对 ATM路 由器性能和服务质量技

术的
一
个基本理解。本节探讨了下面的 ATM特 定的主题:

· 理 解基本的 ATM的 概念;

· 比 较 ATM和 帧中继的技术;

· ATM的 性能管理 (显示接口数据利基本的川mI故 障排查技术);

· 思 科路由器上的基本的 ATM服 务质量 (概念、应用和故障排查 )。

—̂、ATM和 帧中继的相同点和不同点

本节先前提到的所有的第工层广域网技术都具有相同的共同点。例如,按 照表 ⒋4所 示 ,

HDLC、 PPP、 ISDN、 X.乃 和帧中继都具有相似的二层的帧格式,基 于相似的二层成帧的标准。

Link Access Proccdure BaIanced(LAPB)、 Lhk Access Procedure on the D chaImel(LAPD)、 L订 k

Access Procedure for Frame Relay(LAPF)和 synchronous Data Link Contro】 (SDLC)~F9f有

的这些技术都使用相似的帧格式,含 有标志、地址、控制、信息、FCs和 标志字段。然而,这

些技术最初都是为低带宽的接口设计的,例 如 T1、 1SDN BRI、 PRI或 者 DS3。 这些技术所使
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4.2 ATM:其 他的广域网技术

用的帧主要设计用来处理可变长度数据包,因 为这些协议主要设计为可变长度的
三层数据单元

服务的。

表 4-0 二层的广域网协议

二层协议 接田封装类型 二层协议 接口封装类型

LAPB X25 L APD IsDN

LAPF, LAPD Frame Relar B IsDNⅡ ATM

sDLC HDLC

⒏ IsDN=宽 带 IsDN

ATM的 建立是为了使刖较高带宽的接口,以 恒定的速率I仵 c从
—开始,川

′
M协 议}

要是为了能够支持语音、数据和视频的流量,因 此也被称为多业务的流量
。这是通过使用Lgl

定长度的ATM信 元完成的。ATM交 换机构成了网络核心,这 和帧中继构成的「
xg络核心类似,

为诸如路由器这类 CPE设 备提供基于虚路径或虚通道的虚电路。实际⊥,当 你从服务提供商

租用帧中继电路,他 们实际上很可能给你提供的是 ATM交 换机上的帧中继电路,例 如思科

的 MGX交 换机。当你对网络记录文档时,应 当像图 ⒋l所 示的那样标明连接到帧中继云的

路由器,这 是因为服务提供商很可能不会给你提供关于他们的网络的详细信'e、
。帧中继的流

量封装在 ATM的 信元里,以 ATM流 量的形式通过 ATM的 骨干网传送,按 照图
⒋2所 示,

在 Am的 边界交换杌上再重新翻译回帧中继的流量。因为本书的主要目的是集中于介绍路

由和交换的技术,ATM交 换不会详细地介绍。

达拉斯,得克萨斯

桢中继网络

安克雷奇 ,阿 拉斯加

图艹l 明 户讨帧中继网络的涧察力

风凰城 ,亚 利桑那达拉斯 ,得克萨斯

LAswo1

洛杉矶 ,加利福尼亚
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|  2?A 第 4章  路 由器的性能管理

使得两种技术如此相似的事实就在于它们都使用虚电路来提供某种级别的服务。帧中继

虚 电路是通过本地有效的数据琏路连接仄肋符 rDI¤ 丿来标识的。通常来说,帧 中继的电路

可 以提供某种级别的服务;厨 诺信、息速率 rCrR丿,它 可以确保访问速率。非常有可能获取低

费用、尽力而为的帧中继服务。使用零αR服 务,交 换机只在不拥塞的期间转发帧中继的流

量。这个术语并不是在路由器之问的连接上必须使用的。从某种角度上来说,服 务提供商网

络 内的拥塞可能影响流量,而 你从路由器上看不到。帧屮继也支持突发,或 者在低利用率期

间传输额外的帧。帧中继的流量刂以被控制或者整形,使 川屠社穷纹速莘 倪 丿和颤夕卜突发

蘧率 ωe丿在边界路由器⊥执行流量整形。

使用帧中继,低 优先级的流量通过使用可丢弃位 “旧,来 注明这种流呈可以被丢弃。当

帧中继交换机在拥寨瑚问收到含仃 DE=1位 设胬的帧后,它 会认为这种 DE帧 是低优先级的

流量,「lJ以被丢弃。不丰的足,住 许多怙况 卜,1j DE(I没 白从 0(默 认值)改 变过来并且

网络拥塞时,所 有离开路由器的帧都会认为是0J以丢弃的。在拥塞网络路径中的任何帧中继

交换机都可能丢弃任何这样的帧。因为帧中继是
一个无连接的协议,它 依赖于上层的协议 (例

如 TCP)来 重传那些丢弃的帧。

帧中继网络也有一种服务质量拥塞通知系统。这个系统使用励7旬￡'C匆 塞踵勿 rFEC/v)

和万力显丿V移 勘匣轫 仇 0V丿 帧来通知拥塞网络路径中上游或者下游的邻居。因为 FECN

和 BECN帧 的使用必须显式地在整个l【×l络屮配王,包 扌禹在∫Ⅱ户和服务提供商设各上配置。然

而,如 果没有配置拥塞通知,它 就不会有任何意义。当设各没有闸置响应拥塞通知帧时,它

们能够提供的惟
一好处就足通过帧中继的计数器来提供夫于网络可靠性的历史参考。所以在

拥塞期问,没 有配置使用帧中继流最整形和拥塞通知的帧中继网络被证明是非常不可靠的。

ATM被 设计用来支持最初为帧巾继网络设讠|的许多桕同的技术。当帧中继最初设计时,

许多服务质量特性留给厂商实施,所 以这些特性的使片J依赖干帧中继的硬件/软件厂商的帧中

继的实施和服务提供商的帧中继l×J络 的设计和配置。因为 ATM是 一个较新的技术,是 在技

术团体经历了较老的X.25和 帧中继技术以后设计的,然 而,ATM网 络本质上通过使用 ATM

的适配层 (AAL)类 型和 ATM的 服务分类来支持服务质量,如 表⒋5所 示。

表 4巧 AAL类 型和它们的使用意图

AAL类 型 AAL描 述 使用意囤

AAL-】 叵定的拷狰速辜 〔C8R丿 ——殴计用来支拎运行—个低信亢丢失
需求和最小信厉z迟 焚鲎 ‘CD/丿 的应用程序。CBR电 路被设计
为仿真传统的电路,就 像一个真正的 TDM电 路那佯对信元速率
提供并R强 制一个硬限制

语肯和视频的流昱,不 适用十突发流皇,例

如数据

AAL9 这种 'uL类 型上要设计用来支竹具有可变比特速L≡的、延迟比

铰敏感的面向连接的应用程序

诰古吊l视频的流鞋

AAL-3/4 AAL-3阳 最 初 设 汁 用 来 支 持 sI,̀̀c乃 ζ'″ 咖 仞̀ 绍 口莎`̀r,口 口̀ &″ 氵c〃

‘sW9s丿 的流量

过时的 sMDS效 锯流筮

À 、 L-5 AAL-5特 别设计用来支挣突发的可变速率的数据流量。~̀ L5

不使用对延迟比较敏感的应用程序

数据流垦

不像帧中继,它 最初就是为窄带技术设计的,ATM是 为宽带技术设计的,并 且运行在高

速率的网络上。许多 ATM接 口有内置的 ATM逻 辑,特 别是为 ATM网 络设计的,不 可以和

其他的串行接口互换。因此,认 真规划 ATM网 络是非常重要的。因为 ATM的 标准是为宽带

网络设计的,所 以ATM接 口通常是在 Ds3或 耆更高速率的接口上可用。出于这个原因,ATM
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其他的广域网技术

接口的位置和使用应当提前规划。

注意:有 一些类型的接口 (ATM-数 据交换接
口lATM-DⅪ ]、数字用户线lDsLl和 ATM

的反向多路复用[IMA]),这 些接
口都支持 ATM运 行在低于 DS3的 速率下。这些类型的网

络不在本书中介绍。

当配置 ATM的 子接口时,也 可以有不同的 AAL5封 装类型来选取。
AA⒈ 5/^网 接入励

'〔 sNAP丿 封装足默丿、的 ATM接 口的封装类
I=l,囚此适用于许多数据流量。表 ⒋6显 示了

AAL的 封装类型、它们的描述和推荐的流量类型。

AAL5封 装类型

AALˉ s封 装类型
推荐的流且类型

al5ciscoPPP
PPP ovcr ATM氵 说 曼

Ml5mux
IP或 者语音的流量

aa15nIpid `AI~5网 络层协议识别 (NLPID)封 裘 RFC14s3多 协议数据流量

u l5snaP AAl'5逻 辑 llJ烙 拧 剐 (Ll'C)‘ NAp封 装 默认的,RFC l090嵌 据多协议流母

思科 IOS软 件的 ATM命 令在过去的
一些主要版本咀己经变得非常成熟。当前,主 要会

碰到二种不同的 ATM配 置类型。在以后的思科 IOs软 件版本里
,ATM AAL类 型在思科的

路由器上被称为封装类型,可 以在 VC配 置模式 下配罴。

快速浏览
一卜在思科路由器上配置

一个标准的 ATM PVC的
一些步骤 ,并 且比较 ATM和

帧中继的配置。在这个范例中,我 们将使用最新的思科
IOS软 件配置命令。

第 1步  启 用物理接口并且配置全局接口属性。

帧 中继

启用串行接口 启用 物 理 的 ATM接 口

interface ATMo

no shutdown
interface serialO/o

no shVtd0wn

配置帧中继封装类型

encapsulation framē relay IETF

可选地,配 逶本地管理接冂 (LNI【 )类 型

fraⅢ ē re1ay 1m1-type ans⊥

可选地,配 置接凵时钟或者 CsU/DsU

CloCkrate 1300000

建立
一个多点子接口,作 为 个 好的经骏,建 议你将子佞冂

的号码和 PVC的 DLCI号 码对应起来

interface serialO/o。 651 multiρ 0int

建立 个 多点子接口,作 为
-个好的经验,建 议你将子接口的

号码和 PVC的 虚路径识别符/虚通道识别符 (V?I/X/CI)号 码对

应起来

1nterface

第 3步  给 子接凵分配 IP地 址。

1nterface serialO/0 651 mu1t⊥ ρoint

iρ ∷address 192.168.26.1 255.255.255.252

或 者

interface AtMO.4 mu1t1point

Coco PPP Ⅱ  Cr AAI5封 装

几俎 -̌5MUX封 装可以在
一个物理电路 L多 个不F,l的永久虚

电路 (PVC)⒈ 多路复lll不 同的 八甩'类 型

第 2步  建 立
-—个多点于接口。

mult1ρ oint
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l n n 第 4章  路 由器的性能管理

iρ add卜 ess 192.168.25∶ 2∷255=205∶ 255=252

第 4步  给 子接口分配二层地址。

帧中继

给帧中继的子接仁l分 配 DLCl的 值

interface ser1alO/0 651 multiρ oint

ip address 192.168 26.1 255.255.255.252

f rame-relay map ip 192.168 26.2 651 broadcast

或 者 在
-个
物 理接 口上

interface serialo/o

ip address 192,168 26 1 255 255,255 252

frame-Γ elay interface-dlci 651

如I桀 你还 没 仃亢成 ,,ll么 丌始将 DI'CI映 射 到 IP地 址 并 Il启 用

丿
¨
播 复 制

interface serialO/0.651 multiρ oint

iρ  address  192.168.26.1 255.255.255.252

frame-re△ ay maρ  iρ  192.168· 26.2651 broadcast

分 配  个 VPⅡ VC】 的 对 和
ˉ
个 可 选 的 虚 电 路 描 述 符 (VCD)

的 名 宁 或 名 号 吗 给 f接 口 ,使 用 pvc【 rc汪 ″口,,,e]vpVvc∶ 命 令

interface AT卜 I0 4 multipoint

ip addres$ 192 168 25,2 255 255 255.252

pvo 4/482

将 VCD和 VPI″ CI对 映射到 IP地 址并 Ft启 用广播复制
inEerface ATMO~4 mu1tipo⊥ nt

⊥ρ address 192.168,25.2 255.255 255.252

ρvc 4/482

ρrotoCo△  iρ  192.168.25.1 broadcast

encapsulation aa15snaρ

注 意 :在 帧 中 继 网 络 中 ,可 以 使 用 fraIne lelay map命 令 或 者 "ame~relay in“ rh∞ dlci

命令 ,但 不能同时使用。

第 5步  在 ATM中 ,根 据服务提供商提供的 ATM AAL来 选择 ATM封 装类型。

interface ATmO.4 mu1tipoint

iρ address 192.168.25.2 255.255.255.252

p̌ c 4/482

encaρ $ulation aa15snaρ

将远端的非广播多点 (NBMA)邻 居的三层 IP地 址映射成二层的识别。可选地,启 用伪-

广播复制。

第 6步  可 选地,配 置 ATM服 务质量参数。这在本小节的后面讨沦。

我们看
一
下在先前的配置步骤中,范 例所使用的完整的 ATM和 帧中继网络。图 ⒋3显 示

了完整的 ATM/帧 中继网络,包 括所有的二层和二层地址。

在这个范例中,Frcd和 WilIlla路 由器属于 ATM网 络,而 Be” 和 Barney路 由器属于帧

中继网络。
一
个令牌环的局域网连接了这两个网络。这个范例解释了帧中继网络和 ATM网

络的相同点和不同点。范例 ⒋8显 示了 Frcd路 由器的配昌。

范例 ⒋8 Fred ATM路 由器的配置

hos tname  F red
I
j -n te f  f  ace  Loopback  1  0o

i p  a d d r e s s  1 9 2 . 1 6 8 . 2 5 . 9  2 5 5 . 2 5 5 . 2 5 5 . 2 4 8

!

i n t e r f a c e  A T M o

n o  i p  a d d r e s s

n o  a t m  i l m i - k e e p a l i v e

i n t e r f a c e  A T M o . 4  m u l t i p o i n t

(待续)
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其他的广域网技术

Lp address i∞ Π 00,252⒛ 5.255.255.252

ρ̌ C 4̀ 482

protoco1 土 p 192.168.2s。 1 broadcast

emCaρ s臼 l0ti0n aa15s"aρ

router eigrp 1911

netWorκ  192 168 25 0 0.0 0 3

network 192 168 25 8 0 0 0 7

no autō summary

no eigrp loḡ
ne1ghbor̄ Changes

1∞ 噫
ATMO4

1鸵 1∞ 药 ②∞ 猢
∞
⒛严

作

ι

<
υ
一
一

<
o
一
金
∞
υ

<
υ
一
一

<
o
一
空
一
一

硎蜘
帧屮继

交换机

AlMo4

1叼 1∞ ε●51卸

sθ iaIo561

1鸵 10B⒛ 1Bo

图⒋3 完 整的 ATNL/帧 巾继lkxl络

3个 命 令 用 于 配 置 和 启 用 A1′ M接 口 ,并 且 在 先 前 的 范 例 中 的 ATM接 口 上 配 置 增 强 的 内

部 网 关 路 由 协 议 (EIGRP)。 首 先 ,p次 〃 482命 令 用 于 在 ATM0.4的 多 点 ATM接 口 上 建 立 PVC。

使 用 pmtocolip192.168。
‘ .1broa扯 ast命 令 在 子 接 口 上 将 IP地 址 映 射 到 PVC上 。 broadmst

选 项 的 增 加 允 许 EIGRP在 NBNIA网 络 ATM网 络 上 运 行 。 encapsu"ion aal̀nap command

在子接口上启用 AAL-5SNAP适 配。范例 ⒋9显 示了在对端的 Willlla路 由器上的 ATM电 路

配置。

正如你所看到的,Fred和 Wilma路 由器具有非常类似的 ATM配 置。这些配置也可以通

过 几 种 ATM的 show命 令 进 行 测 试 。 例 如 ,show atm interface atm0.4命 令 显 示 关 于 己 经 通

过一个 ATM接 口所传输的数据包的数量和类型,如 范例 ⒋10″ i示。

F犭:IΙ,"∞

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



I ztz 第 4章  路 由器的性能管理

范例 ⒋9 Wilma路 由器的配置

hostname Wilma

ェnterface TokenRingo

iρ addΓ ess 10 17 6 1 255 255 255 0

ringˉ speed 16

i冂terface ATM0

no ip address

no atm ェ lm△ ˉkeepalive

ェnterfaoe ATMO 4 multipoェ nt

iρ address 192 168 25 1 255 255 255 252

pˇc 4/481

pr° tocol ip 192.168.25 2 broadcast

encapsulation aa15snap

router eigrρ  1911

netWoΓ k 10,17.6.0 0,0.0.255

netWork 192 168.25 0 0 0 0 3

no autō summary

范例 4-10 Fred路 由器上的 show atm interface atm0.4命 令

Ft^ed# show a tm in te r face  a tm o .4

I n t e r f a c e  A T M o . 4 :

AAL enabled:  AAL5  AAL3/4,

maxェ mum Transm△ t Channels∶  o

Max. Datagram size: 4528, MIDs/VC: 1024

PLI" Tyρ e: sONEt - 155000κ bρ s, TX cloCking: LINE

1981 inρ ut, 1986 outρ ut, o IN fast, 0 0V下  fastV8R+ : 4

Aˇ ail bw = 154996

Rate-Oueue O set to 56κ bps, reg=0xO DΥ NAMIC, 1 VCC

Config. is ACt王 VE

当对一个 ATM的 接口进行故障排查时,能 够看见协议的映射是非常有帮助的。show atm

map命 令显示对于
一
台路由器上所有的 VC的 第△1层 到第三层的协议映射信息,非 常类似于

帧 中 继 网 络 上 的 show frame-reIay map命 令 。范 例 ⒋ ll显 示 了 在 Fred路 由 器 上 使 用 show atm

map命 令的输出。

范 例 ⒋ 11 Fred路 由 器 上 的 show atm map命 令                 .

先 前 的 范 例 显 示 了 ATM接 口 0.4有

一

个 永 久 的 对 于 IP地 址 192,168.25.1到 VPI4和 VCI

4彬 的 PVC映 射 。VPI/VCI″ 482属 于 VC1,并 且 这 个 VC支 持 伪 广 播 ,可 通 过 在 ATM的 子

接 口 下 使 用 protocol Ⅱ 192· 168.25.2broadcast命 令 进 行 配 置 。show atm vc命 令 显 示 了 在
一
个

用 M路 由 器 上 的 VC的 配 置 ,类 似 于 帧 中 继 网 络 上 的 山 ow frame-rday pvc命 令 ,如 范 例 ⒋ 12

所 示 。

Fred# sh° ” atⅡ  map

"ap list AT"o.4pvc1 ∶  PERMANENT

ip 192 168,25 1 maps to VC 1, VPI 4, VCI 482, ATM0 4

, broadcast
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4.2 ATM:其 他的广域网技术

范 例 ⒋ 日2 Fred路 由 器 上 的 show atm vc命 令

Fred# sho口  ato ̌ c

VCD /                                        Peak  Avg/Min 8urst

Interface  "ame         VPI   VC1  Type   Encaρ s   sC   Kbps   κ bps   Ce11s  sts

o 4        1              4   482  PVC    sNAP     VBR  155000                UP

show atm vc命 令显示了 VC所 存在的接口、VCD的 名字、VPI和 VCI的 号码、VC的

类型 、封装、ATM的 服务类型、峰值速率、平均信元速率 (都 是 kbi√s)、 以信元表示的突发

速率 以及 VC的 状态。所有的这些参数都必须匹配由服务提供商提供的信息或者说 ATM交 换

机的配置。l/xl此、在这个范例中,Frcd路 由器的 ATM0.4接 口是未指定比特速率 (UBR)电

路,峰 值速率为 155000奶 i〃s,全 线速,电 路起来了。范例 ⒋13显 示了 ATM交 换机的配置。

范例 ⒋13 ATM交 换机的配置

「
~~

i n t e r f a c e  A f M l  l 6 r O

n o  r p  a o o r e s s

l o g g i n g  e v e n t  s u b i f - l i n k  s t a t u s

n o  a t m  i l m i - k e e p a l l v e

I

r n t e r f a c e  A r M l  l o l 2

n o  r p  a d d r e s s

l° gg1ng event subif-1ink-statvs

no atm ilmi-keepalǐ e

atm pvC 4 482  interface  ATl。 l1/0/0 4 481

范例 ⒋14显 示了 Bam锣 和 BcJy帧 中继路由器的配置,着 重标注了帧中继的配置。可以

将这个信启、和先前在范例 ⒋10到 ⒋13中 的 ATM配 置进行比较,来 决定 ATM和 帧中继配置

方法的相同点和不同点。

范例 ⒋14 Barney和 Beuy路 由器的配置

hostname Barney

interfaoe serialO/o

n°  ip address

encaρ sulation fΓ ame-Γ elay Iε tF

C1oCkrate 1300000

frame relay lm△ t̄ype ans△

interface serialO/0 651 mult1ρ oint

⊥p address 192 168 26 1 255 255 255 252

frame-relay maρ  iρ  192 168 26 2 651 broadcast

1nterface TokenR⊥ ngO/o

ip address 10 17 6 2 255 255 255 0

Γingˉ speed 16

ip rsvρ  bandwidth 822 24

router eigrp 1911

network 10 17.6 0 0.0 0.255

network 192 168 26 0 0.0.0 3

no autō summary

no eigrρ  loḡ ne1ghbor̄ changes

(待续 )
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路由器的性能管理

hostname Betty

interface Loopbaok100

ip address 192 168 26 9 255 255.255.252

no ip dipected-broadcast

interface seria10/1

no ip address

encapsulation framē relay IETF

oloCkrate 1300000

framē relay lm△

-tyρ

e ans亠

interface seria10/1 156 mu1tipoint

ip address 192 168 26 2 255 255 255 252

frame relay map ip 192 168 26 1 156 broadCast

roVter eigrp 1911

netW0广 k 192 168 26.8 0 0 0 3

network 192 168 26,0 0 0 0 3

no aut° s̄ummary

列出了 ATM和 帧中继的相同点和不同点。

ATM和 帧中继的比较

表 ⒋7

表 4氵

帧中继技术 技 术描 述 ATM技 术 技术描述

DLCI 识别巾贞1p继 vc
VPI/VCI 识别 ATM VC

LMI
从帧中继交换钅匣刂FRAD进 行

第二层信令信息的通信
II'Ml

ATM交 换机和路山器上的 A1M CPE接 口

之阳l进行 AT△ i信 令信息的通信

串行子接口
用于建立逻辑的点对点或点

对多点的帧中继电路接口
ATM子 接口

用于建立逻辑的点对点或点对多点的 ATM

电路按口

帧中继映射语句

将帧中继的 DLCI映 射成第

三层的 IP地 址并且可选地启

用 卜⒙MA虚 假广播

映射列9K或 者协汉映射

(依赖子思科 IOs软 件版

本或者配置喜好 )

映射 ATM VCD和 VPIrVcI到 第三层的 IP

地址并且可逸地启用 blBMA虚 假广播

在申行接口上的帧

中继封装

在串行接口上有 ll种 可用的

封装类型

ATM接 口封装 在 A1M接 口上惟
一可用的封装类型。ATki

接口必须有硬件支持它。其他的 ATM封 裘

类型可以在 VC的 基础上选择和应用

ClR和 可 选 的 Be、

Bc

帧 中继 对 于虚拟 电路 的 Qos

sLA

CBR,UBR,ABR,VBR Aη 犭电路服务质量类型。在 Ā 饣交换机

上,VC是 基于下面的服务类型构建的:

CBR

UBR

ABR

B̌Rˉ rt

VBtn【 t

DE 帧中继 DE位 ——用于将帧

标记为可以云弃的或者低优

先 级 。 DE=0高 优 先 级 ,DE=I

低优先级

CLP ATM信 元丢失优先级 (CLP)位 ——给信元

标记
一个优先级 ,用 于在拥塞接 口的情况

下,可 以将英先丢掉

CLP=0高 优 先 级 , CLP=I低 优 先 级

FECN/BECN 前向和后向拥塞通知帧,由

帧中继交换机发送,以 标识

拥塞

EFCI和 ER 由ATM ABR等 级采用的拥塞通知摸式。

显式前向拥塞标识 (EFCI)是
-种 前向通

知模式,后 向拥塞通知采用显式速率 (ER)

摸式

FRTs 帧中继流量整形 (FRTs)使

用帧中继的 CIR、 Bc和 Bc

在帧中继的出口整形流量 ,

以在拥塞的时候控制帧中继

的帧丢失的情况

内置的Al M服 务质量 ATM电 路本质上支持 Am Qos的 某些模

式。Aη 亻电路类型决定了所支持的瑕务质

量类型,ATM路 由器的接口所使用的服务

质量类型都分是由曰王决定的
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其他的广域网技术

现在你已经看到我们比较了 ATM和 帧中继技术的不同,下 一部分内容将介绍用户了解
ATM服 务质量机制,以 及它们是如何利用思科 IOs软 件进行实施的。

=、 Aη Ⅶ服务质量

不像帧中继网络是基于可丢弃位来转发或者丢弃数据。ATM网 络有 4种 主要类型的服
务,可 在 ATM交 换机上配置:恒 定比特率 (CBR)、 可变比特率 (VBR)、 未指定比特率 (UBR)
和可 用比特率(ABR)。 其中两个主类还有子类;有 两种方式的 VBR电 路:VBR实 叫 (VBR~d)
和 VBR非 实时 (VBR-nH).以 及 UBR和 UBR+。 所有的这些选择通常都是在 ATM交 换机
和 CPE设 备上配置。路由器有匹配的服务质量参数,允 许路由器遵循交换机的配煮。配王的
电路 类型取决于 sLA,并 且电路的价格取诀于要求的服务级别。每种类型的服务在拥塞期问
有不 同的行为,并 且提供不同级别的服务,所 以对网络所支持的流量类型在 ATM网 络中要
做很 好的规划。表 ⒋8列 出了 ATM的 服务类别和它们所支持的流量类型:

表 4-8 ATM月 艮务类另刂

ATM服 务分类 服务级别流Ⅰ特性

提供恒定比特率,类 似于物珥F乜路‘敏像物跫屯路-样 ,
任何超过的流量都会被丢掉

CBR Ftl路 不允许流吊突发,当 比特率超过时,
CBR

CBR最 适用于恒定比特速率,不 能容忍延迟的流最一'一例如服务提供商网络 L恒 定俊lH的 语音或扦irl
频流量。出j=这 个原囚,CBR电 路通常不足为数据lYJ络设计妁

VBR实 时推荐具有实时数据需求并且不能帘忍延迟或晋抖动的流量
VBkR电 路通常足为语音或者视频网络设计的,它 们不会时刻要求仝线速率 特 s,l适 ÌJ r V° IP lxxl绵
或者视频会议系统,它 们通常不会要求恒定比特速率

VBR非 实时电路捉供可变速率的服务,它 们支持流量突发,就 像我们在数锯网络中看到的那梓
VBR-n爪 通常适用i·企业lFg络中突发数据的应用稆Jf,它 们可以容忍。l变速萃的延迟,或 耆通过协议
重传或舀网络应用程丿氵支持重传

UBR通 常是为只需要
“
尽力传递

”
的网络类型设计的

UBR电 路可以被认为是类似于帧中继的⒍CIR电 路:取 次于网络拥塞的怡况,它 可以提供尽量好的服
务。UBR电 路适用于WAN电 路中数据网络的应用程序支持延迟和重传或者是囚特网流量
t1BR+电 路并不是在 ATM交 换机⊥配置的,它 特指在思科路由器上配置的 UBR服 务被称为 UBR+
UBR+配 置允许用户在路山器上配置最小信元速率 (MCR),它 和 ATM交 换机通信。A1Ii网 络并个
需要确保 VBR+的 服务级别:他 们还是需要和ATM服 务提供蔺协商并H协 定 -个 sLA

ABR电 路在 ATM网 络中允许一个协商级别的服务,可 提供一个 MCR,并
供突发流量。在 ABR电 路中,ATM网 络提供一种基本服务,通 过在资源管理 (RM)信 尢中设胃
信息来和路由器进行网络状态信息的通信,使 得路 th器 的 ATM接 1j在 低榭量期涡石 岛额外的网绵
资源

为了获得 ATM服 务类型的最大好处,某 些 ATM服 务质量参数必须在路由器的 ATM接
口上配置。每一种 ATM服 务类型都有它自己的参数;这 些参数在 PVC配 置模式下使用 ATM
服务类型命令配置。准确的配置值和可靠性将取决于 ATM接 口类型和 ATM交 换机的配置。
在申请一个 ATM电 路之前,确 保你有适当的ArM硬 件来使用这个电路;某 些平台只支持某
些 ATM电 路类型。这一小节的剩余部分主要集中于思科 0~sOO和 47oo系 列的 NP-lAoC3接
口配置。许多适用于 4500系 列的命令也适用于其他较新的路由器。

三 、 配 置 Ⅵ BR-n“ 电 路

就像名字所暗示的,VB℃ nH电 路设计用来支持不需要实I·l特性和能够容忍抖动和延迟

VBR-“
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的流量类型。虽然不需要 ATM服 务级别的配置,路 由器仍需配置以支持适当的 ATM流 量整

形值,来 提供 ATM服 务提供商所提供的服务级别。VBR-m VC需 要 3个 参数来适当地整形

流量。这些参数如下:

· 保 持信元速率 (SCR);

· 峰 值信元速率 (PCR);

· 最 大突发速率 (MBS)。

每一个参数都是在 PVC配 置模式下使用下面的命令来配置的:

PCR(以 kbit/s描 述 )是 ATM网 络能够接受的绝对的峰值速率。接口使用这个数

值来限制流量的峰值并 FL平滑流量,使 待流量f向灾发不会在 ATM|叫 络屮被丢掉。SCR

是 ATM网 络允许流量传输的持续速率。MBS(以 信元衡量 )足 网络能够接受的最大突

发量。

注意:当 计算网络需求时,总是申请有空间剩余的电路以适应将来的增长,并且 ATM VC

总是应当配置为持续速率。永远不要设计网络使用峰值速率,否 则可能导致网络不可用或者

不稳定。

范 例 ⒋ 15和 午 16显 示 了 ATM VBR-nrt电 路 是 如 何 在 WiIma和 Frcd路 由 器 L建 立 的 。

范例 ⒋16 在 Fred路 由器上使用 VBR-n吐

interface ATMo

no ip addΓ ess

no atm ェ lm△ k̄eepa1ive

inteΓ face ATMO.4 multipoint

iρ address 192 168 25 2 255 255 255 252

ρ 0̌ 4/482

ρr0t0c0I iρ  192· 168.25.1 broadcast

b̌rˉ ,Γ t 44209 9000

encaρ sulation aa15$nap

注意:如 果NIBs在 配置中没有指定,正 如在先前的范例中所示,路 由器使用默认值。

可 以 使 用 扩 展 phg来 测 试 这 个 配 置 ,使 用 show狂 m pvc、 show atm vc deta"和 show

cc,ntroⅡ er atm O.4|begin Packt switching命 令 ,IL如 在 范 例 ⒋ 17中 的 Fred路 由 器 所 示 。

范例 ⒋15 在 Wi丨ma路 由器上使用 VBR-n戌

interfaCe AT"o

no ip address   ,

no atm ェ lmェ ˉkeeρ alǐ e

interface AT"o.4 mult⊥ point

ip address 1g2.168.25.1 255 255,255.252

ρ̌ c 4'4θ 1

pr° t° col ip 192.168.25.2 broadcast

b̌r̄ nrt 44209 9oo0

θmoapsulation aa△ 5snap
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4.2 ATM:其 他的广域网技术
I

a3/  |

范例⒋17 在 Fred路 由器上使用 atm show命 令来验证 ATM的 配置

Fred# show at口  ρ Č

VCD /

InteΓ face  Name

n4      1

Fred# show at" ˇ c deta!l

ATMO.4: VCD: 1, VPI∶  4, VCI∶  482

V8Rˉ NRT, PeakRate∶  442o9, Average Rate: 9000,

AAL5 LLC/sNAP, etype∶ ⑦×0, Flags: ⑦ ×2o, VCmode

oAM frequenCy: 0 seCono(s)

InARP frequency∶  15 m1nutes(s)

I n P k t s :  3 2 9 4 4 4 ,  0 u t P k t s :  3 2 9 7 2 2 ,  I n B y t e s :  1 i 6 9 5 4 6 0 9 1  J
I n P R o c :  3 2 9 4 4 4 ,  0 u t P R o c :  3 2 8 1 2 9 ,  B r o a d c a s t s :  1 5 9 3

I n F a s t :  0 ,  O u t F a s t :  0 ,  I n A S :  0 ,  0 u t A S :  @

o A M  c e l l s  r e c e i v e d :  o

O A M  c e l l s  s e n t :  0

S t a t u s :  U P

F r e d #  s h o y  c o n t r o l l e r s  a t n  0 . 4  |  b e E i n  P a c k e t  s w i t c h i l

P a c k e t  s w i t c h i n g
F a s t s w i t c h e d  A

T o - p r o c e s s  3 2 9 5 6 4

s w i t c h i n g

εncaps

sNAP

Avg/"in Burst

Kbρ s   Gells

9000    95

8ridged       o

Transm△ t errors

Restarts      o

Pktid m⊥ sses  o

8ad pkt1d     o

Wrong queue  o

No pkt        o

Tx ecrors     o

Bad VC        0

Rece亠 ě errors

Bad pktid     o

Wrong queue  o

No pkt        o

CRC           o

Lenqth        o

G1ant         o

Reas tout     0

AAL5 format   o

在 先 前 的 范 例 中 ,show atm pvc命 令 显 示 了 Fred和 Wilma路 由 器 之 问 的 ArM PVc的

VC配 置 ,并 且 show atm vc detail和 show controIIer atm O.4|begin Packet switc"ng命 令 验

i正 了 数 据 包 没 有 任 何 错 误 成 功 地 传 输 。

四 、 配 置 UBR和 UBR+电 路

UBR电 路不确保从
一
个接口传输的所有流量

一
定会通过 川

′
M网 络传输。这些电路通常

会用在两种情况下:通 过网络传输的流量能够容忍延迟和抖动并且只需要尽力传递的服务,

或者有费用上的限制不能使用
一
种更好的服务。标准的 UBR电 路只需要

一
个配置参数,PCR,

并且在 PVC配 置模式下使用 ubr̀ c'命 令 (pcr以 油″s衡 量 )配 置。

UBR+电 路也允许
一
个 MCR值 ,以 6iVs衡 量 ,允 许支持峰值和最小信元速率。t1BR+

是在 PVC配 置模式下使用 ubr+、 c'湘 cr命 令配置。范例 ⒋18显 示了 ATM UBR+服 务级别在

Fred和 Wilma路 由器之问配胃了—条额外的 100Mbi〃 sPVC后 是如何使用的。这个范例显示

了 Frcd路 由器的 PVC配 置c
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路由器的性能管理

范 例 ⒋ 18 给 Mk增 加
一
个 UBR+PVC

interface AtmO 5 multipoint

iρ address 192.168.25 5 255,255.255.252

p̌ c 5̀ 582

protoCol ip 192.168 25 6 bC0adcast

ubr+ 106000 100000

encapsu1atェ on aa15snap

atm

可以通过使用 atm

pvc干
口 show atm vC

show命 令验证这个配置。

vcd命 令的输出。

J

范例 ⒋19显 示了 F1·cd路 由器上使用 show

范例 ⒋19 在 Fred路 由器上验证配置

Fred# show atm ρ č

VCo /                                        Peak  Aˇ g/Min 8vrst

Interface  Name         VPI   VC1  Type   Enoaps   sC   Kbps   κ bps   Ce11s  sts

o.4        1              4   482  PvC    sNAP     VBR   44209   9000    95   VP

o.5        4              5   582  PvC    sNAP     VBR+ 106000 100000         VP

Fred# shoψ  atm vc 4

ATM0 5: VCO: 4, VPI: 5, VCI: 582

UBR+, PeakRate: 106000, "ioimum Guaranteed Rate: 100000

AAL5ˉ LLC/sNAP, etype:0× 0, F1ags: ② x20, VCmode: 0x1

oAM frequency∶  0 seCood〈 s)

InARP fΓ equency: 15 minutes(s)

InPkts∶  9877, OutPkts∶  9969, InBytes∶  25996105, OutBytes: 26002689

InPRoc∶  9877, OutPRoo∶  9878, Broadcasts: 91

InFast: 0, OutFast: 0, InAs; Q, OutAs: o

oAM Ce11s Γ eceived: o

oA,J Cells sent: o

status∶  UP

4.3 交 换 模 式

路由器使用两种模式来决定路径和转发流量,即 路由和交换。每
一个协议使用

一种路由

方法来决定数据单元数据包、帧和信元的目的位置。三层和二层地址彼此映射,接 着,如 果

配置了路由缓存,这 个信息会保存在路由缓存里。若
一个数据包的目的已知,而 叉启用了路

由缓存,那 么相关的信息会保存在路由缓存里。任何将来属于同
一个流的数据包,含 有相同

的日的地址信息,都 会使用路由缓存中的信唐转发到它们的目的接口。然而,目 的映射是基

于每
一个数据包的。将二层映射到三层的地址并且转发到目的接口的过程被称为交换。每

—

个接口有
一个默认的交换方式;即 使你没有显式地配置某个类型的交换,路 由器也会使用它

的默认方法来交换数据包。交换方法的有效性取决于你启用的特性和正在使用的交换模式
。

在讨论如何配置服务质量来提高现有网络的性能之前,验 证路由器的接口正在使用最有效的

交换方法是非常重要的。

注意:某 些服务质量和安全技术有某些交换方法的需求。当选择
一个服务质量方法时,

总是记住规划所需的交换方法。
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4.3.1 进 程 交换

取决于所安装的硬件和软件类型,不 同的路由模型使用不同的交换模式。最基本的交换

模式是进程交换。进程交换将
一个流中的第

一个数据包复制到系统缓冲区中。目的地址在路

由表中查找。循环冗余校验码 (CRC)使 用路由处理器计算。接着数据包的二层信息被重新

改写并且发送到目的接口。属于同
一个流的后续数据包使川同样的三层-到-1二层的路径被交

换 。进程交换在所有的交换类型中有较高的延迟,这 是因为它使用系统缓冲区并且使用处理

器来处理和存储它所接受的每
—个数据包。进程交换可以通过关掉默认的怏速或者最优交换

来启用,使 用命令 no ip route-cache来 关掉快速交换,增 加 optimu m参 数来关掉最优交换c

迸程交换在某些时候对于某些需要处理器参与的数据包处理进程足必需的,例 如 DEBUG IP

数据包。

4.3.2 快 速 交换

赞速交 嫠使用路由缓存来存储数据流的信息。但快速交换启用后 ,数 据流屮第
—
个

数 据包的信息存储在数据包内存中 ,系 统缓存中
一
个独立的区域。系统处理器用它来执

行 三层-到 -二层的映射 ,接 着路径信息存储在路由缓冲区中,使 得同
一
股流中的后续数

据 包可以被快速交换。下
一个数据包和同

一股流中未来的数据包都会被快速交换。因为

数据流的目的是己知的,在 快速交换中,我 们会杏询路 由缓存来找到 Hf沟 接 Ilc当 H的

找到并且在缓存中存储时 ,数 据包会被进行适当的二层头改写 ,使 刖接 凵的处理器来计

算 CRC。 数据包永远不会中断系统处理器 ,这 是因为 目的接 口的信忌足己知的,而 且系

统缓存区不会用来存储数据包.的信息。快速交换是许多思科路由器默丿、的交换方式 ,包

括 1600、 1700、 2500和 2600的 以太网、快速以太网和 串行接 凵。如呆快速交换被关抻

了 ,可 以 通 过 ip route-cache命 令 在 接 口 上 启 用 。 可 以 通 过 使 刖 show ip cache命 令 监 控

快速交换。

4.3.3 最 优或者分布式交换

两种其他的交换模式
——不在 1600、 1700、 2500或 者 2600系 列的半台上提供

——就

是最优交换和分布式交换。最优交换和快速交换所遵循的过程是
—样的,区 别在于当第

一个数据包被处理后,同
一股流的所有后续数据包的路径信息就存储在最优交换缓存中,

它更快。分布式交换需要使用
一种灵活接口处理器 (Ⅵ P)卡 来处理进程交换信息。最优

交换的方法也使用
一种更有效的搜索算法来减少必须由 VIP卡 执行的查找时问。VIP卡

保持了
—个路由缓存的拷贝,并 且在本地执行所有的交换功能,使 得接口不需要等待使

用系统缓存中共享数据包的内存或者等待路由器。也可以安装多个 VIP卡 来进
一
步增加

交换的性能。这使得分布式交换比快速交换或者最优交换更快。最优交换模式只在思科

的高端路由器上可用,例 如 7⒛ 0。 为了启用最优交换,必 要时在每
一个接口上使用 ip

rCDute-CaChe optimum命 令 。 为 了 监 控 或 者 故 障 排 查 最 优 交 换 的 问 题 ,使 用 show ip cache

optimum命 令 。
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4.3.4 NetFlow父 换

肠rFJov交 换允许用户收集并且存储计费的 IP数 据,可 以针对网络的利用率进行计费。

NetFlow交 换使用默认的快速或者最优交换模式来转发 IP流 量;除 了路由缓存之外,NctFlow

交换跟踪关于 IP网 络流量流的信息。可以基于|ll户、协议、端凵和服务类型来跟踪流量。这

些信息可以接着被导出到网管工作站上。NctFlow交 换呵以执行我们先前所提到的快速、最

优或者 CEF交 换模式。然而,当
一个流己经建立后,属 于同

一个流的所有新的数据包对于

NctFlow的 接口,将 绕过访问挖制列表并「l收集关于那个流n勹统计数字。

因为 NctFlow计 费数据存储在路由缓存驻,NctI71ow交 换数拟采fl进″刈所仃Jt他 的网

络设备都是透明的。然lfl,NctFlow交 换确实增加 r路 由器的处LlE器和内存的负荷,所 以在

执行这种交换方式之前,最 好弄洁楚斋要多少内存。默认怙况 「,NctFlow缓 存对每股流使

用 64字 节的缓存。如果使用了默认的 65536流 ,就 斋要 4MBf沟 DRAM来 支持每
一个接口

上的 NetFlow进 程。

注意:如 果没有配置一个路由缓存方法并且 NctFlow交 换被启用了,默 认的交换方式

(CEF、 快速或者最优 )就 会被启用.

NetFlow交 换可以使用 ip routc-cache now命 令在接口配置模式下启用 ,并 且可以使用

show Ⅱ  cache now命 令监控。这个命令显示了接收到的不冂尺 忄的数据包的西分比,以 字节

表示的 NetFlow缓 存的大小,活 动的流、不活动的流的数最,流 分配的门题,以 及详细的流

信息 ,这 也包括源和 目的的接口。为了将 NetFlow的 缓存表I贞导出到
一
个l【J管 工作站,使 用

” now~expon命 令来指定工作站的地址和发送数据所使用的 UDP端 凵号。

4.3.5 思 科快速转发

召秤赞蚴 是最有效地交换二层数据的方法。CEF交 换比快速或者最优交换更先进

的原因是 CEF交 换对 CPU消 耗不大,它 通过使用黟发信'忠荻 ‘FJB丿 和邻接表来实现。

∏B查 找表用于存储路由表中所有的已知路由,使 用了
一种更先进的搜萦算法和数据结

构,而 不是像进程交换那样。不像其他的路由缓存交换方法,CEF使 用 F1B表 ,它 们可

以随着网络拓扑的变化而调整。邻按表用来存储关于 CEF邻 居的信息。CEF节 点在彼此

只有
一跳时被认为是邻居。邻接表对每

一个 FIB的 表项存储二层的下一跳的地址信息 c

每一个表项可能有不止
一条路径,使 得 CEF可 以在多条路径之问负载均衡来交换数据。

每一次数据包在 CEF启 用的端口上收到后,就 会查询 FIB表 来查找路由,封 装二层数据 ,

并且交换数据包。

CEF交 换可以在全局方式下使用 ip cef命 令启用。当 ;p cef命 令在全局配置模式下启用

后,CEF就 默认可以在所有的 CEF启 用的端口上启用。如果 CEF在 接口上关掉了,它 可以

通过在接口上使用 Ⅱ routē cache cef命 令重新启用,并 且使用 no ver“ on命 令关掉。在高端

路由器上也有
一
种分布式的 CEF,它 在 ip cef命 令发出后可以默认就启用。可以使用 show Ⅱ

cef命 令来监控 CEF,并 且可以通过使用 show ip cef detaⅡ 命令来查看详细的 dr信 息,如

范例 ⒋20所 示。
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范 例 4-20 sh0w lp cef detaⅡ 命 令 的 输 出

Router#  show iP  ce f  de ta i l

IP  CEF wi th  sw i tch ing  (Tab le  vers lon  10) '  f lags=oxo

1 O  r o u t e s ,  0  r e r e s o l v e ,  O  u n f e s o l ' v e d  ( 0  o ] d '  0  n e w )

1 3  l e a v e s ,  1 7  n o d e s ,  1 9 2 4 0  b y t e s ,  1 3  i n s e f t s ,  O  i n v a l i d a t r o n s

O  l o a d  s h a r i n g  e l e m e n t s '  O  b y t e s ,  0  r e f e r e n c e s

2  C L F  r e s e l s ,  O  r e v r s l o ' 5  o l  e r r 5 l l ' g  I e a v e s

r e f c o u n t s :  1 0 6 1  l e a f ,  1 0 5 8  n o d e

A d j a c e n c Y  T a b I e  h a s  2  a d l  a c e n c r e s

O . @ . O . A 1 3 2 ,  v e r s j o n  0 ,  T e c e t v e

1 . 1 . 1 . 1 / 3 2 ,  v e r s r o n  6 ,  c o n n e r t e o '  r P c e l v e

3 5 . 1 3 2 . 2 5 3 . 0 / 2 4 ,  v e r s t o n  7 ,  a t t a c h e d ,  c o n n e c t e d '  c a c h e d  a d j a c e n c y  t o  S e r i a l 0 / 2

@  p a c k e t s ,  0  b Y t e s

v i a  S e r i a l o / 2 ,  0  d e p e n d e n c r e s

v a l 1 d  c a c h e d  a o l a c e n c y

3 5 . 1 3 2 . 2 5 3 . @ t 3 2 ,  v e r s l o n  4 ,  r e c e i v e

3 5 . 1 3 2 . 2 5 3 . 1  / 3 2 ,  v e r s . i o n  3 ,  r e c e r v e

3 5 . 1 3 2 . ? 5 3  2 5 5 t 3 2 '  v e r s l o n  5 ,  r e c e r v e

1  6 7  . 5 6  . 2 4 . 0  1 2 4  ,  v e r s i o n  8 ,  a t t a c h e d  '

O  p a c k e t s ,  O  b y t e s

c a c h e d  a d j a c e n c Y  t o

v i a  S e r i a l 0 / . 1 ,  O  d e P e n d e n c r e s

v a l i d  c a c h e d  a d l a c e n c y

1 6 7 . 5 6 - 2 4 . O 1 3 2 ,  v e r s r o n  1 ,  r e c e r v e

1 6 7  . 5 6 . 2 4 . 3 1  / 3 2 ,  v e r s l o n  0 ,  r e c e l v e
' 1 6 7 . 5 6 . 2 4 . 2 5 5 / 3 2 ,  v e r s r o n  2 ,  f e c e l v e

2 2 4 . 0 - O . o l 4 ,  v e r s r o n  9

O  p a c k e t s ,  0  b y t e s ,  P r e c e d e n c e

v r a  O . @ . O . O ,  O  d e p e n d e n c j P s
n e x t  h o p  o - o - o . o

v a l i d  d r o p  a d l a c e n c Y

@ . @ - O 1 2 4 ,  v e r s i o n  2 ,  r e c e l v e

2 5 5 . 2 5 5 . 2 5 5 t 3 2 ,  v e r s l o n  1 ,  r e c e r v e

一、CEF负 载均衡

就像先前所提到的,可 以使用 CEF在 多条路径问负载均衡流量来交换数
据包。CEF通

过配置可以实现基于每
一个目的或者每

一个数据包的负载均衡 ,这 主要取决于网络的需求。

基于每
一个 目的发送具仃相同的源和 日的的数据将使用相同的路径 ,在 同

一
条路径上分发

具有相同的源和 日的的流量。如呆你使川基于每
一个目的的负载均衡 ,具 有相同的源和 目

的的数据在每个方向上将使,Ⅱ相冂的路径c取 决于反向路由器的配
置,并 不总是使用相同

n勺返回路径。因为使用基于 凵f灼的负载均衡,可 以确保数据包总是使用相同
的路径 ,数 据

包总是按照它们发送的顺序到达 H的 。这种方式的负载均衡最适用于需要
数据包按照某种

顺序到达的应用,并 且当 CEF启 用后是默V、的负载均衡方式
。如果你需要流量在多条路径

上负载均衡,考 虑使用基于每个数据包的负载均衡方式。然而记住
这一点非常重要 ,基 于

每
一个数据包的负载均衡方式并不能确保每

一个数据包遵循相同的路径 ,这 将导致数据包

无序到达。基于每
一个数据包的负载均衡方式在不均衡的流量需要在多条路径上进行负载

均衡时是非常重要的。为了将基于每
一个 目的的负载均衡方式改为基于每

一个数据包的负

载均衡方式,需 要关掉基于 目的的方式,关 掉在每
一个需要的接口上使用的 ip Ioad-sharing

per-destina“ on命 令 ,使 用 ip load-shaⅡ ng per-packet命 令 来 启 用 基 于 每
一
个 数 据 包 的 负 熬

均衡方式,如 范例 ⒋21所 示c
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路由器的性能管理

范例 ⒋21 更 改到基于每一个数据包的负载均衡方式

Rou te r ( con f i g )B  i n t  se r i a l  o / 1
Rou te r ( con f i g - i f ) #  no  i p  l oad -sha r i ng  pe r -des t i na t i on
Rou ten (con f i g - i f  ) #  i p  l oad -sha r i ng  pe r -packe t
R o u t e r ( c o n f i g ) #  i n t  s e r i a l  O / 2
R o u t e r ( c o n f i g - i f  ) #  n o  i p  l o a d - s h a r i n g  p e r - d e s t i n a t i o n
R o u t e r ' ( c o n f i g - i f  ) #  i p  l o a d - s h a r i n g  p e r - p a c k e t

J△、 验 证 CEF自 勹酉己i璧

为丁决定当前接凵所配首的交换膜式,使 川 show ip interhce命 令 :范 例 ⒋22显 示了如

伺使用这个命令来显示接口seHaI α l的 当前交换模式。按照 蚰ow ip interhce命 令的输出,

∞Ha10/l当 前正在使用默认的快速交换方式。在同
一
个接口上使用了快速交换和组播快速交

换方式。流交换和分布式交换当前没有启用。

ROuter# show iρ  interface seria1 0/1

serialO/1 is uρ , 1ine ρ rotoool is up

InteΓ net address is 167 56 24.31/24

Broadcast address is 255 255 255 255

Address determ△ ned by setup command

"TV i$ 1500 bytes

Helρ eΓ  addΓ ess ェ s not set

Directed broadcast forward⊥ ng is disabled

ovtgoing aCcess li$t is not set

Inbound  access 1ist is not set

Proxy ARP is enab1ed

seourェ ty level is default

split h° Γizon is enabled

ICMP Γ edi广 eCts are always sent

ICMP unreaohables are always sent

IC"P mask rep1ies are ně er sent

IP fast switChing is enabled

IP fast swェ tChing on the same △ nterface △ s eoabled

IP FloW sWitChing is disabled

IP Fast switChi"g turbo veCtor

Ip multicast fast switohing is enab1ed

IP multioast distributed fast switChing 1s disabled

ROuter Discǒ ery is disabled

IP outpvt packet accounting is disabled

IP aooess ̌ iolat⊥ on accovnting is disabled

TGP/IP header compression is disabled

RTP/IP header c° mpression is d1sabled

Probe pΓ oxy name 广 eρ 11es are d1sab⊥ ed

PoliCy routing is disabled

NetWork address tΓ anslati° n △ s disabled

WCCp Redirect outbound is disabled

WCCP Redirect exclude ェ s disab1ed

BGP PoliCy "apping is disabled

为了启用 NetFbw交 换并且关闭组播路由缓存,在 接口上使用 Ⅱ route-cache now命 令,

如l范例⒋23所 示。

范例 ⒋22 查 看当前的路由交换配置
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范例⒋23 改 变路由交换配置

Rou te r ( con f  i g '  i f  l f l i p  r ou te - cache  ?

cef

f1oW

Enable Cisco Express Foruarding

Enab le  F l ow  f as t - sw i t ch j . ng  cache

po l i c y  Enab le  f as t - sw l t ch i ng  po l i c y  cache  f o r  ou tgo ing  pac i ( e t s

same- i n te r f ace  Enab le  f as t - sw j . t ch j - ng  on  t he  same  i n te r f ace

Router(conf ig-if)#土 ρ route-caChe f△
ow

Router(conf⊥ ḡ 1f〉 #̂Z

R° vter# show iρ  int s o/1

seria10/1 is uρ , line protoCol is up

Internet address is 167 56 24 31/24

Broadcast address is 255 255 255 265

Address determ△ ned by setuρ  c0mmand

“TV 1s 1500 bytes

"elρ er address △ s n0t set

Direoted broadCast f0rwarding is disabled

Outgo ing  access  l i s t  i s  no t  se t

l nbound  access  l i s t  i s  no t  se t

Proxy ARP is enabled

Secur l ty  level  is  defaul- t

Sol i t  hor izon is  enabled

ICMP red i r ec t s  ane  a l -waYs  sen t

ICMP unreachables are always sent

ICMP mask  rep l i es  a re  neve r  sen t

IP fast  swj- tching is  enabled

IP  f as t  sw i t ch i ng  on  t he  same  i n te r f ace  i s  enab led

IP Flow switching is  enabled

IP Flow switching turbo vector

IP  mu l t i cas t  f as t  sw i t ch i ng  i s  d i sab led

IP  mu l t i cas t  d i s t r i bu ted  f as t  sw i t ch i ng  i s  d j ' sab led

Rou te r  D j . s cove rY  i s  d i sab led

IP  ou tpu t  packe t  accoun t i ng  i s  d i sab led

IP  access  v i o l a t i on  accoun t i ng  i s  d i sab led

TCP/ IP  heade r  compress ion  i s  d i sab led

RTP/IP header compression is  d isabled

Probe proxy nane repl ies are disabled

Pol icy rout ing is  d isabled

Ne two rk  add ress  t r ans la t i on  i s  d i sab led

WCCP Redirect  outbound is d isabled

WCCP Redirect  exclude i -s d isabled

BGP Pol icy MaPPing is  d isabled

表⒋9简短地描述了思科 IOS软 件中的每
一种交换模式,并爿列出了∫4j于激活它们“J命令(

表 4匆 交换模式

交换模式 描述 lP交 换命令

进程交换 每一个数据包都会狻系统处理器和缓存处理,地址信启、也是

同样处理

oo ip  rou te-cache

快速交换 流中的第
一个包是进程处理,流中以后的包通过路山缓存进

行快速交换

ip route-cache

最优交换 流中的第
一个包是进程处理,流中以后的包通过最优路由缓

存进行怏速交换

i p  rou te-cache op l imum

分布式交换

NctFlow交 换

数据包在本地通过 VIP卡 处理,防 止每
一个数据包使用系

统处理器、路由缓存或者缓冲区

存储计费数据用于网络利羽率采集和计费

ip route-cache dislributed

ip routecache flon
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路由器的性能管理

将三层路由信息存储在 FB表 里,将 工层的邻居信息存储
在邻接表里。ΠB表 里的拓扑信息会随耆路吐l表而动态地变

化。这使得 CEF成 为最有效的交换方式,因 为在交换过程

中没有使用进程交换

交换摸式 lP交换命令

CEF交 换 为 了全局 启用 CEF,使 用 :

ip cef

在每一个接口上:

ip rotlt← cache ccf

4.4 缩

另外
一
种「ll以增加传输数锯包吖J数圩t的方法就足通过丿【缔冫‘艾少数弼帧的大小。囚为压缩

的帧尺寸较小,可 以通过介质传输史多的l【缩帧,提 高了传输时问。压缩可以基于硬件,也

可以基于软件来做,这 主要是取决于所安装的思科 IOS的 软件版本,接 口的类型和正在使用

的封装类型以及它所安装的硬件平台。本章只讨沦软件压缩的技术,特 别讨沦了 STAC和

Predictor的 压缩算法。

在任何路由器上启用压缩之前 ,检 查处理器和内存的利用率非常重要。如果
一
台路 由

器 的内存利用率超过 了 40%,压 缩并不是
一
种仃用的方法。我们也需要注意 sTAC和

Predictor都 支持不同的封装协议,卉 且刈内存和 CPU其 有不H的 斋求。表 ⒋I0总 结 了这

些 问题。

表 4-10 压缩问题

被传输的流量总量、发送的数据包类型以及可用带宽的总量这些Lxl素都会影响在路 由

器上执行压缩的效果。如果在
一
个主要用于下载数据的接 口上压缩己经压缩过的数据 ,那

么这种压缩是有害无益的,因 为数据不能被压缩两次。如果
一
个接凵的带宽很大 ,而 传输

的数据量很大 ,内 存中用于压缩算法的字典空问的消耗就会非常大。为了检查内存的利用

率 ,使 用 show memory summary命 令 ,并 且比较总体内存和空闲内存。如果没有足够的

空闲内存 ,路 由器就有可能不能处理压缩。为了验证 CPU利 用率,使 用 show process Cpu

命令 ;注 意在
一
段时问内的处理器平均利用率。如呆利川率持续超过 40%,那 么压缩不

是一种很好的性能解决方案。范例 ⒋24显 示了在 引队C压 缩算法启 H̀前 后路曲器的处理

器利用率。

范例 ⒋24 压 缩如何影响利用率

压

Before STAC compression
Li Io# show proc cpu
cPU u t i l i za t i on  f o r  f i ve
After  STAC Compression
Li lo# show proc cpu
CPU ut i l i .zat ion for  f i .ve

协议

HDLC, PPP, LAP8, X25

PPP, I'APB

南 CPtJ符 求

seconds:
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4.4.1 stacker压 缩 算 法

sr夕c七纟'￡ 绾算法也称为 sTAC LZs,是
一种基于 Lemple-z~标 准算法的压缩算法,

它可 以便用代码替换数据流咔的字符。这些代码存储在字典中,含 有符号代码的定义 ,

冂于将数据压缩成实际的数据字符。这个字典可以随着正在做压缩的流量的类型而不断

地变化。

思科 IOs软 件支持对 PPP、 LAPB、 HDLC,帧 中继和 X~25接 口的封装类型进行 阴队C

的压缩算法。因为存储在内存中的动态 阴⒒C压 缩字典会不断变化,所 以监控运行了 STAC

算法的路由器的内存利用率足非常重要的。由于不断地捡杏数据包,使 用
STAC压 缩算法的

接凵需要大量的可用处理器的时问。

为了在 PPP或 者 HDLC封 装的点对点接口上配置 STAC压 缩算法,可 以在连接链路的两

端 使 用 ∞ mprcss stac命 令 c范 例 ⒋ 25显 示 了 sTAC足 如 何 在 Lilo和 SJtch路 由 器 之 问 的 HDLC

连接上使用 sTAC压 缩算法的。

I

i n t e r f a c e  S e r l a l 0 / 2

i p  a d d f e s s  1 7 5 . 2 5 . 2 5 . 1  2 5 5 . 2 5 5 . 2 5 5

n o  i p  d i r e c t e d - b r o a d c a s t

c lockra te  13@0000

compress  s tac

范例 ⒋25 sTAC压 缩

interface ser1a⊥ o

ip address 175.25 25~2 255 255 255.0

n°  ip 】 proute-caChe

comρ 卩ess stac

为了验证 sTAC压 缩算法的操作,使 用 show compress命 令,如 范例 ⒋“ 所示。这个命

令显示了关于压缩启用的接口的信息;在 l mln、 5雨 n和 10min间 隔内压缩的字节数:未 压

缩的统计情况以及发送和接收的压缩字节数。

范 例 ⒋ 26 使 用 show cOmpress命 令

R o u t e f #  s h o w

S e r i a I @ / 2
softWare Compression enab1ed

unCompressed bytes × mt/rcv 7313/6614

1  min ǎ g ratio xmt/rč  0 000/0.992

5  min ǎ g ratio xmt/rcV 0.000/0 993

1o m⊥ n aVg rat】 o xmt/rcV 0 000/0 926

no bufs xmt O no bufs rcv 0

resyncs o

Add l t i ona l  S tacke r  S ta t s :
T ransm i t  by tes :  Uncompressed
R e c e i v e d  b y t e s :  C o m P r e s s e d  =

18653960  ComPressed  =

5604  Uncompressed
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4.4.2 Predictor压 缩 算 法

PⅡdicro'压 呖狰以也是—个基于字典的压缩算法。然而,当 处理数据时,Predictor试 图
预测数据流中的下一段字符,使 用的是压缩字典中的索引号,它 存储这些序列号。如果数据
流 的下—段匹配第一段,那 么存储在字典中的数据序列号将替代数据流中的数据序列号。这
种 l页测方法使得 Predictor在 CPU使 用方面更加有效,但 足它要比sTAC使 刖更多的内存。

为 了 在 PPP或 者 LAPB封 装 的 接 口 上 启 用 Predictor压 缩 算 法 ,使 用 compress predictor

命令。范例 ⒋27显 示了 Predictor压 缩算法是如何在 Lilo和 S血cll路 由器上使用的。

i n t en face  Se r i a l 0 /2
i p  a d d r e s s  1 7 5 . 2 5 . 2 5 . 1  2 5 5 . 2 5 5 . 2 5 5 . 0
no  r . p  d i r ec ted -baoadcas t
encapsulat ion ppp
no  i p  mrou te - cache
c lock ra te  130OO0O
compress  pned j . c t o r

!

范 例 ⒋ 27 使 用 Predictor压 缩 算 法

I

r n t e r f a c e  S e n i - a l 0

r p  a d d r e s s  1 7 5 . 2 5 . 2 5 . 2  2 5 5 . 2 5 5 . 2 5 5 . O
encapsu la t j -on  ppp

n o  1 p  m n o u t e , c a c h e

compress  pred ic to r

为了检查 Preddor压 缩算法在思科 IOs软 件中的状态,使 用曲ow compress命 令。范例
4-28显 示了 show compress命 令如何在 Predictor启 用的接口上显示相关的信息。show
compress命 令显示了在 1mh、 5min和 10min的 间隔内关于压缩/未压缩的字节数,并 且显示
了在 no bufs区 域中关于内存问题的故障排查信息。当连接的两端在字典中丢失了同步时,
需要花费时问重新同步,这 就增加了连接的延迟。关于字典重新同步的信息显示在字典的
res” cs区 域中。

范 例 ⒋ 28 在 PredictOr中 使 用 show cOmpress命 令

S o f t w a r e  c o m p r e s s i o n  e n a b L e d
u n c o m p n e s s e d  b y t e s  x m t / r c v  6 8 1  l S 4 4
1  m j . n  a v g  r a t i o  x m t / r c v  O . 4 1 4 / O . 3 Z B
5  m j . n  a v g  r a t i o  x m t / f c v  0 - 2 1 1 t O . 1 1 l 8
1 0  r n i n  a v g  t - a t i o  x m t / r c v  0 . 2 1 1 l O , 1 j g
n o  b u f s  x n t  0  n o  b u f s  r c v  O
r e s y n c s  0

当运行两种压缩算法中的任何一个时,对 每一台路由器监控处理器和内存的利用率
不失为—个很好的主意。范例 ⒋29显 示了在 Lilo和 stitch路 由器上处理器和内存的利
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用率的不同。注意两台路由器都经历了内存利用率的增加
,但 是在处理器的利用率方面

增加不多。

范例 4-29 Predictor的 内存和 CPU的 利用率

Li lo Before Predictor

Li lo# shor Process cPu

CPU u t i t i za t i on  f o r  f i ve  seconds :

L i l o#  show  sem sum
Head   T0ta1(b)    Vsed〈 b)

Processor  8148D770    5712016    3997864

I/0   1A000QO    6291456    1909112

L i l o  A f t e r  P red i c t o r
Li lo# shos Proc cpu

CPU u t i - l i za t i on  f o r  f i ve  seconds :

Li lo# shot  le lory sur
Head   T0ta1(b)    Vsed(b)

Processor  8148D770    5712016    4132576

l̀ o   1AO0000    629145s    190s112

Sti tch Eefore Predictor

St i tch# sho;  Procest  GPt

CPU u t i l  i za t i on  t o r  t i ve

Stitch# shol rerorY su.
Head

Processor 81257840
I/O 1800000

st i tch Af ter  Predictor

St i tch# shor Process cpu

CPU u t i l i za t i - on  f o r  f i ve

St i tch# show renory sut
Head

Processor 812578A.0
I  / 0  1a0o0oa

2%;

Free(b)  L° west(b) Largest(b)

1579440    1504420    1506656

4382344    4382344    4382300

one mェ nvte:

Free(b)

1714152

4382344

five

Lowest(b〉  Largest(0)

1504420    1637856

4382344    4382300

m i n u t e s :  0 %

Total(b)

5932128

8388616

Tota1(b)

5932128

8388616

one m亠 nute:

Used(b)     Free(b)

3578052     2354076

1746452     6642164

one m亠 nute∶

Used(b)     Free(b)

3711024     22211⑦ 4

1746452     6642164

f1ve minutes: 2%

Lowest(b〉   La rgest(b)

2149660     2228244

6642164     66421Q8

f土 Ve minVtes: 1%

Lowest(b)  Largest(b)

2149660     2097044

6642164     6642108

当验证路由器可以运行期望的软件之后,没 有第
一层的问题,路 由器使用的是最仃效的

交换模式,你 可能考虑使用压缩,你 己经解决了所有可能影响路由
器性能的基本问题。另外,

影响路由器性能的更高级的做法是使用服务质量机制。

下两章将解释服务质量的不同类型是如何不同,它 们如何配置和监控
,以 及每种服务质

量机制在什么情况下工作是最好的。

4.4.3 实 验 10:ATM服 务 质 量

本章集中于
一些和质量有关的故障排查问题并且建立了

一些实例,可 以用于现场或耆在

实验性的环境中对网络应用程序提供更好级别的质量。本章的实验集中
于 ATM月 艮务质量技

术和它们的应用。

一、实验目的

这个实验的主要目的就是 ATM技 术和服务质量技术,然 而,这 个实验
也可以提供下面

这些技术的实践:

·
 在 NBNIA网 络 中 的 EIGRP路 由 :

· 策 略性路由;

·
   、

/oice ovcr IP。
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I z+a 第 4章  路 由器的性能管理

二、需要的设备

· 一
个 思 科 Ⅱ ghtstream1010ATM交 换 机 ,带 有 两 个 ATM OC-3接 口 。

· 两 个思科路由器,带 有 A伽 IOG3接 口和
一
个具有令牌环接口,一 个具有串行接口。

· 一 个思科路由器,具 有一个令牌环接口和
一个以太网接口。

· 一 个思科路由器,具 有
一
个以太网接口和

一
个 FXS语 音的模块。

· 一 个思科路由器,具 佝∷一个串行接口和
一个 FXS语 ll的模块。

· — 个多工作站的访问单元 (MSAU)和 以太网交换机或者集线器。

I、 物理布局和预规划

对于这个实验,可 以使用图⒋4所 刁1的l【【l络设计。Ciγ VCtN“ 路由器将通过 C灯 路由

TOkonRIngo

ATMo5

P̌WCI:5内 o7

VPVVCl∶ 3内 o7

ATM1^γ 2

VPl/VCⅡ  Qr,oB

VPl~C⒈

1o sa61̀ 3o

sodalo

105⒊ 6⒉ ∞

Loopbadto

10535卯 蜘呐
图 4叫  紧 急 兽 医 网 络 (VctNct)
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器 和 Country store(Cntys饣 )路 由 器 之 间 的 0C-3连 接 到 达 %m’ s Bam(TOmsBarn)路 由 器 。

Cntys廿 路 由 器 通 过 令 牌 环 网 络 连 接 到 Feed store(Feedstσ e)路 由 器 。 在 Feedstore路 由 器

和 T°msBam路 由器之间使用的是 VoIP,TomsBarn路 由器和其余的网络是通过以太连接使用

xr。1P。

第 1步  按 照图⒋4将 路由器进行线缆连接。在进行其余的实验之前,验 证所有的第
一

层连接都正常工作。

第 2步  按 照表 ⒋l1所 示的接口和 VPI″ α 对来配置 ATM交 换机。

表⒋11              ATM交 换机配置

范例⒋30显 示了ATM的 配置和从 ATM交 换机上执行 show atm vc命 令的输出。

范例 ⒋30 ATM VC配 置

交换 机 ATM接 口 ∨P丨 VCl 路由器的名字和接口

ATM l/0/o 3 Cn刂 s廿一 ATM03

ATM l/0/o 5 Cn” st_Al MO5

ATM l/0/2 3 C” — Aη 雨 3

Λ△MI/0/2 5 City_ATMO5

AtMˉ switCh# sh0" atm ˇ C interface atm 1/o/Q

h° stname ATMˉ switCh

1nterface ATM1/0/o

no ip address

⊥nterface ATⅢ 1/0/1

no 1ρ  address

interfaoe ATM1/0/2

no ip address

atm ρ Č 3 108  1flterfaCe  A丁 "1/0/o 3 107

atm pvc 5 108  ioterface  AT"1/0/o 5 107

CRLF

ATM̄ switCh# sh0" atm ̌ C interface at冂  1/0/o

1nterfaCe         VPI  VCI   Type   X~InterfaCe

AtM1/¤ /0          0    5     PVC    ATM2/0/0

ATM1/0/0          0    16    PVC    ATlJ2/o/0

ATm1/o/o          3    107   PVC    ATM1/0/2

AT"1/0/o          5    107   PVC    AT"1/0/2

ATM̄ switCh# sh0W atm ̌ C interface atm 1/0/2

1nterface         VP1  VCI   Type   X̄ InteΓ face

ATM1/0/2          0    5     PVC    ATM2/0/o

ATM1/0/2          0    16    PVC    ATM2/0/0

AT"1/0/2          3    108   PVC    ATⅢ 1/0̀ o

ATM1/0/2          5    108   PVC    ATm1/o/o

X̄ VC1 Enoaρ   status

39    0sAAL  VP

35    ILMI   VP

108          UP

1⑦8          UP

X̄ VCI EnCap  status

41    0sAAL  VP

37    ILMI   VP

107          UP

107          VP

X̄ VPI

o

0

3

5

四、实验练习

第 1步  按 照表⒋12所 示配置所有的 IP地 址。在进行第 2步 之前,

能够 ping通 它们所直连的邻居的接口。配置 ATM的 接口,

封装类型来突发数据流量。

确保所有的路由器

使用最适合的ATM
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I  t u 第 4章  路 由器的性能管理

陆由器的名字 路由器的接口 lP地址 路由器的名字 路由器的按口 lP地址

TomsBm FastEthemet0 I92.168.61.25△ /24 Ci~ ATM03 172,16~5~s/30

Loopback0 1921686215/32 ATMO5 172.I6~52/30

FeedStore Ethcmetα 0 I92 I686】  l/24 scria12 10536I/30

TokenRing0r0 192 1686θ 254/2J VerNet 10536″ 30

CntryStr ATMO3 1721655/30 Loopback0 I05355∫ 32

ATMO5 172 165 1/30

TokenRing0 192 168601/24

表 4 1̄2 这个网络摸型的 lP地 址

第 2步  对 所有的路由器配置 EIGRP路 由,将 所有的路由器接口放入 EIGRP AS臼 。

确保 EIGRP路 由器只宣告最特定的路由,不 要允许自动汇总,在 进行第 3步

之前,验 证所有的路由器能够 Ⅱng通 TomsBam和 VetNct路 由器上的环回

接口。

第 3步  在 City和 Cn扛 ySⅡ 路 由器 上 配 置 孙̂ 1PVC,使 得 在 接 口 ATMO。 3上 的 PVC将

使用未指定比特速率服务级别,具 有最大突发速率 149344R/Ib〃 s,和 最小的信

元速率狃 209卜仍iVs,而 接口0.5将 具有非实时的可变比特速率服务级别,具 有

最 大 的 突 发 速 率 6.176MbiVs和 最 小 的 确 保 速 率 1.~szI4Wlbi佻 。

第 4步  在 TomsB盯 n和 VctNct路 由 器 之 间 配 置 Voicc ov/cr IP。 使 用 loopbackO IP地 址

作为会话的目的,并 H使 用 FXs v⒍ ce po⒒γ0来 作为电话接口。在连接两台路

由器的电话上发起测试的呼叫来验证配置。

第 5步  在 CnuysⅡ 和 C” 路由器上配置策略性路由,使得语音,而且只有语音流量 (包

括呼叫建立)通 过 I.5NIbiVs A孙 1的 接口传送。验证语音流量通过适当的接口

传送。

第 6步  在 VctN哎 和 C” 路由器之间的串行线路上新的 oC-3导 致了瓶颈。在这些路由

器上启用压缩,采用最节省CPU利 明率的压缩方法。当你能够成功地从TomsBarn

和 VefN∝ 电话之间进行呼叫时,这 个实验就已成功地完成了。

五、实验步骤

第 1步  按 照表⒋12所 示,配 置所有的 IP地 址。在进行第 3步 之前,确 保所有的路由

器能够 pillg通它们直连邻居的接口。配置 ATM接 口,使 用最适合于突发数据

流的ATM封 装类型。

AAL5Snap是 专门为突发数据流量需求而建立的ATM封 装类型。AAL5snap封

装 是 使 用 encapsuIa“ on aa15snap命 令 在 PVC配 置 模 式 下 配 置 的 ,如 Cnt〃 str

路由器在范例⒋31中 所示。

第 2步  对 所有的路由器配置 EIGRP路 由,并且将所有路由器的接口放入 EIGRP AS62

中。确保 EIGRP路 由器只通告最特定的路由,不 要允许自动汇总。不能在这个

实验中使用 EIGPR neighbor语 句。在进行第 3步 之前,要 确保所有的路由器能

够 ,ng通 TomsBam和 VetNet路 由 器 的 环 回 接 口 。
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fr.fi| 4-31 ffH nnlsSnap Encapsulation

interface ATⅡ o

no ip address

no atm △ 1mェ ·keepaliˇ e

inteΓ faoe ATMO.3 multiρ oint

ip address 172 16.5 5 255 255 255 252

pvc 3`107

ρrotoool ip 172.16.5.6 bΓ
0adcast

encaρ su1ation aa15snaρ

1nterface AT"0.5 multiρ oint

ip address 172 16.5~1 255 255.255 252

ρ̌ C 5̀ 107

ρr0t° co1 jp 172.16.6.2 broadcast

encaρ sulation aa15saap

有两种方法使得 EIGRP的 邻居在 NMBA的 网络上聚合。第
一种方法是在 ,·l

等体之问使用 EIGRP邻 居语句来配置静态的邻居关系,但 这种方法在我们

这个实验中是不允许的。第二种方法是使用虚假广播方式来建立二层
-到 -

三层的协议映射 ,以 允许 ATM接 口使用虚假广播 ,允 许 EIGRP在 NBMA

的网络上聚合。这
一
步需要准确的 ATM配 贳才能工作。回忆

一下,在 本章

的 ATM的 回顾部分 ,在 新版本的思科 IOs软 件中,在 ATM网 络上 ,工 层
-

到-三层的协议映射是使用 protoco"p JP夕 '''纟ss broadcast语 句在 PVC配

置模式中在 ATM子 接 口下建立的。范例 ⒋32显 示了对 CⅢ 路由器的 ATM

配置。

当验证完 ATM的 配置后,可 以通过发出show atm map命 令并且验证每
一条

PVC都 有相关的广播语句来检查 NNIBA的 广播支持,正 如在范例 ⒋33中 C”

路由器的配置所示。

范例 ⒋32 City路 由器的 ATM配 置

interface AT"o

no ip address

no atm △ lmī keeρ alive

interfaoe ATmO。 3 mu1tiρ oint

iρ address 172.16.5.6 255,255 255,252

ρvC 3/108

ρr0to0ol iρ  172.16.5.5 broadcast

encaρ sulation aa15snaρ

亠nterface AtM0.5 multip° △nt

ip address 172 16 5.2 255,255 255,252

ρvc 5̀ 108

protocol iρ  172· 16.5.1 broadcast

encaρ sulation aa15snap
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范 例 ⒋ 33 在 CⅡ y路 由 器 上 的 show atm maρ

Gity# show at“  map

"ap liot AT"0.0pvC1 : PERⅡ ANE"T

ip 172.1δ  5,5 maps to VC 1, VP1 3,

, bΓ oadCast

map list AT"o.5pvc2 : PERlJANENT

ip 172 16,5,1 maps to VC 2, VPI 5,

, broadCast

VCI 108, ATMO 3

VCI 108, ATMO 5

可 以 从 TomsBam和 VctNct路 丨{l器 土 ping环 回 按 ㈠ 末 验 证

常 工 作 。 范 例 ⒋ 34显 示 了 CntryStr路 山 器 的 EIGRJ’ 冉d置 ,

和 VctNet路 由 器 发 出 的 phg。

EIGRP的 配置在正

以 及 从 TomsBam

范例 4-34 Cntrystr路 曲器的 EIGRP配 置

router oigrp 62

network 172.16.5.0 0.0.0,3

netWork 172.16.5 4 0 0 0 3

network 192.168.60.o

no avto-summary

TomsBarn# ping 10.53.5.5

Type escape sequence to abort

sending 5, 100-byte ICMP Echos to 10 53 5 5, timeout is 2 seconds:

!!!!!

success rate is 100 percent (5/5), r° und~trip min/avg/max = 4/6/8 ms

Vet"et# ρ ing 192· 168.62.15

Tyρ e escapθ  sequeoce to abort.

sending 5, 100ˉ byte 1CmP Ech° § to 192 168 62 15, timeout is 2 seC0nds

suocess rate is 100 percent (5`5), r° und~triρ  min/aˇ g/max = 4/6/8 ms

注意:早 期的思科 IOs软 件版本需要不依赖于 PVC的 map列 表来将二层映射成三层协

议。如果你想使用它们,这 些命令在新的软件版本中依然存在。

第 3步  在 City和 Cn讧 ySi路 由 器 上 配 置 ATM PVC,使 得 在 接 凵 ATM0.3上 的 PVC将

使用未指定比特速率月艮务级别,具 有最大突发速率 1493狃 Vlbit/s和最小的信元

速率 00209̌ biVs,而 接口0.5将 具有非实时的pJ变比特速率服务级别,具 有最

大 的 突 发 速 率 6.176MbiVs和 最 小 的 确 保 速 率 1.544Mbi佻 。

这个实验的 ATM流 量整形练习需要用户在 C⒒y和 Cnt,str路 由器上使用不

同级别的 ATM服 务来配置每一条 PVC。 第
一条,较 大的 PVC被 设置为使

用 持 续 速 率 45MbiVs(DS3),它 也 能 够 突 发 到 150MbiVs;这 是 通 过 在 ATM

3/1"和 3/108PVC上 使用 UBR+ATM的 服务级别实现的。这个配置可以通

过 使 用 show atm vc命 令 来 验 证 。 范 例 ⒋ 35显 示 了 City路 由 器 上 的 UBR+

配置。
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4.4压  缩                 253J

范例 4-35 ¤ty路 由器的 UBR+配 置

⊥nterfaoe AT"0.3 multiρ oint

iρ address 172.16.5.6 255.255,255.252

ρ̌ c 3/108

ρr0t° c° 1 ip 172 16 5、 5 broadoast

ubr+ 149344 44209

enCapsu1ation aa15snap

City# shoW atm ̌ c

VCD /                                        Peak  AVg/Min BuΓ st

Inte广 faCe  Name         VPI   VCI  Tyρ e   Encaps   sC   κ bρ s   Kbρ s   Cells  sts

o 3        1               3   1Q8  PVC    sNAP     UBR+ 149344  44209         VP

第二条,带 宽较小的、Tl

PCR冫 16176kbit/s, SCR

器所示。

尺寸的 PVC应 当配置使用 VBR̄ nrt的 服务级别 ,

为 1544kbit/s,如 范 例 ⒋ 36中 的 Cntrystr路 由

interface ATMO 5 m∪ 1t1point

iρ  address 172.16.5.1 255.255.255.252

ρ̌ c 5/107

ρr0t0c° l iρ  172.16.5.2 broadcast

b̌r-nrt 6176 1544

enoaρ su1ation aa15snaρ

注 意 :即 使 改 变 了 ATM接
口 的 ATM服 务 级 别 ,使 用 show hterface命 令 时 看 到 的 带 宽

参 数 也 不 会 改 变 。记 住 ,使 用 show hterface命 令 看 到 的 带 宽 参 数 只 是 对 于 这 个 接
口 的 EIGRP

的 带 宽 度 量 。

第 4步  在 TomsBam和 VetNet路 由 器 之 间 配 置 Voicc α erIP。 使 用 loopbackO IP地 址

作为会话的目的,并 且使用 FXs vokc po欣 γ0作 为电话接口。在连接两台路 由

器的电话上发起测试的呼叫来验证配置。

这一步是非常直观的,假 设到日前为止所有的配置都正常工作。现在要做的是

在每
一
台路由器上建立两个 dlal pcer,并 且将会话 目的和端口设置为本地和远

端 的 did pccr。 范 例 ⒋ 37显 示 了 对 TomsBam路 由 器 的 语 音 配 置 。

范例 ⒋36 CntryStr路 由器的 VBR-n仗 配置

范例 4-37 TomsBarn VOice OverlP酉 己置

dia1̄ ρeer ̌ oice 5557676 ρ ots

destination̄ patteΓ n 5557676

ρ0rt 2/o

dia1̄ peer Voice 5558989 Voip

dest1nation̄ patteΓ n 5558989

session target ⊥ ρv4:10.53 5 5

第 5步  在 Cntγ st和 Ci,

括呼叫建立 )通 过

传送。

路由器上配置策略性路由,使得语音,而且只有语音流量(包

1.5Mbi佻 ATM的 接口传送。验证语音流量通过适当的接口
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路由器的性能管理

这—步需要
一些任务才能工作正常。首先,在 其中的

一台路由器上,在 我们的

这个范例中,可 以使用 Cn饣ys0路 由器,建 立
一个访问控制列表匹配来自Toms

Bam路 由器的语音流量。接着,建 立
一个路由映射来匹配上述的流量并且将它

发送到接口ATM O.5。 然后,进 行测试,如 果需要,使 用 debug ip po【 icy命 令

来调整配置并且测试从 TomsBam发 出的电话呼叫。最后,当 配置正确后,重 复

相同的步骤在 C” 路由器上进行配置。范例⒋38显 示了CntyS廿 路由器上的策

略性路由配置。

在先前的范例中,头 二行指定在两台路由器之问的 H.323呼 叫建立流量 ,最 后
一
行指定

RTP的 语音流量。路由映射中匹配访问控制列表 150的 语音流量会被发送到接口 ATM O.5。

可 以通过从 %msBam路 由器发起到 VetNet路 由器的测试呼叫来验证这
一
切,使 用 show

route-map和 debug Ⅱ  policy来 显示匹配的策略,如 范例 ⒋39所 示。

功∶仔刂4-39  shoW rOute-map和 1debug ip poⅡ cy

Gntrystr#shǒ  Γ outē 口aρ  ̌ o!ε ē traff1c

routē map voice-traffic, permit, sequence 10

"atCh Clauses:

iρ  address (a0cess̄ lists): 150

set Clauses:

1nterfaCe AT"o。 5

PoliCy routiog matches: 3942 ρ aCkets, 32899♂  bytes

o2:24:57: IP: s=192.168 61.254 (T0kenRing0), d=1Q· 53.5 5, len 346, ρ oliCy matCh

o2:24:57: IP: route map voioe· traffic, item 1o, permit

o2:24:57∶  1P: s=192.168.61.254 (TOkenRingO), d=10.53.5 5 (ATmO 5), len 346, ρ oliCy

rout ed

o2:24:57: IP: TOkenRingO to ATⅡ 0.5 172.16 5 2

02∶ 24:58: 1P: s=192.168.61.254 (T° kenRingO), d=10 53.5 5, len 40, poliCy matoh

o2∶ 24:58: IP: route map voicē tΓ affiC, item 10, ρ e rmit

o2:24:58: IP: s=192.168.61.254 (TOkenRingO), d=10.53.5.5 (ATMO· 5), len 40, poliCy

routed

o2:24:58: IP: T0kenRiogO to AT"o.5 172.16.5.2

o2:24:58: IP: s=192.168.61.254 (TOkenRingO), d=10.53.6.2, len 60, po11cy matCh

02:24:58: IP: route maρ  voicē traffic, item 10, pe rmit

o2:24:58: IP: s=192.168.61.254 (T° kenRingo), d=10.53.6,2 (AT"o.5), len 60, policy

routed

范例 ⒋38 CntryStr路 由器的策略性路由配置

△nterface tokenRingo

iρ  address 192 168.6⑦  1 255 255.255 0

n°  ip routē oache

no ip mroutē cache

ip ρ 0li0y routē map ̌ o△ cē traffic

r1ng-speed 16

acoess̄ 1ist 150 permit tcp host 192.168~61.254 h0st 10.53.6.2 eq 1720

access̄ list 150 permit tcp host 192.168.61.254 eq 1720 host 10.53.6 2

aocess̄ list 150 permit tcρ  host 192.168.61.254 h0st 10.53.5.5 eq 1720

access-list 150 ρ ermit udρ  host 192.168.61.2s4 h0st 10.53.6.2 range 16384 32767

roVtē map voicē traffic permit 10

match iρ  address 150

set interface ATmO。 5

第 6步  在 ⅤetNet利 City路 由器之间的串行线路上新的 0C-3导 致了瓶颈。在这些
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路由器上启用压缩 ,采 用最节省 CPU利 用率的压缩方法。当你能够成功地

从 TomsBam和 VetNet电 话之间进行呼叫时,这 个实验就己成功地完成了。

Predictor压 缩算法是最有效的使用路由器的 CPU资 源的方法。然而,在 使

用 Predictor压 缩 算 法 之 前 ,必 须 使 用 PPP封 装 。当 你 在 City和 VetNet路 由

器 上 配 置 PPP和 Predictor压 缩 算 法 之 后 ,应 当 能 够 在 TomsBam和 VetNet

路由器之问建立成功的测试呼叫。范例 ⒋40显 示了对 VetNet路 由器的压缩

配置。

范例 4彳 0 VetNet压 缩配置

i n t e r f 3 c e  s e n i a l l
i p  a d d r e s s  1 0 . 5 3 . 6 . 2  2 5 5  - 2 5 5 . 2 5 5 ' 2 5 2

encapsulat ' -on ppp

clockrate 130@OOO

compress predictor

当你完成测试呼叫后,这 个实验就完成了。将你的路由器配置和范例
⒋41所 显示的配置

进行对比。

范例 4-/I1 这 个实验的完整的路由器配置

hostname TomsBarn

ip cef

亠nterface LoopbackQ

ip address 192.168.62.15 255 255.255.255

△nterface FastEthernet0

1p address 192.168.61.254 255.255.255.o

Γouter e1grp 62

network 192.168 61.o

network 192.168.62.15 0.0.0.o

no aVtō summary

ip class1ess

dia1̄ ρeer voice 5557676 ρ 0ts

destinat⊥ on̄ ρattern 5557676

port 2/0

dia1̄ peer voice 5558989 vo⊥ ρ

dest⊥ nation̄ pattern 5558989

session target ipV4:10,53.5,5

h° stname Feedst0ce

iρ  cef

interfaoe EthernetO/o

iρ  address 192.168 61 1 255 255 255 0

interface T0kenR1ngo/o

iρ address 192.168.60 254 255.255.255 0

r i n g - s p e e d  1  6

(待 续 )

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



路由器的性能管理

!

router eigrρ  62

network 192.168,60,o

network 192.168.61.0

no autō summary

hostnarne Cntnystr
!
lp cef
I
i n t e r f ace  TokenR ingo

i p  a d d r e s s  1 9 2 .  1 6 8 . 6 0 .  1  2 5 5 . 2 5 5 . 2 5 5 . O
ip  r ou te - cache  po l i c y
n o  i p  r o u t e - c a c h e  c e f
i p  p o l i c y  r o u t e . m a p  v o l c e .  t r a t f r c
r i n g - s p e e d  1 6

!
i n t e r f ace  ATMo
no  i p  add ress
no  a tm  i lm i . keepa l i ve

inter face ATMO.3 mul t ipoint
i " p  a d d r e s s ' 1 7 2 . 1 6 . 5 . 5  ? 5 5 . 2 5 5 . 2 5 5 . 2 5 2
pvc 311e7
p ro toco l  j - p  172 .16 .5 .6  b roadcas t
ubr+ 149344 44209
encapsu la t i on  aa l5snap

!
j . n t e r f ace  ATMo .5  mu l t i po i n t

i p  a d d r e s s  1  7 2 .  |  6 . 5 .  1  2 5 5 . 2 5 5 .  2 5 5 . 2 5 2
pvc  511O7
p n o t o c o l  L p  1 7 2 . 1 6 . 5 . 2  b f o a d c a s t
v b r - n r t  6 1 7 6  1 5 4 4
encapsulat ion aalssnap

I
rou te r  e i g rp  62
n e t w o r k  1 7 2 . 1 6 . 5 . O  0 . q , 0 . 3

n e t w o t ^ k  1 7 2 . 1 6 . 5 - 4  0 , @ . o . 3
n e t w o r k  1 9 2 . 1 6 8 . 6 0 . 0
no  au to - sumnary

!

i p  c l ass l ess
!
a c c € s s - l j . s t  1 5 0  p e r m i t  t c p  h o s t  1 9 2 . 1 6 8 . 6 t . 2 S 4
a c c e s s - I i s t  . l 5 0  p e n m i t  t c p  h o s t  ' 1 9 2 . 1 6 8 . 6 1 . 2 5 4

a c c e s s - l i s t  1 5 0  p e n m i t  t c p  h o s t  1 9 2 . 1 6 8 . 6 1 . 2 5 4
access - I i s t  150  pe rm j . t  udp  hos t  192 .  i 68 .61  . 254
nou te -map  vo i ce - t na f f i c  pe rm i t  iO
ma tch  i p  add ress  150
se t  i n t e r f ace  ATMo .5

hostname Ci ty
!
i .p cef

I

i n t e f f ace  Se r i a l o
i p  add ress  10 .53 .6 .  1  255 .255 .255 .252
Encrpsulat ion ppp
no  i p  r ou te - cache  ce f
ip pol icy route-nap voice-t raf f ic
compress predictor

host 1o 53 6 2 eq 1720

eq 172Q host 10 53~6 2

host 10 53 5.5 eq 172o

host 1Q.53 6 2 range 16384 32767

(待续)

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



interface ATlJo

n°  ip address

no atm ilmiˉ keepalive

interfaCe AT"o。 3 mu1tip0int

iρ address 172 16 5 6 255 255 255.252

ρvc 3/108

ρr0t° c°l ip 172 16 5.5 broadCast

Jbr+ 149344 44209

encaρ sulatェ °n aa15snaρ

interfaoe ATMO 5 m∪ ltip0int

⊥p address 172 16 5 2 255 255 255 252

ρvc 5/108

protoCo1 1ρ  172 16 5 1 broadCast

Vb疒 n̄rt 6176 1544

encaρ su1at工 0n aa15snaρ

r0凵 teC eigrp 62

network 1G 53 6 0 0· O Q 3

netw° Γk 172 16 5 0 0 0 Q 3

netw° rk 1冫 2 16.5 4 0 0 ¤  3

no autō summary

1p c1assless

access̄ 1ist 1 deny   172 16 5 4 0 ⑦  0 3

access list 1 peΓ mit a∩ y

access̄ list 150 perm1t tCp host 10 53 6

access̄ 1ist 150 peΓ mit tCρ  h0st 1O 53 6

access̄ list 150 permit tcp host 10 53 6

acces$̄ list 150 permit udp host 10 53 6

r° utē map ̌ oicē traffic ρ erm1t 1O

match ip address 150

set 1nterfaoe ATM05

61 254 eq 1720

192 168 61 254

62 15 eq 1720

61 254 range 16384 32767

host 192 168

eq 172⑦  h0st

host 192 168

host 192 168

2

2

2

2

h° stname VetNet

ェnterface L0opbacko

ip address 1Q 53 5 5 255 255 255 255

△nterface ser△ a10

iρ  address 10 53 6 2 255 255 255 252

enoaρ su1ation ρ pp

CloCkrate 13000OO

c° mpress pred10t0r

router e⊥ grp 62

netW0广 k 10 53 5 5 0 0 0 0

network 10 53 6 0 0 0 0 3

no autō summary

1p class1ess

dia1̄ peer voice 5558989 ρ
0ts

destination̄ ρattern 5558989

ρort 2/o

:

dia1̄ ρeer voice 5557676 V01p

destination̄ ρattern 5557676

sessi0n target 1pv4:192 168 62 15
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集 成 利 差 分 服 务

勇

前面的章节探讨了路由器的性能并且检查了几种路由交

换机制,可 以使用它们来减少由于错误和设备的资源利用率

所带来的延迟和抖动问题 ,从 而提供
一定级别的服务质量

(Qs)。 本章集中介绍由集成和区分服务所带来的更灵活

的服务质量技术。本章介绍了下面的这些主题:

· 如 何使用资源预留协议 (RsVP)提 供
一个确保级别

的服务。

· 如 何使用内置的 IP服 务类型位 (TOs)的 优先级级

别标记流量。

·
 如 何 使 用 IP prccedencc位 来 优 化 流 量 。

· 如 何使用新的差分服务编码点位来实现高级的流量

分类和标记。

当分析这些主题时,本 章还使用了实际的范例来应用这

些技术,并 且使用了实际的实验来获取对真实应用的经验。

5~1  集 丿呶:月艮务

集成月艮务通常也被称为 Ints⒀ ,是
一种提供端对端服

务质量的体系结构。Intsenz的 解决方案允许终端工作站向

网络发出质量请求;参 与这种服务质量机制的网络对请求

的工作站要么预留要么不预留网络资源。集成服务的体系

结构提供了
一种方法来确保网络的质量级别,通 过指定预

留的服务并且控制设各上流量的负荷来提供确保的服务需

求。在集成服务体系结构中最常用的实施方案就是 RsVP

信令协议。
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| gsz               第 5章  集 成和差分服务

使用RsVP的 带宽预留协议

RsVP也 称为资源预留建立协议,在 RFC” 05中 定义,它 作为一种信令协议主要用于资

源预留,可 以提供
一
个端到端的服务质量预留,由 请求的主机或者应用程序发起。RSVP支

持组播或者单播的 IP流 。痈基本上被定义为从
一个特定的 IP地 址、协议类型和端口号到一

个特定的 IP地 址或者组播组的特定端口号或特定协议类型的流量。因为流是基于源和目的的

协议信息来定义的,每
一个流可以提供主机之间的会话的单向描述。使用 RsVP,允 许实时

应用柠序指定这个应用程序可以运作的网络质量的参数。在 RSVP中 ,走 机通常请求特定的

服务质呈特性,并 ⒒主机之问的路由器可以提供这些服务。非常关键的一点是,我 们要注意

RSVP请 求是从发起主机到目的的单向流,路 径中的每
一
个设备都参与 RSVP会 话。RsVP

使用路由表中的信息来发现到达目的的路由。使用路由表中提供的信息和不同的消息类型,

RsVP动 态地随着网络条件而调整。

RSVP也 发送周期性的刷新消息用于维护 RsVP状 态。如果消息在一个特定的时间内没

有收到,这 个时间在 RsVP请 求消息中定义,RsVP状 态超时并且预留被删除。

RsVP请 求使用流标准也称为 nowspec和 nIter spec来 形成—个流描述。流描述民 于

描述流的特性。燕vsP召 c定 义了请求主机的质量需求。数据包的分发器使用 臼owspec所 提

供的信息来决定分发的需求。对于流,刀 re'·9Pec用 于定义主机数据包分类的需求。数据

包的分发器决定了什么时候数据包被转发,而数据包的分类器决定了在流中的数据包的服

务质量特性。

在 RsVP中 有两种流预留的分类:独 立预留和共享预留。独立预留艮被流定义的,由 每
一个发送者发起并且对每一个发送者预留。共享歹舸 能由一个发送者或者多个发送者发起。

独立预留为每一个请求独立预留的发送者建立。而在共享预留中,对 于所有的发送者来说只

有一个预留被建立并共享。共享预留类型通常是用于应用程序。表 5-1汇 总了 RSVP预 留类

型并简单地描述了它们的应用程序。

表 ⒌1 RsVP预 留类型

预留类型

独立预留 一
个发送者发起流量流

共享预田
至少
一
个发送者发起流量流。

预留

通常这些流不会同时操作,因 此,它 们可以共享桕同的

RSVP预 留使用两种类型的列表来定义发送者组。勇式发送者选泽歹刂表忮用 nlter spec

来指定发送者,它 定义单个的发送者,而 通配触饬 磷 淀 了使用相同的 nlter spec,使 用

了相同的服务质量特性的发送者。显式发送者对独立预留使用固定过滤器 (FF)风 格 ,

或者使用对共享预留共享显式 (sE)风 格。通配符发送耆使用通配符过滤器 (WT)来 做

共享预留并且对独立预留没有定义。表 5̄ 2显 示了过滤类型是如何与发送者列表匹配的,

以及每
一
种风格的特色。
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过沱风格 描述 预留类型 发送者逸择

Wi:dcardˉ nltcr s~le(WT) 使用一个单独的预留,被 多个流共享 共享 通己符

Fixcdˉ n"cr svIc (FF) 使用
一个单独的预留,被 来自

-个 流的所有数据

包共享

独 立 显式

Shred-explicit style ( SE ) 波来自多个源的组播应用程序的流便用 共享 显式

RsVP预 留风格

就像先前所提到的,RsVP是
一个端对端的服务质量模型,这 也就是说在 RsVP路

径中 的每
一个设备都必须从另外

一个设备请求资源 。在路径中每
一个 RsVP启 用

(RsVP̄ enabled)的 路由器在批准这个请求时必须考虑两个条件:路 由器 自身是否有足

够的资源来提供所请求的资源;所 请求的主机是否有权限来做出预留。这些决定是基于

准许控制模块和策略控制模块做出的。茬许控击刂摸块让路由器决定是否有足够的资源给

请求者,而 策昭腔铸刂摸块决定请求的主机是否有权限来请求这个服务。如果两个条件都

满足 ,就 会产生资源预留。如果两个条件中有
一个不满足,路 由器就拒绝预留请求,但

是流量还是按照常规的服务进行传送。RsVP使 用几种消息类型来传送预留请求和预留

请求的参数。这些消息类型会简短地介绍,在 本章描述建立 RsVP路 径的步骤之后。为

了建立 RsVP路 径,遵 循下面的这些步骤:

第 1步  RSVP发 送者 (请求服务的主机)发 送
—个 RsⅥ )PATH消 息来描述试图发送

的数据。

第 2步  在 到达目的的路径中每
一台 RsVP路 由器读取 RsVP消 息,存 储关于前

一跳的

IP地 址的信息,并 将自己的地址添加到消息中作为前
一跳,接 着将这个消息传

送到下
一台路由器。

第3步  接 收主机收到 PATH信 息。

第 4步  当 读完 PATH消 息后,RsVP接 收者反向发送者主机请求资源预留,使 用准确

的反向路径并且使用 RsVP REsV消 息。

第 5步  RsVP启 用的路由器如果没有足够的资源,要 么拒绝 RsVP请 求,要 么同意请

求并且从下
一台路由器请求预留 (反 向路径)。

第 6步  原 始的发送主机从最近的下
一跳路由器 (预 留资源的路由器)接 收请求并且使

用预留的路径。

图 5-1显 示 了 RsVP会 话 是 如 何 使 用 RsVP PATH和 REsV消 息 来 建 立 的 。

5 2̄表

喵鬣 端<≤E噩亘彐

当使用 RsVP协 议时,记 住
一些关键的术语。Rs/P发 送孝指的是发起 RsVP预 留的主

机。Rs/P接 矽者是资源被预留的主机。任何在发送者和接收者之间配置运行 RsVP协 议的

路由器被称为 Rs/P怠 蹋 (RsVP̄ enabled)的 路矽劈。

资源预留路径 (RSVP PATH)消 息,这 个消息最初是由RsVP发 送者发送的,请 求
一个

预留,列 出了用于到达 RsVP接 收者的RsVP路 径中所有的跳数。RSVP PATH消 息使得每
一

q

 

 

 

 

 

图

亠工锢
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集成和差分服务

个 RsVP启 用的路由器为每
一个预留请求仔储 Ru?状 态成为可能。资源预留清求 (RsVP

REsV)消 息由接收主机发送并且被路径中每
一个 RSVP启 用的路由器处理,直 到它到达目

的主机,也 就是 RSVP发 送者。发送者接收和回应 RESV消 息,使 用准确的反向路径,也 就

是最初发送请求的路径,将 它们发送回接收主机。

注意:由 RsⅤP接 收者发送的原始的RsVP RESV消 `息并不是在所有的情况下'总是被发

送回发送主机。如果多个接收者发送 RSVP REsV消 息,在 某一`支上这些预留的∏ow” ∞合

并 ,只 有最大的 nowspec会 通过所有的路径转发到发送者。RSVP RESV消 ,包也可能包括对

资源预留的确认的请求。在这种情况下,要 么发送者要么RSVP路 由器 (在 now叩
cc合 并,支)

给接收者发送一个确认。

RSVP使 用 IP协 议来实现它所有的通信。因为 IP不 足
一个可靠的协议,有 时 RsVP消

息将不会被所有需要的设备接收到。为了解决这个闷题,RsVP使 用原始的 PATH消 息中指

定的hd1o间 隔来发送周期性的刷新消息。这些消息是使用 RSVP PATH和 REsV消 息发送的。

当一个发送者主机应用程序使用资源完成后,它 应当发出RSVP TEARDOWNI消 息。下一跳

的路由器按收到 △玖RDOWN消 息后,清 除预留,并 且~沿路径给下
一跳的路由器发送

TEARDOWN消 息。使用 RsVP π 认RDOWN消 息并不局限于 RsVP发 送主机,在 任何时候,

只要它决定结束 RSVP会 话 ,RSVP接 收者也刂以发送
—个 TEARDOWN消 息 。在

TEARDOWN消 息丢失的情况下,没有必要担心,因为Rs″ 会话会自动地在
一个称为cJe夕刀I/p

r'〃eo〃r仞 e″夕'的计时器到期后超时。

RsP使 用一些消息类型来建立、维护和拆除 RsVP会 话。在仃问题n勺怙况下,这 毕消

息可以用于对 RsVP会 话进行故障排查。表 5-3详 细地描述了这些消屉、。

表 ⒌3 RsVP消 息类型

消息类型

PAm 建立 RsVP会 话的必要消息 PA1m消 息存储关于 RsVp路 径状态的信息,包 括前
一跳的 Ip

地址,这 个信息被接收主机作为反向路径来到达发送耆

这个 PAπ I消 息含有下列字段:

sEssIoN— —描述接收者的H的 IP地 址 (蝉播或者组播 ,、

协议类型和端臼吁码

RsVp Ho卜 一路径中每—个 RsVP启 用的设备的 IP地 址和

逻辑tiB/,(Irfr),指 定路径中每
一个前 -秽t(Pr/C,P)和 下

一
秽L(Ⅳ /f‘9P)

TIME VAIˇ tJEs-— RsVP会 话 的 刷 新 周 期

这 个 PΛ  rII消 息 也 含 有
一
个 坟 送 品 泌 ,它 肝j⒈ 描 述 发 i送 主

饣L舡 J特 饣⒈,使 用 了 sENDER~TE、 tPLA1E和 sENDER_TsPEC

sENDLR1EMPI.A1E含 有 发 送 工 作 站 的 IP地 址 ,协 议 类 型

和端rl刂 码。sENDER TsPEC定 义 r流 所需的特性,列 如拦

和 H的 的 IP地 址、协议类型和端口号码。PA【 Ij消 息也作为

月期性的 hdlo消 忠来保掎 Rs″ 会话活动。默认的 hcllo"△

足 30s

PATn ERROR 当在PArH消 息中有错误发现肘,这个消扈会作为谙误通知发送莹

发送者

PATH

TEARDOhjN

一个可选的错误消息通知下
一跳路由器这

个PATH不 再有效,应 当被删除

当路径被立刻清除后。扌漱 IEARDo哂 γ消息会发送出去。它们

可以被RsV?发 送者或者RsVP启 用的路由器发送。这个消息会沿

着预留的路径发送给所有RΙV?启 用的路由器,并 被转发刭所有的

RsXrP接 收者

当在PATH消 息中有错误发现时,会 发送
一个

可选的错误消息
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续表

消息类型 消息细节 消息描述

REsV RsVP接 收者发送必需的消息来

共享流标准

REsV消 息用于传榆 RsVP预 留的请求,并 且在 RsVP启 用的路由器之
闷请求数据。REsV含 有下列数据:
sEssION、 RsVP~HoP、 Ⅱ M廴 VALtJEs这 些 字 段 在 前 面 的 PA1H消 息

中提 到

REsV~CONFIRM—

—

釜 有 请 求 RsVP会
话 确 认 的 接 收 者 的 P地

址

sCoPE— —含有这个消息所适用的发送者的显式列表
sTYLE  消 息的预留风格
Flow Dcsc"ptor Llst—

—
含 有 流 描 述 的 列 表

Flo、 Dcsc"pt【 I-这 个 消 息 的 流 描 述 ,包 括 nowspcc、 fltcr spcc和 预

留 风 格 (EF、 WF、 sE)

REsV ERROR 当 RESV消 息错误狡发现时,发

送 个 :lJ选 的皓误消崽

当销误在 R「sV消 e中 发觋时,这 个消息作为错误通知发送给接收者

REsV

CONHRM

发送膏发送
一个可选的消息给接

收者作为通知,这 个消息j逶用寸

端对端

这个消巳发送给接收肴,通 知按收者一个端对端的 RsVP会 话

REsV

TEARDOWW

RsVP接 收耆和中0J的 RsV/P启 用

的路由器发送一个可选的消巴来指

明RsVP的 资源应当拔硎除

当一条珞径立刻被硎除时。TEARDOWN消 恳会发出。这些消息可以被
RsvP接 收者或 RsVP启 用的路由器发送,并 且应当向上转发到所有的
RsVP启 用的路由器和 RsVP的 发送者

RsVP可 以使用两种类型的预留:受 控的负荷服务和确保比特速率服务。受控的负菏眼

秀允许—个 RsVP的 会话通过网络流动,而 被其他流量流中断的可能性最小,从 某种程度上

说就像仿真电路一样。掳缓铐咖 图确保一个流通过网络时最坏情况的延迟。确保

比特速率服务计算 RSVP路 径中 PATH消 息的延迟,并 [L在 资源预留中将这个信息提供给接

收者。我们己经看到了RsVP如 何使川不问的消忠类型来建立、维护和拆除 RsVP预 留,现

在来看看 RSVP是 如何在思科的路由器上配置的。

—'、 RsVP配 置

RsVP的 配置需要两步。首先,RSVP路 径中所有路由器的接口必须配置使用加权公平

队列 (WFQ)° 加杈公平队列需要基于每个接口给 RsVp提 供流支持和队列。RsVP带 宽必须

在每一个接口上预留。默认情况下,RsVP可 以预留—个接口75%的 带宽。

注 意 :低 延 迟 队 列 (LLQ)也 可 以 用 于 提 供 RSV?支 持 。 LLQ在 第 6章 中讨 论 。

第 1步  在 RsVP路 径中启用加权公平队列。对每一个参与 RsVP预 留进程中的路由器

的接口,必 须启川加权公平队列。加权公平队列在小于 El速 率的接口上启用。

为了启用加权公平队列,在 每一个接口⊥使用 fa"~queue命 令。

除了″serv夕犭佗-g〃召v6的 值,默 认的加权公平队列设置通常对任何低带宽的接

口 都 适 用 。 加 权 公 平 队 列 drsc夕 '洼 r乃 '召 s乃 o″ 是
一
个 从 1~zIO96范 围 内 的 值 。 这

个值指定在
—
个拥塞的接口上最多缓存多少个数据包而最终导致新的数据包

被丢掉,默 认的值是 bZs。匆″夕″泌-g昭'6参 数允许用户指定在一个拥塞的接口

上 动 态 流 的 数 量 。d,,″ 夕〃 Jc· 日 '纟 〃绡 参 数 的 范 围 是 16~钔 96个 队 列 。默 认 情 况 下 ,

加权公平队列使用 256个 动态队列。″s召'V夕3'纟g冫纟'es参 数允许用户配置
一定

数量的加杈公平队列所支持的RSVP顶 留队列,可 以配置的队列范围在 0~1000
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之间。默认情况下,加 权公平队列并不支持预留队列。加权公平队列会在下章

中详细介绍。

第 2步  使 用 Ⅱ rsvp bandwidth命 令来配置 RsVP的 带宽预留限制。表 s-4显 示了可选

的RsVP带 宽参数和它们的描述。

ip rsvρ  band” idth 【 reseř abΙ ē bandwidt勾 】【iargest-fΙ ow】

表 5-4 RsVP带 宽参数

命 令

r ese rvo h I e - ben(hr i.lt h (可选)这 个命令参数允许’Il户况置一个接冂 L以 kblt s表 示的带宽总景.默 认的设逻是以kbl认 表示

的可用带宽的 75%

(可 选)这 个命令参数允许用户指定以 biVs夜 示的昂大流的尺 刂。默认情况下 圾̀ 人流限制为每秒

”J∶Ⅱ带宽r沟75%

除 r RSVP带 宽分配的配置之外,可 以使用
一些其他可选的RSVP命 令来定制 RsVP的

性能和安全。为了使用静态的邻居分配语句配置 RsVP,使 用 ip rsvp neighbor命 令,并 且指

定一个标准或者扩展的访问控制列表 (列表号码为 l~199)。

如 呆 在 RsVP中 使 用 NetFlow交 换 ,ip rsvp Ⅱ ow-assist命 令 允 许 RsVP使 用 NetFlow交

换来支持 RsVP。

出 可 以 逋 过 使 用 Ⅱ  Ⅱ vp precedence或 者 Ⅱ  Ⅱ vp“ gnalling命 令 来 配 置 RSVP,修 改 IP

f沟优先级或者数据包的DSCP值 。使用”rsvp precedence命 令,可 以将 IP的 优先级修改为

o~7的 值 。 使 用 ip rsvp signaⅡ ing dscp命 令 ,可 以 将 DsCP的 值 修 改 为 0~os的 值 。 也 可 以

使用 Ⅱ Ⅱvptos命 令来修改类型服务 (Tos)的 值为 0~31。 对于每
一
个命令,要 么可以改变

数据包遵循流的尺寸,要 么数据包超过流的尺寸,或 者两者都可以。IP优 先级、Tos和 DsCP

数据包的标记在本章的后面讨论。

iρ  rsˇ p ρ reCedemce 【 oonf° rm | exceedl precedenCe-ˇ aΙ 〃e 【 c° nform 丨  exCeedl

precede冖 ce-'a】 Ve

iρ  rsˇ ρ signalli口 g dsoρ  dscρ
~va⊥ ve

ip rsˇ ρ tos 【 conform 丨  eXceedl t° s-ˇ aI口 e 【 c° nfoΓ m l e× ceedl t° sˉ ǎ】 ue

1二、 仿 真 RsVP消 息

在 实 验 的 环 境 下 ,可 以 使 用 ip rsvp sende卜 host和 lip rsvp reservaJon-host命 令 仿 真 静 态

的 RsVP发 送 者 和 接 收 者 。ip Ⅱ vp reser△ a“ on-host命 令 仿 真
一
个 RSVP REsV消 息 ,而 ip1· svp

senderhost命 令 仿 真
一
个 RsVP PATH消 息 。 表 5-5显 示 了 RSVP发 送 者 和 预 留 的 命 令 参 数

以 及 它 们 的 描 述 。

iρ  rš ρ reseǒ ation̄ host destina亡 ion̄ address sourCē 刁ddress 【 rP̄ pr° t° coΙ n̄v仞 ber

l tCρ  I udρ I desrⅠ nat1° 刀 ˉp° rr s° urcē po厂 t ″ eXr̄ hoρ 彐̄ddress 1刀 terfacē /,a仞 e

Ⅰ″terfacē ″u刃 ber 【 ff I se l wfl 【 l° ad l ratel ǎ eragē b1t· rate ″ aXilnu仞 b̄urst

iρ  rš ρ semder̄ host desti冖 atioň address sov'Cē 刁ddress IΙ P̄ pr° t° co】 n̄tlJnbe' 丨  tcρ

l udρ l destina亡 Ⅰo″ ˉpor亡  soV'ε εˉp。 rt ″ eXF̄ hoρ ādd'e$s i″ terfaCe· nal,,e iJ,terface-

number 【 ff I se l wf】  【 load l rate】  ǎ eragē bir· rate n,axⅠ /,u仞 b̄urε t

注 意 :ip-rsvp reservaJm-host和 ip rsvp sende卜 host命 令 在 不 同 的 路 由 器 平 台 上 有 不 同
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5.1 集 成服务

的可用选项。也可以发出这些命令的测试来发现哪些选项对你的路由器的平台可用,以 找到
你可以使用的选项。

表⒌5

命令参FJ

destination-address

source-oddre.ss

flP-protocol-numher I tcp 1 udpl

5/l〃 厂Ct’ Po'f

rsvp simulation 6+#fr

RsVP会 话的目的 P地 匀L

Rs1o/P会话的源 lP地 址

与 RsVP流 桕关的端口号码。这个端口号码可以是 TCp、 trDP或 者是一个 0̀255
的特定的 IP协 议号码

目的端1彐弓码,范 围为 0~65535。 对∫未指定的端口号码,使 同 0作 为源和 H的 端
(」写码

源端口号码,范 围为0~“ 535。对r未 指定的端口号码,使 用 0作 为源和H的 端凵
号码

tf「 sC Sl′ q
(仪 iρ  rš p resc卩 臼tiom̄ host命 令 )指 定 预 留 风 格 :

FF(固 定过湾器风格)— —多个流共享
一
个预留

sE(太 享显式风格)— 一̄每-个 流
—个预留

WF(通 涅行过滤器风格)— —对 J=多个流的组描应用支持

带宽预留类型,负 荷或耆速率。负荷参数用F指 定可控的负荷隈务,而 速率参效指
定确倮的位速率

6'erage-bil-ralc 保留的平均位速辜,以 kblL/s表示。这个值可以为 0~lO tl【Xl⑾

mqimum-burst 这个最大突发值以千字节表示。这个值的范围为 0~65s35

i6FtJ s-t flmT K 5-2 +ffim6+ft( epfi)X#ta&W.#)fttnl4rE[ ip rsvp sender-host
flr reservation-host'ft+€nfii " *JTtEH RSVP ff'llirx#*;ft+*LW.#, 'y)^#.&rlt-EJ+J
R s vp " RS vp ts rx # t &w.# ffi .trt tuhL,y, nt{ye *r aF _L 6 r& &. /r "

图 52 仿 真 RsVP REsV Tll PATH消 息

范例 ⒌1 在 Apu路 由器上的 RsVP仿 真

Apu# sh° w r"n l begin 1ooρ back

interface Loopback1o

ip address 192,168 16 1 255 255 255,⑦

ip rsvρ  bandwidth 7000 700o

1nterface EthernetO/0

ip address 192.168,1.1 255 255.255.o

ip rsvρ  bandwidth 7o00 7000

router eigpp 170

netWork192.168,10

(待续)
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no auto· summary

eigrp l0g-neighbor̄ changes

iρ  rš p reseř atiom.host 192,168.16."92.168.42.1 TCP o o FF RATE 128 8

在 这 个 范 例 中 ,Apu路 由 器 正 在 和 Moc路 由 器 仿 真 RSVP会 话 。ip rsvp reservation-ho针

命 令 用 于 仿 真 从 Apu路 由 器 的 Loopback10接 口 到 Moe路 由 器 的 Loopback10接 口 的 RSVP

m已 sV消 息 。 范 例 5̄ 2显 示 了 来 自 Apu路 由 器 的 详 细 的 RsVP预 留 信 息 。

范例 ⒌2 来 自Apu路 由器的 shOw ip rsvp rese「 vauon信 息

正如你所看到的,Apu路 由器建立了来自 Moe路 由器的 192.168~砭 .l的 IP地 址的

预 留。这个预留将适用于任何 IP流 量。Apu路 由器预留了
—个确保的 128kbit/s的 平均

速 率,允 许
一个最大的突发速率 8kilobytes,因 此,在 突发时「Jr以支持的最大数据容量

是 192kbiVs。 为了继续验证这个 RsVP会 话是端对端的,可 以住 Barncy路 山器上使用

shoW ip rsvp senders命 令 ,来 验 证 它 己 经 接 收 了 来 ￡l Moc路 由 器 的 RSVP PATH消 启 、,

如范例 5-3所 示。

注意:用 于找到 RsVp突 发速率的公式如下:

R :位 速 (kbit`s)
T=时 间同隔 (总 是 1s)

B =突 发 0人 kilobytes转 换成 kilobits)
BR=突 发速率
R (T)+ B = BR

所以,如 果你使用先前范例中的信息,就 会找到突发速率。
128kbit`s (1s) + 64kbit = 192 kilobit

为 了 将 uobytes转 换 成 kilobits,使 用 下 面 的 公 式 (B等 同 于 以 kilobytcs表 示 的 突

发 值 )∶

B★ 8=以 kilobits表 示的突发速率

正如你所看到的,Bamey路 由器收到了来自Moe路 由器的 RSVPPm消 息,显 示了前

面的一跳,也 就是 Moe路 由器的 EthemetO/0接 口,以 及目的主机的IP地 址 192。168.16.l,也

就是 Apu路 由器的 Loopback10接 口。作为一个最终的端对端的验证,范 例 5-4显 示了在 Moc

路由器上的配置和 show ip rsvp sender detaⅡ 信息。

Apu# sho" ip rsvp reservation deta王 l

RsVP ReserVation  Destination is 192~168 16 1, soVrCe is 192 168 42 1,

Protocol is TGP, Destination port is O, souΓ Ce port is o

Reservation style △ s Fi× ed̄ Filter, oos seř △Ce ェ s Guaranteed-Rate

AVerage Bitrate is 128K bits̀ sec, "aximum 8vost i$ 8κ  bytes

min POliced Vnit: o bytes, "ax Pkt size: 65535 bytes

Reš  ID handle: oo0o1301.

POliCy: Forwarding. Po1icy soVrce(s): Default

范例 ⒌3 使 用 show ip rsVp sender命 令来验证 Barney路 由器上的端对端预留

Barney# show ip rsvp sender

192.1δ 8.16.1    192.168.42.1

PΓo DPort sρ ort Prev Hop        I/F  BPs  Bytes

TGP O     0     192 1δ 8.2.2     FaO/1 128κ    8κ
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5.1 集 成服务 26s I

范例 5叫  在 Moe路 由器上的 RSVP仿 真

"oe# show ru" 丨  begim 1ooρ baCk1o

interface Looρ back10

iρ  address 192.168.42.1 255 255 25s 0

iρ  rš ρ bandwidth 7000 7000

interface Ethernet0/0

ip address 192 168 2 2 255 255 255 ⑦

ip rš p bandwidth 7000 7000

router e1grp 170

network 192 168 2 O

netwoΓ k 192 168 42 0

no aVto summary

no eigrρ  loḡ ne1ghbor~changes

iρ  rsvp sender-host 192 168 16 1 192 168 42 1 toρ  0 0 128 8

Moe# shoψ  iρ  rš p sender deta△ 1

PATH sess1on address: 192 168.16 1, port: O  Protocol: TCP

sender address: 192,168 42.1, port: o

Traffio ρ arams ̄  Rate: 128K b1ts/seC, Ⅱ ax. bVΓ st: 8K bytes

Min Po1iCed Vnit: O bytes, LlaX Pkt qize 65535 bytes

Path 1D haod1e∶  o0000601.

1ncoming p° 1icy: AOcepted  Policy soV广 Ce(s): Oefau1t

output on EthernetO/0, P0△ iCy status: Forwarding. Handle∶  00000601

在 先 前 的 范 例 中 ,一 个 RsVP发 送 者 ,即 主 机 192̂】 68.妲 .1,loopback10接 口 的 IP地 址 ,

被 设 置 为 在 TCP端 口 0~卜 建 立
-个
到 主 机 192168161的 RSVP预 留 。 Ⅱ  rsvp∞ nde卜 hⅡ t

I9z。 168.16.1192.1调 .0z。 1tcp00I28“ 命 令 用 Γ 建 立 来 ri Moc路 由 器 的 RSX/P PATH仿 真 消

息,这 个命令并不会出现在运行的配置文件中c

二、建立静态的 RsVP预 留

RsVP预 留 也 可 以 通 过 使 用 ip rsvp rese卩 adon和 ip rsvp sender命 令 来 静 态 地 配 置 。 ip

r§ vp reservatioⅡ 命 令 ,在 后 面 显 示 ,对 于
一
个 RsVP接 收 者 建 立

一
个 静 态 的 预 留 ,而 ip rsvp

sender命 令对于
一
个 RsVP发 送者建立

一
个静态的预留。这两个命令允许在两端配置 RsVP

会话预留:

iρ  rš ρ reseř ation desrⅠ natⅠ on~address sourCē address 【 JP̄ pr° t° coΙ n̄口 ″ ber l tcp

| udρ l destⅠ l,atio冖 ˉ
/,0rt so〃 rce-ρ ort 刀 eXr̄ n° ρ

~address interfacē na″ e i刀 rerface~

nvlnber [ff l se l wf】  【 load | rate】  ǎ eragē DⅠ t-r。
ˉ
te ″ aximurn̄ b凵 rst

ip rš p se"der destⅠ
冖at⊥ on̄ 彐ddress 。

CourCē address 【 rP̄ pr° t° coĪ nclmber | tcp l

vdp】  desrⅠ ″ a亡 】on̄ porr source~ρ orr prě Ⅰ° vs̄ hop̄ address Ⅰ nrerface~na泖 e

△nterfaε ē 冖umber ǎ eragē b】 F̄ rare nia× ェ刀 tJ″ 0̄ur$r

ip rsvp reservatioⅡ 和 ip rsvp sender命 令 有 几 个 必 需 的 参 数 。 表 5-6列 出 了 这 些 rsvp命

令的参数和它们的描述。

表 ⒌6 static rsvp ft+fF#is
RsVP命 令参数

destimtion-oddress RsVP接 收者的 IP地 址或主机名

source-address Rsρ 发送者的 IP地 址或主机名

ll P- protocol - nu mbcrltcpludpl

desti nation-p.'.t

P̀∷ '̀òocôIr励 ber是
一
个 0~255的 lP协 议 ,或 耆 是 TCP或 LlDP协 议
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RsVP命 令参数

source-por, 源 端 口 号 ,范 围 为 0~65“ 5

刀召“0/’ op口 ddress虏 ￠ `reo,jo灬
-乃oP口 dJress ∶p rsvp reservatioo命 令 需 要 下

一
跳 的 IP地 址 或 者 主 机 名

ip rsvp sender命 令需要前
一跳的地址或者主机名

【l△ lsC wq
FF— —固定过滤器预留对每

一个流提供一个单独的预留

sE— —共享显式预留对特定的流提供顸留

WT— —通配符过淹器预留对所有的流捉供共享预留

Load— —代表可控负荷服务。通过指定平均位速率和最大的突发速率来将
一个流和

其他流之问的干扰降为最f氐

Rat一 代表确保位速率,通 过指定平均位速率和最大的突发速率来提供
一个确倮

的位速率

这个值范冂为 l⋯lO000llr)0,打 定 ∫1丈kbivs农 示的平均位速率

m6lmum-bur. t t 这个值范围为 I~65535,指 定了以kllob“农示的最大的突发数据量

范 例 5-5显 示 了 如 何 使 用 ip rsvp reservaⅡ on命 令 建 立 从 发 送 者 152.148.g9.91到 接 收 者

10.1.1.I1的 TFTP流 量 的 预 留 ,它 使 用 FF预 留 ,使 用 sZI kbi〃 s的 平 均 位 速 率 和 4Kb的 最 大

突 发 来 将 流 量 发 送 到 下
一
跳 10.2,2.2。 show∶ p rsvp host receivers命 令 的 输 出 如 下 所 示 。

在 先 前 的 范 例 中 ,一 个 静 态 的 RsVP会 话 建 立 在 主 机 lO.1.l。 l1利 152.148。 ⒆ .91之 间 。

主 机 152.148.S9.91将 使 用

一

个 RsVP PATH消 息 请 求 RsVP会 话 ,而 主 机 10.1,1.1I将 使 用

RSVP REsV消 息 来 响 应 这 个 信 息 。 RSVP会 话 为 任 何 通 过 主 机 152.148。 ⒆ .91发 送 的 TFTP

流 呈 预 留 。

现在你己经看到 RSVP如 何用于仿真 RSVP会 话、动态的 RSVP会 话或者静态的 RSVP

预留。现在我们来看看可以使用 RSVP实 现多业务的语音应用的其他方法。

四、对语音保留适量的带宽

当配置在 IP上 传输语音并且与 RsVP一 起使用时,记住非常重要的是有许多不同的语音

编码方法可以选择,每
一
种编码方法对网络都有不同的服务质量需求。用于采样和编码数据

包的编码方法将影响性能和呼叫的质量。复杂的采样数据的编码方法通常会有更长的数据包

传输延迟,然 而,它 们通常需要较低的传输带宽,只 是因为它们压缩数据并且发送较少的数

据包。为了选择
—种语音编码,在 远端 voice over IP dd-peer上 使用 codec co砣 c-″臼″纟命令

范例 ⒌5 使 用静态预留

RsVP^E× ample# sho”  r"n l begi" serialo

interfaCe FastEthernetO/o

ip address 10 1 1.1 255 255.255 0

ip rsvp bandwidth 75000 750Qo

⊥nterface seΓ 1alO/o

ip address 10 2 2.1 255 255.255 0

ip rsvp bandwidth 1158 1158

ip rsvp reservation 10 1.1 11 152 148.89 91 VDP 69 Q 10 2 2 2 serialO/0 FF

RATE 64 4

RsVP̄ EXamp1e# shoⅡ  iρ  rš ρ  host reCeェ ˇers

T°             From          Pro DP° rt sport Next HOp      1/F   Fi serv BPs Bytes

10 1 1 11     152 148 89.91 VDP 69    0    10.2 2 2       se0/O FF RATE 64κ   4κ
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选择
一种编码速率,默 认的编码方法是 g999r8。

注意:数 据包串行化延迟是指采集原始的语音样本并且将那个采样数据编码成数据包进

行传输所需的时间。

表 5-7显 示了在思科 1750系 列路由器上不同的语音编码速率、编码的名字、以位表

示的每秒钟的编码速率、数据包的串行化延迟和编码所请求的实际的 RSVP速 率。确保

你所选择的编码方法将从网络得到合理的带宽。如果你不能通过配置 RsVP得 到足够的

带宽来建立预留,并 且你通过配置 dial~peer来 请求或者接受 RSVP的 设置,呼 叫将不能

被接受。

表 ⒌ 7 Voi∞ OVedP编 解码方法

编解码速率 绵解码名字 以 blVs表 示的编解码速率 打包延迟 实际请求的 RsVP速 率

g7 I I ala$ G7H A Law “ tllXlbi1|s lO~30ms

g /  |  l u l a u ' G7"u Law 64tltltlbi š 10^ˇ 30ms

g723ars3 G7231A卜 n`EX-A 5300bit/s 30ms

g723创 尚3 G723~I AIlNEX-A 6300biVs 30II s

:723r53 G7231 5300bi1.s 30ms

g723尚 3 G7231 6300bits 30ms

g726rI6 G726 】6lX,tl bi1s 10 ˉ 30ms

ε726r24 G726 24000bit s lO`ˇ30ms

g726r32 G726 32000bit s lO^ˇ 30ms

g728 G.728 16000bi1o 】0~30ms

⒓729br8 G729A贼 X̄ B 8tlllo bi△s 】0^'30ms

g729r8 G729 80θ O bi1s lO~30ms

show dia№ 卜peer Voke|incIude codec命 令显示了当前的编码配置,可 以使用这些信息来

计算对范例 s-6所 示的语音流量的 RsVP预 留信息。show daĪ peer vc,沁 e命 令的完整版本显

示了每
一个 dd̄ peer的 详细信息。

范例 ⒌6 使 用 show命 令来发现 Codec

S h o w - m e " t h e ' c o d e c #  s h o t v  d i a l - p e e r  v o i c e  I  i n c l u d e  c o d e c

c o d e c  =  9 7 2 9 1 8 ,  p a y l o a d  s i z e  =  2 0  b y t e s ,

五、对语音流量使用 RⅣ P

为 了 配 置 Voicc α erIP(VoIP)来 请 求 RsVP服 务 ,在 VoIP会 话 的 dal peer下 使 用

req-qos′ 命 令 。 req̄ qos命 令 是 请 求 服 务 质 量 的 省 略 写 法 ,用 于 从 网 络 请 求 某 种 程 度 的 服

务 质 量 级 别 ,可 以 请 求 三 种 不 同 类 型 的 服 务 :best-effort、 controlleo-Ioad或 者

guaraⅡ teed-delay。 acc-qos命 令 定 义 了 通 过 网 络 可 接 受 的 最 低 程 度 的 可 接 受 服 务 类 型 。

controIIed-Ioad命 令 用 于 请 求 或 者 接 受 流 量 。 best̄ effort命 令 用 于 从 dial-peer连 接 中 清

除 己经存在的 RSVP预 留。表 5-8汇 总了 dial peer qos命 令参数并且对它们的使用给出

了简短的描述。
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| 212 第 5章  集 威湘差分服务

表 5 B̄ rsvp voice qos fr+i[,U.

RsVP浯 音命令

b6t-etfort bcst̄ cfFo“ 服务就像它的名字所暗示的,是 一种尽力传递的服务。在尽力传递路径中所有的设备
试囹以最大的可能性来传输数据包,但 是没有任何特殊的方法来优化尽力传递的流量。这个命
令用于从 dd pcer中 清除 coⅡtro刂ed-lond或 者 gu臼rauteed-delay命 令

cootrolIed-Ioad 对实时的延迟敏感的应用程序提供一种预留,可以提供有限的延迟和效据包的丢弃。类似于 AT、 I
VBR̄ nPVC,受 控的负荷预留可以提供带宽预留,它 可以限制实时的网络应明程序在通过一个有
负荷的网络时所经历的延迟和数据包的丢失率

guNrantddel8] 提供-种 确倮的速率,类 似于 ATNiCBR PVC,通 过从RsVP PATH消 息中收集数据

下面的 4步 需要配置来启用 VoIP的 预留请求,使 川 req-qos或 者 acc~qos命 令:

第 1步  使 用 diaI~peer命 令 来 配 置 本 地 和 远 端 的 VoIP dial pccr。

第 2步  在 dial peer配 置 模 式 中 ,在 VoIP山 d peer中 添 加 acc~qos或 者 req-qos命 令 。

第 3步  转 发语音流量的每
一个接口都需要启用加权公平队列来启用 RsVP的 配置。在

启用 RsVP配 置之前,使用 fair~queue命 令在接口的级别上启用加权公平队列。

第 4步  对 每
一个接口配置 RsVP。 在配置 RsVP之 前,确 保你知道每

一
种语音的编码

方法所需要的带宽和延迟。当你知道需要预留多少带宽之后,对 每
一个启明

RsVP的 接 口 ,使 用 ip rsvp baodwidth3夕 ″执吨 汕 命 令 来 配 置 RsVP。

注意:如 杲你没有显式地配王语音编码,而 你需要发现你所使用的编码方法,可 以使用

本 章 先 前 所 提 到 的 show voce u11clude codec命 令 来 查 看 。

下 面 的 范 例 显 示 了 如 何 在 Bcndcr路 由 器 L使 用 上 述 步 骒 来 启 丨丨j对 于 VoIP呼 叫 的 RsVPε

图 5-3显 示 了 Bender路 由 器 和 它 的 X/oIP dIal pccr即 Frye路 由 器 之 间 的 语 音 连 接 。

图 s̄ 3 Bendcr和 Frye网 络

第 I步  使 用 dhIpeer命 令 来 配 置 本 端 和 远 端 的 VoIP dl创 peer。 下 面 的 范 例 显 示 了 对 Belldcr

路由器的 dd-peer配 置。在这个范例中,dd-peer5555臼 8指 定了本地的目的号

码 形 式 (即 5555臼 8)和 本 端 的 FXs端 口 (po"γ l)。 did̄ peer5558765指 定

了 位 于 129.z+0。 85I上 的 远 端 的 对 等 体 ,并 且 给 分 配 了 5558%5的 目 的 号 码 。
g”

⒍ 16

语音编码用于这个由d pCCr的 语音呼叫。

Bender(config)# dial̄ ρeer ̌ oioe 5555678 p° ts

Bender (confiḡ dia1̄ ρeer)# destinat土 oō ρattern 5555678

Bender (confiḡ dia1̄ peer)# ρ °rt 2/1

Bender (Config)# di。 1̄ ρoor ̌ 0Icθ  5558765 ̌ oiρ

Bθ nder (Confiḡ dia1· ρeer)# d。 st土 "at土 on̄ pattern 5558765

Bθ nder 〈 config· dia1· peθ r)# s° ssiom target 土 ρˇ4:129· 44.85.1

Bendθ r (confiḡ dial̄ ρoor)# c° doc g726r16

第 2步  在 d时 ˉpeer的 配 置 模 式 中 ,在 VoIP dd peer中 添 加 acc-qos或 者 req-qos命 令 。

在这个范例中,Bender路 由器配置了从网络中请求和接受受控的负荷服务。

Bender(confiḡ d⊥ a1̄ ρeθ Γ)# d1a1̄ ρoor ̌ 0ic0 555B765 ̌ o1ρ

Bθ ndor(confiḡ d土 a1̄ ρθθΓ)# r° q̄ qos controllod̄ lood
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Bender〈 confiḡ dia1̄ peer)# acc· qos c0,】 tr0lled̄ △oad

第 3步  每
一个转发语音流量的接口在配置 RsVP之 前都将配置加权公平队列。因此 ,

在启用 RsVP之 前,使 用 faⅡ-queue命 令启用接口上的加权公平队列。

发现当前正在接口上使用的队列机制的快速方法是使用 show queueing interface

砌 钙 缸 艹 刀口″召 切 佗
r/n∝ 冖″'朗 b召 '{hdude strategy命 令 。你 会 看 到 如 果 使 用 的 是 先

进先出队列,队 列的策略将是空c在 这种情况下,在 配置 RSVP之 前 ,应 当启用

加权公平队列￠

Bender# sho" q"eVeing interface fastEther"et O l i"cl"de strategy

Interface FastEthernetO queueing strategy∶
 none

在 下 面 的 范 例 屮 ,BcIldcr路 由 器 使 川 它 的 F灬 旺 thernct0接 凵 和 F,c路 由 器 迕

接 ,在 这里加权公平队列必须启刖:

Bender(config)# ioterfoce FostEtherneto

Bender(config-if)″  土 ρ address 129.44.85.5 255.255.255 0

Beoder(confiḡ if)# fa土 r̄ queue

第 4步  对 每
一个接 「l配置 RsVP,在 配置 RSVP之 前,确 保你知道语音编码需要多少

带宽和延迟。囚为 Bender路 由器己经配胃使用了 '“ r16的 编码,所 以你知道

RsVP至 少需要 32kb〃 s的 带宽预留。为了确保 RsVP的 配置允许对这个带宽

的 预 留 ,按 照 如 下 所 示 ,使 用 ip Ⅱ vp bandwidth32命 令 。

Bender(Config)# 土 冂terface FastEtheΓ neto

Bender(conf土 ḡ if)# 土 ρ rš ρ banď 土dth 32

为 了 验 证 连 接 ,从 其 中 的
一
台 路 由 器 发 起 测 试 的 呼 叫 ,在 呼 叫 的 进 行 中 ,使 用 show ip

r§ vp instaIIed和 show ip rsvp reservation detaⅡ 命 令 来 显 示 当 前 的 RsVP预 留 。 show ip rsvp

instaI℃ d命 令 显 示 了 对 当 前 的 RsVP会 话 的 怏 速 汇 总 。 show ip rsvP reservation detaⅡ 命 令 显

示 了 每
一
种 Rs″ 预 留 的 所 有 特 性 ,如 范 例 5-7所 示 。

范 例 ⒌ 7 使 用 show iρ  rsVp reservauon detai|命 令 来 验 证 Vo|P

BPs    T0              From            Pc0t0c DP0rt

32K    129.44 85.1     129.44 85.5     VDP    17176

8ender# shoψ  iρ  rš ρ reseř ation detn!1

RsVP Reseř ati0n  Destination is 129~44 85.1, sourCe

ProtoCo1 is UDP, Oestinat1° n ρ ort 1s 17176, s0urCe

Next H0p is 129.44,85.1, Interface is FastEtherneto

Reseř atェ on sty1e is Fixed̄ Fi1ter, 0os seΓ ˇ工Ce ェ s Controlled-Load

Ǎ erage Bitρ ate 1s 32κ  bits/sec, 灬 aximvm B∪ rst 1s 160 bytes

Min PoliCed Vnit: 80 bytes, Ma×  Pkt size: 80 bytes

Resv IO handle∶  00000EO1,

Po1iCy: Forwarding. Policy so∪
rCe(s): Defau1t

RsVP ReserVati0n. Destination is 129.44.85.5, s0urce is 129.44.85.1,

P卩ot0C0l is VDP, Destinati0n ρ ort is 18930, s0凵 r0e p0rt is 17176

'l:∶
∶∶∶∶

t:∶

lr∶ :ζ

l∶

s ;2:i∶ :::;∶ ;∶∶

ria;:氵

u∶

e:Ⅰ

∶∶; ∶ ∶ :∶ ∶

t:;:∶

∶

d̄ L° ad

Min Policed Vnit: 80 bytes, Max Pkt size∶  80 bytes

Resv ID handle: 00000CO1。

Pol⊥ oy: ForWarding. Po1icy

sport  Weight Conversation

18930  0      264
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l Tq 第5章  集 成和差分服务

在这个范例中,每次在 555-允 78和 555-g765两 部电话之间进行呼叫时,会产生两个 RSVP

的预留。
一个是从 129.zI0.85.1到 129.0zI.85.5,另 外一个是从 129.0/I85.5到 129.zI0.85.1。 每一

个预留对每
一路电话使用受控的负荷服务来提供 32kb〃 s的 平均比特速率。

一旦呼叫结束,

预留会被清除,带 宽会被释放用于其他目的。

范例 5-8显 示了在先前的范例中Bender和 Fγe路 由器之间的 VoIP会 话的 RsVP受 控速

率服务的完整配置。

Bender# show run | begin FastEthernet

illteΓ faoe FastEtherneto

ip address i29 44 85 5 255 255 255 0

fa1r-queue 64 256 1

1p rš p bandWidth3232

interface seria11

dia1̄ pee广  V0iCe 5555678 p° ts

destination̄ pattern 5555678

ρ0rt 2/1

dia1̄ pee广  ̌ 0iCe 5558765 ̌ oip

destination pattern 5558765

session target ipv4:129 44.85.1

req-qos contΓ olled̄ load

acō
qos contΓ

olled̄ load

codec g726Γ 16

范例 5-8 {吏 月寻VolP禾口RsVP

Frye# sho”  run l begim FastEthernet

⊥nterface FastEthernet0

ip address 129 44.85 1 255.255,255 0

fair̄ queue 64 256 1

ip rš p bandwidth 32 32

dial-peer voice 5558765 ρ ots

destinat1on̄ pattern 5558765

poΓ t 2/o

dia1̄ ρeer ̌ oiCe 5555678 Voiρ

destination̄ pattern 5555678

session taΓ get ip̌ 4:129 44.85.5

ρ eq̄
qos contΓ

o△ led-△ oad

acc̄
qos controlled̄

load

codec g726r16

注意:如 杲语音 RSVP服 务质量参数只在连接的一端配置,呼 叫将永远不会成功完成。

为了成功地允许语音呼叫使用 RSVP,连 接的一端必须请求服务的级别,另 外一端必须愿意

接受那个服务级别。

六、RsVP故 障排查

可以使用
一些命令进行 RsVP的 故障排查。然而,在 配置 RSVP的 故障排查之前,还 需

要检查
一些事情。首先,验 证加权公平队列已经在 RsVP的 接口上启用了。如果还没有,使

用 免 Ⅱ queue命 令 启 用 它 。其 次 ,当 在 不 连 续 的 电 路 上 启 用 RsVP时 ,例 如 在 Frame Rday Dso

上时,记 住要配置接口的带宽,这 是因为串行接口默认的带宽是 1158kb〃 s,或 者是默认的
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接 口带宽的 9s%。

show Ⅱ  rsvp ne二ghbc,r命 令显示连接了RsVP邻 居的接口并且显示关于邻居的Ip地 址,
如范例 s-9所 示。

范例 ⒌9 显 示 RsVP邻 居

silly# shoW ip rš ρ neighbor

Interfac Neighb° r         Enoa

se1 1    192 168 1 2     RsVP

se1 2    192 168 2 2     RsVP

show ip rsvp sender和 show ip rsvp reque“ 命 令 提 供 了 关 于 RSVP发 送 者 和 RSVP请 求

的 汇 总 信 息 。 为 了 查 看 RsVP请 求 的 详 细 信 息 ,在 show ip Ⅱ vp request命 令 中 使 用 detaⅡ 参

数 c这 些 命 令 的 范 例 如 范 例 5-10所 示 。

如 范 例 孓 I1中 的 show ip乩 vp installed命 令 所 示 ,它 给 出 了 关 于 当 前 的 RsVP预 留 的 信

息,例 如 RsVP接 口、预留的以 u〃s表 示的大小、源和目的的 IP地 址、协议、源和目的的
端 口 号 、 RsVP流 的 权 重 以 及 会 话 的 数 量 。 show ip rsvp mterfaces命 令 ,如 范 例 5-H所 示 ,

显示了关于路由器的每
一
个 RsVP接 口的信息。

fifi1| 5-10 RSVP show rsvp sender f0 request.nt.?

sm亠 ley# shoψ  iρ  rš ρ sender

To      From     Pro DPOrt ρ
ρort Prev Hop   1/F BPs8ytes

192.168 1.2     192 168 2 2     VDP 18182 18050 192 168 2 2     se1 2 24κ
    1κ

192.168.2 2     192.168.1 2     uDP 1805o 18182 192.168 1 2     se1 1 24κ
    1K

smェ ley# sho" 土 ρ rš ρ request

To             From           ρ ro DP° rt sρ ort Next H° ρ      I/F   F⊥  seΓ v BPs Bytes

192.1s8 1 2   192 168 2 2   uDP 18182 1805o 192 168 2 2   se1 2 FF RATE 24κ
   1κ

192.168~2~2   192 168 1 2   uDP 18o5Q 18182 192 168 1 2   se1 1 FF RATE 24κ
   1κ

Grumρ y# show ip rš ρ request detaェ 1                                           '

RsVP ReserVation  Destination 1s 192.168.2 2, sourCe 1s 192 168 1.2,

Protooo1 ⊥ s VDP, Destination ρ ort is 18634, source ρ ort is 1854o

NeXt Hoρ  is 192· 168.2.1, Interface is seria1o

Reservation style 1s Fixed̄ Filter, 0os seř △Ce ェ s Guaranteed̄ Rate

Ǎ erage 81trate is 24K bits/sec, Maximum 8urst 1s 1κ  bytes

;tlitl5-11 show ip rsvp installed 6+

Grumpy# show iρ  rš ρ insta11ed

RsVP: seria11

8Ps    To              「 rom            Pr° t° c DP° rt  sport  Weight Conversation

RsVP∶  seria11 1

BPs    To               From             Pr° t° c DP° Γt  sp° Γt  Weight Coň eΓ sation

24κ     192 168 1 2     192 168,2 2     VOP    18182  1805O  6      265

RsVP: seria11.2

BPs    To              From            Pr° t° c DP° rt  sport  Weight Conversation

24κ     192 168.2.2     192.168.1 2     VOP    18o5⑦   18182  6      266

Grumpy# show iρ  rš ρ i冂 terfaces

interface    allocated  i/f ma×   flow ma×  ρ ct uOP  IP   VDP~IP   uDP M/C

se1          48K        1158κ     1158K    4   o    o    0        0

se】 ,1        24κ         128κ      128κ      18  o    1    0        0

se1 2        24κ         128K     128K     18  o    1    0        0
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I zta 第 5章  集 成和差分服务

为了查看关于当前的所有 RsVP预 留的信息,使 用 show ip rsvp reservaticDn命 令。这

个命令显示了每
一个预留的源和 目的的 IP地 址、协议号码、源和目的的端口号码、下一

眺的 IP地 址及用于到达每
一
个发送者的接口、预留的过滤类型 (FF、 SE或 者 WF)、 预

留类型 (RATE或 者 LoAD)、 以 bit/s表 示的预留大小和以字节表示的突发大小,如 范例

5-12所 示。

范 例 ⒌ 12 shoW ip rsvp reservauon命 令

Gnumpy#  show  i p  r svp  rese rva t i on
To From P r o  D P o r t  S p o r t  N e { t  H o p F/F   Fi serv BPs 8ytes

se1 1 FF RATE 24κ    1K

se1 2 FF RATE 24K   1K

FF LOAD 24K   1K

192.168.1 2   192 168 2 2   uDP 18182 18o50 192 168 1 2

192 168 2 2   192 168 1 2   VDP 18050 18182 192.168 2 2

192 168 2 3   192 168 1 2   uDP 185o2 168⑦ 8 192 168 2 2

5.2 范 FlJ: RsVP和 VOIP

VoIP需 要一定级别的服务质量来正常工作。当在广域网环境下带宽很小且拥塞的链路

上使用 VoIP时 ,在 许多情况下,需 要实施某种程度的服务质量。丰运的足,VoIP有 内耆的

RSVP的 支持,使 得它配置起来很简单。在下面的实验中,你 可以练习 V【·IP的 配罴并 H'使

用 RSVP来 支持语音。

⒌2。l 实 验练习

Dan’ s Pizza在 世界各地有四千多个站点。每
一
个商店都通过帧中继的连接和它的中

心站点连接。这个中心站点对每
一
个区域提供对总部网络的访问,支 持所有的网络应用

程序 ,对 内部呼叫提供
一
路电话线。在过去几个月中,已 经实施了几个新的应用程序 ,

这使得语音流量变得有些抖动并且会话难 以听懂。将配置 RsVP来 预昭足够的带宽从而

平稳语音的呼叫。在这个实验中 ,将 配置子网 area140的 部分配置 ,来 提供语音流量 的

服务质量。

5.2.2 实 验 目的

本实验的目的是使用 RsVP来 对两个商店之间的语音流量预留带宽。对于这个网络

模型,使 用图 5-4所 示的 Dan、 Pizza的 网络部分。这个练习演示了RsVP是 如何配置的,

使用 VoIP作 为测试的应用程序。RsVP配 置是通过使用 RsVP show和 debug命 令来验

证的。
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5.2.3 需 要 的设 各

为了使用RsVP,并 且对两个商店之间的语音流量预留带宽,需 要下面的设各:

· 两 台思科路由器,具 有至少
一
个语音端口和

—
个串行端凵;

· 一 台思科路由器,具 有
一
个串行端口;

· 一 台思科路由器,具 有 3个 串行端口来充当帧中继交换机;

· 两 部电话用于测试的目的。

5.2.4 物 理布局和预规划

为了完成物理布局和预规划,执 行下面的这些任务:

· 按 照图 5-4所 示对路由器进行布线c

· 在 每
一
个具有语音的路由器的语音端口⒈连接

-邮电话。

· 按 照表 5-9所 示使用 PVC的 信息来配置帧中继交换机。

· 验 证所有的接口都是 up的 状态。

表 5 ḡ 范例中帧中继交换机的配置

本地接口 本地 DLC∶ 远瑞接口 远端 DLCI

SeHa!0 schal3

s山 a12 scria13

senaI3

scria13

841

941

scoa10

scoa12

148

149
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集成和差分服务

一、实验任务

为了完成这个实验的练习,需 要完成下面的这些任务:

· 按 照图 5-5所 示配置 IP网 络,在 Hub1zIO路 由器上配置 IP地 址并使用子接口配置

帧中继,在 Storc路 由器⊥配置物理接口。

· 在 所有的路由器上配置 osPF,所 有的串行接"都 属于 OSPF l× 域 0,验 证所有的路

由器都是nJ达的。

· 配 置 Storc148和 ⒏orc149彼 此能够使用图 5̄ 5所 示的电话号码来呼叫对方。测试

电话迕按。

·
 № !甘 所 湍 的 RSVP攴 持 来 允 许 Storc148呼 叫 Sto】 c149,反 乏 亦 然 ,采 用 RsVP确 保

的位速率服务。每
一
股流应当接收至少 24kb〃 s的 平均位速率,应 当允许突发到整

个接凵带宽的 75%。 测试并且验证 RSVP会 话rF∶常工作。

为了完成这个任务,执 行随后的步骤。

store148 store149

so“ aI o1

19216811创

镝 aI o2

19216821/so

第 1

Hu⒍ 140

图 55 本 实验 的物 理 布 局

实验步骤

步  将 所 有 的 路 由 器 连 接 到 帧 中 继 的 交 换 机 上 。 Hub140、 ⒏ ore148和 store149都

应当使用它们的串行接口连接到帧中继的交换机上,注 意每一个串行连接并且

使用这个信息来配置帧中继的交换机。store148在 它的串行接口上使用的是

DLC"48,Store149应 当 配 置 使 用 DLCI149的 号 码 ,而 Hub140应 当 分 配 DLCI

841和 DLCI9/+1。 配 置 每
一
台 路 由 器 都 支 持 帧 中 继 的 连 接 。 因 为 store1Z+8和

storc109使 用物理接口作为它们的帧中继的连接,它 们应当被配置使用帧中继
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5.2 范 例:RsVP和 VOIP

的映射来指向Hub140。 Hub14o使 用多点子接口,所 以寅也可以在每
一
个子接

口上使用帧中继映射的命令。范例 5̄ 13显 示了帧中继交换机的配置和帧中继的
路由。

范例 ⒌13 帧 中继交换机的配置

f name- r ^e lay - sw i t ch#  show  run  I  beg in  f r ane
fname  -  r e l ay  sw i t ch i ng
!

i n t e f f a c e  S e r i a l 0
n o  1 0  a d d r e s s

e n c a p s u l a t i o n  f r a m e - r e I a y  I E T F
c lockra te  130@0oe

f r a m e - r e l a y  l m i - t y p e  a n s r
f r a m e .  r e l a y  i n t f  - t y p e  d c e
f r a m e - r e l a y  r o u t e  1 4 8  i n t e r f a c e  S e f i a l 3  8 4 1

i n t e r f a c e  S e r t a l 2

no ip  address
e n c a p s u l a t i o n  f r a m e - r e l a y  I E T F
f r a m e - r e l a y  l m i - t y p e  a n s i
f r a m e - r e ] a y  i n t f  - t y p e  o c e
f rame-re lay  rou te  149 in te r face  Ser ia lg  941

I

i .n ter face Ser ia l3
no rp address
encapsu la t i on  f r ame- re l av  IETF
c lock ra te  13oUovo
fname .  r e l . ay  lm i  -  t ype  ans i
f  r a t ne - re l ay  i n t f  - t ype  dce
frame-relay route 841 inter face Ser ia lo 148
frame-relay foute 941 inter face Ser ia l - l  149

f rame- re l ay - sw i t ch#  show  f r a re - re l ay  r ou te
Inpu t  I n t f  I npu t  D l c i  ou tpu t  I n t f  Ou tpu t  O l c i  S ta tus
serialO         148              seria13         841              a。

t1ve
seria12         149              seΓ ia13         941              act1ve

seria13         841              serialO         148              active

seria13         941              seria12         149              active

第 2步  当 验证路由器之间帧中继连接的配置后 ,应 当分配 Ip地 址。store148的 接
口 seHa1o应 当 使 用 IP地 址 192.168。 1.γ 30。 store149的 串 口 应 当 使 用 IP地

址 192~1682.γ 3o,Hub14o的 接 口 SeHd0.1应 当 使 用 192.168.1.18o,o.2应 当

使 用 192.168.2.l鸦 o。 在 继 续 下
一
步 之 前 ,应 当 验 证 所 有 的 storc路 由 器 能 够 ping

通它们直连的 Hub的 子接口。

第 3步  在 每一台路由器上配置 0sPF,使 得每—台路由器能够 ,ng通 它的邻居,并 且
每一个 “ore路 由器能够 ping通 彼此。在这个范例中使用非广播的开放最短路
径优先 (osPF)配 置。

为了在 hub路 由器和两个“ore路 由器之间配置非广播连接的 oSPF,必 须对非
广 播 网 络 配 置 0sPF。 在 这 种 情 况 下 ,需 要 使 用 Ⅱ ∞ pfne“ ork Ⅱ on-brc,adcast命

令并且使用静态的邻居配置。范例 s̄ 14显 示了ip ospfne抑 ork命 令是如何在 Hub
I40路 由器上使用的。在进行第4步 之前,从 一个 storc路 由器 phg另 外

一台路由
器的串口的IP地 址来验证 oSPF配 置。
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集成和差分服务

范例 ⒌14 Hub140路 由器的 0SPF配 置

Hub̄ 140#shoW r"m I begin serialò 0.1

interface serialO/0.1 multipoint

!0 address 192.168.1.1 255.255.255.252

ip osρ f netWork non̄ broadcast

frameˉ relay map ip 192.168.1.2 841 broadcast

1nterface ser土 alO/0 2 multip° int

ip addΓ ess 192.168 2 1 255 255 255 252

ip 0sρ f netWork nonˉ broadCast

frame-relay map 1p 192 168 2,2 941 broadcast

ro∪ ter ospf 1

1og-adjacenCy changes

netwock 192 168,1 Q 0 0 0 3 area o

netWork 192.168 2.0 0 0.0 3 area o

neighbor 1θ 2.168.2.2

neighbor 192.168.1.2

第4步  当 所有的路由器能够 Ⅱng通 彼此后,按 照如下所示在 storc148路 由器上配置

VoIP:建 立一个 dd pcer(在 这个范例中,我 使用对方的号码 4801使 事情变得

简 单 )。 将 山 d-pccr缌 01分 配 为 日 的 的 拨 号 4801。 dial uCr48o1必 须 分 配 到

一个端口中 (在这个情况下,我 使用的是端口γ0)。 为了从 ⒐orc149路 由器

拨 打 4⒇ 1扩 展 号 ,必 须 建 立
一
个 VoIP dial pccr,指 定 ⒏ orc149的 串 行 IP地 址 ,

并且给它分配 目的号码 ⒆01。⒐orc149的 配王和 storc148的 配胃应当是类似

的。当每
ˉ
台路由器的语音配置完成后,应 当能够从 Storc l⒆ 的电话呼叫 4801

的 号 码 ,也 能 够 从 storc148的 电 活 呼 叫 4901。 范 例 5-15显 示 了 对 Storc148路

由器的 VoIP配 置。

范例 ⒌15 store-148路 臼器的 Voice Ǒ e闸 P配 置

storē 148# sh0 r"" I begi" dia1̄ peer

dia1-peer ̌ oice 48a1 pots

destination· pattern 4801

port 2̀ o

!

dial -peer voice 4901 voip
des t i na t i on  -Da t t e rn  4901
sess ion  t a rge t  j . pv4 :192 .  168

第 5步  当 完成语音连接的测试后,现 在应该配置 RsVP了 。RsVP配 置的第
一
步是启 H̀

加权公平队列,如 果还没有配置的话。加权公平队列是使用佗Ⅱ-queue命 令来启

用的。因为这是
一个简单的加权公平队列的配置,可 以只是输入 hⅡ -queue命 令

并且接受默认的配置。当配置完加杈公平队列后,在 接口上启用 RsVP,使 用 ip

邗叩bandwidth命 令。确保至少保留9zI kb〃s的 带宽,并 且允许突发到接
口带宽

的 9s%,也 就 是 1I58kb〃 s。 下
一
步 ,在 ip rsvp baⅡ d雨 dth请 求 中 使 用 req-qos

命令启用语音,来 请求
一个确保的位速率。范例 s-16显 示了对 Store149路 由器

的 VoIP和 RsVP配 置 ,范 例 s-17显 示 了 store1z】 s路 由 器 上 使 用 show ip rsvp rese

rvad】 ,n detaⅡ 命 令 的 输 出 。
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RsVP禾口VOIP

范例 ⒌16 对 store149的 RsVP和 语音的配置

storē 149# sho" ruo l 0egim seo土 a△

⊥oterface ser亠 alo

ip address 192.168 2.2 255,25s.255.262

ip o$pf netWork non̄ broadCast

ip ° sρ f ρ riority o

fΓ amē relay map ip 192 168 2 1 149 broadcast

iρ  rsvp bβ ndWidth 1158 24

dia1-ρ eer ̌ oice 4901 pots

desti∩ at1on̄ ρattern 厶 901

ρort 2/o

d1a1-ρ eer voice 4801 ̌ oiρ

destination-ρ attern 4801

sess⊥ on target iρ 4̌:192.168 1,2

Γ eq-qos guaranteed̄
delay

范例 ⒌17 来 自⒊o「e148路 由器的预留信息

store-148# sh0" iρ  rš ρ  reseΓ ˇatiom detail

RsVP Reseř at ion. Destination is 192~168.1.2, s0VrCe is 192 168~2.2,

ProtoCol is VoP, Destination ρ oΓ t 1s 17188, sourCe ρ ort is 19346

Next Hoρ  is 192· 168.2.1, Interface is serialQ

Reseř at⊥ on style ⊥ s F1xed̄ Filter, 0os seΓ ˇ iCe is Guaranteed̄ Rate

Average Bitrate is 24κ  b1ts/sec, Maximum Burst is 120 bytes

"in POliced unit: 6o bytes, MaX Pkt s1ze: 60 bytes

Resv ID handle: 00007601

Policy: ForWarding. Po1iCy source(s)∶  Default

RsVP Reseř ation. Destination is 192.168.2.2j source is 192.168.1.2,

ProtoCo1 1s UDP, Destination port is 19346, soUroe port is 17188

Rese￠ vation style ⊥ s Fixed-Fi1ter, 0os seř 亠Ce △ s Guaranteed̄ Rate

Ǎ erage BitΓ ate is 24κ  bits/seC, maximum Burst is 120 bytes

“in PoliCed Voit: 60 bytes, Max Pkt size: 60 bytes

Resv 1D handle: 00007201

PoliCy: Forwa冖 ding. Polioy source(s): Defa凵 1t

正如你所看到的,在 先前的范例中,storc】 48路 由器预留了 24bWs的 平均速率,而 最

大突发速率是 120字 节;这 个 RsVP预 留是确保速率。

测试此配置的另外
一
种方法是通过使用 debug ip Ⅱ vp detaiI命 令来启用详细的 RsVP调

试信息,然 后从 Store148路 由器拨打 /】q01c当 你拿起 碉01电 i舌后,应 当收到类似于范例 5-18

所示的输出。

范 例 5-18 debug iρ  rsvp detail输 出

★猫aΓ   1 05:28:57.294: RsVP 192 168 1.2 17598̄ 192

reservation 王 s neW

Comment: New reseř ation requested

☆Mar 1 05:28:57 294: RsVP̄ Rε sV: LoCally Created

control needed

r e s e f v a t l o n .  N o  a d m i s s i o n / t r a f f i . c

static

★maΓ   1 o5:28:57.298: RsVp session 192.168 1.2~17598: send1ng PATH message for

192.168.1.2 0o interfaoe seria1o

Comment: RsVP PATH informat1on from 192.168 1 2

n u m b e n s

(待续)

commen t :  Resenva t i on  i n f o rma t i on  -  IP  addnesses  and  po r t
∶PAtH
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集成和差分服务

★Mar  1 05∶ 28∶ 57 302:   s0urCe 192 168 2 2, udp~sourCe~port 18189

reserˇ ed:O length:136

★Mar  1 05:28:57 298:

★Mar  1 05:28:57.298:

DstP0rt 17598

cOmment∶  RsVP Destination Information

★Mar  1 05:28:57 298∶   HoP

★Mar  1 05∶ 28∶ 57 298;

★mar  1 O5:28:57 302:  TIME VALUEs

★lvla Γ  1 05:28:57 3O2:  sENDER~TElmPLATE

★Mar  1 05∶ 28∶ 57 302:

☆Mar  1 05∶ 28:57 306:

★Mar  1 05:28:57 306:

★"ar  1 05∶ 28:57.306:

★mar  1 o5:28:57.306:

★Mar  1 05∶ 28:57 306:

★Mar  1 05:28∶ 57 350:  HOP

★mar  1 o5∶ 28:57~350:

☆Mar  1 05∶ 28:57 350:  TIME~VALUEs

★maΓ   1 o5:28:5' 35② :  sENDER~TEMPL^TE

sEssIoN              type 1 1ength 12:

Dest1nation 192,168.1 2, ProtoCol~Id 17, Don· t PoliCe ,

type 1 1ength 12: COA80202

∶ 00000000

type 1 1ength 8 ; 00007530

type 1 1ength 12;

peak  ra te  =3000  by tes / sec
m in  un i t =60  by tes ,  max  pk t  s i ze -60  by tes

type 1 1ength 12: GOA80201

: 00000000

tyρ e 1 1ength 8 ∶  00007530

tyρ e 1 1ength 】 2:

Comment∶  RsVP sender informat1on

★llla r  1 05∶ 28:57~302:  sENDER TsPEC t y p e  2  l - e n g t h  3 6 :

* i r a f  1  0 5 : 2 8 : 5 7 . 3 @ 2 :  v e r s i o n - 0 ,  l e n g t h  i n  v / o r d s = 7
* l , 4 a r  1  E 5 : 2 8 : 5 7  - 3 o 2 :  T o k e n  b u c k e t  f r a g m e n t  ( s e r v i c e  r d = l  '  l e n g t h = 6  w o r d s

r l " l a r  I  0 5 : 2 8 ' . 5 7 . 3 O 2 :  p a r a m e t e r  r d - 1 2 7 ,  f l a g s = 0 ,  p a r a i n e t e r  I ' e n g t h = 5

, l v l a r  1  0 5 . 2 8 : 5 7  - 3 0 ? :  a v e n a g e  n a t e = 3 0 0 0  b y t e s / s e c ,  b u r s t  d e p t h = 1 2 0  b y t e s

Commen t :  Rese rva t j - on  pa rame te rs  con ta i ned  i n  TSPEC
分lvla r  1 05:28:57~306∶   ADsPEC type 2 1θ ngth 48:

★hla r  1 Q5:28:57.306∶   VeΓ si0n=O  length in Words=10

★
Mar  1 05:28∶ 57 306∶   Genera1 Parameters  break bit=O  seř ice length=8

1s "0ρ s:1

"inimum Path Bandwidth (bytes̀ sec〉 :193000

Path Latency (microseconds):0

★Mar  1 05:28:57~306:  Contro11ed Load serViCe  break bit=0

Comment: Minimum ba∩ dWidth, latenCy, and MTU requ⊥ rement$

Path mTv:1500

serˇ △ce length=o

★lJa r  1 05:28∶ 57 306∶

★Mar  1 05:28∶ 57 346∶  RsVP:     ̌ ers⊥ on:1 flags:0000 tyρ e:PATH Cksum:0000 ttl;254

reseΓ ved:0 1ength∶ 136

★Mar  1 05∶ 28:57 346:  sEssION              tyρ e 1 1ength 12:

★Mar  1 05:28:57 350:   Destination 192 168.2 2, Protocol~Id 17, Don‘ t PoliCe ,

DstPoΓ t 18180

Comment: RsVP PATH infoΓ mation from 192 168.2.2

Comment: Reservation information - IP addresses and ρ ort numbers

★mar  1 o5:28:57 350:   s0urCe 192.168.1 2, udp~sou卩 Ce~port 17598

′Mar  1 05:28:57,350:

★Mar  1 05∶ 28:57 354:

★Mar  1 05:28:57 354:

☆mar  1 o5:28:57.354:

★mar  1 o5:28:57.354:

★"ar  1 05:28:57 354:

★"ar  1 05:28:57 354:

★Mar  1 05:28:57 354:

★mar  1 o5:28∶ 57 354:

*Mar  1 05∶ 28:57 354:

★Mar  1 ⑦ 5∶28;57 354∶

★MaΓ   1 05:28:57.354:

★mar  1 o5:28:57.358:

sENDER TsPEC t y p e  2  l e n g t h  3 6 :

ve rs i on=o ,  I gFq th  i n  wonds=7
Token  bucke t  f r agmen t  ( se r v i ce - i d=1 ,  l eng th=6  wo rds

parameter id=127, f lags=o, parameter length=s

average nate=300o bytes/sec,  burst  depth=120 bytes
peak  ra te  =3000  by tes / sec
m i .n  un i t =60  by tes ,  max  pk t  s i ze=60  by tes

AOsPEC t y p e  2  l e n g t h  4 8 :

ve rs i on=o  I eng th  i n  wo rds=10
Genena l  Pa rame te rs  b reak  b i t =o  se rv i ce  ] eng th=8

I S  H o P S : 2

M in imum Pa th  Bandw id th  ( by tes / sec )  : 193000
Pa th  La tency  (m l c roseconds )  : 0

★MaΓ   1 05:28:57.358:                                        Path "TV:1500

★mar  1 o5:28:57.358:  C0ntrolled Load service  break bit=o  seř iCe length=o

★Mar  1 05:28:57 358:

★mar  1 o5:28:57 358: RsVP 192.168.1.2~17598· 192.168.2.2~18180: Rθ Ceǐ ed PATⅡ

Ⅲessage for 192.168.2.2(se0=alo) fr° m 192.168.2.1, rCV IP ttl:253

★Ⅲar  1 05:28:57.358: RsVP 192.168.1.2~17598ˉ 192.168.2,2~18180: start requesting

(待 续)

24 kbρ s FF Γ eserˇ ation for 192.1δ 8。 I.2(17598) UDPˉ ) 192.168.2,2(181809 oo
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RsVP禾口VOIP

serialO neighbor 192.168 2.1

☆Ⅱar  1 05:28:57.366: RsVP 192.168.1.2~17598· 192,168,2.2~18180: sending REsV

message 192.168.2.2(18180) <̄  192.168,1.2(17:17598)

★"ar  1 05:28:57.366: RsVP session 192.168.2.2~18180: send reseř ation to

1g2.168.2.1 about 192.168.2.2

<text onlitted>

Comment: Exchanging RsVP PATH and RsVP messagθ s to create reservations

☆Mar  1 05:28:57.450: RsVP 192 168.1,2 17598̄ 192 168 2 2 18180: REsV CONFIRm

message for 192 168 2.2 (seΓ ial⑦ ) fr° m 192 168 2 1

Comment: RsVP CONFIRM message

★Mar  1 05:29:08.662: RsVP 192 168 2.2 18180̌ 192.168,1 2

host PATH 192.168.1 2(17598) <̄  192.168 2.2(17∶ 18180)

★Mar  1 05:29:08,662: RsVP 192 168.2.2 18180̄ 192.168.1 2

REsV 192~168.1.2(17598) <̄  192,168.2.2(17:18180)

☆Mar  1 05:29:o8.662: RsVP 192 168.2.2~18180-192.168.1 2~

host PAT" 192.168.1.2(17598) <̄  192,168,2 2(17:18180)

★"ar  1 05:29:o8.666: RsVP session 192 168.1 2~17598: send path teardown

multiCast about 192.168.1.2 on seria10

Comment: teardown session, remǒ e sender 192 168 1 2

<ρ acket data omitted>

★田ar  1 05:29:0ε 。678: RsVP 192,168 1.2 17598̄ 192 168.2.2 18180: remǒ e Γ eCeiveΓ

host REsV 192,168.2.2(18180) (̄  192· 168.1 2(17:17598)

·mar  1 o5∶ 2g:08.678: RsVP 192.168.1.2 175g8~192.168,2.2 18180: remǒ e serialo

REsV Γ equest 192.168 2.2(18180〉  <̄  192· 168 1 2(17:17598)

☆"ar  1 05:29:08.678: RsVP se$sion 192.168.2.2 18180: send reseř atlon teardown

to 192.168.2 1 ab0ut 192 】 68 2.2

COmment: teard° wn session, remǒ e receiver 192 168 2 2

’
Mar  1 ¤ 5:29:08.682: RsVP∶      ̌ ersion∶ 1 flags∶ 00oo type:RTEAR Cks∪ m:572F ttl:255

ceseř ed∶ 0 1ength:10o

<ρ aCket data omェ tted>

★"ar  1 05:29:08.702: RsVP 192.168.1.2~17598-192.168 2.2~18180∶  PATH TEAR message

for 192.168.2 2 (serialo) from 192.168,1 2

Comment: RsVP tEAR message from 192.168 1 2

☆枷ar  1 05:29:08 706: RsVP 192 168~1 2 17598̄ 192 168 2 2 18180: remǒ e ser⊥ alo

PATH 192 168.2 2(18180) <̄  192.168 1 2(17:17598)

★MaΓ   1 05:29:08.714: RsVP:     Vers1on:1 flags:00oo type:RTEAR CksVm:9ooo

ttl:255

(ρ acket data om△ tted>

☆"ar  1 05:29:o8.726: RsVP 192.168.2.2~18180̄ 1θ 2.168.1.2~17598: REsV TEAR message

for 192.168.1.2 〈 serialo) fr° m 192,168.2.1

Comment: RsVP TEAR message from 1g2.168.2.2

当呼叫初始发起后,应 当可以看到建立 RsVP会 话的 RsVP PATH和 田⒙V信 息。在呼

叫的进行中,应 当可以看到更进
一
步的 RsVP PATII和 REsV信 息作为 hcllo信 虑、发送 ,以 维

护整个呼叫中的 RSVP会 活c RsVP MTH信 息应当含有整个呼叫的 RSVP预 留参数,包 括平

均速率、每秒的字节数、突发深度、峰值速率和包的尺寸。当你挂断电话后,应 当可以看到

RsVP TEARDOM/N信 息 c除 了 RsVP debug的 输 出 外 ,可 以 使 用 本 章 早 先 列 出 的 show命 令

来显示 RsVP的 配置。

范例 5-19显 示了本实验中所有路由器的完整配置。

范例 ⒌19 实 验中所有路由器的完整配置

the "ub̄ 140 Router

△nterface serェ a10

encapsvlation framē relay

fa1r̄ queue 64 256 48

(待 续)

remove ser i .a lo

femove  senoe r
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framē relay lmェ t̄ype ans△

1p rš p bandwidth 1536 1536

1nterface seria10.1 multiρ oint

ip address 192.168.1,1 255 255.255 252

ip 0sρ f netWoΓ k non̄ broadCast

framē relay map ip 192 168,1.2 841 bΓ oadCast

ip rsvp bandwidth 1158 24

interface seria10/0 2 mv1tip° ⊥nt

ip address 192,168.2 1 255.255 255 252

ip ospf network non̄ broadcast

framē re1ay map ip 192 168 2 2 941 broadcast

ip rš p bandwidth 1158 24

router ospf 1

network 192.168.1 0 0,0,0.3 area o

network 192 168 2 0 0 0 0.3 area ⑦

neighbor 192,168 2 2

oeighboΓ  192.168,1 2 ρ ri0rity 1

The storē 148 Routθ r

I

ェnterfaCe ser王 alo

ip address 192 168 1 2 255.255 255 252

encaρ sulation framē relay

fair̄ queue 64 256 37

frame-re1ay lm亠

ˉ

type ans亠

ip ospf network non-broadcast

ip ° spf prio广 ity o

framē re⊥ ay maρ  ip 192.168.1 1 148 broadCast

ip rš p bandwidth 1158 24

!

,′outer osρ f 1

log-adjacencȳ Ghanges

network 192.168.1.0 0.0.0 3 area 0

neighbor 192,168.1 1 priority 1

Voice-port 2/o

voicē port 2/1

dia1̄ peθ r ̌ oice 4801 pots

destination̄ ρattern 4801

port 2/o

dial-peθ r voice 4901 voiρ

destination̄ pattern 4901

session target ipv4:192.168 2 2

req̄
q°

s guaranteed̄ de1ay

port 2/o

(待 续)

The storē 149 Router

ェnterface serialo

iρ  address 192.168.2,2 255,255,255.252

encaρ sulation framē relay IEtF

fair̄ queue 6‘  256 37

framē relay lm△

ˉ

tyρ e ansi

ip ospf netWork non̄ b卩 oadcast

ip 0spf priority 0

CloCkrate 1300000

framē re 192.168.2.1 149 broadCast
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ip rsVp bandwidth 1158 24

!
!

router osρ f 1

network 192.1s8.2,o 0.0.0.3 area

neighbor 192.168.2,1 pr1ority 1

voioē port 2/o

Vo⊥ cē po rt 2/1

dia1̄ peer voice 4901 pots

destination̄ pattern 4901

po r t  ? l@
!

d i a l - p e e r  v o i c e  4 8 0 1  v o i p

d e s t i n a t i o n  - p a t t e r n  4 8 0 1

s e s s i o n  t a r g e t  r p v 4 : 1 9 2 . 1 6 8 . 1 . 2

r e q - q o s  g u a r a n t e e d - d e I a y

既然你己经看到可以使用集成服务来提供端对端的服务质量,现 在我们来看看区分服务

是如何对特定的服务质量数据包进行分类的。

5.3  D≡ /,y刀艮矽孑

l×分服务通常也称为DiσSc~,捉 供 r将 数据包分成类妫刂或捋服务类别 (Cos)的 方法。

类别服务是通过 IP报 头的服务类型 (TOS)字 段中的f良来定义的。这个字段的内容最初是在

RFC11” 和 1349中 定义的,作 为 Prcccdcncc和 I服务类型宇段来定义。儿个工作组对数据包

的分类方法做出了许多变种,但 足许多努力直到簸近多业务应川程序廾始需要通过lxxl络得到

更多的质量控制和调整才最终变为现实。劁℃ 13翎 定义了Tt,S字 节中的第 3到 第 6位 作为表

5-I0所 示的服务类型的定义。Tos字 段最初足作为
一
种机制将数据包分成不同的服务类型来

满足应用程序对延迟、吞吐、可靠性和费用的网络需求。

注意 :DiffServ服 务类别不要和二层的服务类别混淆 ,例 如本地局域 网上的

Inter-switch Link(IsI~)或 者 8021Q的 帧 标 记 服 务 。 本 章 只 使 用 术 语 履 夯 类 刀 来 参 考 三

层数据 包的标记。

表 5-10 服务类型值

使用 %s值 ,可 以标记来 自某些应用程序的数据包 ,并 且当拥塞发生时 ,可 以在网

络 中以后使用那个分类信息来提供对这些应用程序的更高级别的服务。默认的情况下 ,

所有的 IP数 据包的 %S值 都为 00O0,指 定它们都应当采川
“
尽力传递

”
的服务。在思

十六进制位 十进制值 服务类型 思科 |Os软 件 Tos值

ll常 n ormt I

lO00 最小延llx nlin-dcla、

4 最大吞吐 m&\-througipul

0010 最大可靠怪 ma\-rc'l iabil iq

0001 l 最小费用 mln-moncta^ˉ cost
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集成和差分服务

科 IOs软 件中,我 们可以使用访问控制列表来改变应用程序的 ToS

示。使用访问控制列表,可 以对数据包使用 ToS值 的名字或者 0~

数据包。

范例 ⒌20 在 访问控制列表中使用 ToS值

的值,如 范例 5-20所

15的 十进制值来分类

1nteΓ face seria11

ip address 192 168 1 2 255 255 255 252

ip ospf netwoΓ k non broadCast

ip ospf pr1ority o

ip ρ 0licy rovtē map throVghρ ∪t

frame Γ elay map ip 192 168 1 i 148 bΓ oadcast

ip 1ocal po11cy rovte map throughput

acCess̄ list 150 permit udp host 192 168 1 2 Γ ange 16384 32767 host 192 168.2.2

range 16384 32767

access̄ 1ist 150 ρ ermit udp host 192.168 2 2 range 16384 32767 host 192.168.1.2

Γange 16384 32767

access̄ list 150 permit tCp host 1θ 2.168.1.2 eq 1720 host 192.168 2.2

access̄ list 150 permit tcρ  host 1θ 2.168.1.2 host 192.168.2.2 eq 1720

roVte-map throughput permit 10

matCh ip address 15②

set ip tos max̄ throughρ ut

dia1̄ ρeer voice 4801 pots

destinatio∩ ˉ
pattern 4801

port 2/②

dia1-pee广  voice 4901 vo1p

dest1nation-pattern 4901

session target 1pv4:192 168 2 2

在先前的范例中,route-map throughput用 于标记访问控制列表 150(从 端口 16384到

327臼 的 t1DP流 量和 TCP端 口号为 17⒛ 的流量)中 所有的语音和信令流为最大吞吐的 T“

值。这些信息可以在网络中以后使用,来 使用区分服务的
一些应用 (例如数据包的分类、标

记和流量整形及限速)刈 语音提供最好级别的服务。

本章的剩余部分集中于区分服务的技术,探 讨使用 IP Precedence、 差分服务编码点

(DsCP)的 数据包标记,以 及使用加权随机早期检测 (WⅡ V)实 现拥塞控制的
一些技术。

下一章将介绍
—些高级流量整形和限速特性,例 如使用通用流量整形和基于类别的整形、流

量监管和使用承诺的访问速率 (CAR)。

5.3。l  丿乏』皇IP Prccedence

IP Preccdence是 IP报 头的 %S区 域中的
一个字段。有 8种 级别的优先级,从 0~7,如

表 5-11所 示。就像 TOs值
一样,IP优 先级的值可以通过对流量进行分类来设置。

lP优 先级的值

IP数 据包的默认设置

表 ⒌,J

没贯 prio苘0的 优先级
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5.3 区 分服务 287 I

Inlmcdiatc (2)

FIash(3)

Flas卜 0v臼 △dc

CriticaI(5)

设置 immedIatc优 先级

没骨 FIash优 先级

设瞢 FIash-ovcⅡide ft先级

‖路{|I器fi纹的娥高设晋

lnrcmet ( 6 )

l.ietvork Control 没斧l【g络控剐优先级,对 路{|l流嘬和H络 铃制溢t鞋仪留

当改变 IP数 据包的优先级时,要 非常重视两件事怙。苜先,默 认怙况 下,所 有的 IP流

壁 ,除 了路由器产生的控制和路由流量,都 使用 ro山 ne优 先级的值。如粜你没有做出任何变

化 ,所有的 IP数 据包都使用这个设置。其次,当改变 IP优 先级的值时,虽然山可以使用 Intcmd

和 Ne⒅ ork Control的 值,但 是这些值通常是为路曲器和网络控制流量保留的c将 它们 RJ于 其

他类型的流量将中断路由器的操作,中 断网络服务。

对于思科路由器,设 置 IP优 先级的最简单的方法之一就楚使用路由映射c关 于配置路由

映射的更多信息,请 参考第 2章 。需要两个基本步骤来使用路由映射设耆 IP优 先级:定 义需

要做出改变的数据包,建 立路由映射来指定这种变化。

第 I步  使 用标准或者扩展访问控制列表来定义需要做设王变化的数据包 ,将 这种流

量的优先级值进行改变。下列访问控制列表指定了来 白}机 10.1.1.4的 所有

流量。

Router(config)# access̄ △ist 15 ρ erInit host 10.1.1.4

第 2步  建 立
—个路由映射来指定需要做改变的数据包和孺要做的变化c

Router(config〉 # route~maρ  precedence

Router(confiḡ r° utē maρ )# 。 atch iρ  address 丬 5

Router(conf1ḡ routē maρ )# set iρ  ρ recedemoe ?

<0ˉ 7> P r e c e d e n c e  v a l u e
c r i t i ca l  se t  c r i t i ca l  p recedence  (5 )
flash S e t  f l a s h  p r e c e d e n c e  ( 3 )
f l a sh -ove r r j - de  Se t  f l a sh  ove r r i de  p recedence  (4 )
immediate Set immedrate precedence (2)
i n t e rne t  Se t  i n t eane two rk  con t t ^o l  pnecedence  (6 )
ne two rk  Se t  ne two rk  con t ro l  p f ecedence  (7 )
p r i o r i t y  se t  p r i o r i t y  p fecedence  (1 )
rout  ine Se t  r ou t i ne  p recedence  (0 )

Ro凵 ter(C° nfiḡ r° ∪te map)# set ip ρ recedenoe 5

Router(confiḡ routē map)# exit

第 3步  将 路 由 映 射 绑 定 到
—
个 接 口 上 ,使 用 ip policy route-map命 令 实 现 。

RouteΓ (config)# 主 mterface othernet O/o

Router(config~if)# 主 ρ ρ o工 icy Γ outē maρ  precedemce

为 了 监 控 策 略 的 状 态 ,可 以 使 用 show routē map命 令 或 者 debugip poky。

shoW route-map命 令 显 示 关 于 路 由 映 射 的 配 置 和 统 计 数 字 。 debug ip poIicy显

示与策略匹配和不匹配的数据包。要特别注意在生产性路由器上使用 debug

ip poIicy命 令,如 果这个策略正常工作并且你有太多匹配的数据包,要 么会对

路由器产生太大的负荷,要 么不能看见调试信息。范例 5-21显 示了使用 show

route-map命 令 的 输 出 。

设社 IntcmtI扦 t刂n勹,L先级,dy妊 |lr t hI仪W丨,H艹 I珞l}1△9-效j;色
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-fittil S-Zt show route-map ft+

Router# shoW routē maρ  ρ recede"ce

routē map precedence, permit, sequence 10

Match Clauses∶

iρ  addrε ss (access̄ lists): 15

set clauses∶

iρ  precedenCe crェ tioal

PoliCy routing matches: 5 paCkets, 766 bytes

Router# debug iρ  ρ °licy

o0:38:09: IP: s=10.1.1.1 (1o0al), d=10 1.1,4, len 100, policy matoh

00:38:09: IP: route maρ  ρ recedence, item 15, permit

o0∶ 38∶ 09: IP: s=10 1 1 1 (1° cal), d=10 1 1 4, 1en 1o0, policy rejected  - normal

forWarding

o0:38∶ O9∶  IP∶  s=10 1 1 i (1° cal), d=10 1 1 4, len 100, pol⊥ cy match

00:38:09: 1P: route maρ  precedence, item 15, ρ ermit

注 意 :ip policy routē map ro〃 rg-″ aJ,-肥 〃 e命 令 用 于 在 每
一
个 接 口 的 基 础 上 绑 定 策 略 性

路 由。这并不包括路由器本地产生的数据包。为了将策略性路由绑定到路由器本地产生的流

量 ,在 全 局 配 置 模 式 下 使 用 Ⅱ  Iocal policy route-map ro〃 饪 〃 印 切 夕励 纟 命 令 。

互连网络的标准在不断更新,新 的数据包分类方法不断地加入到思科 IOs软 件中。在写

本 书时,已 经有几种新的方法使用 IP优 先级值来分类数据包和刈扪标记的数据包操作。这些

方法如下:

· 使 用访问控制列表来标记数据包。

· 使 用路由映射或者策略性路由来标记数据包。

· 使 用 RSVP及 数据包分类。

· 分 类数据包,做 队列优化,使 用加权公平队列、优先级队列 (PQ)、 定制队列 (CQ)

和基于类别的加杈公平队列 (CBWFQ)。

· 使 用 CAR和 流量监管的高级数据包分类。

· 对 分类的流量进行整形,使 用通用流量整形 (GTs)、 基于类别的整形和帧中继的

流量整形 (FRTs)。

· 通 过设置 IP RTP优 先级来优化实时数据协议 (RTP)流 量。

· 使 用低延迟队列 (LLQ)来 优化实时流量。

· 使 用 WRED的 拥塞控制。

· 使 用 Dd&rv值 来标记语音流量。

FRTS是 一个例外,它 在 衔CE实 验揩彦 (第 l卷 )》中论述过 ,这 些技术在第 6章 中

进行讨论。不幸的是,因 为本书必须限定在
一定的篇幅屮,我 们必须将它们限定狂

一定的贞

数并且在本书出版时,最 终停止写这部分。因此 ,我 们不会对每
一种数据包的分类进行详细

地论述。

5.3.2 使 用 DsCP标 记 流 量

在过去
一些年中,P报 头中的 Tos字 段己经被重新定义来支持新的 Dimerv特 性。新的区

分服务 (Ds)字 段含有两个子字段,它 们被划分成所谓的编码点。编码点基本上是在 1P报 头中

Ds字 段的子分类,它 含有和 DsCP字 段相同的值。Ds字 段含有两个编码点:类 选泽编码尼
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先前被称为 IP优 先级字段;饬 架轷发 仞F丿窈码布。为了保持和IP优 先级的兼容,类 选择编码

点是位 0、1和 2(Ds字 段中-000的 头3位 )。Ds字 段的头6位 属于 DsCP字 段,它 可以产

生“ 个类别用于数据包的标记。AF编 码点在本节的后面介绍。

RFC z90和 RFC⒉ 75描 述了对于通过使用 DsCP字 段作为数据包的标记的区分服务应

用程序的定义和体系结构c数 据包的标记基本上足
一个读、使用或改变 DSCP字 段的值的过

程,提 供对于流量的调控、整形或者限速的饣 妫 匆力 ‘P〃B,c PHB被 定义为在
一个遵循

区分服务的设各上应用于勿功∥岁 8刀 丿的彳∫为或者转发×刂彳寺。BA赴 向同
-个方向的具仃

相同编码点的数据包。

注 意 :DsCP字 段 的 使 用 在 RFC⒉ 74、 2475、 p597、 2598和 2697中 定 义 ,并 且 以 后 也

在 RFC3168和 3260中 进 行 了 更 新 。

在这些 bzI个 DsCP类 别中,IETF指 定了3个 类池,如 表 5-12所 力1c第
一个地址池使用

了 DsCP字 段的头 5位 ,以 0位 为终止位,足 为标准类分沔J保 留r向,它 由IANA管 理。例如,

前 缀 000、 001、 O10、 011、 I00、 101、 ll0和 Ⅱ l足 保 留 和lIP优 先 级 兼 容 的 。 000000保 留 用

于尽力传递服务,并 且任何流量如不匹饵d任 何类将被发送到 ClO000编 码点c

表 ⒌12 DsCP池

使用 DSCP字 段作为数据包的标记允许对流最优化建立许多分类,当 你使刖的是需要确

保带宽、具有低抖动和延迟的流量例如语音或者视频流呈凵刂,这 足非常有用的。出于这个原

因 ,RFC2598描 述了莎卩速转发 ‘ε尸丿PHBc EF PHB提 供了l×分服务所定义的最高级别的服

务质量。EF PIIB为 高优先级的流量捉供了 AF类 别,这 个类别其有 10"10的 值,作 为最高

的优先级提供最好的质量。

也可以将 DSCP的 值和 WRED使 用来控制对 TCP数 锯包的预先云弃,通 过指定 AF的

类别来实现。RFC2597定 义了 AF的 类别来作为数据包云弃优先级的标准。为了解释在
一个

网络环境中的 AF类 别,假 设你定义了 3种 类别的流冕作为高优先级,然 而,当 网络拥塞达

到
一定点,数 据包开始丢弃时,使 用 AF类 别,可 以指定数扌1忄包n勹云弃顺序。表 5̄ 13显 示了

AF类 别和它们的丢弃优先级。类别 1中 所有n勺位起始于标准n勺IP优 先级值 001,它 是 pho。 ty

优 先 级 。 类 别 2开 始 于 值 010,它 是 immedi献 c优 先 级 ,类 别 3开 始 于 值 011,它 是 Flash优

先 级 ,类 别 4开 始 于 值 100,它 是 Flasll峋 、̀c“ dC优 先 级 。

注意:W̄ RED的 使用在本章的后面详细讨论。

丢弃颀序 类 1 类 2 类 3 类 4

低丢弃 AFlI DsCP10001010 AF21DsCP I8010010 AF31DsCp26011010 AF41DsCP34100010

中等丢弃

高丢弃

AF12DsCP12001100

AF13DSCP14001ll0

AF22DsCP2θ 010】 00

AI氵 23DsCP22010ll0

AF32DsCP280H lO()

Ar33I)scP3Ⅱ ㈠llllo

Al=42DsCP36100100

ΛF43DsCP38100llo

地址池的号码 编码点的值 保 留

l 位 θ, l l ,  - l  rx rxx0 为 lANΛ ″f讠讠
^∷
勺|if/l{∵Ι∫

七立  0, l, 2, 3xx、 、 Il J丈 ,·}Lj戊l`J乜{tlH ll∶IW

位 o, 1, 2, 3xx、 `01 为实验性,jlc本地it∫Ⅱ书粥木的扩艇保{

表 5-13 AF类 别和丢弃优先级
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| .YU 第 5章  集 成和差分服务

DsCP的 值在思科 IOS软 件中有多种用法。它可以和访问控制列表使用来指定 Ip数 据

包中的 DsCP值 ◇它也可以和分级映射 (class map)和 策略映射 (policy map)使 用来标记

数据包。DsCP位 也可以和 CAR使 用来基于一个数据包的 DsCP值 指定对这个数据包的转

发行为。DsCP还 可以和 WRED使 用来指定在数据包的预丢弃情况下,哪 些流量预先被丢

弃。表 5̄ 14显 示了可以设置的 DSCP值 ,要 么通过名字,要 么通过十进制的数字,以 及它

们的描述。

表 5~14 思科 lOS软 件的 DSCP值

DSCP值

ΛFll一 的保转发 低 工廾ll能性,炎 l DsCP和 |ρ“o"、 优先~l0

Ar12一 确保转发,中 埒云弁可能性,类 l DsCp吊 】p"oH~优 先级

AFI3一 确保转发,高 丢弃可能性,类 l DsCP和 phoH″ 优先级

AF21一 确保转发,低 丢弃可能性,类 2DsCP和 imηedlatc优先级

AF22一 确 保 转 发 ,中 等 云 弃 Ⅱr能 性 ,类 2DsCP和 immediatc优 先 级

Λ F23一 确 保 转 发 ,高 匠 弃 叫 旎 性 , 类 2DsCP和 immt· diatc优 先 级

ΛF31一 确像转发,低 云弃nr能十L,炎 3DsCP和 Fl小h优 先级

AF32一 确(宋转发,屮 ;丢 弁可能性,类 3DsCP禾 I「lash优先级

Ar33~的 保转发,△ i!l并 ,lJ能性 ,哭 3DsCP利 Fhsh优 先级

a"l AF41一 确 保 转 发 ,低 丢 弃 可 能 性 ,类 4DsCP和 Flash-ove而 de优 先 级

am2 AF42一 确 保 转 发 ,中 等 丢 弃 可 能 性 ,类 4DsCP和 Flash̄ oveⅡ idc优 先 级

AF43一 确保转发,高 丢弃可能性,类 4DsCP和 Flas卜ovc“ dc优 先级

aBl

al l3

l

oOIO00

CsI或 者 pnori。 Ⅱ
)优
先 级 l

Cs4

Cs2或 者 immcdlate lP优 先 级 2

Cs3或 耆 Fl纶h IP优先级 3

Cs4或 吝 Hash° 、cσ ide IP优 先 级 4

Cs5或 煮 C"1忙 allP优 先 级 5

Cs6或 抒 lnⅡ mc11P优 先 级 6

CS7或 者 Netw° rk ControI IP优 先 级 7

所有流量默认的
“
尽力传递

”
的值

E「PIB— —加速转发,最 高的服务级别

DSCP十 进 制和 十六 进 制值

对 DSCP进 行分类的最标准应用程序就是访问控制列表。范例 5-” 演示了两种方法来使
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5.3 区 分服 务                   ⒛ 1 |

用 AF DsCP的 值标记所有的 LrDP语 音流量,使 其具有最低的丢弃可能性和最高的优先级。

对语音信令流量推荐的 DsCP值 是 DsCP冗 或者 AF31。 这在本质上和将流量用 Flash IP优

先级值来标注是
一
样的。通过将数据包使用 AF31DSCP的 值来标注,可 以确保队列或者拥

塞控制机制,例 如加权公平队列或者 u/RED,将 会给J基些数据包较高的优先级,推 荐为语音

信令流量使用,使 其具有最低的丢弃可能性,并 且还可以使用其他更先进的方法来控制给这

些0用 程序所提供的质量级别。

在 先 前 的 范 例 中 ,ip rsvp signalIing dscp26命 令 用 干 给 RSVP的 信 令 流 量 分 配 AF

DSCP的 值 aBl(低 丢 弃
/Fl灬 h)。 第 二 个 要 关 注 的 命 令 是 ip qos dscp a臼 1s:gnaIling,它

对语音信令流量提供优化分类 ,它 也可以在网络中的其他部分进行流量的优化。每
一
个命

令都 可以在拥塞发生时 ,使这两种不同的协议在加权公平队列或者拥塞策略中收到更高的

优先 级。

注意:用 DsCP的 值标记流量本身来说并不确保流量将会在网络中受到更好地对待。数

据 包的标记只是识别流量,使得你可以在网络中的其他地方对那种流量实施服务质量的技术。

既然我们已经学习了使用 DsCP的 值分类流量来进行拥塞控制,现 在我们来研究拥塞控

制本身足如何工作的以及它是如何配置的。

5.3.3 使 用 WRED避 免 拥 塞

当没有采用任何拥塞避免机制的时候,接 口会基于尾丢弃的方法来丢弃数据包。居暑

弃基本上意味着当
一个接口的队列满了以后,任 何新的到达那个接口需要传输的数据包会

被丢弃,直 到接口有足够的队列空间来服务新的数据包。另外
一
种管理网络拥塞的方法是

避免它。加权随机早期检测 (WRED)就 是用于做这件事情。基于随机早期检测 (RED)

的算法,由 Sally Floyd和 其他的开发者开发,WRED可 以基于估测的平均队列大小预先丢

弃数据包,最 小的队列尺寸,这 时没有任何数据包被丢弃,最 大的队列尺寸,这 时所有的

数据包都被丢掉。在队列上发生拥塞时,WRED会 丢弃数据包来防止
一
种称为全局同步的

现象发生。

范例 ⒌22 使 用 DSCP分 类来优化语音流量

interface seria11

ip address 192 168 1 2 255 255 255 252

frame-relay map ip 192.168 1 1 148 broadCast

ip rsVp bandwidth 1158 24

ip rsVρ  signa111ng dscp 26

dia1̄ ρeer voioe 4801 ρ ots

destination̄ pat te rn 0801

ρ0rt 2/o

d1a⊥ ˉρeer ̌ oice 4901 voip

destinatio∩ ˉ
pattern 4901

session target 1pv4:1g2.168.2.2

req-qos guaranteed̄ delay

ip qos dsCp af31 signalling
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注 意 :关 于 RED的 更 多 信 ,息 ,参 见 RFC2309和 http:〃 ap.ee.lbl。 gov/noyd/red.honl或 者

sally Floyd的 立占,点 hⅡ p∶〃Ⅵ 卿 。iCir.o凵 8oyd/。

全局同步发生在当网络发生拥塞并且数据包被丢弃时,导致所有的 TCP终 端工作站同时

降低发送速率并重传丢弃的数据包,这 将浪费网络资源。在全局同步发生时,网 络的流量将

会持续到峰值然后又降到谷底,这 是因为所有运行 TCP应 用程序的I作 站已经被同步了。

WRED可 以防l[二全局同步,通 过从大的流量预先丢弃数据包,导 致占优势的网络工作站减少

它们的 TCP窗 口尺寸,发 送较少的数据包,减 少它们对网络的利用率,给 一些小的流量留出

更多的空问,并 且防止更多的数据包被丢弃。

注意:WRED和 RED的 主要区别是 WRED会 基于流量的 IP报 头中的 IP优 先级来对流

量实施权重,而 RED不 会。使用 WⅡ D,高 优先级的流量会有较高的权重,在 网络发生拥

塞的时候被丢弃的可能性就越小。

我们要特别注意,WRED只 对 TCP的 流量工作,因 为 TCP是 面向连接的,需 要使用窗

冂和确认去实施流量控制。而 UDP、 IP和 其他非 IP的 协议,例 如互连网络数据包交换协议

(IPX)和 App忆 %lk是 非面向连接的协议,并 且不像 TCP那 样提供窗口机制,它 们可能由于

WRED的 作用受到不好影响。如果接冂的拥塞中含有许多非面向连接的或者非 IP的 流量,

那么 WRED的 拥塞避免方法不会提供任何好处。

在 思 科 IOS软 件 中 ,可 以 采 用 两 种 方 法 在 接 口 中 配 置 WRED。 最 简 单 的 方 法 就 是 在
一
个

接 口 上 使 用 random-detect命 令 来 启 用 接 凵 上 的 WRED功 能 。 当 启 卢H WRED后 ,出 可 以 使

用 random-detect exponen"aI-woghting-constant命 令 来 配 置 平 均 队 列 深 度 计 算 的 权 重 。这 个

命 令 指 定 了 当 计 算 平 均 队 列 长 度 时 WRED所 使 用 的 杈 重 ,默 认 的 权 重 是 9。

可接受的指数值范围从 1~16,格 式为梦n。为了配置 IP的 优先级,使 用 random-detect

precedence命 令来对数据包的丢弃使用权重,这个命令可以指定最小和最大的 WRED数 据包

的极限,并 且指定丢弃的比率。缺省情况下,IP优 先级为 0的 流量的最小极限是这个接口最

大极限流量的一半。表 5~15解 释了最小和最大极限以及各种标记示意的更详细内容。

randomˉ detect ρ recede"ce precε dence^ˇ aΙ ue ″ ェnΙ `″口mˉ rnres” °Ιd l,,aXェ 刀u印  t/,res^oΙ d

r ″ arkˉ pr。 babiΙ 立ry-den° ″i″ ator丿

表 5-15 WRED和 lP Precedence的 值

命令参数

precedence-value 特定的耍匹配的 IP优 先级的值,范 涠从 0^ 7̌

minimum-threshold 在队列中最小数据包的数景,之 后,具 有特定优先级的数据包将会被随机丢弃

muimum-threshold 在队列中最人数据包的数母,之 后,具 有特定优先级的数据包将会被尾部丢弃

ln ar k- pro ba b i I ity -d e no m i nat o rl
(可选)这 个数值代表在拥塞发生时,平 均队列长度等于最大的容量时,被 丢弃的部分流

量。换句话说,在 达刭最大极限值之前,每 lO个 数据包中就会有一个拔丢弃

可 以 通 过 对 不 同 的 优 先 级 设 置 极 限 来 对 不 同 的 网 络 应 用 定 制 WRED配 置 。

mark-probabilitȳ denominator参 数 可 以 改 变 数 据 包 被 丢 弃 的 速 率 。 例 如 ,在 默 认 的 情 况

下 ,对 于 WRED的 接 口 ,mark-probability-denom:nator的 值 为 lO,所 以 当 数 据 包 处 于

最 小 和 最 大 的 极 限 范 围 内 时 ,每 10个 包 中 就 会 有
一
个 被 丢 掉 。 当 达 到 最 大 极 限 值 后 ,具
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范例 5-23 采 用 WRED不 口IP Precedence

S a l l y - 1 #  s h o w  r u n  I  b e g i n  S e r i a l o

i n t e r f a c e  S e r i a l 0

i o  a d d n e s s  2 8 9 . ? 2 . 7 4 . 1  2 5 5 . 2 5 5 . 2 5 5 . O

i p  o s p f  n e t w o r k  p o i n t  -  t o ' p o 1 n t

n o  1 p  m r o u t e - c a c n e

r a n d o m - d e t e c t

r a n d o m - d e t e c t  p r e c e d e n c e  0  1 7  4 0

r a n d o m - d e t e c t  p r e c e d e n c e  1  1 9  4 0

r a n d o m - d e t e c t  o r e c e d e n c e  2  2 1  4 Q

r a n d o m - d e t e c t  o r e c e d e n c e  3  2 3  4 0

r a n d o m - d e t e c t  p r e c e d e n c e  4  2 5  4 0

random-detec t  p recedence 5  35  40  26

有这个优先级值的数据包将会被执行尾部丢弃。范例 5-23演 示了如何配置 WRED来 限制

低优先级的队列尺寸,即 队列 0~4,并 且将关键流量 (preccdence5)的 最小平均队列深

度增加到 35个 数据包。

范 例 5-24显 示 了 配 置 WRED参 数 前 后 ,在 串 行 接 冂 土 使 用 show queue:ng random-detect

命令的输出。

Sa l l y -1#  show  queue ing  random-de tec t
Cu t ren t  f andom-de tec t  con f i ouna t i on  :

Se r ia. I0
Queue ing  s t r a tegy :  nandom ea r l y  de tec t i on  (wFED)
E x p - w e l g h t  - c o n s t a n t :  9  ( 1  i 5 1 2 )
Mean  queue  dep th :  0
C lass  Random

d  rop
@ o
1 0
2 0
3 0
4 0
5 0
6 0
7 0

r s v p  o
S a l l y - 1 #  s h o w  q u e u e i n g
C u r n e n t  r a n d o m - d e t e c t

Se r i a I0
oueueing st广 ategy: random early detection (WRED)

Exp̄ we⊥ ght̄ Constant∶  9 (1/512)

TaIl

drop

¤

0

9

o

0

0

o

0

0

40

40

4②

40

40

40

40

40

4⑦

M1n】 mum

threshold

20

22

24

26

28

31

33

35

37

Illa r k

probability

1/10

1/10

1/10

1/i0

1/10

1/10

1/10

1/1¤

1/10

Mark

probability

1/10

1/10

1/10

1/10

1/10

1/20

1/10

1/10

1/10

Mean queue depth∶  o

Class   Random       Ta△ 1    M⊥ nLmum

drop       drop  threshold

o            0            0           17

1·         0         O        19

2           0           0          21

3          0          0         23

4          0          0         25

5         0         0        35

6         0         0        33

7          o          r9         35

rsvp        o          0         37

Max imum
thnesho ld

40
40
4 @
40
4 @
40
40
40
40

范例 ⒌24 WRED配 置变化前后
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I zs+ 第 5章  集 成和差分服务

就像在先前的范例中所看到的,show queudng random-detect命 令显示了对每一个

WRED启 用接口的 WRED配 置,包 括指数权重常数,对 每
一
个优先级所丢弃的数据包的数

量 ,对 8个 IP优 先级值中的每
一
个和 RSVP的 最小和最大的极限值。

就像以前所提到的,默 认情况下,WRED和 IP优 先级工作来防止高优先级的数据包在

发生拥塞的情况下被丢掉。如果流量持续较高增长,接 口依旧处于拥塞状态,而 数据包处

于最小和最大的极限之问,处 于某个特定优先级值的数据包就会按照配置的极限被丢掉。

WRED也 可 以 和 DSCP￠ i配 个  起 I作 ,可 以 使 用 random-detect dscp-based命 令 ,如 范

lr/刂 5-25所 九 tc

注意: 在 接口收到高流量的非 TCP的 流量时,标 记了 IP优 先级或者 DSCP值 的高优先

级 的流量可能会超过最大的极限值 导̂ 致这种优先级的数据 包被尾部丢弃.

S t o r e ' 1 4 8 # s h o  r u n  I  b e g i n  s e r i a l l

l n t e r f a c e  S e r i a l l

no  ip  address

e n c a p s u l a t i o n  f  r a m e '  n e l a y

r a n d o m - d e t e c t  d s c p - b a s e d

f r a m e  r e l a y  l m r - t y p e  a n s r

在先前的范例屮,WRED被 配贳为使川 DsCP的 值作为权重,而 不是使用 IP优 先级。

WRED在 和 DSCP的 分类绌合使川的时候能力会变得非常强。不是支持 8个 基于IP优 先级

的 队 列 的 WRED,9I辶 扌
:DSCI)"勺

WRED攴 持 所 fJ的 水 F AF和 l Cs的 DSCP值 ,lflI且 每
一
种

队 夕刂可 以 使 川 random-detect dscp-based泌 ‘p-v夕 ''召 勿 JPaJPm'″
-r/,res乃 o″ ,泖 σ Ι〃 冫〃 -r/a昭 s乃 o″

″ 夕'庀 Ψ /ob汕 F'” -洳 刀o″ f刀夕ror命 令 进 行 修 改 。 范 例 5-⒛ 显 示 了 当 配 置 完 基 于 DSCP的 WRED

后 show queueing命 令 的 输 出 。

范例 5-26 show queueing不 口:垦于 DSCP的 WRED

Sa l I y  1#  show  queuc ing
C u f n e n t  f a i r  q u e u e  c o n f i q u r a t r o n :

I n te r f ace  D i sca rd  Dynam ic  Rese rved  L i nk  Pn io r i t y
t h r e s h o l d  q u e u e s  q u e u e s  q u e u e s  q u e u e s

Se r ra ]O  64  ?56  37  I  1
Cu rnen t  OLCI  p r i o r i t y  queue  con f rgu ra t i on :
C u r r e n t  p r j . o r r t y  q u e u e  c o n f i g u r a t j . o n :
C u r r e n t  c u s t o m  q u e u e  c o n f j . g u r a t i o n :
C u r r e n t  r a n d o m  d e t g c t  c o n f r g u r a t r o n :

dsCp

af11

af12

af13

af21

af22

af23

af31

Quevei∩ g strategy∶  random ear1y detect1on (WRED)

E× p we1ght constant∶  9 (1/512)

ldean q∪ eue depth∶  o

Random droρ       Ta△ 1 drop    M1n△ mum MaX△ mVm  Mark

pkts/bytes       pkt s/bytes    thresh  th广 esh  prob

0/0              0/0           33      40  1/10

o/0              0/0           28      40  1/10

0/0              0/0           24      4②   1/10

o/0              0/0           33      40  1/10

0/⑦               0/0           28      40  1/10

o/0              0/0           24      40  1/10

o/0              0/0           33      40  1̀ 10

范例 ⒌25 在 WRED中 使用 DSCP的 值

(待 续 )
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af32

af33

af41

af42

af43

Cs1

Cs2

Cs3

Cs4

Cs5

Cs6

Cs7

ef

rsvp

default

C u n r e n t  p e r

ata
0 / o
0 t 0
o l a
0 lo
o / 0
o t o
o / @
o l @
o / 0
o l o
o / o
o / o
o l o
o / o

S I D  q u e u e

a t o
o / 0
o t o
o l o
o l o

.  0 t 0
@ / o
0 t 0
o t o
o l o
@ t 0
0 t 0
0 / @
0 / 0
a / 0

con f rgu ra t i on :

28

24

33

28

24

22

24

26

28

31

33

35

37

37

20

40

40

40

40

40

40

40

40

4⑦

40

40

40

40

40

40

1/10

1/10

1̀ 10

1/10

1̀ 10

1/10

1/10

1/10

1/10

1/10

1/10

1/1⑦

1/10

1/10

1/10

lVRED信 息 也 可 以 使 用 shob

据包的数量。

i"terhce命 令汇总,如 范例 5-27所 示,它 可以显示丢弃数

范 例 ⒌ 27show interface命
令 和 WRED

Sa l I y -1#  show  i n te r f ace  se r i a l  O
S e n i a l o  i s  u p , . l i n e  p r o t o c o l  i s  u o

Hard rva re  i s  POUICC w i t h  56k  4 .w i re  CSU/DSU
I n t e r n e t  a d d n e s s  $  2 . 2 . 2 . 1  / 2 4
MTU |SOO by tes ,  BW 1544  Kb i t ,  DLy  2O0OO usec ,

r e l i a b i l i t y  2 5 s 1 2 5 s ,  t x l o a d  1  1 2 5 5 ,  r { , o a d  r t z 5 sEncapsu la t i on  HDLC,  l oopback  no t  se t
K e e p a l i v e  s e t  ( 1 0  s e c )
L a s t  i n p u t  o o : o o : 1 7 ,  o u t p u t  o o : 0 0 : 0 2 ,  o u t p u t  h a n g  n e v e nLas t  c l ea r l ng  o f  " show  l n te r f ace , ,  coun te , - s  neve .I npu t  queue :  o tTS tO tO  ( s_ i ze l , nax ld rops l f f r snes t ;  

To ta l  ou tpu t  d rops :  Ooueue ing  s t r a tegy :  r andom ea r l y  O" t " " t i on1a fo j ,
5  m inu te  i npu t  r a te  0  b i t s / sec ,  o  packe t s / sec
5  m inu te  ou tpu t  r a te  0  b ] . r s / sec ,  O  packe t s /Sec

2926  packe t s  i npu t ,  201606  by tes ,  0  no  ou i i e .Recei .ved 2821 broadca
1427 input errors, rr"Ji;,'.iJ"li;,l,ti'lii;:^:';"];il:.r, 84r aborr3934  packe t s  ou tpu t ,  274630  by tes ,  O ' r nOe . " rn "

0  ou tpu t  e rno rs ,  0  co l l i s i ons ,  zo i  i " t " . i " " "  r ese t s0  ou tpu t  bu f f e r  f a i l unes ,  O  ou tpu t  bu f f e r s  swapped  ou t175  ca rn i e r  t r ans i t i ons
DCD=up  DSR=up  DTR=up  RTS=up  CTS=uo

u/RED也 包括对 RsVP的 支持。默认的情况下,wRED对 RsVP的 流量有一个 37字 节的最小平均队列尺寸,是 所有的平均队列尺寸中最大的。可以使用 random~detect precedence
rsvp或 者 random~detect dscp Ⅱ vp命 令来定制 RsVP WRED的 配置,配 置最小和最大的平均队列尺寸。

注意:如 果你正在运行 WRED的 接口上规划使用先进先出队列,而 且你正在考虑其他的队列方法,例 如加权公平队列、定制队列或者优先级队列,将 来你会意识到 WRED和 加权公平队列、定制队列和优先级队列都是互相排斥的技术。当WRED被 配置完后,在 启用任何其他的队列技术之前,wRED必 须被清除掉。
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I zga 第 5章  集 成和差分服务

WRED也 可以配置来支持单独的流量流。基于流的 RED通 常被称为 FRED。 每一股流

含有源和目的的IP地 址和端口号码。FRED监 控每
一
股流的状态信息并且防止任何资源消耗

的流独占资源,这 通过给每
一股流分配缓冲区来钕现。

为了启用 FRED,必 须首先使用 random-detect命 令来启用 WRED,接 着 使用

random-detect now命 令启用 FRED,如 果需要,配 置平均队列深度和所允许的动态队列的数

量。默认情况下,FRED被 限制为 256个 流,平 均队列的深度因子为 4。 T均 队列深度用于

对每
一个流扩展缓存的数量。它决定了在每

一个队列屮所允许n勺数据包的数量,并 且可以通

过 random-detect now average-depth-hctor命 令 进 行 配 置 c深 度 因 子 可 以 是 l、 2、 4、 8或

者 16,默 认的平均队列深度因子是 4。

可以通过使用 random-detect now c。 unt命 令来没胃活动的流的最大数量。这个流的数量

可以从 16~32%8,默 认的值为 256个 流。

这些 FⅡ D流 的配置工具允许用户建立更加灵活的拥塞控制配置,使 得用户可以基于

DsCP的 值来对流量实施不同的拥寒控制行为,限 制流的数量 ,并 n定 义队列的尺寸 ,如 范

例 s-28所 示。

Stone -148#sho  run  I  beg in  Se r i a l l
i - n t e r f ace  Se r i a l l

no  i p  adCress
encapsJ la t i on  f r ame- re l ay
rando!- detect dscp -based

rando|-detect fl.oYt
randor-dotect  t lou average-dcpth- factor  2
f r ame-ne lay  ]m1 - t ype  ans r

先前的范例建立了3个 新的字段,这 可以在 show queueing randomJetect命 令的输出中

看到。平均队刀穿劈 彻留刀g″纟″纟J印仂丿在 WRED启 用后也可以显示,显 示了每
一个队列

的最小和最大队列深度的平均值。最大流 rzVrnJr乃 v丿 显示了在当前的配置中所允许的最大

的流的数量。乎均深度因子 臼昭'夕g纟r/g四 力cr@'丿 显示了当前的平均深度因子的配置,而 苈

CyZo″丿字段显示了活动的流的数量,活 动的流的最大数量,根 据当前配置的活动的流的最大

可 能 数 量 。 范 例 5-29显 示 了 show queueing randomJetect命 令 的 输 出 ,iIⅠ 好 在 范 例 5-28的

配置显示之后。

范例 ⒌29 在 流配置之后 show queueing命 令的输出

范例 ⒌28 建 立定制的 WRED配 置

Sa l l y -1#  show  queue ing  random-de tec t  i n t e r f ace  Se r i a l
Current  randor-detect  conf  igurat ion :

Ser ia l l
oueueing strategy:  randon ear ly detect ion ( lvRE0)
E x p - w e i g h t - c o n s t a n t :  9  ( 1  / 5 1 2 )
l lean queue depth:  0
llax flow count: 256 Average depth factor: 2

(待续 )
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FIows (act ive/max act ive x): o/o∥ 256

dscp         Random droρ

pkts/bytes

af11         o/o

af12         o/o

af13         o/o

af21         o/o

af22         o/o

af23         o/o

af31        o/o

af32         o/G

af33         o/o

af41          Q/0

af42         ⑦ /②

af43         0/0

cs1          0/0

Cs2          0/¤

cs3           0/o

cs4          0/o

C$5          0/o

cs6          0/0

Cs7          ⑦ /0

ef           9/o

rsVp         0/o

defau1t      0/¤

"io亠 mum Ⅲ aXェ mum  "ark

thresh  thr仓 sh   prob

33      40       1/1o

28      40       】 /1o

24      40       1/1o

33      40       1/1o

28      40       1/1o

24      40       1/1o

33      40       1/1o

28      40       1/1o

24      40       1/1o

33      40       1/1o

28      40       1/1o

24      4o       1/1o

22      40       1丿 10

24      40       1/1o

26      40       1/1o

28      40       1r10

31      40      1/1o

33      40       1/1o

35      40       1/1o

37     40      1/1o

37      40       1/1o

20      4o       1/1O

Tail d疒 0ρ

pkts/bytes

o/o

o/o

o/0

0/0

0/o

0/0

0/0

0/0

o/0

0/0

0/0

0/0

o/0

o/o

0/o

o/0

o/0

o/o

o/0

o/o

0/o

0/0

本章介绍了使用集成服务和l×分服务来给应用程序提供服务质量的儿种方法。在对接收

到的 己经打了标记的数据包实施队列、整形或者限速机制前,许 多技术足难 f理 解的。好的

区分服务设计的最大好处只有在高级队列、整形和限速技术被应川叫才 i刂以看到。 「 一章探

讨区分服务如何通过应用更高级队列、整形、限速和分类技术来扩展和增值。

5.4 练 习场 景

下面的练习场景可以帮助用户牢固掌握我们在本章中强调的某些概念。

实 骀 △ 1:Jetsons McetIntServ and Difsew

集成和区分服务对如今的拥塞网络提供了几种弥补措施。在这个练丬n勺场景中,我 们探

萦这些技术可以使用的一些不同方法来提供更高的l×【l络性能。

一、实验练习

在这个实验的场景中,配 置集成和区分服务来对 Jetsons网 络中的用户提供更好的 X/oIP

质量 。用于这个实验场景的网络将利用本章中谈到的许多技术,包括具有 DSCP分 类的RSVP

和通过 ATM WAN的 WRED的 拥塞控制技术。

=、 实验目的

在这个实验中,必 须达到下面这些目的:
· 使 用 RSVP来 对 VoIP流 量预留资源。

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



· 对 某种类型的RsVP和 语音信令流量实施 DsCP标 记。

· 使 用 WRED对 通过广域网的流量进行拥塞控制。

· 采 用语音编码来提供最好的压缩、质量利可靠性。

· 对 A伽 1WAN的 接 口 采 用 WRED和 RsVP技 术 来 提 高 ATM的 技 巧 。

· 配 置
一
个 ughts汀 cam1010ATM交 换 机 来 实 现 在 ATM路 由 器 之 间 的 PVC连 接 。

三、所需的设备

需要下面的设备:

· 一
台 Li吵 tstrcam ATM交 换 机 ,具 有 两 个 oC-3模 块 。

· 两 台具仃 ATM OC-3接 口的思科路由器,— 台路由器至少有
-个串行接口,另 外

一

台路由器有 个 令牌环的接「l。

· 具 有一个以太接口和
-个令牌环接口的路由器。

· 具 有
一个串行接口和

一个 FXS语 音接口的路由器,以 及
一个用于测试的电话。

· 具 有
一个快速以太接口和

一个 FXs语 音接口的路由器,以 及
一个用于测试的电话。

· 一 个集线器或者交换机来实现以太连接,一 个多工作站访问单元 (MSAU)来 实现

令牌环连接。

注意:这 个实验利用了ATM设 备作为广域网的核心网络。如果你没有 Am设 备 ,使 用

帧中继来仿真这些连接。这个实验也使用了令牌环的接口,然 而,因 为令牌环不是这个实验

中的关键部件,你 可以使用以太来替换它。

四、物理布局和预规划

需要完成下面的物理布局和预规划:

· 按 照图 5-6所 示给路由器布线,并 且给 ATM交 换机连接 ATM OC-3接 口。

εΙhemefo

`Z2`'`,夕 2e

ser,aJ`

`‘9`刁 ε `a`夕 29 及米enR而 四

`0ε ⒉ `ε ``⒓ 9

se/alo

9o″ ε】3`⒍ 29
^rp。|o

`0`钅 `Ca众 90o

T̂A0o

`o`饣  `68a夕 30

rokenRlpg°

9t,ε2`⒍ 2⒉ 29

VPl ε

VC|弱

E 5-5 Jesons Fl!&

· 使 用背对背的线缆连接 EIroy和 As△o的 串行接口。

·
 将 Jane和 George路 由 器 连 接 到 MsAU。

· 将 JLl山和 George路 由器连接到以太网交换机或者集线器上。

吼咖
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·
 将 电 话 连 接 到 Ekoy和 Judy路 由 器 的 FXs端 口 。

· 使 用表 5o16所 示的信息配置 A孙 Ι交换机。

表 ⒌16 A丁M PVC配 置

路 由器接口 VPl VCl 交换机接口 VPl VCl

Astro ATMo 6 ATMl/0/2

Janc ATMo 6 ATMl/0l0

在 ATM交 换机上配置两条 PVC是 一个非常简单的过程。只需要在其中的一个接口上建

立--个 ATM PVC语 句,指 明在那个 PVC上 的ATM流 量应当通过连接远端网络的另外—个

ATM接 口。范例 5-30显 示了ATM交 换机的配置。

· 按 照先前的图所示,HaL置 串口、ATM、 令牌环和以太接口的地址,验 证所有的路由

器能够使用 ,ng到 达它们所直连的邻居。

五、实验的任务

遵循下面的这些步骤来完成本实验:

第 1步  在 所有的路由器上启用增强内部网关路由协议 (EIGRP)进 程 32090,并 且确

保它们不会有类汇总网络。在进行第 2步 之前,验 证 IP的 连通性。

第 2步  使 用图5-5所 示的电话号码来为连接到 Elroy和 Judy路 由器的电话配置 VoIP。

这些电话当摘机时能够自动呼叫对方。使用一种最不占用带宽的语音编码的方

法。通过从两个方向测试语音呼叫来验证配置。

第 3步  对 所有的 VoIP流 量为了实现确保的延迟服务配置 RsVP的 请求和接受。确保

所有的RSVP和 语音信令流量使用 DsCP被 标记为具有最高优先级的分类。不

要允许一个接口使用的带宽超过 Jctsons网 络中最小接口带宽的 50%。 最大的

流尺寸不应当超过语音编码所需要的流尺寸。在进行第 4步 之前,在 两部电话

上测试配置,这 一步需要一些任务才能工作正常。

第 4步  在 As△o和 Ekoy路 由器的串行接口上启用 WRED来 控制拥塞。每
—台路由器

应当基于数据包的 DSCP值 来衡量包的优先级,标 记为 000000DSCP值 的数据

包在收到 20个 字节后应当被丢弃。在其他非默认的DsCP数 据包被 WV3D丢

弃之前,不 应当有超过默认的DsCP数 据包。

当对所有的路由器都进行布线后,使 用 show cdp Ⅱ eighbors和 show∶ p interface brief命

令验证连接性。它对电缆问题和时钟问题可以节省大量的时间。当验证完二层的连接后,使

用图 5-6所 示的信息给每一台路由器分配 IP地 址。当分配完 IP地 址后,使 用ⅡⅡg命 令验证

所有直连网络之间的三层连通性。接着,当 验证完所有直连的路由器的接口都可达后,你 就

可以进行这个实验的剩余部分了。

范例 ⒌30 ATM交 换机的配置

interfaoe AT"1/0/2

no iρ  address

atm pˇ C 6 65  interface  ^T"1/o/0 6 66
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I roo 第5章  集 成和差分服务

六、实验步骤

下面的过程显示了成功地完成本实验的步骤。

第 1步  在 所有的路由器上启用 EIGRp进 程 32094,确 保它们没有有类汇总网络。在进

行第 2步 之前,验 证 IP的 连通性。

这—步看起来相当容易。
一开始在你启用 EIGRP路 由协议时,你 可能就会注意

到 Astro和 Janc路 由器并没有自动成为邻居,这 是囚为它们正在通过
一
个非广

播的多点访问 (blBMA)ATM网 络互连。需要完成两个任务,才 能使得这两个

对等体成为 EIGV的 邻居。
一 建 立

一个 ATM的 映射列表,将 Fi层 的地址映射到二层并Ⅱ"川 广播,这

就 像 帧 中 继 的 map语 句 ,并 且 使 用 map-group〃 印 'fsr-nrJ〃 e命 令 将 这 个

映射列表绑定到 Al̄ M的 子接口,如 范例 5-31所 示。

atm map-group将 IP地 址 映 射 到 接 口 的 A伽 I地 址 6当 你 将 映 射 组 绑 定 到 ATM

的 子 接 口 后 ,应 当 使 用 show atm map和 show蔽 m vc命 令 验 证 ATM的 配 煮 ,

如 范 例 5-32所 示 。

范例 ⒌32 验 证 Astro路 由器的 A丁M配 置

Ast卩 o# shoˇ  ato oaρ

拓aρ list atm : PERmANENT

ip 1o.14.168.66 maps to VC 20

, broadCast

Astro# shoψ  ato ˇ C

VCo /                                        Peak  Avg/M⊥ n Burst

InteΓ faoe  Name         VPI   VCI  Type   Encaps   sC   κ bps   κ bps   Ce11s  sts

0 2o       20             6    65  PVC    s0|AP     UBR  1550⑦ Q                UP

一
 可 选 地 ,使 用 EIGRP的 nα ghbor P迢 妫 留 "PIl咖 ⒏ 肥 ″ 召J″叼 力 ∝

-P,″″ be'命

令建立—个静态的邻居分配。范例 s-33显 示了Amo路 由器的HGRP配 置和

shc|w” ogrp ne璁 hbors命 令 的 输 出 。

第2步  使 用图孓6所 示的电话号码对连接到 Elroy和 Judy路 由器的FXs接 口的电话配

置 VoIP。 当拿起电话时,应 当自动呼叫对方。使用
一
种最不占用带宽的语音编

解码方法。在两个方向上通过电话测试来验证这个配置。

范例 ⒌31 As廿 o路 曲器的 ATM配 置

Astro# sho”  r"n l begi" ^t"

interface AT"o

no ip addres$

no atm ェ lmェ k̄eeρ alive

interface AT"o。 20 multiρ oint

iρ  address 10.14.168 65 255~255 255 252

maρ

ˉ

grouρ  atm

atm ρ č 20 6 65 aa15snaρ

map-list atm

iρ  10.14.168 66 atm-̌ c 20 broadcast
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范例 ⒌33 Astro路 由器的 ElGRP配 置

Ast ro#  show run  I  beg in  e ig rp
nouter  e ig rp  32074

n e t u r o r k  1 0 .  1 4 . 1 6 8 . 6 4  O . O . O . 3
n e t w o r k  1 0 , 1 4 8 . 1 3 , 8  0 . 9 . o . 7
n e i g h b o r  1 0 .  1 4 .  1 6 8 . 6 6  A T l t O . 2 0
n o  a u t o - s u m m a r y

A s i r o #  s h o w  i p  e i g r p  n e i . g h b o r s
I P - E I G R P  n e l g h b o r s  f o r  p r o c e s s  3 2 0 7 4
H  A d d n e s s  I n t e n f a c e  H o l d  U p t i m e  S R T T  R T O  0  S e q  r y p e

( s e c )  { m s )  C n t  N u m
1  1 0 . 1 4 - 1 6 8 . 6 6  A T O . 2 0  1 g  o o : 1 8 : O 5  1 2 6 4  5 O @ @  A  7  S
O  1 @ . 1 4 8 . 1 3 . 1 3  S e o  t 3  O O : 1 9 : 2 8  1  2 O O  O  B

到 H前 为止 ,这
一
步需要适用 丁所有 VoIP的 相同的配置原则。配置两个 diaI

peer;设 置日的的模式、会话的日的、端凵和编解码方法。最不耗费资源的语音
编解码方法是 g.” 3的 编解码方法。这个配置的惟一不同的地方就是配置了自动
拨 号 。在 语 音 端 口 下 可 以 很 容 易 地 使 用 ∞ iucctic,n plar dh̀tnllg命 令 完 成 这 个 功

能。范例 5-34显 示了对 Judy路 由器的 VoIP配 置。这个范例也显示 了两路呼叫
可以成功地完成c可 以在两台路由器上使用 蚰ow c引 l ac"v/e volcc命 令显示活动
的呼叫汇总信恿。

范例 ⒌弼  Judy路 由器的 VolP配 置和测试数据

Judy#  show  run  I  beg in  vo i ce -po r t
v o r c e - o o r t  2 / 0
connect ion plar  5554668

¡¦oIoe-¦Ñ ort
I

d i a l - p e e r  v o i c e  5 5 5 8 8 1 0  p o t s

d e s t i n a t i o n  - p a t t e f n  5 S S 8 B 1 0
p o r t  2 l o

!

d i a l - p e e r  v o i c e  5 5 5 4 6 6 8  v o i p
d e s t i n a t i o n . p a t t e r n  5 5 5 4 6 6 8
s e s s j - o n  t a r g e t  i p v 4 : 1 0 .  1 4 8 .  1 3 . 1 3
codec 9723an63
Astro# show Ca1△  act土 ě

Telephony ca11~1egs: 1

sIP cal1̄ legs∶  o

H323 Ca11 1egs∶  1

J凵 dy# show ca11 actǐ e

Telephony cal1̄ 1egs: 1

sIP cal1̄ legs∶  o

H323 Ca11̄ legs∶  1

第 3步  对 所有的 VoIP流 量为了实现确保的延迟服务配置 RsVP的 请求和接受。确保
所有的 RSVP和 语音信令流量使用 DsCP被 标记为具有最高优先级的分类。不
要允许—个接口使用的带宽超过 Jctsons网 络中最小接口带宽的 50%。 最大的
流尺寸不应当超过语音编码所需要的流尺寸。在进行第 4步 之前,在 两部电话
上测试配置,这 一步需要—些任务才能I作 正常。
一 在 所有的接口~L启 川 RSVP,使 用预留带宽刀2utjs,它 足一个串行接口中最
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| :oz 第 5章  集 成和差分服务

小接口带宽的50%。最大的预留流不应当大于 18⒒ /s,这是语音编解码的方法。

并且所有RsVP的 信令流量应当被标记为EF DSCP的 值。可以使用两个命令来

完 成 这 个 任 务 :ip rsvp band呐 dth77218和 Ⅱ m叩 sign删 hg dscp弱 。

— 其 次,需 要配置所有的语音流量从网络中请求并且接受确保的延迟服务。这

只需要两个配置任务:在 dd-peer配 置模式下,对远端的对等体Elroy和 Judy

路 由 器 输 入 req-qos guaranteed-delay、 acc̄ qos guaranteed-deIay和 ip qos dscp

efsignalling命 令 。 范 例 5-35显 示 了 Elroy路 由 器 的 RSVP配 置 。

范l9刂5-35 EIrOy VolP RSVP配 置

E l r o y #  s h o w  r u n  I  b e g i n  s e r i a l l

r n t e r f a c e  S e f r a l l

ip address i0 148 13 13

fa△ r̄ queue 64 256 26

ip rsvρ  baodwidth 772 18

ip rš ρ signa11ing dscρ

ǒicē ρort 2/o

conneCtion ρ la广  5558810

voicē port 2/1

l

dial̄ peer ̌ oェ ce 5554668 p° ts

destination̄ pattern 5554668

po rt 2/o

dia1-ρ eeΓ  voice 5558810 Vo⊥ ρ

destination̄ pattern 5558810

session target ipv4∶ 172 i7 15 6

Γeq̄ qos guaranteed̄ delay

acc̄ qos Controlled̄ load

codec 9723a163
ip  qos  dscp e f  s igna l l ing

可 以 使 用 show Ⅱ  rsvp,-eservaⅡ on detaⅡ 命 令 在 ELoy路 由 器 上 验 证 这
一
步 。这

个命令应当显示和范例 5-36类 似的数据。

255 255 255 248

46

范例 5-36 E丨 rOy路 由器上 show ip rsVp reservauon detail命 令的输出

Elroy社  sh0w ip Γ š ρ reseř atioo deta△ 1

RsVP Reservation  Destination is 1②  148 13 13, sourCe is 172.17 15 6,

ProtoCol is UDP, Destination port is 16394, sourCe po广 t is 19344

Reservat△ on style △ s Fixed-Fi1ter, 0os serv△ Ce △ s Guaranteed-Rate

Average Bitrate 1s 18K bits/sec, "aximum 8urst is 80 bytes

Min Policed Vnit∶  4o bytes, lJax Pkt size∶  40 byte$

Reš  ID handle: 0ooOB8o1.

PoliCy: FOrwa Γ d1ng. Po11cy souroe(s)∶  Default

RsVP ReseΓ ǎtion。  Destination is 172.17.15 6, souΓ Ce is 10 148,13,13,

ProtoCol is VoP, Destination ρ ort is 19344, sourCe port is 16394

Next Hoρ  is 10· 148.13.10, Interface i$ seria11

Reseř ation style △ s Fixed̄ Filter, 0os seř ェCe △ s Guararlteed-Rate

Ǎ θrage Bitrate =s 18K bits/seC, "aximum Burst is 80 bytes

Ⅱin Policε d uoit: 4o bytes, Ⅱ ax Pkt size: 40 bytes

ResV ID haodle: 0000BAO1.

PoliCy: Forwarding. Policy souΓ ce(s): Default
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第 4步  接 下来,在 Asto和 Elroy路 由器的串行接口上启用 WRED来 控制拥塞。每一

台路由器应当基于数据包的 DsCP值 来衡量包的优先级,标 记为 000oo0DsCp
值的数据包在收到 ⒛ 个字节后应当被丢弃。在其他非默认的 DsCP数 据包被
WRED丢 弃之前,不 应当有超过默认的 DSCP数 据包。

这个命令只需要两个任务:启 用基于DsCP的 W盯 D并 且对具有默认 DsCP值
的数据包建立一个限制。对 Elroy路 由器的 WRED配 置如范例 5-37所 示。

范例 ⒌37 对 E丨roy路 由器的 WRED配 置

Elroy# shoψ  ruo | begio seria△ 1

interfaoe seria11

1p address 1o.148 13 13 255.255 255 248

random̄ detect dscp~based

random̄ detect dscp O 2o 30

iρ  rš ρ bandwidth 772 18

ip rš ρ signalling dscp 46

作 为 最 后
一
个 W℃ D的 配 置 步 骤 ,可 以 使 用 show queue加 g random̄ detect丨 lq”

defauk命 令 来 验 证 WRED的 默 认 的 DsCP值 ,如 范 例 ⒌ 38所 示 。

范例 5̄ 39显 示了这个实验的完整配置。

范例 ⒌39 实 验 5的 完整配置

范例 ⒌38 在 Elroy路 由器上验证 WRED配 置

E l r o y #  s h o w  q u e u e i n g  r a n d o m - d e t e c t  I  b e g i n  d e f a u l t
Jefav1t     o/o o t o  2 0  3 0  1  1 1 6

Elroy Router Conf igurat ion
i n te r f ace  Se r i a l . l

r p  a d d r e s s ' t 0 , 1 4 A . 1 3 .  1 3  2 5 5 . 2 5 S . Z S 5 . Z 4 B
' ^andom -de tee t  dscp  -based
random,d€ tec t  dscp  o  20  30
j . p  r svp  bandw id th  772  1B
ip  r svp  s i gna l l i ng  dscp  46

rou te r  e i g rp  32074
n e t w o r k  1 0 .  1 4 8 .  1 3 . 8  0 . Q . 0 . 7
no  au to  -  summary
n o  e r g r p  l o g . n e i g h b o r - c h a n g e s

I
v o i c e . p o r t  2 / 0

connec t l on  p l a r  5558810

v o i c e - p o r t  2 / 1
I

d i a l - p e e r  v o i c e  5 5 5 4 6 6 8  p o t s
d e s t r n a t j - o n  - p a t t e n n  5 5 S 4 6 6 g
p o f t  2 l o

I

d i a l - p e e r  v o i c e  5 5 5 8 8 1 0  v o r p
d e s t i . n a t i o n . p a t t e r n  5 S 5 B B  t O

(待续〉
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集成和差分服务

sess ion  t a rge t  i pv4 ;  172 .17 .15 ,6
req  -qos  gua ran teed .de lay
acc  -oos  con tno l l ed  -10ad

codec 9723a|^63
ip qos dscp ef  s ignal l ing

Astro Routeo Config⑴ ratio"

ェnterface serェ a10

ip address 10.148,13.10 255.255.255.248

广 andom̄ detect dscp~based

random̄ detect dscp o 2o 3o

CloCkrate 1300000

ip rsvp bandwidth 772 18

interface AT"o

no iρ  address

no atm △ 1m△ k̄eepalive

⊥p rš p bandWidth 772 18

inteΓ face At"0.20 multipoint

iρ  address 10.14 168 65 255 255.255.252

map̄ grouρ  atm

atm pVc 20 6 65 aa15snaρ

iρ  rsvp bandw主 dth 772 18

router eigrp 32074

network 10.14.168,64 0.0.0.3

network 1o.148 13 8 0.o o.7

neighbor 1o 14 168.66 ATMo 20

no autō summary

map-list atm

ip 10.14.168 66 atm̄ ǒ 2o broadcast

(待续)

Jane Router Cont igurat ion
inter face TokenRin00

ip  add ress  10 .82 .16 .22  255 .?55 .255 .? -48
l ' i ' lg  -  Speed 16
ip rsvp bandwidth 772 l8

I
inter face ATMo
no 1p address
no  a tm  j . lm i . keepa l i ve

ip .svp bandwidth 772 18
I
intenf  ace ATMO. ?A mul t ipoint
i p  add ress  10 .14 .168 .66  255 .255 .255 .252
map-g roup  a tm
a tm  pvc  20  6  66  aa l ssnap
ip rsvp bandwj.dth 772 18

!
rou te r  e i g rp  32074
n e t w o r k  1 0 . 1 4 .  1 6 8 . 6 4  0 , o . @ . 3
n e t w o r k  1 0 . 8 2 . 1 6 . 1 6  9 . q . 0 . 7
ne ignbo r  10 .  14 .  168 .65  ATMa .2O
no  au to - summary

I
map - l i s t  a tm

i p  1 0 . 1 4 . 1 6 8 . 6 5  a t m - v c  2 0  b r o a d c a s t

George Boutei Configuration

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



进一步阅读资料

l n t en face  E the rne to /0
i p  a d d r e s s  1 7 2 . 1 7 . 1 5 . 3  2 5 5 . 2 s 5 .  Z S S . 2 4 B
i.p rsvp bandwidth 772 18

!
i n t e r f  ace  TokenR ingo /0

r p  a d d r e s s  1 0 . 8 2 - 1 6 . 1 7  2 5 5 . 2 5 5 . ? 5 5 . 2 4 8
r i n g - s p e e d  1 6
rp  nsvp  bandw id th  772  l 8

router  ergrp 32074
n e t w o r k  1 @ . 8 2 . 1 6 . 1 6  0 . O . O . 7
n e t w o r k  1 7 2 . 1 7  . 1  5 . @  O . O  . O  . 7
no  au to  -  sun rmaay

Judy RoⅡ ter Configuratio"

ェnterface FastEtheΓ net0

1ρ  addres$ 172 17 15 6 255 255 255 248

⊥ρ rš ρ bandwidth 772 18

ip rsvρ  signa11ing dscp 46

router eigrp 32074

network 172 17 15 o 0 0 o 7

no autō $ummary

vo1ce-port 2/o

connect1on plar 5554668

ǒ1cē port 2/1

dia1̄ peer ̌ oice 5558810 p° ts

destinatioň pattern 555881o

port 2/o

Oru t -0 " . "  vo i ce  5554668  vo rp
des t l na t ron  -pa t t e rn  5554668
s € s s  j . o n  t a . g e t  t " p v 4 :  ' 1 0 .  1 4 8 .  1 3 .  1 3
req  -qos  gua ran teed  -de lay

acc  -qos  con t ro l Led  - . Load

codec  9723a163
lp  qos  dscp  e f  s i gna lL l ng

5.5 进 一步 阅读 资料
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RFC 1349' T"vpe of service in the Inrerner protocor Suire, by philip Atmquist.
RFC 2205, Resource ReSerl'ation Protocol GSI/P ) -Version I Functional Specificarion,
by Bob Braden' Lixiazhang, Steve Berson, Shai Herzog, and Sugih Jamin.
RFC 2309' Recommendations on Queue Management and Congestion Avoidance in the

Internet, by Craig Partridge' Larrl' Peterson, K. K. Ramakrishna, Scott Shaker, John Wroclawski,
and Lixia Zhang.

RFC2474, Defnition of the Diferentiated Services Field (DS Fietd) in the lpv4 ancl lpv6
Headers, by Kathleen Nichols, Sreven Blake, Fred Baker, ancl David L. Black.
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集成和差分服务

MarkA. Carlson, Elwyn Davies, ZhengWang, and Walter Weiss.

RFC 2597, Assured Forwarding PHB Group, by Juha Heinanen, Fred Baker, Walter Weiss,

and John Wroclawski.

RFC 2598, An Expedited Forwarding PHB, by Van Jacobson, Kathleen Nichols, and

Kedarnath Poduri.

WC 2691 , A Single Rate Three Color Marker, by Juha Heinanen and Roch Guerin.

Douskalis, Btll. Putting I'blP to l|/ork, Softstitch lletvork Design and Testing.

Douskalis, Bill. 1P Telephony.

Huston, Geoff. Internet Performance Survivol Guicle.
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前面的两章介绍了路由器的性能管理、设各的质量管理、

Al̄ M服 务质量 (Qos)、 二层交换、压缩、使用集成服务的端

对端的服务质量以及使用区分服务的标记流量优先级的方法。

当你应用了这些服务质量方法后,按 着斋要考虑刈L·xJ种特定的

流量类型采用最有效的队列机制。每
一
个接凵使用某种类型的

队列;你 决定使fll的类型将取决于你的服务策略需要对流量的

控制程度、链路的带宽和流量的传输质量需求。本章探讨了不

同的队列方法和它们的应用程序,包 括下面的:

· 先 进先出队列:
· 埯 于权重的队列:
· 优 先级队列。

当我们介绍完
“
基本的 4种

”
队列类型丿Ⅰ;,本 章探讨吏

高级流量整形、队列、限速和标记技术,例 如 卜面的:
· 通 用流量整形;
· 基 于类别的加权公平队列;
· 基 于类别的整形;
· 流 量的限速;
· 低 延迟队列;

·
 设 置 IP RTP优 先 级 :

· 使 用承诺速率来强制流量策略。

6.1 最 基 础 的 :先 进 先 出队 列

单里

佑揽 茁 (∏FO)队 列足默认的队列机制,它 应用于带
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|  310         __第6章  服 务质量——速率限制和对流量进行队列处理

宽大于 ^仂 itys的所有接口上。或者换句话说,El大 小或者大于它的接口。使用先进先出机

制,数 据包通过接口转发的顺序和它们通过接口接收的顺序是
一
样的。例如,图 ⒍1显 示了

3个 流量的会话,或 者说流。会话 A由 Teh哎 的数据包组成,大 概是 szI字 节:会 话 B中 的

数据包来自网络应用程序,包的尺寸范围是 ,sO~1020字 节,而来自会话 C的 数据包是 Hπ P

的 web流 量的数据包,它 大概是 1500字 节,当 这 3台 工作站在网络利用率较低的时间段内

发送数据包时,所 有的 3个 会话都应当是成功的。但是,如 果这 3台 工作站的会话发生在高

网络利用率期问,那 么会话C的 流量将会故布在从 A到 B的 小数据包之问,这 对远程登录

的流量将会产生较大的抖动。

回

□

目

流 奸 64字 阝 飞 Inel数 据

流 B-750~1050宁 l;

网络应 明数据

流 C1500字 节 HTTP数 据

回回□□回目回目目回 绣嚼猡 回回□□回目□目目回

图⒍l 先 进先出队列

在许多情况下,当 网络应用程序的流量在线路的接口速率范围内时,通 常运行先进先出

队列是没有任何问题的。当接冂开始遇到高拥塞时,或 者遭遇到大量的大尺 寸的数据包时 ,

在这种情况下先进先出队列对于使卜丨j小数据包的协议或者对网络延迟比较敏感的应刖程序就

会产生问题。实时应用程序 (例 如语苫和视频应用程序 )对 栌〃化z送 非常敏感,它 指的是
一
个接口串行化数据包所需要的时问;这 些应用通常在低速链路上和其他流量穿插在

一
起 ,

运行的状态不是很好。

因此 ,当 一个接口连续遇到或者超过它的带宽范围的流量时,或 者在
一
个网络环境里经

常遇到流量突发的情况时,就 需要
一
个更高级的队列技术。

6.2 力 Π,驭1公平 队 歹刂

基于 miIl~max的 公平共享算法,力卩权么1平劂 C//‘叨∞ ’对于带宽低于 El速 率的接 口是

默认的队列方法。

miⅡ m拟 公平共享算法是基于轮循队列系统地按需要分配资源的。使用 mi艹 m拟 公平共

享算法,小 的数据包在大的数据包之前优先进行传输。等待传输的数据包会在队列中排队,

这是基于
一
个公式,即 可用资源的带宽除以在队列中等待的数据包的个数。

公平分配=
(资源能力一己被分配的资源 )

数据包的数量

思科加权公平队列算法和 min~max的 公平共享算法的不同之处是加权公平队列是基

于 IP报 头中的 IP优 先级位来衡量数据的权重。加权公平队列算法试图使用这个信息,通

过衡量数据包的尺寸和数据包的优先级在大包和小包之间公平地分担网络的负荷。对于
一

个 IP优 先级值为 0的 数据包,也 就是默认的 routinc prccedcnce,权 重是根据下面的公式
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6.2 加 杈公平队列 J l r  I

来计 算的:

表 ⒍1显 示了基于

表⒍1

权重 = 32768

(IP优 先级+l)

IP优 先级值而产生的权重值。

杈重表

IP优 先级的值 杈 重 lP优 先级的值 权 重

0 32768 4

I 16384 5

10923 6

3 7 4096

注意:在 思科 IOs的 早期版本中,如 IOs版 本 12.0(5)T之 前,权 重实际上是以不同

的方法计算的。为了兼容旧版的思科 IOS软 件,将 32768的 值替换为 ZIO%,如 下所示:

当工作站使用源地址和目的地址、IP协 议和 TCP或 者 UDP端 口号码,这 被称为一个蒴。

加权公平队列使用两种流类型:活 动流,它 是活动的会话,数 据包等待被传输;非 活动的流,

这是以前从未看到过的新的会话或者是完整会话的空闲流。在加权公平队列的过程中,当 新

的数据包到达时,要 特别注意数据包的尺寸。如果它们所属的 IP流 是新的,那 么
一个 roundcd

的数据包尺寸也被使用。总之,数 据包的尺寸、rounded的 数据包尺寸和 IP优 先级字段的值

都用于产生序列号。序列号较低的数据包会被优先传输。
一旦权重找到后,就 会对队列中的

每一个数据包产生序列号。注意
一
个流的IP优 先级值只对一个流的第

一
个数据包起作用,随

后的数据包使用第
一个数据包的权重。

非活动流的序列号

活动流的序列号 sN=W+RN

sN= ∫ 扌歹刂号

P=数 据包尺寸 (字节 )

W=权 重

R=Roundcd数 据 包 尺 刂

RN=活 动流中最后
一个数据包的序列号

图 6-2显 示了从不同流来的数据包是如何放在队列中并且使用加权公平队列转发的。在

这个范例中,有 来自4个 会话的数据流:会 话 A,有 两个 10γ 字节的数据包 ,它 们的 IP优

先级值为 l,标 记为 A1和 A2;会 话 B,有 3个 bzI字 节的数据包,它 们具有默认的 IP优 先

级值 0;会 话 C,有 4个 “ 字节的数据包 ,它 们的 IP优 先级值为 5;会 话 D,有
一
个 768字

节的数据包,IP优 先级的值为 0。数据包按照图右边的顺序到达加权公平队列的路由器:C丬 ,

A△ ,B丬 ,B9,C⒓ ,C-3,C-Zl,A-2,B-3和 D-l。 因 为 数 据 包 C-1首 先 到 达 加 权 公 平 队 列

路由器,它 是第
一个产生序列号的数据包。数据包 CLl被 分配的序列号为 35010,按 照范例

6-l所 示,采 用了非活动流的公式。

⒐ 1|∞
|胆 |c· |∞ |cz|Ⅱ 卜

1u1丨 o1

图⒍2 加 权公平队列图
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服务质量——速率限制和对流量进行队列处理

范例 ⒍1 加 权公平队列和 C数 据包的数学

Packets C^1 is 64 bytes With IP PreCθ dence = 5

Weight = 32768`5+1

Weight = 5461

sN = (64 ×  5461) + 60

sN = 349504 + 6⑦

sN = 349564

Packet Cˉ 2 is 64 bytes

sN = 5461 + 349564

sN = 355025

Packet G 3 is 64 bytes∶

sN = 5461 + 355o25

sN = 360486

Packet Cˉ 4 is 64 bytes:

s" = 5461 + 360486

sN = 365947

在这个范例中,数 据包 C-1是 —个 IP优 先级值为 5的 “ 字节的数据包,被 分配的权重

为 狃61。 在这个范例中的权重是通过公式权重=32768/(优 先级+l)来 计算的,而 序列号是

使用 SN=(P× W)+R公 式对本章早期提到的非活动流来计算的。C会 话的任何新到的数据

包将使用 sN=W+RN公 式来计算活动流的序列号。数据包 C9、 G3和 C叫 的序列号使用刚

才所提到的活动流的公式计算。下一个数据包,也 就是 C⒓ ,使 用的是来自数据包 CJ的 权

重 和 序 列 号 ,即 W=546I和 RN=349564,对 数 据 包 C砭 产 生

一

个 新 的 序 列 号 355Ⅱ 5。 范 例

6-2显 示了对于数据包 A-l和 A9序 列号是如何产生的。

范例 ⒍2 对 于数据包A-1和 A-2计 算序列号

因为 A会 话是一个新的流,加 权公平队列路由器使用非活动流的公式来计算数据包
A-l的 序列号,它 产生的权重为 32768,序 列号为 33555432。 来 自数据包 A-l的 权重

和序列号用于帮助发现数据包 A9的 序列号,使 用活动流的公式,即 sN=W+RN,或 者
32768+33555432=33588⒛ 0。 数 据 包 B-I是

一
个 新 的 流 ,使 用 的 是 非 活 动 流 的 公 式 ,

数据包 B-2和 B-3使 用的是范例 ⒍3所 示的活动流的计算公式。

Packet A-1 is 1Q24 bytes with 1P PreCedence =

Weight = 32768/0+1

Weight = 32768

sN = (1024 x 32768) + 1000

s" = 33554432 + 1ooo

s" = 33555432

Packet A-2 is 1o24∶

sN = 32768 + 33555432

sN = 3358820o
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加权公平队列

范例⒍3 数 据包 B-1、 B-2和 B 3̄的 序列号

Packets B~1 is 64 bytes Wlth ェ P PreCedence = o

Weight = 32768

s" = (64 x 32768) + 6o

sN = 2097152 + 60

sN = 2097212

32768 + 2097212

2129980

64 bytes:

32768 + 2129980

2162748

数据包 D的 序列号如范例 ⒍4所 示。

范例 6-0 数 据包 D-1的 序列号

表 6 2̄ 数据包传送的顺序

前面表中的序列号适用于在加杈公平队列接 "中 每
一
个等待传输的数据包 ,并 上l数据包

会按照最小到最大的序列号进行传输 ,如 图 ⒍3所 示。具有较高优先级的较小的数据包和小
序列号的数据包会优先进行传输 ,而 具有 routillc优 先级的较大的数据包和大序列号的数据包
必须等待小数据包传输之后才能进行传输。加权公平队列在下面的环境中非常有用 ,即 会话
是由小数据包组成或者数据包具有较高的 IP优 先级,它 们需要实时的传输速度 (例 如 Telnct
的数据包)。

。"|:a|̌
|c̄
。
丨
∞
|叫

⒏ 2|⒏ 1卜 1|。 1 ·̂ 2|̂"|⒐ 1|叫
叫

⒏ 1|c彳
丨
。“
|⒍
2c"

Packet Dˉ 1 is 768 bytes with

Weight = 32768

sN = (768 ×  32768) +

sN = 25165824 + 7o⑦

sN = 25166524

= 0I P  P r e c e d e n c e

7 A O

当最后一些数据包的信息被收集起来后,就 得到了如表 ⒍2所 示的结果。

数据包的名字 序列号 数据包的名字 厅 列号

CˉI 349564 B-2 2I2998o

Cˇ2 355025 Bˇ3 2 162748

Cˉ3 360486 Dl 25 166524

C-4 365947 A丬 33555432

BJ 20972I A2 ;35882oo

图 ⒍3 加 杈公平队列数掇包的传输顺∫∫
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I  s t+ 第 6章  月反务质量——速率限制和对流量进行队列处理

就像以前所提到的,加 杈公平队列是速率为 El或 者更小速率的接口的默认的队列方式。

如果加权公平队列被关闭了,可 以很容易地通过使用 fa:卜queue命 令来启用它。表 ⒍3显 示

了 fa卜queue命 令的参数和它们的描述。

fa1r̄ que凵 e 【  C0ngest⊥
ˇe-d1scarď thresholdI 1 dynam1c̄ queVesl 1 reservablē queues】

表 6-3 fair queue命 令 参 数

crrrr,{cstr re-r/ir.tlr d- t I t e s h o I t l

(叫选 )在 :lI 个 队刘屮丫c许 呐数扌{o包的效Ⅰ古

池"为 l̀ 4096

默认的书H挂 rl介 仅卩H为 64

Ⅱ刂i±)叫 l∴t{rⅡ “J∴⒈sⅠ\1刂 n勹↓々 ′;| ∵

32  64  12S  256  512  1()24  2048

默 认昀功 态 队 列 I/J敏 廿为 256

4()96 从 16 以 2f洵 亻占数 增 κ ,ll(16

reset voDIe-queu(5 (叫 选 )宀 1丨丨Ⅱ RsVP凡 i,叫 以瓯J肖保幽队列的数爷

范L+i为 0~1000。 默丿、的情况下.没 有保留队列

为了使用默认的队列大小启用加权公平队列,可 以输入 fai卜queue命 令而不带任何参数 ,

并 「+加 权公平队列可以使川默认的队列大小fΠ256个 动态的队列启用。为了清除加权公平队

列 ,将 队列的方法修改为先进先}丨l,输 入 no fai卜 queue。 为了脊看在当前的接口~L使 用的队

列方法,使 卢Ⅱ show interface命 令。单独的队列值在早期的 ⒍3表 中显示,并 且在范例 ⒍5中

着重注明。

范例 6-5 队 歹刂配j薹

V a c a t r o n #  s h o w  i n t e r f a c e  s e r i a l  0 / l

S e r i a l 0 / 1  i s  u p ,  l i n e  p | . o t o c o l  r s  u P

H a r d w a r e  i s  P o w e r o U I C C  S e r i a l

M T U  1 5 o o  b y t e s ,  B w  1 5 4 4  K b i t ,  D L Y  2 0 0 0 0  u s e c ,

f e l i a b i l i t y  2 5 5 1 2 5 5 ,  t x l o a d  1  1 2 5 5 ,  r x l o a d  1 1 2 5 5

E n c a p s u l a t i o n  H D L C ,  l o o p b a c k  n o t  s e t

K e e p a l j . v e  s e t  ( 1 0  s e c )

L a s t  i n D u t  Q O : O t b : @ 9 ,  o u t p u t  0 o : 0 0 : 0 3 ,  o u t p u t  h a n g  n e v e n

L a s t  c l e a r i n g  o f  " s h o v i  i n t e r f a c e "  c o u n t e r s  n e v e r

I n p u t  q u e u e :  o l 7 5 l o  l s L z e l  m a x / d r - o p s ) ;  T o t a l -  o u t p u t  d r o p

oueue△ ng strategy: Weighted faェ r

output q凵 eue: 0/1000/64/o (size/max total/thresho1d/dΓ ops)

Coň eΓ sat ions  0/1/256 (aotǐ e/max active/max tota1)

Reseř ed Coň ersations 0/0 (a11° cated/max allocated)

为了限制队列信忠的显示,也 可以使用 show queueing

特定接凵的队列信息。如范例 ⒍6所 示,这 个命令显示了和

信息。

范 例 6-6 show queueino interface命 令

Vacat ionf  shovr queueing inter face ser ia l  e/ t

I n p u t  q u e u e :  O l 7 5 l 0  ( s i z e l m a x / d r o p s ) ;  T o t a l  o u t p u t  d r o p s :  0

0ueue ing  s t r a tegy :  we igh ted  f a i r
ou tpu t  queue :  o  t l ooo l  64 lo  ( s i ze /nax  t o ta l / t h resho ld /d rops )

Conve rsa t i ons  O l1  l ?56  (ac t i ve /max  ac t i ve /max  t o ta l - )
Rese rved  Convensa t i ons  0 /0  ( a l l oca ted /max  a l l oca ted )

interface命 令 ,它 显 示 了
一
个

show interface命 令 相 同 的 队 列
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丨 316        第 6章  服 务质量——速率限制和对流量进行队列处理

3  i npu t  e r ro r s ,  0  CRC,  3  f r ame ,  0  ove r run ,
457 ρ ackets output, 31892 bytes, O underΓ uns

o outρ Vt errors, 9 collisェ ons, 7 inteΓ face resets

o output buffer fa⊥ 1Vres, o output buffers swapped

2 Carrェ er transェ tions

DGD=up  DsR=uρ   DTR=up  RTs=uρ   CTs=uρ

t

注意:在 改变队列尺寸之前,总 是执行一个详细的流量分析并且测试配置,以 避免导致

生产性网络出现问题。

正如你在前
一
章中学习到的,加 权公平队列需要运行其他的服务质量特性,例 如 WRED

和 资源预留协议 (RSVP)。 加权公平队列也是低延迟队列 (LLQ)和 基于类别的加权公平队

列 (CBWTQ)的 堪础,所 以【lH解加权公平队列和流量分类和标记的技术是如何I作 的非常

重要。

6.3 优 先 级 队 列

当工作站调用
一
种队列机制来允许某些应用程序比其他应用程序具有更高的优先级,应

当使用优先级队列 (PQ)。 优先级队列有 4个 队列,每 一个队列都有不同的优先级。只有具

有较高优先级的队列中的全部数据被传输完以后,才 会转发较低优先级队列中的数据。使用

优先级队列,有 4个 优先级的队列:高 、中等、正常和低优先级队列。在每一个队列内,数

据包是按照先进先出的顺序转发的。当使用优先级队列时,记 住一些事情:
· 队 列的尺寸并不一定影响从那个队列收到的数据包的转发时间。优先级队列的尺寸

的限制可以配置。每
一
个队列按照优先级的顺序被服务。高优先级的队列总是优先

服务,接 着,如 果高优先级队列中的数据被传完了,就 会传输中等优先级队列中的

数据。任何时候,只 要高优先级队列中收到了新的数据包,就 会服务这个队歹忄,之

后去处理其他队列中的数据。
一旦中等优先级队列中的数据被传完了,如 果这时候

没有任何数据在高优先级的队列中,就 会服务正常优先级队列中的数据。最终,如

果高、中等和正常队列中的数据全部传输完了,就 会服务低优先级队列中的数据。

于是,就 有这样的可能性,当 使用优先级队列时,低 优先级队列中的数据不能及时

转发,导 致网络应用程序超时。
· 如 果数据包没有匹配任何配置的队列,那 个数据包就会进入默认的队列,也 就是正

常的队列。可以修改默认的队列,在 这章后面显示。
· 优 先级队列不是动态的;它 不会随着网络的形式调整。当使用优先级队列时,一 个

好的方法是月期性地执行网络基线校对并且分析流量,确 保队列的尺寸和协议分发

被正确地配置来处理峰值时刻的流量。

表⒍4显 示了4个 优先级队列是如何服务的。

优先级队列

刭达高优先级队列的数据包会被立刻服务。当高优先级队列没有数据包时,中 等、正常和低优先级队列的数据包
才会被服务。如果任何时候数据包又刭达了高优先级队列,它 们会在任何其他优先级队列被服务之前被转发,直
到高优先级队列中的数据被服务完。默认的高优先级队列的尺寸是 20个 数据包

表 6̄ 0
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6.3 优 先级队列 3r7 |

续表

队 列 描述

中 等 当高优先级的队列中没有数据包后,才 会服务中等优先级队列的数据。如果中等优先级的队列正在转发数据时,

又有任何数据包刭达了高优先级队列,那 么会优先转发高优先级队列的数据,直 到整个队列中没有数据包后,才

会继绥服务中等优先级队列的数据。中等优先级队列的默认尺寸为40个 数据包

如粟在高或者中等优先级队列中没有数据包,才 会服务正常优先级队列。如果有数据包刭达高或者中等优先级队

列,它 们就会按照从高到中等优先级队列的顺咛进彳∫转发,良 到它们的队列中没有任何效锯包时,犭 会服务ll常

优先级队列中的数据

正常优先级队列的默认尺刂足 60个 数椐包

默认的倩况下,所 有未指定的沉景会被分配到T常 亻t先 级购1k列 Ⅱ,然 雨, JI以 使吲 defa Ⅱ"参 数政变这个默认

的行为

只有在英他优先级的队列中没有数据u∫,犭 会转发低优先级口、9刂屮的数+r。 如果英他队列屮仃数+「i的 lr,就 会F·【

照优先极的颐序进行转发,更 到队列屮没袖数锯"∫,丿 个灿Ⅱ务低优先级队9刂{〗岣数扌{i 牡 丿、n勹低亻t先 级队列n勹尺

刂是 80个 效据包

图 ⒍4显 示了当优先级队列生效时,数 据包足如何在队列中被服务的c
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|~犁: 第6章  服 务质量——速率限制和对流量进行队列处理

为了配置优先级队列,可 以使用 pHoritȳ ⒒st命 令来建立
一个优先级列表。可以配置总共

16个 不同的优先级列表。每个优先级列表含有 4个 队列:高 、中等、正常和低优先级队列。

数据包会基于它们的特性:协 议、进入的接口、数据包的尺寸和其他的因素被分配到 4个 队

列中。不在 4个 队列中的任何流量会被分配到默认的队列,如 果没有特别指定的话,就 会分

配到正常优先级的队列。表⒍5显 示了priorⅢ l̄ist命令,它 的参数、关键字和它们的描述。

表 6-5 p"o冖 trld命 令 和 描述

命 令

Pr io r i t y - l i s t  l j s t -
nunber defau]-t {high I
med ium lno rna l l l ow )

;;i;;ity-ii;t rlst- 
-

,urber interface
interface - nunber

P r i o r i t y - I i s t  I j s t -
,unber protocol
argunent

""p i  
htgh |  *dr"r  |  

" " r r" l  
I  l " r )  f  r i

f rane-  s ize l  l t  f rane-s lze l

b r i gde  i h i gh  Imed ium l  no rma l  I  l ow )  [ r
f rane-size I  l is t
access -  I i s t .  nunbe r  l l L  I  r ane  s  )  ze )

bstun  {h19h lmed ium lnormal  I  low}

I  address  ESTUN -  g roup '  nunbe r
hex-address  I  g t  f rane-s rze  l l t
f rane-s ize  I

c d p  { h i g h  l m e d i u m  l n o r m a l  I  l o w } [ g t
f rane-s ize  l l t  f ra ,4 ,e  s ize  ]

c o m p r e s s e d t c p  i h i g h  l m e d r u n
I  normal  I  low)  [  g t  f rane s  I  ze  l l l
f rane 's ize  )

d l sy  { h i gh  lmed ium l no rma l  I  Low} [g t
f rane-size l ] . t  f rane-size I

定义了对于特定的优先级列表号码的默认队列,

默认的队列指的足不匹配任何语 f]的 数据 包豉

发送的队列。如架没有特别指定,默 认的队列△

ll常 优先/lR队 列

指t∫ 米白某个特t接 凵的流蓑破放到某 个:∫

列中,许 进行优化传输

指定 r ARP协 议

指定了高、中等、正常或者低优先极队列

(可选 )gt指 的是帧尺 刂大 「特定的ARP帧 尺 j,

汜围”kÔ ˇ 65535

(可选 )"指 的足帧尺刂小【
·
特定的 ARP帧 尺 寸,

范田从0~65535

指定的是透明的拚协议

括定了高、中等、正常或者f氐优先级队列

(可选 )u指 定了大 J=特定帧尺忄的帧尺寸 ,范

闹为 0-65535

(可 选 )Ⅱ st指 定 了 个 桕关的访F刂控 例 列丧

(200299)米 lH于 沅鹱分配

(⒎J选 )"指 定丁小 J特 定帧尺 刂拘帧尺 J̀,t

围为 0~65535

指 定 Block Scial Tumd(BsTUN)协 议

指定高、中等、正甯或者低队列

(可选 )addr6s指 定
一
个特定的 BsTUN的 纽号,

范围为 】~255,并 且地址以十六进制表示

(pJ选 )g指 定一个帧尺 忄大∫特定的 BsTUN

的帧尺寸,范 围从 0~65535

(。l选 )"指 定—个帧尺 J̀小 于特定的 BsTUN iJ

帧尺刂,范 围从 0~65535

指定一个思科发现协议 (CDP)

指定高`中 等、正常或者低队列

(可选 )gt指 定 个 帧尺 寸大丁特定的 CDP的 帧

尺寸,范 围从 0~65535

(可选 )"指 定一个帧尺寸小于特定的 CDP的 帧

尺刂,范 围从 0~65535

指定 个 压缩的 TCP流 臂作为协议

指定南、中等、IF常 或耆低队列

(可选 )gt指 定 个 顶尺 刂大∫特定的帧尺 J,

范旧从 0~65535

(可选 )"指 定一个帧尺 刂小于特定的帧尺 寸,

范 围 从 0~65535

指定DLsw作 为协议

指定高、中等、正常或者低队列

(nI选 )gt指 定一个帧尺寸大于特定的帧尺寸,

范围从 0~“ 535

(可选)"指 定一个帧尺寸小于特定的帧尺寸,

范围从0~65535
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lp{h igh lmedi-un Inormal  |  1ow}
lfragnents I gt frarae-sjze I list
access- l is t_nunber I  I t  f rane-size I
tcp port -nunber I  udp port -nunber l

iρ x〈 high lmedium |normal | l° w)【 gt

fran,e-size】 【list Ι 立st-nurnt,ε r】 I1t

f'a″ eˉ sizeI

l l c z {h j . gh  lmed iun  I no rma l  I  l ow } tg t
f rane - s izel I tl.t f rane - s ize I

p a d { h i g h  l m e d i u m  I n o r m a l  I  t o w i l g t
f r a n e ' s i z e l  ]  [ I t  f r a n e - s i z e l

q△ lc(high lmedium |normal | l° w)Igt

fral,eˉ size】 l【 1t fra刃 eˉ sⅠ ze】

r s rb {h l gh  lmed ium Ino rma l  I  l ow } l g t
f rame's izel  I  [  1t  fname-sjze]

命 令

Pr± oritvˉ 1土 st Ι ￡stˉ

″JoDe` ρ 'ot0col

arg口 刀ent r醉 纟支 '

指定 tcp彳p作 为协议

指定商、中等、正常或者低队列
(可选 )fmgmeot指 定对于 IP包 碎片的优化 ,也
就是说,IP包 的 Fragment orset字 段没为 I
(可 迄 )gt括 定 个 帧尺刂大 J1特定的帧尺 刂,
范lfJ V、ô -6“ 35

(汀r迕 )lo(指 9t 个 桕关妁i方闸拧南刂列人(l199)
应当闲 J∶流景杓划分
(。J迄 )"指 t 个 帧∫t刂 小 j特 9t的 帧尺 刂,
范围从0~“ 535

(。r迄 )tcp七 t来 rl以 折上往某个1cp瑞 冂的流
h!作 为指定 lJ/i牡

端 口 妁 范 回 为 0̀甾 535或 者 F面 列 丧 中 的 关 键 ?:

bgρ ,ch:1rge口 ,cmd,da)time,discard,domain,

echo, ex∝ , flIlger, Ⅱ
ρ , △ p da(a, gopher,

hostname, ideot。  irc, klog;n, ksbe", logi",

lpd, mntp, pim̄ auti,rρ ~ pop2, po,3, smtp,

摞 ‰

:丨

丨}丨:丨||}l}{:∶

淑 acs’ t扭· d旧 J̈ 浏 岬

(pJ选 〉udp指 定 来 自或 者 去往 某 个 1|dp端 臼 的

流 透 作 为指 定的流 蓬

l淌 冂 的 范 围 为 0~s~s5b或 者 卜 面 列 表 中 的 关 键 宁 :

bi仃 , bootpc, bootps, d:scard, dnsì, domai",

ccho, isakmp, mobile4p, Π a m ese卩 er,

netbios-dgm, metbios~Ⅱ s, Iletbios-ss,  "tp,

pim-a uto-rp, rip, snmρ , snmptrap, sunrpc,

s,slog,tacacs,talk,tRp,"mc,n ho=父
捋 xdmcρ

指定 IPX作 为协议

(可 迄 )gt指 定 一个帧尺寸大∫特定的 Ⅱ’X帧 尺
刂,范 围从 0̀65535

(可 选 )Iist指 定一个 IPX的 标准或者扩展的访问
控锖刂歹刂Fx/ (800-899)

(可 选 )"指 定
一
个帧尺寸小∫特定的 IPX帧 尺

寸,范 围从 0̀ 6535

指定逻辑链路控制,类 型记 (LLC2)协 议
指定高、中等、正常或者低队列
(可选 )gt指 定一个帧尺△大 ∫特定的帧尺 J̀,

范围从 0~65535

〈可选 )lt指 定一个帧尺寸小千特定的帧尺寸 ,

范围从 0~“ 535

指定 X25包 纽装/拆分 (PAD)协 议

指定高、中荐、正常或者低队列

(可 选 )gt指 定一个帧尺寸大⒈持定的帧尺 J̀,

范囤从 0̀“ 535

(可 选 )"指 定 一个帧尺寸小于特定的帧尺寸 ,

范围从0~“ 535

指定合格逻辑链路控制 (QLLC)协 议
指定高、中等、正常或者低队列
(可选 )gt指 定一个帧尺寸大于特定的帧尺寸 ,

范圃从 0~65535

(可 选 )k指 定
一
个帧尺寸小于特定的帧尺 寸,

范围从 0~65535

指定远程源路由桥接 (RsTB)协 议

指定高、中等、正常或者低队列
(可选 )gt指 定

一
个帧尺寸大于特定的帧尺寸,

范围从 0~65535

(可 选 )"指 定 -个帧尺刂小于特定的帧尺 刂,

范 围 从 0~65535

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



|    320       ~第6章 服 务质量——速率限制和对流量进行队列处理

续表

snapshot {high I mediun I normal I low}
I gt frane-sizel IIt frarre-sizel

stun {  h igh I  medium I  no nmal I  low}
I address STUN - group SIU/V-address I
gt  f rane-size I  l t  f / -a/re-s izel

high -queue - linit
nediun-quaue - Iinit
nornal - queue - I init Low - queue - l-init

命令

Prior i ty- l is t  I ls t
-nunber protocol
argunent (#. )

Pr土 or± tȳ 1ist Ι is亡 ˉ

″ o,bor quouoˉ △土mェ t

指定了快照路由协议
指定了高、中等、正常或者低队列
(可选)gt指 定了大于特定帧尺寸的帧尺寸 ,范
围为0~甾 535

(可选)"指 定了小十特定帧尺△的帧尺寸 ,范

围 为 0`65535

指定了中行隧道 (S「tJN)协 议

指定了南、中符、⒒∶常或者低队列
(可 选 )addre$s指 定 了STLlN的 组号,范 围为 0~

255,以 及一 个Ⅱ六进制的 STUN地 匀L,它 必须

以 }六 过制的格式 u写 (例 如,0xOl)

(nr选 )酊 指定丁大J∶特定帧尺刂r灼帧 ,t忄  泡

|H为 0~65535

(nl选 )"指 定了小 F特 定帧尺寸的帧尺tj 范

围 为 0~65535

对于优先级队列列表号码 ,改 变每
一
种优先级队

列的单独的队列限制 (高 、中等、正常和低优先

级的队列)

就像刚才所显示的,优 先级队列允许用户以不同的方法来分类流量。
· ProtocoI钾 pe(协 议类型 )—

—这包括主要的协议类型,例 如 IP或 者 IPX,以 及任

何子协议信息,例 如 TCP或 者 L1DP的 端口号码。

·
 Interhce(接 凵 )—

—
流 量 所 来 白 的 接 凵 。

· Packet size(数 据包的尺寸)— —数据包的尺寸,或 者大∫或锊小∫一个特定的值,

包括 MAC封 装,以 字节表示。

· Fragments(碎 片)— —被分成碎片的数据包。

· MulJp1e criteria(多 个条件 )— —使用访问控制列表来定义多个流量属性。

优先级队列配置需要 3个 步骤:定 义队列分配、定制队列的配置并且将配置绑定到
一
个

接 口上。

第 1步  定 义队列。使用 priority丬 ist命 令 ,对 4个 队列中的每个队列指定协议属性

或 者 接 口 。 在 这 个 范 例 中 ,access-list188定 义 了 GRE和 NTP数 据 包 ,这 些

数据包被分配到高优先级的队列中,Telnet数 据包被分配到中等优先级的队

列中,SMTP数 据包被分配到正常优先级的队列中,而 HTTP的 wcb数 据包

被认为具有低优先级并被发送到低优先级的队列中,可 以使用 prioritȳ Ii§t

命令实现。

access̄ list 188 perm△ t gre any any

acCess̄ lj st 188 permit vdp any any eq ntp

prior土 ty-list 1  ρ r0toc0l ip high list 188

ρΓioritȳ list 1  prot° col iρ  medium tcp telnet

prioritȳ list 1  pr° t° col iρ  n0rma1 tcp smtρ

ρrioritȳ 1ist 1  pr° t° col iρ  1oW tcρ  -

第 2步  定 制队列的配置。对未分配的数据包配置默认的队列。如果默认队列没有显式

地定义,所 有未分配的数据包都会分配到正常优先级的队列中去。

Bart(c° nfig)# pr土 or土 tȳ l土 st 7 dofoolt med± om

可选地,可 以对 4个 队列修改尺寸。queue-limit命 令允许用户对每
一
个队列定
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6.3 优 先级队列 321 |

义 数 据 包 的 尺 寸 ,可 以 使 用 pHoHty丬 ist泌 仁刀'″ 3召'queue丬 m⒒ 幻 吵
~'Ι〃Fr

″ 召 d沏 〃 亻 J″ ″ 刀 o'″ 夕 r~″ 〃 ″ Fo1o-Fj″ ″ 命 令 。

第 3步  给 接口分配优先级列表。对于优先级队列可以不配置隧道和子接口。

土nterfaoe seria10/1

iρ address 10 2 1.1 255 255~255 0

ρrior△ tȳ gΓ°uρ  7

为了查看优先级队列的配置,使 叫 show interface命 令。

oueueing strategy: prioritȳ 11st 7

outρ ut queue (qveue prior1ty: $⊥ ze/max̀ dΓ oρ ε)∶

high: 34/40/54, med工 um: 0/2o/0, norma1: o/3o/0, 10w: 0/20/o

范例 ⒍9显 示了如何使用优先级队列来使评i古流量得到最高的优先级。数据链路层交换

(DLsw)、 域名系统 (DNS)、 Tehet(远 程登求 )和 开放最短路径优先 (OsPF)流 量被送到

中等优先级的队列中去,而 FTP和 其他未指定的流量将被送到正常优先级的队列屮去。在这

个 范 例 中 ,Wodd Wide Web流 量 具 有 低 优 先 级 ◇范 例 ⒍ 10显 示 了 使 用 show queueiⅡ g priorⅢ

命令所得到的配置数据c

范例 ⒍10 显 示优先级队列的配置数据

Bart# show queueing pr ior i ty
Cu r ren t  oLC I  p r i o r i t y  queue  con f i guna t i on :
Cu r ren t  pn io r i t y  queue  con f i gu ra t j . on :
List  Queue Angs
t  h igh protocol  ip
' I  medium protocol  ip
1  no rma ]  p ro toco l  i . p
1  l ow  p ro tocoL  rp

范例 ⒍9 优 先级队列的行为

i n t e r f a c e  S e r i a l 0 /  1

i p  a d d r e s s  1 5 A . 4 2 . 1 8 . 1 2  2 5 5 . 2 5 5 . 2 5 5 . 0
p r i o r i t y - g r o u p  1

!

a c c e s s - l i s t  l 0 1  r e m a r k  H i g h  P r i o r i t y  0 u e u e  v o i c e  t r a f f l c
access - l i s t  l o l  pe rm j - t  udp  any  any  range  16384  32767
access - I i s t  101  penm i t  t cp  any  any  eq  ' 172a

access - l i s t  102  remark  Mec i i um  P r i o r i t y  Queue  DLSw,  DNS,  Te lne t ,  oSPF
access - l i s t  102  pe rm i t  t cp  any  any  eq  2065
access - l i s t  102  pe rn i t  t cp  any  a^y  eq  2067
access - l i s t  102  pe rm i t  t cp  any  any  range  1981  1983
access - I i s t  102  penm i . t  t cp  any  any  eq  doma in
access - l i s t  102  pe rm j . t  t cp  any  any  eq  t e l . ne t
access - l i s t  102  pe rm i t  osp f  any  any
access - l i s t  103  nemark  No rma l  P r i o r i t y  0ueue  FTP  and  es tab . l . i shed
access - l i s t  103  pe rm i t  t cp  any  any  eq  f t p
access " f i s t  103  penm i t  t cp  any  any  g t  1023  es tab l i shed
p r i o r i t y - l i s t  1  p ro toco l  i p  h i gh  I i s t  101
pnj ,or i ty- l is t  1 protocol  ip medium l is t  '102

p r i o r l t y - l i s t  1  p ro toco l  i p  no rma l  I i s t  103
pr ior i ty- l i .s t  1 protocol  ip low tcp M
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服务质量——速率限制和对流量进行队列处理

当应用这个配置并等待数据传输以后,范 例 ⒍ll显 示了高优先级的队列当前有 34个

数据包在队列中,最 大的队列尺寸是⒛ 个数据包,并 且高优先级队列己经丢弃了 54个 数

据包。然而,中 等、正常和低优先级队列是空的,还 没有丢弃任何数据包。在这种情况下,

你可能想获取更进
一
步的数据分析来重新调整队列的尺寸,从 而对数据分发进行更平均的

分配。

范例 6-11 使 用测试流量来显示优先级队列

interfaces serial O/1

is ∪ p, 1ine protoc° 1 1s up

is PowerOuIcc serIa1

address is 158 42 18 12丿 2四

范例 :应 用优 先级 队列

这个实验在真实的网络模型中使川Willdows PC和 其他的Windows服 务器来测试优先级
队列。为了测试优先级队列的配置,fσ 以通过在工作站上建立动态主机配置协议 (DHCP)、

Microson Wind。 ws Intemd Naming ScRJicc(WrNS)和 DNS服 务 ,使 得 PC和 服 务 器 能 够 发

送和接收传统的TCP用 P网 络消息,在客户I作 站和服务器之间的路由器能够对流量实施队列

管理。

一、实验练习

这个实验需要两台路由器,每 —台路由器具有一个以太接口或者令牌环接口,以 及一个

串行接口。这两台路由器应当按照图 ⒍5所 示进行配置和布线。这个实验也含有两个终端工

作 站 :一 个 运 行 FTP服 务 器 的 Microson Ⅵ nd。 w服 务 器 ,提 供 WNS和 DNs服 务 ;一 个 被

配 置 使 用 DNS和 WINs服 务 的 Windows客 户 PC机 。为 了 验 证 队 列 的 配 置 ,需 要 Windows PC

和月艮务器。如果你没有
一
个 PC或 者服务器的话,还 是可以完成这个实验的部分配置。然而,

没有流量产生的软件,队 列的尺寸不可能增加。

l , l T U  1 5 0 0  b y t e s ,  B t !  l 5 - 1 4  K b r t  ,  D L y  2 0 0 0 i j  u s e c .
I e l l a b i l i t y  2 5 5 / 2 5 5 ,  t x l o a d  1 / 2 5 5 ,  r x l o a d  I  / 2 5 5

E n c a p s u l a t i o n  H D L C ,  l o o p b a c k  n o t  s e t
K e e p a l r v e  s e t  ( 1 0  s e c )

L a s t  i n p u t  n e v e r ,  o u t p u t  n e v e r ,  o u t p u t  h a n g  n e v e r
L a s t  c l e a r i n g  o f  ' s h o w  i n t e r f a c e "  c o u n t e r s  n e v e r
I n p u t  q u e u e :  O l 7 5 l 0 l O  ( s i z e / m a x / d r o p s / f l u s h e s ) ;  T o t a l  o u t p u t  d r o o s :  O
Queue ing  s t ra tegy :  p r io r j . t y -1 is t  1
o u t p u t  q u e u e  ( q u e u e  p n i o r j - t y :  s i z e / m a x / d r o p s )  :

h l g h : 3 4 1 2 0 1 5 4 ,  m e d i u m :  O l 4 0 l 0 ,  n o f m a l :  O l 6 6 l O ,  I o \ \ :  O l g 6 l O
5  m r n u t e  r n p u t  r a t e  1 3 9 0 0 0  b l t s / s e c , 7  p a c k e t s / s e c

5  m i n u t e  o u t p u t  n a t e  3 0 8 0 0 0  b i t s / s e c ,  3 3  p a c k e t s / s e c

4  p a c k e t s  L n p r t ,  2 4 O  b y t e s ,  O  n o  b u f f e r
B e c e r , v e d  0  b r o a d c a s t s ,  0  r u n t s ,  O  g i a n t s ,  O  t h r o t t l e s
0  i n p u t  e T r o r s ,  0  C n C ,  A  f r a m e ,  0  o v e r r u n ,  O  t g n o r e d ,  O  a b o r t
2 2 8  p a c k e t s  o u t p u t ,  3 4 1 5 4 4  b y t e s ,  0  u n d e r r ! n s
0  o u t p u t  e n n o r s  J  0  c o l f i s r o n s ,  0  i n t e r f a c e  r e s e r s
0  o u t p u t  b u f f e r  f a i L u n e s ,  0  o u t p u t  b u f f e r s  s w a p p e d  o u t
0  c a r r i . e r  t r a n s r t i o n s

D C D = u p  D S R - u p  D T R = u p  R T S - u p  C T S - u p
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6.3 优 先级队列 1,2'1 |
I

服务器NAO1
1015414815`24

、

橐莒
虏茔

客户Pc
201.111~222.10⒛ 4

1哿65 刂 L大卜刂纟斋

∷、实验目的

红本实验中,可 以学到下面这些内容:

· 如 何配置优先级队列c

· 如 何测试优先级队列的配置。

Ⅰ、濡要的设备

· 对 于本实验,需 要两台思科路由器,每
一
台路由器具有

一个以太接口或者令牌环接

冂和一个串行接口。

·  ̄
个 运 行 TCⅣ IP协 议 并 lL安 装 了 Windo⒒

s̀4欠
件 F沟 PC。

· 一
个 运 行 TCP厅 P并 配 置 了 DNS、 FTP和 WINS服 务 功 能 的 安 装 了 Windows服 务 器

软件的 PC。

四、物理布局和预规划

◆ 按 照图⒍5所 示,对 路由器进行布线。

· 按 照图⒍5所 示 ,将 每
一
台 PC连 接到网络中 (路 由器的接口)。

五、实验的任务

第 I步  按 照图⒍5所 示,配 置路由器。HdifaX路 由器应当有
一
个以太接口或者令牌环

接口连接到服务器上,并 且应当通过它的串行接口连接到 CallcL【n路 由器上。IP

地址应当按照前面的图 ⒍5所 示进行分配。

第 2步  配 置
一
个 Whdows服 务器提供 DNS、 VVlNS和 FTP服 务。这个服务器应当被配

置 使 用 静 态 IP地 址 10.154.I48.15/24。 FTP的 客 户 应 当 通 过 消 极 FTP会 话 (Passivc

FTP s∞ ⒍ on)连 接 到 FTP的 服 务 器 上 。 以 后 ,一 个 Whdows客 户 PC机 将 配 置

使 用 来 自 服 务 器 的 WINs和 DNS服 务 。可 以 在 Ms-DOS提 示 符 下 使 用 Ⅱ conng/all

命令来验证客户机和服务器上的 TCP汀 P服 务。

第3步  不 是在 Windows客 户 PC机 上配置静态的IP地 址、静态的 DNS和 WrNs服 务

器,相 反,配 置 CancLln路 由器使用 DHCP协 议来提供信息。使用下面的这些

值 来 配 置 DHCP:              、

DHCP范 围 :⒛ 1ll⒈ 2220/24
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服务质量——速率限制和对流量进行队列处理

默 认 网 关 :⒛ 1。 lI1.” 2.1

DHS月 艮务器: 10.154.148.15

炬戈名 : cciepsv2。 net

WINs月 反 哆孓 瑁罟 : lO。 154.148.15

第 4步  配 置优先级队列和任何访问控制列表来支持表 ⒍6所 示的协议。

表 6-6 优先级队列的配置

Medium Whdows NctB1os攴 持 NctBIOS会 l舌 、 数 据 包 和 匕 字 刂κ务 ,以 及 DNS和 l WINs管 理 sNMP

Nomal 消极糗式的 「lP

Wo"dW记 c Wcb HTTP流 量

所有未指定的流量

第 5步  将 优先级队列进程分配到接口上,它 对所有跨过 Cancun和 Hdifax路 由器之问
的 WAN连 接的客户机流量进行队列管理 (记住对于不同的接口类型的有效的
流量队列的规则)。

第 6步  验 证客户和服务器计算机彼此能够 phg通 对方。使用
一
种消极的 FTP会 话 ,

从客户 PC上 复制文件到 serverNAOI。 尽量使用 FTP从 服务器上获取其他的文
件。当复制这些文件时,使 用 show interface输 出来查看队列的信息。

六、实验的步骤

第 I步  按 照图⒍5所 示配置路由器。Hdi%x路 由器应当有
一
个以太接口连接到月艮务器

上 ,并 且有一个串行接口连接到 CancLln路 由器上。IP地 址应当按照前面的图
6-5所 示进行分配。

第 2步  配 置
一
个 Windows服 务器提供 DNs、 WINS和 FTP服 务。这个服务器应 当被

配 置 使 用 静 态 IP地 址 lO。 154。 :48.15归 4。 「 P的 客 户 应 当 通 过 消 极 FTP会 话 连

接到 FTP的 服务器上。以后,一 个 Windows客 户 PC机 将配置使用来自服务
器 的 WIXTS和 DNs服 务 。可 以 在 Ms-DOs提 示 符 下 使 用 ipconng/all命 令 采 验

证客户机和服务器上的 TCP汀 P服 务。

范例 ⒍12显 示了在服务器和客户 PC上 使用 ”conng/a11命 令的输出。如果在服务器和
客户机之问有任何连通性的问题,记 住要验证每一个计算机的默认网关都配置为路由器的以
太接口。还要验证每—个计算机能够 ping通 它的默认网关、沿途的每一跳路由器,最 终到服
务器。

注 意 :在 Windows%中 ,不 存 在 ipcoⅡ ng命 令 。 为 了 验 证 Whdows9s上 的 TCP/IP配

在 开 始 菜 单 的 运 行 下 使 用 winipc嘻 exe命 令 。 如 图 ⒍ 6所 示 ,winipcfg。 exe是
一
个 图 形 程

显 示 和 Ⅱ comng在 命 令 提 示 符 下 相 同 的 信 ,息 。

第 3步  不 是在 Whdows客 户 PC机 上配置静态的 IP地 址、静态的 DNs和 WINs服 务
器,相 反,配 置 Cancun路 由器使用 DHCP协 议来提供信息。使用下面的这些
值来配置DHcP:

队 列

D
Ν
s
w
Ν̄

置

序
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优先级队列

范例 6-12

The server

C:\>i9Co0f1g /a11

WindoWs 2000 IP C0ofiguration

Host "ame 。  . . ~   . . , ·  ·    ·  : seř erNAO1

primary DNs suffi×
  . . . .      . : CC】 eρ š 2 net

Node Type   。  . .   . . . , ·    ·  ∶  Hybrid

IP RoVting ε nab1ed         .        : N°

WINs ProXy Enabled.        . .      : N0

Ethernet adaρ ter L0ca1 Area Connection:

Connection̄ sρ eCェ fic DNs suffix    :

Description                       : FEl1656Cˉ 3Com G1oba1 8ˉ 10⑦ +56κ  CardB

us PC Card-(Fast Ethernet) #2

PhysiCal Address    ~              : 00 50-DAˉ ACˉ 5Dˉ 4C

DHCP Enabled                        : N0

1P ^ddress  .                       : 10 154 148 15

subnet hlask . .        . .   .      : 255 255 255 0

Defau1t Gateway                   : 10 154 148 1

D"s serˇ ers . .   ,   .           ∶  10 154 148 15

PrimaΓ y WINs serˇ er     .         : 10 154 148 15

The C1ient

C:\)ipconfig /all

Windows 98 IP C0nfiguration

Host Name . .   .      ~      : c1ientpc Ccェ epsv2 net

D"s seř ers . .      ̌     . . : 1°  154.148 15

Node Tyρ e   . . ,   . . ~ . : Hybr⊥
d

NetB10s s0oρ e ID            :

IP Routing Enabled.          ∶  N0

WINs Pro× y Enabled~          : N0

NetBIOs Resolution Vses DNs : Yes

o Ethernet adapter :

DesCr1ρ tion ·        ·        : x1rCom Ethernet 10/100 + M0dem 56 PC Card

Phy$ical Address.           : 00ˉ 80-C7ˉ 1Dˉ 12ˉ A7

DHCP Enabled    .      .    , : Υ es

IP AddΓ ess. .   . .      ,   : 201.111 222~102

subnet Ⅲ ask . ~ .   .       : 255.255 255 0

Defavlt Gateway . .     .   : 201.111.222 1

DHCP serVer 。      . .     , : 201.111 222 1

Primary W1"s serˇ er . 。  , . : 10.154.148.15

secondaΓ y WINs server   . 。  :

Lease obtained. . , ,   . 。  : o1 07 02 7:23:30 PIJ

Lea$e E× p1res . . .   。  .   : 01 08 02 7:23:30 p"

WindoWs服 务器和客户机的TCP川 P配 置

[$ 6-6 winipcfg.ere H]i
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服务质量——速率限制和对流量进行队列处理

DHCP范 围 :201.11I.222.0/94

默 认 网 关 :⒛ 1,ll1,” 21

DHs服 务 器 :10.154.148.I5

圪戈名 : ccicpsv2.net

WrNs服 务 器 :10154.148I5

为了刈客户机配置 DHCP,在 CmcLln路 |h器 ⒈芾要配置下而这些步骤:
(a)建 立

一
个 DHCP地 址 池 c住 这 个 范 例 中 ,建 立 clicllt-pcs池 。

1p dhcρ  po° l c1⊥ ent̄ p。 s

(b)给 这个 DHCP地 址池分lle网段、默认的路由器、DNs服 务器、WINs服

务器和域名。

network 2o1 111 222 0 255 255 255 o

defau1t-Γ outer 2o1 111 222~1

d∩ s̄ serVer 1o 154.148.15

domai∩ -name cGiepš
2 net

netbios~namē seř er 1o.154.148 15

(c)使 用 exdude~addrcss命 令来节省你不想用在 DHCP中 的地址。在这个范
例 中 ,范 围 为 20I.llI222.l到 100的 地 址 从 DHCP中 排 除 。

范 例 6-13显 示 了 对 Cancun路 由 器 的 DHCP配 冒 .

ip dhcρ  exclvded address 2o1.111 222.1 2o1 111 222 100

范例 ⒍13 Cancun路 由器的 DHCP配 置

222 1⑦ o

d h c p  p o o L  l , a p t o p s
n e t l v o r k  2 O 1  .  1 ' 1 1  . 2 2 2 . O  2 5 5 . 2 5 5 . 2 5 5 . 0
d e f a u l t  r o u t e r  2 0 1  . 1 1 ' 1 . 2 2 2 . 1
d n s - s e r v e r  1 0 . 1 5 4 .  1 4 8 .  l 5
d o m a r n  - n a r ' r e  c c r e p s v 2 . n e t
n e t b r o s - n a m e , s e n v e n  1 0 .  1 5 4 .  1 4 9 .  1 5

第 4步  配 置优先级队列和任何访问控制列表来攴持表 ⒍6所 示的协议。

为了配置优先级队列 ,正 如表 ⒍6所 示,需 要使用 3个 访问控制列表。acccss list
101用 于 指 定 DNs和 WINs流 量 。 access list102用 于 指 定 Windows NetBIOs

和 简 单 网 络 管 理 协 议 (sNNIP)流 量 。 Windows把 TCP端 口 135用 于 DNs和

WIblS的 管 理 流 量 ,TCP端 口 号 139,uDP端 口 号 137和 138,或 者 是 关 键 字

netbi∝ -ns和 netbios-ss用 于 Windows计 算 机 之 问 的 NctBIOs流 量 。最 终 ,access

list l∞ 用于指定被动的 FTP流 量并且使 }̀扌大于 1023的 随机的 TCP端 口号作为
FTP的 文件传输。如果不做这个指定,那 么返回的 FTP流 量就会被送到低优先
级的队列中,而 不是送到正常优先级的队列中去。

ξ::∶萎:l:⒊l:l::∶肚t品:m;七茹l:∶器∷篇:lg帮t:∷:∶%

∶∶∶∶∶:∶∶::∶ |:: ∶:∶l:: ∶:∶ :l扌 i∶营tel:∶:丨:l扌:∶l: :: l::bi。s~ns
aocess̄ list 1o2 permit udρ  any host 1o.54.148.15 eq netbios̄ ss
access~list 1o2 ρ ermit tcp a口 y host 1o.54.148.15 eq 139
access~list 1o3 ρ ermit tcρ  eny host 1o.54.148 15 eq ftp
access̄ list 1o3 perm1t tcp any h° st 1o 54 148 15 gt 1⑦ 23 estab1ished

d h c p  e x c l u d e d 口
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6.3 优 先级队列

访问控制列表的号码用于 priori~丬 ist命 令中来建立 4个 优先级的队列,并 且
defau"关 键字用于将未指定的流量发送到低优先级的队列中去。

ρrI0Γ itȳ lIst 1o ρ Γot° C01 1ρ  high list 101

ρri0ritȳ list 1o pr° t° col iρ  medivm 1ェ st 1o2

ρri0r1tȳ list 1o proto° °1 1ρ  norma1 1ist 1o3

prioritȳ 1ist 1o ρ rot° c° 1 ip low

ρri0Γ itȳ list 1o default l° w

第 5步  将 优先级队列进程分配到接口⊥,它 刈所有跨过 Ctallcun和 Hali%x路 由器之问
的 WAN连 接的客户机流量进行队列管理 (记 住对于不同的接口类型的有效的
流量队列的规则)c

优先级队列进程通过使川 prior∶ty-gr【|up命 令分配到 Cancun路 由器的串行
接 口上。

第 6步

interfacc scΓ ialO/1

ρΓiority~grouρ  1o

验证客户和服务器计算机彼此能够 ping通 对方。使用
一
种消极的 FTP会 话 ,

从客户 PC上 复制文件到 scR/erNAo1。 尽量使用 FTP从 服务器上获取其他的文
件。当复制这些文件时,使 川 show interface输 出来查看队列的信息。

这个实验中,不 同的流量类型、TFTP文 件拷贝、扩展 ping、 数据包产生文件、
Windows Explorcr中 的 文 件 拷 贝 和 wcb surnng都 尝 试 过 了 ,这 也 是 在 范 例 6-14中 所 /Jx

的绀 呆。

范例 ⒍14 查 看 FTP会 话的队列信息

Cancun#  show  i n te r f aces  se r i a l  O , / 1
Se r j . a l 0 l 1  i s  up ,  l i ne  p ro toco l .  i s  up

Hardware  i s  poweneUICC Se r i a l
I a t e r n e t  a d d r e s s  i s  1 9 3 . 1 6 8 . 2 4 . 2 i 2 9
MTU 1500  by tes ,  Bw  1544  Kb i t ,  DLy  2O0OO usec .

ne l i ab i l i t y  ZS5 tZ5S ,  t x l oad  28 l255 ,  r x l oa ;  1 /255
Encapsulat ion HDLC, loopback not  set
Keepa l i ve  se t  ( 10  sec )
L a s t  r n p u t  O 0 : 0 O : 0 1 ,  o u t p u t  @ O : O @ i O S ,  o u t p u t  h a n g  n e v e r
Las t  c l ean ing  o f  ' show  i n te r f ace , ,  coun te r s  OO:03 :56
Inpu t  queue :  O l75 lO  ( s I ze l  max /d rops ) ;  To ta .1 .  ou tpu r  o t - ops :  O
Oueue ing  s t r a tegy :  p r i o r j . t y , I i s t  . tO

Ou tpu t  queue  (queue  pn io r i t y :  s i ze /max /d roos ) :
h i g h i  0 / 2 0 1 0 ,  m e d i u m :  O l 4 0 l @ ,  n o r m a l :  3 l 6 0 t O ,  I o w :  O l B e l O

5  m i n u t e  i n p u t  r a t e  T O O O  b i t s / s e c ,  j O  p a c k e t s / s e c
5  m i n u t e  o u t p u t  r a t e  1 7 4 0 0 0  b j . t s / s e c ,  1 B  p a c k e t s / s e c

2726  packe t s  1npu t ,  156448  by tes ,  0  no  bu f f e r .
R e c e i v e d  2 8  b . o a d c a s t s ,  O  r u n t s ,  O  g i a n t s ,  O  t n r o t t l e s
0  rnpu t  e fno rs ,  0  CRC,  O  f aame ,  O  ovea run ,  O  i gno red ,  O  abo f t
4983  packe t s  ou tpu t ,  6970545  by tes ,  O  unden runs
0  ou tpu t  e r ro r s ,  0  co l l i s i ons ,  o  i n t en face  rese rs
0  ou tpu t  bu f f e r  f a i l u resJ  O  ou tpu t  bu f f ens  swapoed  ou t
0  ca r r i en  t nans i . t i ons
DCo=up DSR=up DTR=up BTS=up CTS=uo

当你已经发送了某些测试流量并且验证了优先级队列的配置后 ,你 已经完成了这个练
习 c范 例 ⒍ 15显 示 了 关 于 Halifax和 C【 arlctln路 由 器 的 完 整 配 置 。
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I rrn 第 6章  服 务质量——速率限制和对流量迸行队列处理

范例⒍15 练 习实验中的完整配置

hostname Cancun

ip dhcp e× Cl凵 ded̄ address 201 111 222 1 2② 1 111 222 100

ip dhcp poo1 1aρ tops

network 201 111 222 0 255 255 255 0

default̄ router 201 111 222 1

dns̄ seř er 10 154 148,15

doma△ n name cc△ epsv2.net

netbios̄ namē server 10 154 148 15

interface Ethernet¤ /0

iρ add广 ess 201.111 222.1 255 255 255 0

interface seria10/1

ip address 193.168.24 2 255 255.255.248

pΓ iorityˉ group 1o

CloCkrate 1300000

router rip

ve Γsェon 2

network 193 168.24 0

network 201.111.222.o

aCcess-1ist 101 per田 it tCp any any ho$t 1o.54.148 15 eq d° main

accessˉ list 1Q1 permit udp any any host 10.54,148 15 eq netb1os-ns

access-1ist 101 ρ ermit udp any ahy eq snmp

acces$̄ 1ist 102 permit tcp any host 10.54 148~15 any eq 135

access̄ li$t 102 peΓ mit udp any host 1o.54 148.15 any eq netb1os̄ ns

access-list 102 permit udρ  any host 1o.54.148 15 any eq netb1° s~ss

access-list 102 pe广 mit tCp any hcst 1o.54.148.15 any eq 139

access̄ list 103 permit tcρ  any host 1o.54,148.15 any eq ftp

access̄ list 103 permit tCp any host 1o.54,148.15 any gt 1023 established

priority-1ist 1o protoool ip high 11st 1o1

pri° ritȳ list 1o protocol ip med1um list 102

priority-list iO ρ rotocol ip normal list 103

ρri0ritȳ list 1o pΓ otocol ip low

pri° rity-list 1o default low

h o s t n a m e  H a l i f a x

!

i n t e r f a c e  E t h e n n e t 0

i p  a d d r e s s  1 0 . 1 5 4 . 1 4 8 . 1  2 5 5 . 2 5 5 . 2 5 5 . Q

i n t e r f a c e  S e r i a l 0

i p  a d d r e s s  1 9 3 . 1 6 8 . 2 4 . 1  2 5 5 . 2 5 5 . 2 5 5 . 2 4 4
I

r ou te r  r rP
vens ion  2
n e t w o r k  1 0 . @ . @ . @

n e t w o r ^ k  1 9 3 .  1 6 8 . 2 4 . 0

既然你己经看到优先级队列是如何工作的,你 可能注意到你不想在网络中启用优先

级队列的
一个原因:在 你必须将流量做队列处理时,低 优先级队列中的数据可能会被饿

死 ,而 你并没有严格优先级队列的需求,有 几种队列的机制你可以考虑作为严格优先级

队列的替代方法。
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6~4 定 制 队 列

H前 所讨论的每
一
种队列的方法都是对某

一
种优先级的流量实施了最优的数据转发。

这些队 列方法也不仅仅是静态配置的能力。加权公平队列仅允许用户控制队列的尺寸和数

量,并 不允许更多的定制 ,如 果你想对多种流量进行排序,这 可能会产生问题 c优 先级队

列允许 用户仅配置 4个 队列和每
一
个队列中所允许的数据包数量。优先级队列也有

一
个显

著的缺 点:低 优先级的队列可能得不到足够的关注 ,囚 此 ,在 某些情况下,取 决干高优先

级流量 的大小,它 们可能永远也得不到关注。定制队列 (CQ)利 用它高度可定制的配置属

性解决 了这些问题。

定制队列得名于它总共有 17个 队列,而 其中 16个 可以由用户定义的流量类型来配置。

第一个队列 (队列 0)是 系统队列,主 要被思科 IOs软 件用于系统流量,这 个队列用户不可
配置。另外 16个 其他的队列中每

一
个都有队列尺寸的限制,要 么以字节表示,要 么以这个队

列中可以包含多少个数据包来限制。任何
一
个队列都会被执行,苜 到字节的数量或者数据包

的限制达到。如果其中的任何一种情况发生,当 前数据包的转发就会完成,接 宥下—个队列
会依次类推 (达到字节数或者包的个数 ),以 轮循的方式来确保每

一
个队列得到同等程度的关

注 ,并 且没有任何
一
个队列可以阻止其他的队列得不到这种关汴。如果一个队列满了,仟 何

新到达这个队列的数据包就会被丢掉。如果
一
个V̀ 列 空 r,它 就会被忽Ⅱ咯,i矸J去服务下

一
个

队列。定制队列的内容是由下面的囚素决定的:
· 进 入的接口 (接 收流量的接口)。
· 访 问控制列表 ,定 制队列支持所有的主要协议,包 括 IP、 IPX、 ApplcTdk和 l sNA

协议以及它们的访问控制列表。

· 数 据包的尺寸,要 么大于要么小于一个特定的尺寸。
· 或 者由地址、端口号码或者由思科 IOs软 件参数所定义的特定于协议的特性。

例如 ,在 图 ⒍7中 ,你 可以看到有 6个 队列。队列 l被 分配使用接 口带宽的 50%,

队列 2分 配使用接 口带宽的 ⒛ %:队 列 3被 分配使用接 口带宽的 12%;队 列 4使 用接
口带宽的 5%;队 列 5使 用接 口带宽的 3%,剩 下 10%的 带宽由队列 6使 用。带有箭头
的线路代表队列被服务的顺序。每个队列按照它的字节数量或者数据包数量被转发后,

就会轮到下
一
个队列。使用这种队列的机制 ,当 队列 1传 输完它的所有的数据包后 ,就

会轮到队列 2,3,4,5,6。 当其他队列正在被服务时,叉 有新的数据包到达 了许多队
列 ,如 图 ⒍8所 示。当

一
个队列的服务字节数达到后 ,就 会服务下—个V、列 ,也 服务相

应的字节数。当其中
—
个队列不含有任何数据包时 ,这 个队列就会被忽略 ,如 队列 4。

当一个队列的数据包或者宇节数量的限制达到后 ,任 何到达这个队列的新数据包都会被
丢弃。

在图 ⒍8中 ,队 列 2是 100%满 了。当一个队列中数据包的总量达到了队列的限制或者
队列以字节表示的尺寸时,我 们就说这个队列已经满了。使用定制队列,当 一个队列满了,
队列中的最后

一
个数据包被传输后 ,才 轮到下

一
个队列被服务。如果—个队列在等待服务的

过程中满了,那 么新到达这个队列的数据包就会被丢掉。
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| ??n 第6章  服 务质量——速率跟制和对流量进行队列处理

冖〓〓〓〓〓〓〓〓〓〓〓〓〓〓〓一≡岬弘岬现

图 l,7 定 店刂队列n勹田

队 列 摺

5%
队歹刂#3
1z。 G

邮现

岬狒
咖妮
 
 
岬

〓

啷毗~
一
〓〓〓〓〓〓〓〓〓〓〓〓〓〓〓〓〓一岬慨

螂弘冖〓〓〓〓〓〓〓〓〓〓〓〓〓〓〓〓一啷弘图⒍8 t制 队列田扛币讠

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



注意:虽 然在定制队列中有 17个 队列,只 有 16个 是用户可以配置的。队列 0是 被操作

系统使用来转发网络的控制流量的。当使用 queue-list命 令时,0队 列表现为可以配工,然 而,

除非是路由器产生流量,它 不可以用于其他流量。

queue丬 ist命令定义了 16个 定制队列,在每台路由器上可以定义多达 16个 这样的定制队

列的访问控制列农。表 6-7显 示了queue丬 ist命令,它 的参数和它们的描述。

表 67 定制队列的语法

命 令

queue  -  I i s t
Tist  -nunber
de fau l t
queue -nunber

queue - I ist
Itst -nurfur

Interface
Tnter face  -

naf,re

interface -

NUfiET
queue -nunber

queue -  l is t
list - nunber
Iowest  -  custom
queue -nunber

que  ue  -  l i s t
I is t  -nunber
p ro toco l

ProtocoT
queue - nunber

dcfau"命 令对没亻J仂 刚指定束 个 队列n勹沂t景定义默ll、队列

`̂ -̀P,,″ ;ε指定配贵应用于哪个队列的列表。这个数字的范田为 I~I6

qIJeVc励 ″̀bt,r指 定命令应明∫ 17个 队列中的9Il 个 ‘这个数宁的范围为 0̀16

i①terfnce命 令田∫指定来白某 个 接收接【l的所有的流曼 叩 下可的接匚也宁

利接口吁码所定义的流量,被 分配到 gvevē ″口叨犭σ 参数所指定的sk列 中去

lo”est-custom命 令用于指定如l宋所仃的 16个 队列都没有「亍:⒈定丬队列时,队

列列表所使网的戚低队列:码

protocol命 令指定所有来冉下列协议的流景将被发送到指定的V、列中去

a” 关键字用于桁定 ARP协 议

(可选 )gt指 定来自ARP协 议的包尺刂人于特定的帧尺 J̀,范 围~、0̂ˉ65535

(可选 )"指 定来自ARP协 议n勹包尺寸小于特定的帧尺寸,范 围从 0~65535

b"ge关 键字用于指定那些透明桥接的流量。

(可选 )g指 定 d‘w+流 量的数据包的尺刂人j·特定的帧尺寸,范 围从0~“ 535

(可 选 )Iist指 定-个 相关的访问控制列农 (2∞ 2̄” )应 当用于流量的划分

(可选 )Ⅱ 指定
一个 dkw+流 量的数据包的尺寸小于特定的帧尺寸,范 围从 0~

65535

bst"n关 键 字 指 定 BsTllN作 为 协 议

(可 选 )address指 定那些来 Fl特 定 Bs「 LlX组 的流量,地 址辂式为 16进 制

BS1UN组 范围从 l̂ 255

(可选 )gt指 定
一个帧尺寸人f特 定帧尺 ,j的 BsTLlN流 量,范 囱从 0~65535

(可 选 )"指 定
一
个帧尺△小 ∫特定帧尺飞J的 BSTUN氵 芹[骷  范 围~、0̀ 65535

cdρ 关键字用于指定 CDP协 议

(可选 )gt指 定
-个帧尺△大于特定帧尺寸的 CDP流 量,范 围从 0~65535

(可选 )"指 定
一
个帧 px寸 小∫特定帧∫(̀ J的 CDP"e最 ,范 旧从 0~65535

协议的参数:

arp | gt frame-

sⅠ ze I lt fran,e-

brige【 gt frame-

size丨 list

ΙⅠstˉ numOerllt

frame-sΙ ze】

bstun【 address

grovρ
-nu″ ber

hex-nVmber|gt

f'ame-$ize|lt

fral,e-size】

cdpIgt frame-

size丨 lt fra″ e-sizel

Compressed t cp  I  g t
frarre - si ze I It
f r ane -s i ze l

comprcssedtcp关 键 字 用 于 指 定 玉 缩 的 TCP流 景

(可选)gt指 定一个帧尺1大 J·特定帧尺刂的TCP溢 t量,范 田从 0~65535

(可选)"指 定一个帧尺寸小于特定帧尺寸的TCP流 景,范 围从 0~65535
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服务质量一ˉ速率限制和对流量进行队列处理

续表

dlsw [gt fra,re-
s jze I  l t  f ra l re-
s j ze  I

i p  I f nagmen ts  I  g t
f r ane -s i ze  I  l i s t
I i s t - nu / rbe r  I  I t
f ra l re-s ize I  tcp
tcp-protoco.l I udp
, , A ^  ^ ^ ^ + ^ ^ ^ l 1
u u y  P t  w L v v v L  l

llc2 【 gt frame-

sⅠ ze】
】 Ilt frame-

sⅠ ze】

pad 〔 gt frame-

size】 lIlt frame-

sΙze】

ql△ ° Igt frame-

size】 】【lt fran,e-

size】

rsrb 【 gt fran,e-

sizeI】 【lt frame~

sIze】

snaρ shot    【     gt
fraJ,,e-

size l lt frameˉ

size'

stun【 address grouρ

-number /,eX-冖 umber

l gt frame~size|lt

frame-sizel

命 令

queue -  l is t
l is t  -nunber
protocol
protocof
queue - nunber
(4.+)

queue - Iist
Tist -n,tnber
queue gueare-
nunserIbyte-
cont bfte-sjzel
l]iilit que{re-

queue-list
Llst-ntd€,r
stun grreua-

'n,fur addr?ss
group-m.ffier
hex-nua*,er

描述

dlsw关 键字用于指定DLsw+的 协议

(可选)gt指 定DLsw+流 景的数据包尺寸大于特定的帧尺寸,范 围从0~6535

(可选)"指 定 DLsw+流 量的数据包尺寸小于特定的帧尺寸,范 围从 0~

65535

iρ关键宇指定 TCP刀 P作 为协议

指定高、中等、旺常或者低队列

(可选 )fragment指 定只自破分成碎片的数掂包的碎片犭被匹配,不 足第
一
个

碎片

(可选 )gt指 定
一个帧尺寸大∫特定的帧尺寸'范 围从 0~65535

(可 选 )沐 t指 定
一
个桕关的访问挖制列表 (卜 199或 者 130⒍ 1399)应 当用于流

冢的划分

(可选 )"指 定 个 帧尺刂小1特 9t昀 硕 R刂 ,范 In从 o~65535

(刂选 )tcp指 定来白或各夂往束个 1CI)i揣 1」r沟流甘作为指定的流遗

端口的范围为 0~65535或 吝下面列f~中 的关键宇:

bgρ , Charge口 , cmd, d臼 “ ime, discard, domain, echo, eXeC, nnger,

ftp, △ pd臼 tn, gopher, hostD臼
me, ident, irc, kio￡ ;io, kshdl, lo酊

m·  lρ d,

omtp, pinⅡ vtt● r̄p,pop2, pops, smtp, guDrpc, sysIOg, tncocs, to1k,

te∶ne:,俪 e, o刂 cp,wh⒍ o矛 0-w

(可 选 )Ⅱdp指 定来自或者去往某个 u)P端 口的流量作为指定的流量

端口的范围为 o~ss535或 抒下面列表中的关键字:

"△ bootpc,bootps,dLscard,dⅡ k,domⅡ Ⅱ ,echo,乩 kmp,mobue-1p,

mam昏 沿 rvcr,netbIOHlgm, netb1α 卜 ns, netblt,ss, ntp, pimJutt●
-rp,

hp,snmp,somptrap,suorpC,彤 slog,taocg,talk,mp,dime,wbo或 者 xdm叩

Ⅱ口关键字用于指定I'LG2协 议

(可选)gt指 定 LLC-2的 流量尺忄大∫特定的帧尺刂,范 臼从 0~“ 535

(可选)"指 定 LI C̄ 2的 流迂尺寸小⒈特定的帧尺寸,范 L囿从 0~65535

pad夫 键字田 J二指定PAD协 议

(可选)gt指 定 P/kD流 量的包尺寸人【
=特定的帧尺刂,范 围从 0̂ 6̌5535

(可选)"指 定PAD流 量的包尺寸小于特定的帧尺寸,范 围从 0~6535

qⅡc关 键字用于指定QLLC协 议

(可选)gt指 定QLLC流 量的包尺寸大于特定的帧尺寸,范 围从 0~os535

(可选)"指 定QLLC流 量的包尺寸小于特定的帧尺寸,范 围从 0~65535

rsrb关 键字用于指定 RsRB协 议

(可选)gt指 定RsRB流 量的包尺寸大于特定的帧尺寸,范 围从 0~“ 535

(可选)Ⅱ 指定 RsIu流 量的包尺寸小于特定的帧尺寸,范 围从 0~65535

s△op91ot关 键字用于指定抉照路由的流量

(可选)gt指 定怏照路由流量的包尺寸大于特定的帧尺寸,范 围从 0~65535

〈可选)lt指 定快照路由流量的包尺寸小于特定的帧尺寸,范 围从 0~65535

stum关 键字用于指定 s1tN协 议

(可选)nddress指 定来自特定的sll~lN组 和地址的流量是以十六进制的形式表

示的。瑚盯N组 的范围是从 l~255

(可选)gt指 定sTLJN流 量的包尺寸人干特定的帧尺寸,范 围从 0~65535

(可选)"指 定 sTUN流 量包尺寸小于特定的帧尺寸,范 围从 0~65535

byte-count选 项用于为特定的队列指定字节数日限制,字 节数量范围从 l~

16777215

ⅡⅡ"选 项用 于指 定 可能退 出特 定 队 列 的 条 目数 据 限制 ,范 围从 0~32767

这 些选 项 的用 法 在本 节后 面 讲述

sⅡm选 项用于指定属于 s1LN组 、具备特定 16进 制地址的 sTtN流 量

sTLN组 的范围从 l~犭 5,16进 制地址必须以饭 前缀作为开始
没有
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定制队列配置需要 4个 步骤:使 用访问控制列表来定义放到队列中的流量,通 过建

立队列并且将流量类型分配到队列建立队列列表,定 制队列,并 且将队列绑定到接口上。

在下
一个范例中,这 些步骤用于配置

一个样例网络。

第 1步  通 过将流量类型分配到队列中建立队列列表。

在这个范例中,如 表 ⒍8所 示分发流量。

表 ⒍8 定制队列实验的协议分发

队列号 流云类型 队列号 流量类型

l osPF SNMP 6 N「 s

GRE 7 i刂 19216128r勾 被 动 枝 式 「lP Ⅱ IP

3 DLs、 ˉ `⒖
′
W

DNs, sMTP和 DHCP 旁t{也

5 Windo、 s NctBlos攴 持

为了配置这 9个 队列,如 范例 ⒍16所 示,使 用 7个 lP访 闸控制列表。

范例 s-16 定 制队列的访问控制列表

access  -  l i s t
access - . l . is t

access  -  l i s t
access  -  l i s t
access  -  l i s t
access  -  l i s t
access  -  l i s t
access  -  l i s t
a c c e s s  - I i s t

access  -  I i s t
access  -  I i s t
access  -  l i s t
access  -  l i s t
access - I i s t
access  -  11s t
access -  L ist
access  -  I i s t
access  -  L i s t
access  -  l i s t
access -1 i . s t
access  -  1 i - s t

101 permit

101 permit

1o2 permit

1⑦3 rema rk

103 ρ ermit

1o3 permit

1o3 permit

1⑦3 ρ ermit

103 perm王 t

104 ρ ermit

104 permit

104 ρ ermit

1o5 permit

1o5 permit

105 permit

105 ρ ermit

106 ρ erm1t

106 oermit

107 permit

1o7 permit

107 permit

osp f  any  any
udp  any  any  eq  snmp
g r e  a n y  a n y
D L S W  2 0 6 5 ,  2 0 6 7 ,  1 9 8 1 ,  1 9 8
t cp  any  any  eq  2065
t cp  any  any  eq  2067
t cp  any  any  eq  198 .1
t cp  any  any  eq  1982
t cp  any  any  eq  1983
rcp any any eq oomarn
t cp  any  any  eg  smtp
udp any any eq bootpc
t cp  any  any  eq  139
udp  any  any  eq  ne tb i os ' dgm
udp  any  any  eq  ne tb i os "ns
udp  any  any  eq  ne tb i os - ss
tcp any any eq 2049
udp anv anv eo 2049
t c p  a n y  1 9 2 . 1 6 . 1 2 . 8 e q  f t p
t c p  a n y  1 9 2 . 1 6 . ' l 2 . 8 g t  1 0 2 3
u u p  d l y  o , r y  c q  L r  ( P

—
l
|

|

第 2步  当 建立访问控制列表以后,现 在来配置队列分配。

成的,并 且在 queue~l“ 命令中参考访问控制列表,

范例 ⒍17 队 列列表的配置

这是逋过

如范例

queue-l吣 t命 令 完

⒍17所 示c

queue-list 3 ρ roto00l iρ  1 11st 101

queuē list 3 prot0C0l ip 2 1i$t 1o2

queuē list 3 protocol iρ  3 1ist 103

queuē list 3 ρ rot0c0l ip 4 1ist 1o4

qveuē list 3 protocol iρ  5 1ist 105

queuē 1ist 3 ρ rotooo1 ⊥ p 6 1ist 106

queue-1ist 3 protocol ip 7 1ist 1o7

queuē 11st 3 ρ roto001 1p 8 top 屮 m″
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服务质量——速率限制和对流量进行队列处理

第 3步  接 下来,定 制队列的配置。在这个范例中,默 认的 IP流 量应当被发送到队列 9。

第 4步  将 队列机制分配到
一个接口上。这是在接口配置模式中通过使用 custom-que盱 “t

命令完成的。当定制队列在
一个接口~L启用后,可 以通过两种方法来验证它的配置:

show quet1eing命 令 和 show hteⅡ ace命 令 。 sllow queueing命 令 显 示 了 对 路 由 器 的

当前队列的配置。如果超过
—
种队列类型lL∶在使用,叮 以在蚰ow queuong命 令中

添加 custom关 键字来指定只显示定制队列的配置,如 范例 ⒍18所 示。

1∩terface serialO/2

ip address 165 11 2 1 255 255 255 0

custom-queVe-list 3

范例 6-18 验 证定制队列的配置

为了看到队列的数据包的尺 、J限 制 ,使 仁H show intcrhCe命 令。范例 6-19显 示了定制

队列 3正 在使用 ,16个 队列中每
一
个队列都被限制到 ⒛ 个数据包的尺寸,这 也是默丿、的

设置。

范 例 s-19 对 定 制 队 列 使 用 show if⒒ erface命 令

一
r
 
s

shovr  queue ing  cus tom

c u s t o m  q u e u e  c o n f i g u r a t r o n :

Q u e u e  A i g s

9  d e f a u l t

1  p . o t o c o l  i p

2  p r o t o c o l  i p

3  pro toco l  rP

4  p n o t o c o l  i P

5  p r o t o c o l  i P

6  p r o t o c o l  i P

7  p r o t o c o l  i P

B  p r o t o c o l  r P

9  p r o t o c o l  r P

11st 101

1ist 102

11st 1O3

list 104

1ist 105

11st 106

list |⑦ 7

tcp port w、 sA,,

Fs Ho#sh iot so/2

seΓ ialO/2 is up, line protocol is uρ

Hardware 1s PoweroV1CC seΓ ia1

Internet address 1s 165 11 2 1/24

MTV 1500 bytes, BW 1544 κ bit, DLY 20000 vsec,

reliabi△ ity 255/255, tXl0ad 6/255, cxl0ad 6/255

Encapsulat10n HDLC, 1oopbaCk not set

κeepa1ive set (10 sec)

Last inpvt O0∶ 00:00, output o0∶ 00:02, 0Vtρ Ut hang never

Last clearing of "show 1nterface" counters ně er

Input qveue: 0/75/0/0 (size/max/drops/f1ushes); t° tal outρ ut drops: o

oueue△ ng strategy: oustom̄ list 3

outρ ut queues: (qveue #: size/max̀ dΓ 0ps)

o: ò 20/0 1; 0′ 20/¤  2: 0/20/e 3: ò 2o/0 4: 0/20̀ 0

5: 0̀ 20/0 6: 0/20/0 7: 0/20/0 8: 0̀ 20/0 9: 0/20/0

10: 0/20/0 11: 0/20/0 12: o/20̀ 0 13: o/20/0 14: 0/20/o

15: 0/20/0 16: 0/20/o

5 minute input rate 41000 bits/sec, 4 packets/sec

5 min凵 te output rate 41000 b1ts/seC, 4 ρ ackets/sec

(待续)
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6.4 定 制队列 I
JJtr I

1087  packe t s  l npu t ,  ' 1437808  by tes ,  0  no  bu f f e r
Rece i ved  53  b roadcas t s ,  0  . un t s ,  0  g i an t s ,  0  t h ro t t Les
0  i npu t  enno rs ,  0  CRC,  0  f r ame ,  0  ove rnun ,  0  i gno red ,  0  abon t
1079  packe t s  ou tpu t ,  1435130  by tes ,  0  unde r runs
0  ou tpu t  e r rons ,  0  co l l i s i ons ,  6  j - n t e r f ace  rese t s
0  ou tpu t  bu f f e r  f a i - l u res ,  0  ou tpu t  bu f f e r s  swapped  ou t
1 8  c a n r i e r  t n a n s i . t i o n s
DCD=up  DSF-up  DTR-up  RTS-up  CTS=up

汀意每
一
个队列都是使IH当 前队列的尺寸来显示的 ,每

一
个队列中最大的数据包 的

数逅 和每
一
个队列中被丢弃的数据包的数量 c在 先前的范例中,每 一个队列当前都是空

n勺,这 足lJsl为定制队列只仃在按 "~L发 攵拥丛时 ,才 会使川它 ,而 在本例中 ,这 个接 凵

每杪钟传输的数据包还不到
一
个。

使川定制队列可以控制每
一
个队列的尺寸。在改变刈每

一
个队列的带宽分配之前,苜 先

要考Ⅰ怎
一些事
′
}古c苜 先,当 调整队列的尺 刂时,考 虑乎均数据包的尺寸,以 字节为单位限制

队列的尺寸。如果你设胃队列的尺寸为⒛00个 字节,而 你的平均数据包的大小为 1024个 字

节,在 这个范例中,每 次这个V、列被服务Er·l只 有两个数据包会从这个队列中发送出去。其次,

如果你设筲的数据包的尺 寸太人 了,带 宽门能没仃适当地分曲J,会 导致对队列空间的浪费。

因此 ,在 给队列分配带宽之前,鼓 好首先对平均数据包的尺寸进行分析,这 是因为设置队列

的尺 寸太小了将导致非常规数据包的传送问题,而 设肖队列的尺 1太 大了将使V̀列 的尺寸空

闷不能允分利丿丨j或者导致某个协议会过座使「ll接 口的带宽c

干卉;要 9个 挂本的步骤来定义分湃d到 每
一
个队列的带宽的大小。byte-count命 令允许川户

控芾刂单独的队列的尺寸。灬
t̀e-count命 令’.k本 上用于基于流量的百分比来给某种流量类型分

眄d带 宽。在分配流量之前,定 义每
一
种协议和队列的平均数据包的尺寸以及接臼带宽的总量

非常 lL要 。接右定义每
一
种队列所需要n勺接凵带宽的百分比。

例如,下 雨的步骤高度概括了
一
个简单的队列机制是如何建立的,通 用路由协议 (GRE)、

WWW和 被动模式的 FTP都 使用了在先前的范例中定义的相同的协议。

第 I步  对 每
一
个协议找到平均数据包的尺寸。表 ⒍9显 示了本范例中协议的平均数据

包的尺寸。在这个范例中,也 显示了队列所用到的带宽的分配:

平均数据包尺寸 (A)

以字节表示的总体流量 (B)

总体数l’t包 的数量 (P)

A=B/P

表 6匆 协议的数据包尺寸

第 2步  发 现数据包的比例来计算分配给队列的百分比。在开始带宽的分配进程之前首

先要发现带宽的百分比,这 个比例是通过将数据包的尺寸除以带宽的百分比得

到的。表 ⒍10显 示了这个公式的结果:

氵亻亡量L匕例 (R)

协议 带宽分配 平均数据包的尺寸 协议 带宽分配 平均数据包的尺寸

GRE 55 FTP

WWW
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带宽的百分比 (B)

数据包的尺寸 (P)

R=B/P

55/794 = 0.o6926

20/746 = 0.02680

25/678 = 0.03687

表⒍10              定 制队列流量分配

第 3步  对 第 2步 中发现的比例进行正常化;这 是通过将每
一
个比例和第 2步 中的最低

比例进行除法运算得到的。表 ⒍11显 示了对这个范例的正常化的比例。

最低比汐刂 (L)

比例 (R)

正常化号码 (N)

N=R凡

o 02680 is the lowest ratio

o.06926/0.02680 = 2.58 rounded to 2.6

o 02680/0.02680 = 1

o.03687/0 02680 = 1.38 ro∪ nded to 1 4

表⒍ii              定 制队列正常化比例

第 4步  将 每
一
个比例换算成下

一
个最靠近的十进制整数。数据包的比例应当被换算成

—
个整数,这 是因为定制队列传输队列中最后

一
个完整的数据包后才会移动到

下—个队列中去。表 ⒍12显 示了这个范例中以整数表示的比例。

表⒍12             定 制队列整体的比例

第 5步  为 了将数据包的比例转换成字节的计数,这 个比例必须和平均数据包的大小相

乘。表⒍I3显 示了字节的计数:

数据包的比例 (R)

平均数据包的大小 (P)

字节计数 (B)

协 议 带宽分配 平均数据包的尺寸 比例

G RE 006926

l、9、′Ⅵ
′
W oθ 2680

F1I) 003687

协 议 带宽分配 平均数据包的尺寸 比例 正常化比仞

GR￡ 794 006926

WWW o02680 】

FTP o03687

协 议 带宽分配 平均数据包的尺寸 比例 正 常化 比例 整 体 比例

GRE 3

WWW o02680 l 】

FTP o03687 2
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B=R+P

表 6 1̄3 定制队列字节计数

第 6步  为 了发现这个比例所代表的带宽分配,合 并所仃的队列所使用的整体带宽
。

带宽分配 (D)

字节讠l数 (B)

D=B+B+B(each B)

第 7步  为 了找到每
—个队列以字节表示的整体带宽的百分比,将 每

一
个队列的字节讠{

数除以总体带宽的分配。表 ⒍14显 示了这个范例的带宽的百分比。

带宽的百分比 (P)

带宽的分发 (D)

字节的计数 (B)

P=B/D

4484

2382/448←  53

7《 6/4484 = 17

1356/4484 = 30

表 6 1̄4 定制队列带宽的百分比

第 8步  如 果这个比例和原始的带宽分配的伯分比不是足够接近的话,返 回到第 3步 卉

且将这个比例和另外
一个值相乘。在这个范例中,使 用数字 2和 3。注意数字

2和 所需的字节数最接近,3超 过了字节数。在这种情况下,我 决定试
—下 2.5,

它和原始的带宽分配的百分比最接近。表⒍15显 示了最终的带宽百分比分配和

字节的计数c

2 6 X 2 : 5 2 rounded to 6

1× 2=2

1.4 X 2 = 2.8 rounded to 3

6 X 794 = 4764/8288 = 58

2 X 746 = 14g2/8288 = 18

3 ×  678 = 2032/8288 = 25

8288

2.6 x 3 = 7~8 rounded to 8

协 议 带宽分涅 平均敛据包的尺寸 比例 正常化的比例 整体的比例 字节的计数

006926 2382

kk WW o0268θ l

o03687 1356

协议 带宽分涅 平均敛揖包的尺寸 比引 正常化比例 整体比例 字节计橄 带宽的百分比

GRE 006926 3 2382

WWW 746 002680 l l 17

FTP 678 003687 14
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第 6章  服 务质量——速率限制和对流量进行队列处理

1X3=3

1,4X3=

8 X 794 =

3 ×  746 =

5 ×  678 =

2.6X2.5

1 X 25=

1 4 ×  2 5

7 ×  794 =

3 X 746 =

4 ×  678 =

4 2 rounded to 5

6352/11980 = 53

2238/11980 : 19

3390/11980 = 28

11980
= 6.5 rounded to 7

2 5 rounded to 3
= 3 5 rounded to 4

5558/10508 = 53%

2238/10508 = 21%

2712/10508 = 26%

10508

表 6-15 每个队列最终的带宽分配

第 9步  一 旦找到了字节的计数,将 它们绑定到队列上,使 用 queue-Iist bue-cou nt命

令 , 女 "范 矽 刂 6-20刀 吁
/J(。

范例 G-20 完 成定制队列定制的字节计数的配置

i n t e c f a c e  S e r i a l 0 / 2

r p  a d d r e s s  1 6 5 .  1  1 . 2 .  1  2 5 5 . 2 5 5 . 2 5 5 . O

c u s t o n  -  q u e u e  -  l r s t  5

I

a c c e S s - l l S t  1  1  0  p e . m r t  g r e  a n y  ; r n y
, . . a c < . 1 i c t  1 2 4  n o r m i i  i-  : c P  3 n )  a n Y  e q
a c c e s s - r r s r  r z 0  p e | n r I  t c p  d n y  a n y  g t
q u e u e ' l i s t  5  p r o t o c o l  i p  1  l i s t  1 1 0
queue - l i s t  5  p ro toco l  i p  2  l r s t  120
queue - l i s t  5  p ro tocoL  i p  3  t cp  M
queue - I i s t  5  queue  1  by te - coun t  5558
queue - . l i s t  5  queue  2  by te - coun t  2238
q u e u e - l i s t  5  q u e u e  3  b y t e - c o u n t  2 7 1 2
FS_HO# show queueing custon
Cun ren t  cus to f f r  queue  con f i gu ra t i on :
List  Oueuc Args
5 1  pro toco l  ip
5  2  p n o t o c o l  i p

5  3  pnotoco l  ip

3  by te  coun t

by te  -  coun t

本章从讨论思科 IOS软 件中 4种 丛本的队列类型丌始,剩 余部分将不只探讨丛本的队列

技术,还 将讨沦如伺应fH前 面两章学到的技术,使 卢Ⅱ队列技术并Ⅱ对比它们。

从这
一
章中,建 立定制的服务质量解决方案。下面儿节集中于更先进的队列、整形、限

速、优化和分类的技术,从 下一节开始,我 们将讨沦更先进的流量策略的实施技术。

6~5 使 用服务质 量实施 流量 策略

ftρ

1023 establ⊥ shed

协 议 带宽的分配 平均数据包的尺寸 正 常 化 比例

26

碧体比例 字节计数 带宽的百分 比

794 o(k)ˇ 26 5558 53

WWW o09680 21

003687 l丬 1

网络通常都有必须实施的基本流景策略需求。例如,服 务提供商给用户提供 讷0叭N的 电
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6.6 流 量整形 ??q I
I

路,例 如 ATM或 者帧中继。这些电路具有某种程度的服务级别约定,这 是服务提供商承诺

给用户提供的某种级别的服务。用户负责确保它们的网络流量和约定—致,可 以通过整形、

速率限制和优化等思科 IOs软 件中提供的服务质量工具来实现这个功能。本节探讨这些技术

并显示它们是如何用来对网络应用程序提供服务质量的c

6.6 流 量 整 形

劢 锃笋形通j⊥减少外出流量的速率来强迫流量遵循某种带宽的分配限制。不像流景监管

会工齐超过突发尺 刂的流量,它 足将突发的流量放入到流量整形的缓冲lK中 ,当 带宽可用Rxl,

再将它们发送出去,或 者是当缓冲的数据包的数景低于配胃的限制时,再 发i苤出去,因 此平

滑流 晕的输出。

注意:流 量整形并不替代正常的电路配置。它设计的主要 目的是平滑流量的突发。流量

整形不给一个接 口提供额外的带宽,接 口在持续拥塞的情况下还是会丢弃数据包。

流钍屮形使∫{j一种令牌桶 n勹系统来决定是否传输、延迟或苻丢弃新的数据包 c使 用这

种令 牌桶系统 ,每
一
个接 冂都有厌丿枥矽焦 ￡茗 垆 ‘CJR丿 ,它 是在一个时问段内接 口能够

传输 数镪包的速率c社 纣贫发速萃 ωc丿 定义了在
一
个时问问隔内令牌桶可以含有的最

大令牌数。当数据包到达
一
个接 凵后,它 就会从令牌桶中取出

一
个令牌。当数据包被发送

以后 ,令 牌就会释放。当过了〃i豇△△巳△隔 ‘r【·丿厅 ,这 个令牌就会返回到令牌桶中。如果令

牌桶 空 了,任 何新到达那个接 口的数据包都会被放到队列中,直 到时间问隔过去,令 牌叉

重新续入。如果 CIR持 续超过 ,令 牌就会以大于它们添加的速度从令牌桶中挪走 ,而 去

填允队列并且导致数据包被丢弃掉。好的流量整形设计的关键是建立的令牌桶能够持续地

有足够的令牌来排队或者转发每
一
个数据包 ,当 数据包从缓冲区移走并月~发送后可以替换

令牌。

通用流量整形

流量整形可以应用到—些不同的二层技术中去,例 如以太、ATM(可 变比特率[VBR]

和可川比特率[ABR])、 高级数据链路控制 (HDLC)、 PPP(ISDN和 拨号接 口不支持 )和

帧中继。除了帧中继以外 ,所 有的这些技术都支持通用流量整形 (GTS),这 个功能是在

思科 IOS软 件版本 ll2中 介绍n勹,GTS有 能力在每
一
个接 凵的荃础上平滑输出的流量 。

GTS出 可以整形在访问控制列表中定义的某种类型的流量 ,通 过在流量整形中指定组来

实现 。

注意:关 于帧中继流量整形 (FRTs)的 更多信`包,参 考 《cα ε穿验扌旨汤 (第 `蓉 )》

第 5章 。

在启用 GTS之 前,你 必须知道
一
些事情。首先,就 像帧中继的流量整形一样,为 了配置

GTS,必 须知逆对于接冂n勹H的 比特速率,通 常被称为质考篇￡速率 ‘C/R丿 。这个速率指的

足流量在止常
'}古
况下发送n勹速率c知 道对于流量突发的持续和过量的突发速率也是很有帮助
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第6章  服 务质量——速率限制和对流量进行队列处理

的 ,但 不是必需的。持续突发速率 rBc丿 指的是在每个时间间隔内流量被允许突发超出正常

流量速率的速率,以 比特表示。过量突发速率 彻 丿是指在第
一
个时间间隔内,流 量被允许

突发超出持续突发速率的速率。每隔
一个时间间隔 臼9,流 量会被填充到流量整形的令牌桶

中。为了正确配置流量整形,首 先必须知道流量整形用于填充令牌桶的时间间隔,通 过使用

下面的公式:Tc=Bc/CIR。

注意:流 量整形的时间问隔不能小于 10ms或 者大于 125ms。 路由器基于 Tc=Bc/CIR的

公 式发现最好的时间问隔。默认的时问间隔是 125ms。 这个时问间隔是 CIR和 Bc配 置的结

果 ,用 户不可配置。思科建议 Bc应 当是 CIR的 l/8,它 将会在每秒钟内产生 8个 125ms的 时

间间隔。

为 r对 所有的接口流量配置 GTS,在 每
—
个斋要流量整形的接口上使用 tramc~shaung

rate命 令。为了定义特定的需要做整形的流量,使 川 tramc~shauⅡ g gr。 up命 令和
一
个访问

控制列表。表 ⒍16显 示了在思科 IOs软 件版本 12.12(T)中 可用的 GTs命 令、命令的参数

和参数的描述。

traffic̄ shoρ o 〈 grouρ  l rate access̄ △土st〉  rarger-bit-rate 【  sustninedl 【  excegs】  【  0臼 ff0̀ ˉ ΙI● Ι亡J

表 ⒍16            通 用流盘整形的命令参数

命令参数

gnoup  access - - l i s t 指定匹配访问控制列表 (卜26∞ )的 所有流量部被整形

na te 指定在这个接口上的所有流量都被整形

这个流量将被传输的正常速率 (CIR),范 田为 gOcxl到 接口的以每砂比特位农示的完整 CIR.例

如 .一 个 100Muvs接 口 的 完 整 的 CIR范 围 为 8000~lOO】 ltlO000

某些思科 IOs软 件的版本对于这个命令有不闸的数值。必须使用这台路由器正在运行的软件版本

所在范围内的一个数值

sustained (nJ选 )持 绥比特率

隔内的比特位表示

指的是流量被允许灾发的效值,范 围从 0~l∞ 00【l OtlO,以每个时f。l间

excess (可选)过量比特率 (Bc)指 的是在第
一个时间间隔内突发的超出持续比特速率的流量,范 围从 0~

1000tlO l,l,0,以 每个时问闷隔内的比特位表示

Bc是 一个可选的参数,它 会假设令牌桶已经完全满了:

Bc=Bc· 2

buffer (可选 )用 于指定
一
个缓存的限制,

GTS配 置需要两个步骤 :发 现流量整形的数值 ,并 在接 口上配置流量整形。

第 1步  找 到正确的流量整形的数值。为了找到对于你的特定的流量整形配置的数值 ,

斋要下列信息:

~ CIR

~ Bc

~ Be

如果你将配置流量整形的数值为接口的 CIR限 制,只 需要知道某个特定按 口

的 CIR。 对于更高的灵活性,也 需要配置 Bc。 Bc指 定了在某个时间间隔内

接口可以传输的比特位的数量。如果你不知道你的 Bc,可 以使用下面的公

式来发现它:

Bc=CIR艹 Tc
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最后,也 是可选的表项,就 是在配置 GTs之 前配置 Be。 Be指 定当接口填充了

足够的令牌时可以支持的突发的流量,这 通常是考虑在第
一个时间间隔内。Bc

可以使用下面的公式计算:

Be=Bc+2

如果这个接 口不能支持突发 ,可 以使用下面的公式:

Be=Bc                             ·

第 2步  在 接口配置模式下,使 用 tramc~shaping命 令启用流量整形。在下面的范例中,

流量整形正在限制接口 se。dO/0上 所有流量的速率为 256kbiVs。 这个限制足在

每个时间间隔内将流量限制为 32Kb;用 于整形流量的时间问隔为 125ms。 所

以,在 这种情况下 ,在 每
一个 125ms的 时问闷隔内,接 口 scHa10/0可 以传输到

32Kb。 在这个时间间隔内任何超过 32Kb的 流量将被放在队列中直到下
一
个

时间间隔才进行传输。

interface serialO/o

iρ  address 1o.1.1.5 255.255.255,o

t raff1c̄ shape rate 256000 32000 32000 iO00

RouteΓ # sho田  traffic̄ shaρ e

1nterface   seO/o

Access Target    Byte   sustain   Exoe ss    Inteř al  Increment Adaρ t

VC     △ ist   Rate      Limit  bits/int  bits/土 nt  (ms)       (bytes)   Actǐ e

256000    8000   32900     32000     125       4000

在范例 ⒍21中 ,来 自网络 136.78.“ .0/28的 数据包会通过 W1⒋N接 "进 彳1=传输,如 图 ⒍9

所示。流量整形用于将离开 Ethemet0的 源地址开始为 136.78.65¤ 28的 数据包的流量限制为

512kbiVs,而 具有 64Kb∧ ntc卩创的持续比特速率。在这种情况下,没 有过量的突发速率。这

意味着来自 136.,s.65.0泛 8网 络的流量将在 8个 125ms的 时问问隔内被整形为 64Kb,过 量的

流量将被放在队列中,直 到下
一
个时间间隔才被发送出去,防 止接口在 125ms时 问段内发送

超过 512kb″ s或 者 b/I Kb的 流量。

1as泅 ∞ t”:2饣⒊ 1Bo780s1⑤ 叼B

图⒍9 使 用 GTs来 限制 LAN的 流量适应 WAN的 流遢
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服务质量——速率限制和对流量进行队列处理

范例 ⒍21 使 用 GTs来 整形流量

i - n t e r f a c e  E t h e r n e t 0

i p  a d d r e s s  1 3 6 . 7 8 . 6 5 .  1  2 5 5 . 2 5 5 . 2 5 5 . 2 4 O

t ra f f i c -shape ra te  512@o@ 64@00 64aa0
!

i n t e n f a c e  E t h e r n e t l

f p  a d d n e s s  1 3 6 . 7 8 . 6 5 . 1 7  2 5 5 . 2 5 5 . 2 5 5 . 2 4 @

I

i n t e r f a c e  S e r i a L 0

i p  a d d r e s s  1 9 8 .  1 6 7 . 9 8 .  1 4  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2

a c c e s s - I i s t  1 3 6  p e r m i t  l p  l 3 6 . 7 8 . 6 5 . 0  O . A . 0 . 1 5  a n y

L A N - R o u t e r 4  s h o w  t r a f f i c -  s h a p e
I n t e f f a c e  E t 0

A c c e s s  T a n g e t  B y t e  S u s t a i n  E x c e s s  I n t e f v a l  I n c e e m e n t  A d a p t
v c  L i s t  R a t e  L j , m i t  b r t s / l n t  b r t s / i n t  ( m s )  ( b y t e s )  A c t i v e
.  136 51200Q 8@QO 64@@0 b 125 S,QO
L A N  -  R o u t e r #  s h o w  t r a f f i c  -  s h a p e  s t a t i s t i . c s

A c c e s s  O u e u e  p a c k e t s  B y t e s  p a c k e t s  B y t e s  S h a p j . n g
l l F  L i s t  D e p t h  D e l a y e d  D e l a y e d  A c t i v e
E t o  1 3 6  0  3 9  2 8 8 6  6  @  n o

为了查看 G rs的 配置,使 上Ⅱ show tramc~shaping lllJ̄ 令。sIlow tramc~shaping statistics

命令允许用户监控 GTS的 活动。这个命令可以W示 每 个 斤l刖 F GTS的 接冂的当前队列深

度的信扈、、有流量整形队列延迟的发送的数掂包的数量、没仃流量整形队列延迟的发送 的数

据包的数量 ,以 及流量整形当前足否在生效。只耍流虽r昀速辛低 Jl流量整形的速率,流 量就

不会被整形。当流量速率超过配置的流量整形参数时——或者,换 句话说,如 果数据包到达

接 口的速率大于令牌被填充的速率——过吱的流量就会破整形c只 有当接口超过它的 CIR、

Bc和 Be时 ,流 量整形才会激活。

6~7 使 用 CAR分 类和标 记流量

屑涝疠问速率 C勰 ,是 一种流量策略的分类和标记的方法,它 基于 IP优 先级、DSCP

值 、NIAC地 址或着访问控制列表来限制 IP流 量的速率。

流量策略的分类包括定义
—
个流量策略并Ⅱ使爿l CAR*'丿 r施速率限制。遵循配置的速

率限制的流量可以被转发,或 者被标记在整个网络的路径屮捉供服务质量。

标记可以改变在 IP报 头的 %S字 节中的 IP优 先级~L·氵 DsCP。 流量标记的行为在数据

包遵循
一
个数值或者超过一个数值的情况下发rL,迪 过标记流茧,CAR可 以影响流量在网络

中以后是如何对待的,这 是因为加权公平队列和 WRED叮 以作lll于 CAR分 配的 ToS值 ,给

高优先级的流量更大的权重。

CAR使 用令牌桶的机制,类 似于流量整形使用的方法决定
一
个接口是否有可用的资源来

传输
一
个数据包,通 过检查来查看在令牌桶中是否有足够的令牌。如果

一
个接口有可用资源

来转发数据包 (有 可用的令牌 ),令 牌可以从令牌桶中挪走 ,数 据包被转发,当 这个时间间隔

过去后 ,令 牌会重新添加到令牌桶中。如果接口没有资源可「Ⅱ,没 有可用的令牌 ,那 么 CAR
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6.7 使 用 CAR分 类和标记流量 343 |

可以定义对数据包采取的行为。CAR匹 配的流量行为是遵循的行为,即 数据包可以遵循
一
个

特定 的流量行为,或 者是过量的值,即 流量超出
一
个特定的流量的数值。CAR使 用 3种 速率

定义 来定义流量的速率:

· Normal rate(正 常的速率)— —就像流量整形中的 CIR,在 CAR中 正常的速率可

以被描述为流量的平均速率,或 者是令牌被添加到令牌桶中的平均速率。

· NormaI burst(正 常的突发 )— —就像流量整形中的持续比特速率 (Bc),正 常的

突发是在时问问隔内允许超过正常流量速率的流量。

· E浓 ess burst(过 量突发 )— —超过lI常 突发的流量。当配置过量突发时,会 借令牌

并且将它添加到令牌桶中来允许某种程度的流量突发。当被借的令牌已经使用后 ,

在这个接 "上 收到的任何超出的流量会被扔掉。流最突发只会发隹在短时间内,n

到令牌桶中没有令牌存在才停止传输c

一 思 科建议 lF~常的流量速率等于在
一
段时问内的平均流量速率。正常的突发速率

应当等于正常速率的 1.5倍 (对 于位 ,乘 以 8)。 如粜你计划使用扩展速率,扩

展速率必须大于正常的突发速率。如果扩展的突发速率没有大于正常的突发速

率 (Bc=Bc),接 口就不允许扩展的突发,所 以扩展速率应当是正常突发速率

的 2倍 c如 果 你 有
一
个 速 率 为 1~544Nfbit/s,lF常 的 突 发 速 率 为 2.316Mbit/s,

过量的突发为 4.ω 2Mb〃 s。

注意:当 决定在网络中使用哪种整形或者限速的方法时,总 是遵循一个规则:流 量整

形使 用缓存区来整形流量 ,所 以整形总是应 当在输 出接 口上进行 ,输 出接 口可以缓存过度

的流量。流量监管或者 CAR当 应用于输入流量时会更有效 ,这 是因为限速和速率限制并

不会缓存流量。

为 j'西d置 CAR,亻 t接 凵配置模式下使用 rate~limit命 令。表 ⒍17显 示了 mtc丬 imit命 令

的参数和它们在思科 IOs软 件版本 12.2(12)T中 的描述。

ratē lio土 t 〈 inρ ut 1 ° utpvtl 〈 rate I access̄ gr° uρ  〈 access̄ Ιist̄ nu仞 ber l ratē limit acceε s̄

iist̄ nuf,berI I dscρ  dsCp~̌ a】 ve l qos̄ gr° uρ  qos̄ grovp̄ ⊥刀deX 〉  n° r″ aΙ b̄urst ″ axi″ 〃lm̄ t,〃 rst

conform】 āGtiom 〈 continue 丨  droρ  I set̄ dscρ ōontinue dsCp̄ ǎΙ Ve | set-dsoρ t̄rans,11t dscp̄

ˇ aJve丨  set̄ mρ ls̄ eXρ

ˉ

continue 四

ρ

Ι s̄ exρ

ˉ

ˇ 刁 Ι Ve| set̄ mρ ls-exρ

ˉ

transm1t mpΙ s~exρ

ˉ

ˇ 刁 Ι ve l set-

pΓ ec-continue precedε ncē vaΙ ue l set̄ ρ rOc̄ tra∩ smit precede刀 Cē ˇaΙ 口e l seť qos-cont⊥ nue

g° s gr° up̄ Jnde×  { set̄ qos-transmit qos̄ grovρ Ῑncrex l transmit) oxceed-action 〈 continve l

dΓ 0ρ  l set̄ dscρ ˉo° ntinue dscp-̌ aΙ ve I set̄ dscρ t̄ransmit dscp~̌ aΙ Ve| set̄ mρ 1s̄ exρ c̄ontinue

mpΙ s eXp-̌ aΙ ue I set-mp⊥ s̄ ě p transm⊥ t lnpΙ s̄ eXp~̌ aΙ t/e 丨  set̄
prec̄ cont1nue precede冖 cē

vaΙ ve | set̄
pres̄

transmit ρ recede刀 Cē ˇ aΙ ue | set-qos-continue qos̄

grovp~index | set̄ qos̄

transm1t 日 os̄ grovp-Ⅰ ndex | t ransmit)

表 6"7 CAR命 令的参数和它们的描述

命令参擞

i npu t  I  ou tpu t 指定流量的方向

normaL - rate 平 均 流 量 的 速 率 ,在 正常 的 情 i,e下 ,对 于
ˉ
段 时 问 ,以 位 /秒 表 示 ,范 围 从 8000~

2000000000

access-group {access-- l is t
-nun ber I  nate- l imi t  rate-
list -nunber\

dscp dscp-va-lue
qos - gnoup qos -group - index

指定一个标准或者扩展的访问控制列表,范 围从 l~26” ,或 者是一个速率列表

速率列表 ll99用 于指定 IP优 先级的值,速 率列表 100~199用 T指 定 lviAC地 址

指定
一个 DSCP的 值 ,范 围从 0~ω

指定一个服务质量纽,范 围从 0~99

指定正常的突发尺`J,以 字节表示,范 围从 I000到 5I2000000

正常突发可以使用下面的公式:

⒒j常突发 (Bc)=jE常 的速率 (CIR以 字节表示)

nornaT -burst
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| 344 第 6章  服 务质量——速率限制和对流量进行队列处理

命令参数

naxinun-burst

con f  o rm  -  ac t r on

con t  i nue

d rop

se t  - dscp  - con t i nue  dscp -  va - l ue
se t ' dscp - t r ansm j - t  dscp -va - l ue

s  e t  -  mp l s  -  exp  -  con t  r nue
npls -exp -val-ue
s e t  - m p l s - e x p - t r a n s m r t
npTs-exp-value

se t -p rec - con t i nue
precedenee -vaTue

se t -pnec - t r ansm i t
precedence - vaLue

se t  - qos -con t rnue  qos -g roup  -  Tndex

se t  - qos  - t nansm i t  gos  -g roup  -  Tndex

t  r ansm l t

指定以字节表示的过量突发大小,范 围从⒛00~10⒉ 000000

如果使用,可 以使用下面的公式发现过量突发速率:

过量突发 (Bc)=正 常的突发 (Bc)· 2

否则,过 量突发等⒈正常突发,正 如以下所示:

过虽突发 (Be)=if常 的突发 (Bc)

任何遵循正常速率的数据包将会执行这个命令的下
一个数值所规定的行为

继续执行列表的剩余部分

立刻丢弃数据包并且退出列农

将 DSCP的 值设胃为特定的值,范 lH钛 0̀ '63,并 ll继 续执行剩余的列表

设爰 DsCP的 值,范 lll从 0~63,i扌 输辶个效llf包 ,退 出这个列表`而 不做进
-步的处殚

设救 VtPLs的 实验值,范 LlJ从 θ-'7,并 lL,l+续 处理剩余的列表

设置 MPLs的 文验值,范 围从 0~7,立 刻传输这个数据包,退 出这个列表,而

不做进
一
步的处理

设置 IP优 先级的值,范 围从 0~7.并 巳继续处理剩余的列表

设置 IP优 先级的值,范 围从 0~7,传 输这个数据包,退 出列表而无需做进一

步的处理

(J⒈ 数据包,殴 逻服务质量组号,范 u,从 0~∞ 、继续处理Vwl余的列表

对f数 据包,殴 置服务质量组号,范 lBl从 0~99,传 输数据包,退 出列表而无

需做迸一步的处理

传输数据包并且停止对剩余的列表处理

对超过的流量的处理行为

继续处理剩余的列表

立刻丢弃数据包并且退出列表

设置 DsCP的 值内特定的值,范 围从 0~8,继 续处理剩余的列表

设置 DsCP的 值,范 围从 0~ω ,传 输这个数据包,退 出这个列表,而 不做进
-步 的处理

设置 0】PLs的 实验值,范 围从 0~7.并 且继续处理剩余的列表

设置 MPLs的 实验值。范围从0~7,立 刻传输这个数据包,退 出这个列表,而

不做进
一
步的处理

设置 IP优 先级的值,范 围从 0~7,并 且继续处理剩余的列表

设置 IP优 先级的值,范 囤从 0~7,立 刻传蝓这个效据包,退 出这个列表 ,而

不做进
一
步的处理

设置服务质量组号码,范 围从 0~” ,并 且绻续处理剩余的列表

设置服务质量组号码,范 围从 0~” ,立 刻传输这个数据包,退 出这个列表,

雨不做进
一
步的处理

传输这个数据包,退 出这个列表

e x c e e d  -  a c t  r o n 指定当超过正常的速率时应该采取岣行为

con t l nue
o  rop
set  -  dscp- cont inue dscp -  va- lue

set  -dscp-t ransmit  dscp-va-Iue
se t  -  mp l s  -  exp -  con t i nue
npls -exp -vaLue

set -  mpls -  exp - t ransm]. t

npls -exp - val.ue

set  -  pnec -  cont inue precede nce -  v aL
set  -  prec -  t ransmit  precedence -  v aL

set  -qos -  cont inue qos -group -  index
set  -qos- t ransni t  gos -9roup -  inde x

在范例 6-22中 ,rate-Ⅱ mit命 令用于和访问控制列表 101-— 起工作 ,限 制来 自主机

I%.ZI,彳 8.155的 进 入 流 量 的 速 率 为 2Nfbit/s,具 有 375000字 节 的 正 常 突 发 和 750000字 节 的

过量突发。任何遵循正常流量速率的流量都将它的 IP优 先级设置为 Fhsh-ovemde(4),并 且

立刻进行传输。超过正常突发速率的流量将被列表继续处理。

接下来,CAR用 于对流量进行限速利标记。首先,m饪 Ⅱm△命令和访问控制列表 1∞
一起使

用,把 到达主机 195.绲。0S.7的所有被动的FP流 量限制为4M阮 /s。接着,它 也用于设置正常的

突发速率为9sO00字 节和扩展的突发速率为 1500000字 节。任何遵循速率限制的流量都应当被传

输,路 由器应当接着查找CAR列 表继续处理。任何超过这个规则的「P流 量应当被丢弃。
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使用 CAR分 类和标记流量

范例 6⒓2 使 用 CAR来 限速和标记流量

△nterface Etherneto

ip address 195.42.48.1 255.255.255.o

Γatē lim1t 10ρ ut acCes$̄ grouρ  101 2000000 3750G0 750000 Conform~action set̄ ρrec̄

continue 4 exCeed̄ actioo continue

rate· limit inρ ut 2000000 3000 6000 Conform̄ aotion

transmit exceed· action drop

rate-lim1t inρ ut aCCess̄ group 1o2 4000000 750000 15O0000 Conform~aCt1on continue

exceed-action drop

rate-limit outρ ut 2000000 3000 6000 Conform̄ action

transm】 t eXCeed̄ aCtェ on drop

access̄ list 101 ρ e rm1t ip any host 195 42 48.155

access-1ist 102 ρ êmit tcp any host 195 42 48 7 eq ftp

access 1ist 102 ρ ermit tcρ  aⅡ y  host 195.42.48 7 gt 1o23 established

注意:下 面的公式用于找到这个FTP范 例的CAR参 数。

1.以 字 节 表 示 的 正 常 速 率
=以 ut/s表 示 的 正 常 速 率

艹
(l个 字 节 熘 位

=125)

4000000位 Ⅱ125=500000000位 =500000字 节

2.正 常的突发=以字节表示的正常速率艹1.5s

500000字 节
+1.5=750000字

节

3.过 量的突发=正 常的突发+2

另外
一种使用 CAR来 指定流量的方法是使用 acces§-IIst rate丬im∶t命 令,和 速率列表联

合使用来对基于 IP优 先级或者 MAC地 址的流量进行限速。access-I沁t rate-limit命 令类似于

access-list命 令,列表 0~” 是 IP优 先级的列表 ,要么用于指定
一
个准确的 IP优 先级的值(0~

7),要 么使用掩码指定某个优先级的值。列表 100~199用 于指定 MAC地 址。

acoossˉ list roteˉ △土mIit Ι istˉ J,″o0er 〈  ρ re。 ede″ ceˉ I/aΙ ″e 丨  ρ receJe″ ceˉ J,as攵 】

●ccessˉ list roteˉ l土 mit Ι istˉ n臼 0ber 臼 ηCˉ add'ess

优 先级的掩码可以将 IP优 先级的值转换成 8位 数字来建立。routinc Vdue(ω 被转换成

8位 数 字 00000001, 例 如 , pHoh、
9bit (l) 被

转 换 d亡 00000010, 女 口勇筻 6-18所 示 。

表 ⒍18 lP优 先级的值和掩码值

优先级的值 8位 的数字值 优先级的值 8位 的敛字值

Routhe(0) CXXl【ltlllll1 Flash-ovcrndc (4) o0010000

PhoH〃 o0000010 ChtioaI (5) o0100000

Immcdiate (2) o0000100 Intcmct ( 6 ) 010θ 0000

FIash (3) o0001000 Net、 ork(7)

为了找到对于IP优 先级掩码的位掩码的值,每
—匹配的优先级的值增加

一个8位 的数字。

这个数字接着被转换成十六进制,也 就是命令所需的格式。例如,为 了匹配所有的高优先级

的 流 量
— —

Network、 Intemet和 CHucd—
— —

个 二 进 制 位 掩 码 ll1000O0被 转 换 成 十 六 进 制 ,

这等同于 E0。

Ne卜 ǒrk (7) lCll,OtltlOtl

lntemet ( 6 ) o1000000

Cri1icaI (5) oO100000

BⅡ mask= l1100000
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| 346 第 6章  服 务质量——速率限制和对流量进行队列处理

所以,为 了建立
一个访问控制列表来匹配 IP优 先级的值 l、3、 5、 7,需 要建立掩码

10101010,而 这个掩码需要转换成十六进制 AA。

Network (7) 10000000

CriticaI(5) 00100000

Flash (3) 0000IO00

Priori^ (l) 00000010

Bitmck = IOIOlO】 0

范洌 ⒍23显 不了如 fⅠ使∫H mc limit访 问控制列衷来指定偶数的 IP优 先级的流量并彐~被

限 速 为 256kbiVs,∶ t有 48000∶ j∴i。的 l|∶常 突 发 和196000字 竹的 过 矿 突 发 .

范 例 ⒍ 23 使 用 Rate-Limit访 问 控 制 列 表

i n t en face  Se r i a l o /0
i p  a d d r e s s  3 6 . 1 2 8 . 4 2 .  1 1

na te - l im i t  ou tpu t  access
exceed -ac t i on  d rop
!

access  -  I i s t  r a t e  -  I  rm i t  1

255,255.255 0

group 1 256o00 48000 96000 Conform

mask AA

为 了 验 证 并 且 监 控 CAR的 行 为 ,使 用 show intσ face rate-Ⅱ m"命 令 。 这 个 命 令 显 示 了

关于在每
一
个接口的基础上配黄速率限制的信息。范例 ⒍24显 示了住范例 ⒍23中 Scoal0/0

接 口 的 show interhce mte-limit命 令 的 CAR配 莆 的 怙 况 。

范 例 6-24 show interface rate-Iimit命 令

simpson# show 】 nt e o ratē lim△ t

simpson#shOw 1nteΓ faces seria1 0/0

serialO/o

output

m a t c h e s :  a c c e s s - g r o u p  1
pa rams :  256000  bps ,  48000  l im i t ,  96000  ex tended  l im i t
con fo rmed  2050  packe t s ,  1534364  by tes ;  ac t i on :  con t i nue
exceeded  629  packe t s ,  514122  by tes ;  ac t i on :  d rop
las t  packe t :  160ms  ago ,  cu . r en t  buns t :  122  by tes
l as t  c l ea red  0O :21 :28  ago ,  con fo rmed  9000  bps ,  exceeded  3000  bps

既然我们已经学习了控制流量策略的纂本方法 ,例 如使用速率限制和流量整形,现 在我

们来看
一
看如何利用 IP RTP优 先级来优化实时的语苻流量。

6.8 优 化 实时 的语 音流量

JP RrP陇 先纫允许所有发送方向的实时协议 (RTP)流 量在接口的级别上严格地优

于其他的流量发送,其 他的流量使用加权公平队列。IP RTP优 先级在低于链路速率 1.544

Mb〃 s(Tl)的 链路上非常有用,而 语音流量由于碎片、拥塞或者串行化会产生很大的

延迟。因为语音流量是
一个实时的流量,它 对延时非常敏感。可以在接口配置模式下使

用 ip rtp priority命 令来启用 IP RTP的 优先级。通过 ip rtp prim~命 令建立的优先级
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优化实时的语音流量

队列是
一
个严格优先级的队列,当 在 Ⅱ rtp priorky命 令中配置的带宽被超过后,所 有

后来 到达那个队列的数据包都会被丢掉,直 到队列空间可以存储新的数据包。在任何接

口上配置 RTP优 先级之前,应 当收集
一些重要的信息:必 须被建立的语音呼叫的数量、

语耆编解码的方法和呼叫的频率。也必须考虑是只需要优化语音流量,还 是需要优化其

他的控制信息。出于这个原因,IP RTP优 先级的带宽必须要正确地分配。就像 LLQ一

祥,总 是应当配置比所需的带宽稍微多
一点的带宽,以 避免数据包被丢弃掉,因 为有数

招包 的头、F【xl络的抖动或者控制流量这些因素存在。和 CBWFQ和 LLQ一 样,给 IP RTP

优先级配置的带宽总和不能超过接口可用带宽的 75%,剩 下的 25%的 带宽保留用于网

络控制信息和路辟l流量c

为了从接Ll配 昔模式下启用 IP RTp优 先级,使 用 ip rtp prioH~命 令。表⒍19列 出了 ip

rtp priori~命 令的参数和它们的描述。

iρ  rtρ  ρ r1ority startinḡ ρ ort-number port̄ range baJ,dwェ dtn                  ·

表 6 1̄θ lp"p ρ Ⅱ°"ty命 令 参 数

命令参数

star t  ing -  port  -  nunDer 分配给 优 先级 队列 的起 始 的 R1P端 口号码 .RTP端 口号是 tTDP端 臼号 ,范 围从 2000~

65535

ρ

0rt̂range
RTP端 臼的范田。和起姑的 RTP端 口范围相加,待 到的是整个进行优化的 RTP端 口范四.

范 围 从 0`16383

0andwェ drh 指定用于 RTP优 先级队列的最大的可使用带宽,范 围从0~⒛ 00,以 kbiVs表示

范例⒍25显 示了如何使用 RTP优 先级来严格地优化所有的RrP流 量,它们的范围从 UDP

端 口 号 16384~32,f,7(RTP端 口 号 的 完 整 范 围 ),并 且将 优 先 级 队 列 的 带 宽 限 制 为 “ kbiVs。

在这个接口上所有的其他流量使用加权公平队列公平分配。

范例 ⒍25 使 用 ip dp poorlty来 优化语音流量

Lnterface serェ alo

bandwidth 256

土p address 85.114 95 1 255.255.255.o

enoapsulation framē relay

fa△ r̄ queue 64 256 0

framē re1ay 1nterfacē dlci 11Q

ip rtρ  prior1ty 16384 16383 64

为 了 验 证 RTP的 Fld晋 ,可 以 使 用 show inter俩 ce或 者 show qucue命 令 。 每 个 命 令 都 显 示

相 同 类 型 的 RTP优 先 级 的 数 据 、 预 留 的 带 宽 。 范 例 ⒍ 26显 示 了 在 RTP优 先 级 应 用 之 前 show

interhce命 令 的 输 出 ,而 范 例 6泛 7显 示 了 在 RTP优 先 级 应 用 之 后 show interface和 show

queueing命 令 的 输 出 。

范例 6-26 酉 己遣:RTP优 茄彡及之二i打

Simoson#show inter faces ser ia l  0 |  begj .n oueue

Queue ing  s t r a tegy :  we igh ted  f a i r
o u t p u t  q u e u e :  o l  1 0 o @ / 6 4  l 0  ( s j . z e l m a x  t o t a l / t h r e s h o l d / d r o p s )

conve rsa t i ons  a l 2 l 256  (ac t i ve /max  ac t i ve /max  t o ta l )
Resenved  Conve rsa t i ons  0 i o  ( a l l oca ted /max  a l l oca ted )
Avai lable Bandwi.dth 1158 k i . lobi ts /sec
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第6章  服 务质量——速率限制和对流量进行队列处理

范例 s-27 显 示 RTP优 先级的带宽

simpson#sho" queueェ ng ioterface ser△ al o

InterfaCe serェ a10 quθ ue亠 ng strategy: fa亠 r

Input qveue: 0̀ 75/0̀ o (sizè max/droρ s/flushes); TOta1 output droρ s: o

Queue△ ng strategy: we1ghted fa△ r

output queue: 0/1000/64̀ 0 (s1ze/maX total/thresho1d/dr° ρs〉

Coň e Γ sations  O/2/256 (active/ma×  active/max total)

ReseΓ ved ConveΓ sat⊥ ons 0/0 (a110。 ated/max a11ocated)

Avai1able Bandwidth 1o94 k⊥ lobits/seC

s⊥ mpson#sho" ioterfaCes serial O | begin oueue

0ueueing strategy∶  we⊥ ghted fair

output queue: 0/1000/64/0 (size/maX total/thresho1d/dΓ °ps)

Conversations  o/2/256 (active/max active/ma×  total)

Reseř ed Coň ersations o/o 〈 a11° cated/ma×  a11ocated)

Available Bandwidth 1o94 kilobits/seC

第—个范例显示了在应用 RTP优 先级之前的接口。在这个范例中,接 口对所有的接口流

量都有 l158kb″ s的 可用带宽 (1l58kb〃 s正 好是串行接口可用带宽的 75%,而 另外 25%的

带宽保留用于路由协议和信令信息)。第二个范例显示了当应用 KP优 先级之后同
一
路由器

的接口。在这个范例中,RTP优 先级配置了对 RTP严 格优先级队列保留“ kbiVs的 带宽,所

以只有 1094kb〃 s的 带宽可以用于其他未指定的流量。debug priority命 令显示了对严格优先

级 RTP队 列的加权公平队列输出的丢弃。

就像你所看到的,对 接口设置 RTP优 先级来保留小量的带宽对于实时的、关键的、对延

迟敏感的 RTP流 量来说是非常节省资源的。本节也显示了如何应用流量整形、速率限制,以

及在一个接口的基础上如何优化语音流量来实施服务质量技术。下一节将探讨更强大和灵活

的服务质量I具 ,即 在思科 IOS软 件内的基于类别的队列解决方案。

6.9 基 于 类 别 的 队 列 解 决 方 案

芽亍类旯哇的、⒒权 豹 醐 /·//‘C御 V丿 合并了高级定制队列和加权公平队列的优点,建 立

了
一
个高级队列方法,它 对 “ 个用户可定义的类别进行公平的队列分配。CBWFQ类 别可以

通过协议类型、访问控制列表或者输入接口等信息定义,每
一
个类别有它 自己的队列。类别

叮以使用带宽、权重和队列的尺寸等信息进行定制。当
一
个队列超过它的最大尺寸之后 ,数

据包就会使用尾部丢弃的方法被丢弃掉,这 是默认的丢弃方法 ,或 者 WRED如 果配置 了

WⅢ D的 话。不匹配任何类别特性的流量会被发送到默认的队列,在 那里,每 个流会公平地

使用加权公平队列来共享带宽 (流量共享同
—
个源和 目的地址和端口号码 )。

在配置 CBWFQ之 前,你 需要意识到
一
些规则,包 括下面这些规则:

· 在 应用 CBWFQ之 前,按 口必须运行它们的默认的队列方法。CBWFQ会 覆盖默认

的队列方法。

· 除 非特别指定,当 丢弃数据包时,CBWFQ使 用的是尾部丢弃的方法,而 不是采用

WRED。

· 如 果你计划在 CBWFQ中 使用 WRED,确 保这个接口没有配置运行 WRED。
· CBWFQ不 支持子接口,它 必须运行在物理接口上。
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6.9 基 于类别的队列解决方案 34e I
· CBWFQ只 支持 ATM可 变比特率 (Ⅵ ;R)和 可用比特率 (ABR)的 电路。

· 策 略映射可以用于不止
—
个接口,节 省配置的空间。

· CBWFQ可 以配置的带宽不能超过接口带宽的 75%。 其余的 25%带 宽用于负荷控制

和路由流量。如果
一
个策略映射所使用的带宽超过了接口的可用带宽,策 略映射会

被拒绝,并 且从所有的接口上清除。

· CBWFQ、 定制队列、优先级队列、加权公平队列和 WRED彼 此都是互相排斥“J,

在其他的队列方法应用之前必须清除相应的服务策Ⅲ捋。

· CBWFQ支 持队列尺寸的限制和 WRED,但 足在同
一
个类别的策略裂不能两个冂叫

存在。

就像下
—
小节所讨论的,CBWFQ是

一
个强大的服务质呈 l∶Jtc使 ∫Ⅱ CBW「 Q,T刂 以内d

黉非常灵活的服务质量策略,在 同
一个接口~L,以 不同的方法来管理不同类型的流景。

CBWTQ也 可以便用基于网络的应用程序识别 (NBAR)协 议来l×分网络流量。虽然本

书没有详细地介绍 NBAR,但 是 NBAR CBWFQ的 配置在本章的后而i会进行介绍c

注意:NBAR协 议可以帮助识别一些协议和应用程序 ,而 先前可能需要一些较长的、复

杂的访 问控制列表来实现。NBAR使 用数据包描述语言 (PDLM)来 定义协议的特性。PDLM

可以在思科网站的思科 10s软 件的软件下载区域中找到 ,或者是在其他的思科 IOS扩 展区域 、

数据 包描述语言模块中找到。可以在全局配置模式下使用 :p nbar̀ 夕 r乃:歹佗″d″召命令来指定

它的位置。

注意:CBWTQ NBAR支 持需要在启用了服务策略的接 口上启用思科快速转发 (CEF)

交换 。

CBWFQ类 别可以使用分级映射来定义。分级映射含仃匹配的条件,它 用来指定属于每
一
个类别的协议。分级映射利用新的思科 IOs软 件模块的命令行接口 (CLⅠ ),并 且使用

dass-map命 令 建 立 。 cIass-map命 令 在 思 科 IOs版 本 12.1和 12.2中 略 有 区 分 。 在 12.2中 ,

可 以 添 加 可 选 的 match-any或 者 match̄ aⅡ 语 句 。

在思科 IOs软 件版本 I2.2和 更高的版本中,也 可以通过使用可选的 match-aⅡ 或者

match-any语 句 指 定 分 级 映 射 的 类 型 。 match̄ aⅡ  dass map匹 配 所 有 的 条 件 (逻 辑 与 ),而

match-amy dass map匹 配分级映射中所指定的任何一个条件 (逻 辑或 )。

思 科 IOs软 件 版 本 12~l:

思科 IOs软 件版本 122:

class· maρ  【 match̄ any l matc"̄ alIJ cΙ ass̄ J,a刃 e

注意:在 思科 IOs软 件版本 12.2中 做出了一系列的服务质量变化。在本章中,思 科 IOS

软件版本 12.2用 在所有的范例中。为了保持和思科 IOs软 件版本 121的 兼容性,我 试图使

用在 ⒓.l和 12.2中 都存在的命令。

当建立分级映射后,可 以进入分级映射的全局配置模式下,在 那里可以指定匹配的条件。

在分级映射的配置模式下使用 match命 令,可 以定义分级映射来使用访问控制列表、输入接
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服务质量——速率限制和对流量进行队列处理

口、协议类型和许多其他的条件作为定义的条件。表 ⒍⒛ 显示了在思科 IOs软 件版本
12.2

(7)中 分级映射的配置命令和它们的定义。

表 6-20 分级映射 match命 令值

匹配的命令 描述

或者是
一个命名的访问控制access  -  9 roup

{access - Ii st 'nunber lnane
access - I is t  -  rate l

any

class̄ maρ  cΙ
ass̄ n,aρ ňa″ e

cos  cos -va lue

dest inat ion-address mac tex
address

input-interface interface - nafl'€
tntferface -nu*er

mpls experinental Ya-lue

no t  { access -g rouP  access -
l l s t - nuube r  l anY l c l ass -naP
class -nap -  naDe I  dest inat ion-
address nac t  ex 'address I
input  -  inter face
interface-nare t nterface'
nunber I iP tdscP dscP'value I
precedence prccedence-vatue I
rtp louF.r-Por+'range rangell
mpls value I qos-grouP gos-
group-lndex I source-address
nac ,tex - address )

protocol Protocol' nane

匹配
一个访问控制列表,范 围从 l̀ 26t,9,

列表

匹配任何数据包

匹配另外 个 llI入的分级叹劈i

rΙ 两C 个 凵 的 MACj也 如l为 |/\逛 制 陆 l、 lll xkxx xxxx xXXX

炎型服务 (Cos〉 卩1内己任Ⅱ刂 ‘

r昀值,范 lh呔 07.叫 以lI{刂

IF FI∶ 80210IsL炎 别服 务∫丨ll户 优 先 矽i

咯忤 u}1‘ 个 Cos r灼 亻矿i输 入

一个整效

个从 0-

匹配
一
个输入接臼

ip {dscp dscP-vaTuel Precedence
precedence'valuo I rtp loil'er-
pott-rarrge rarrgel

琛斧裂缇L↑;公蕊 茗觏罗影⒊铩 郢节豳 器渣:
默认的 DsCP值 ,或 者是加速转发 (EF)PI】 B的 值

ip pr∝ edeoce匹 配 (总共 4个 )IP prcccdcncc的 值,要 么使用
-

(0~7)。 要么使用农⒍14桫 】/Jt的 IP优 先级的值

ip"p匹 配  个 从 2000̂'65535的 RTP tJDP· n̄ ㈠ 号 范 羽 ,和
一

I63gl的 RTPt【 DP端 口 号 范 围

多协议标签交换 (MF)【's)

Pl配 总,弋8个 MPI s的 佼,Ⅱ |HV、 07

4i ! . !UqRf{ ' f , , j  access-sr()up.  { l ' i r , l  c la: : -nrap.  L l  fJJUi l  '  i i i i - \ l *n.  ip

mpls. qos-group et & lii;i ll lrl*i'J- jll

匹昆 NBAR所 识别的特定协议:

n叩 ~~IP ARP

bgΓ ~BGP协 议

b"dg-桥 接协议

bstuo一 Block scoal Tunncl

cJ厂 ˉ̂思 科发现协议

c1tr1r—

—

Citrix流 帚

dns—
—丬so CI~Ns

chs es̄
——
IsO CLNs终 →礼 系 纟允

dns o—
—
IsO CINs中 l:l系 统

cm。 -lso cMNs

compressedtcp—
—
被 压 缩 的 TCP

cuseem-U-seeMc Deskiop视 屏

customˉ o1--ˉ HCustom prot∝ ol Custon⒈ Ol

Costomˉ tl2-ˉ
-Custom prot∝ ot Ctlstom tl2

Costomˉ Os-ust° m prot∝ o∶ Custom峋 3

CostoⅡ Jl4-—
—
Custom prot∝ o!Cu$tomˉ 04

C△ stom← Custom prot∝ d Custom ll5

c№ m~r-ust。 m pr。 t∝ ol Custom-θ 6

Custom-tl7-ˉ
~Custom prot∝

ol Ctlstom O7

customˉ t,B-ustom pr。 t∝ ol Customˉ 08

c ustom-tlo-ˉ 《 ustom protoco|Custonl(”
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6~9 基 于类别的队9ll解决方案 351

续表

匹琵的命令

protocol Protoco, -nane (q4)

描 述

Costom̄ It△  定 制 协 议 custom̄ 10

d△cρ̄ tˉ DHCP协 议

dIsw— — 数据 链 路交换

dns-DNs查 找

egp—
ˉ
EGP路 山 协 议

ogrρ
ˉ~EIGRP路

山 协 议

e、 ch团 ngeˉ

ˉ 一

卜 犭 s-RPC for「 xchangc

fasttrack—

—

F孙 tTrack流
茭 (KazaA、 Morphcvs、 Grl,k“ cr、 {)

nnger̄

ˉ ˉ ˉ

Fingcr

np̄
—-FTP协

议

gnute"a  Gnutclla/1砬 (Bc盯 shπ c、 1'in1cWirc、 GnrIlella t△ )

gC)ρ

he广

~~Gophσ

gr-JRE隧 道协议

http—
—
H1̄ rP wcb析 t量

kmρ
— —

ICMP协 议

im臼 ρ
ˉ— —

l、亻人 P协 i义

iρ

-Ih4协

议

ipiⅡ Ⅱ
— —

1P in IP隧 道 协 议

ipse-P安 个 协 议 (EsP从 11)

iρv6-ˉ ˉ̄ IP、6

ipxˉ——No、 e"IPX

iⅡ
ˉ —
Intcmd Rchy协 议

kerbert,s—
—
Kerberos验 证

12tp̄ —̄-L2F/L21̄ P隧 道

ldaρ——ˉLDAP Π 录 协 i义

llc2— ˉ̄ LLC2

napstcr—
—
焖 aps佗 r流 最

metbios—

— —

N【

·

tBIOs

netshow— MicrosoR NctShow

口、——LlNIX网 络文仵系统

n"tp— —网络斯闰传输协议

Ⅱotes—
—
Lo1us Notcs

口 ovad|gm—

— —

Novadigm FDM

otρ —— 网络 时钟 协议

pad-—
—X~25PAD

pcan、 wber←
—— symant∞ pcANYWllERE

pop3— P“ t omcc协 议

pptp—
—
Mkroson PPTP隧 道 协 议

p"nter_LPD print$pooIcr

qll-QLLC协 议

rcmd-— BsD r命 令 (rsh,Γ logIm,rexec)

reala"dio—
—
实 时 音 频 流 协 议

Hp—

—

RIP路 丨 |l协 议

rsrb—
—
RsRB桥 接

rs、 p-— RsVP协 议

rtp— — 实 时 时 问协议

sec"re-Ftp— 「TP ovcr TLs/ssL

sec ur← bttp̄
-—

安 仝 的 h负 p

secⅡ r← imaρ ˉ̄ -△ MAP over rLs/ssL

secur← ir←

— —

lRC over TLs/ssL

sec ur← Idap— LDAP ovcr TLs/ssL

$ecu rē mⅡtp   0lNTP° vcr TLs/ssL

$ecmre-pop3-̄

ˉ ˉ

PoP3ovcr TLs/ssL

secur← telⅡ et-̄

ˉ

Tclnct ovcr TLs/ssL

smtp— sMTP协 议

snapshot—
—
怏 照 路 1H协 议

snmp— — sNMP协 议

socks— —-SOCKs

sqInct—
— —
sQIⅡ NET、 r Oradc
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| :sz 第 6章  服 务质量——速率限制和对流量进行队列处理

匹配的命令

protocol protocol-nane (#4)

q°
s~grouρ

 qos̄ gro″ ρ

~ェ

’ deX

sou rce -add ress  mac  t ex -
address

bandwidth lbandwidth - l ts t  I  percent  per-
centage I  remaining percent  renaining-
percentage\

pollce {rate -bp3 l lnornal-Durst- l
lexcess-Durst l  |  [bc rrortal - turst]  [bc
excess-burst l  I  cir  rate-bps anorraT -

Durst l  Iexcess -burst] [bcrortal -burst]

lbe excess-b0rst I  pir lpeal-
rata laxcess -burst I  )  [confor! -  act ion
act ionl Iexceed- action actlor ]
I v io la te -ac t ion  ac t io t ]  ]

sqIserve-Ms sQL服 务 器

ss1— sccurcd shcⅡ

streamwork— Xing Technology strcam`Vorks player

stuo— — 串行隧道协议

$tumrpc̄

ˉ ˉ

sun RPC

syslo~系 统 引 志 ⊥ 具

tclne←— Tclnct

Jtp— — T「 FP协 议

vdolivcˉ
ˉ ˉ
VDOLivc strcaming、 idco

vof-语 轴 cr帧 中继

xwindows  X Wlndows远 呷 访 闷

Xos~~XCroX llq络 刂k务

匹配
-个
特定的服务质童纽,范 凵从 0~99

匹配一个源 MAC地 址为 卜六进制格式的恣xx xxXX V【XX

对于这个类别分昆 个 带宽的限制。这个限制可以用kbiVs来指

定,或 者用一个百分比来指定, (不 要超过接口带宽的犭%丿

为 r使 用一个带宽的特定量,输 入这个量,范 围从 8到 2,

000, 000, 以 kbit/s表示

为了指定接口带宽的百分比,使 用 perceot或 者 rem。 ioiⅡg

percent关 键字,跟 随
一个范围从 I刭 100的 值

对这个类别的漉量启用流量监管

基于类别的限速会在本章后面讨论

·不是在所有的恩科 IOs版 本中都提供所有的协议。

当你己经输入分级映射配置模式后,你 可以输入我们已经介绍过的 match命 令。为了对

分级映射配置
一个描述,使 用 descriptioⅡ命令。为了重新命名分级映射而无需清除它,使 用

rename命 令。

当定义分级映射之后,必 须定义
一个策略映射来使得这个策略应用于分级映射。策略映射是

使用po1icy-map Po'妃”刀夕″e命 令定义的,它 使你进入到策略映射配置模式下,可 以看到 (∞nng-

pmap)#提 示 符 。 策 略 映 射 使 用 scrvice pohcy绑 定 到 接 口 ,使 用 的 是 pol℃ ȳ map命 令 。 在 这 个 模

式下,出 可以给策略映射添加
一个描述,修 改它的配置或者重新命名策略映射。

注意:使 用思科模块化的服务质量命令行接口,也 可以在一个类别和策略下嵌入其他的

策略和类别,通 过这种方法可以建立非常灵活的月艮务质量配置,而 无需重新输入每一个类别

或者策略的定义。

在策略映射配置模式下,必 须定义策略映射将使用的类别,使 用 dⅡ sc助ss~″夕〃ε命令,

它使你进入到策略映射类别配置模式下,看 到 (conng~pmap-c)#提 示符。

当你处于策略映射类别配置模式下,这 个模式用于配置你先前指定的类别的策略,可 以

对这个服务策略定义参数。表 ⒍21显 示了服务策略的参数。

表 6⒓ 1 服务策略的参数

策略命令
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基于类别的队列解决方案

策略命令

ρo土 or土 ty 【 Da刀 J〃
iJt力  0Jrst

ρo`C0刀 tε g。  oJrst冫

I  percent

queuē list ″ ″″ 0er̄ of̄ packets

raodomˉ deteCt 【 dscρ  dscρ
ˉ̌ aJue ● i刀 i口 u励 ˉ

亡分resnoΙ d mx~thresnoΙ d mrk~prODa0Ⅰ Ι置ˉ

tyˉ JenOwI″ ator I Jscρ b̄ased 丨  ecm I expom~

emth△ 口̄eigh△ △gˉ Constaot "eignedˉ

0'e疒 ag。  | ρ reoobased | ρ receJeⅡ ce 1preCeˉ

hoCoˉ v0Ι J0 ohJoJˇ tnres讠 0Ι J mXˉ tDrˉ

eshoΙ d mr△
ˉ

ρ
rODa0】 Ι Ⅰ

tyˉ
d匕 曰 0田 泛 ″ 口 tor l rsˇ

ρ

J吐 n珈
~tD'0s△

oΙ J mkˉ t分 `esnoΙ d。 er△
ˉ

pmDa0‘ ΙΙtyˉ Jenooi,ator1

在-个 服务策略内定义一个严格优先级的队列,称 为氐延
迟驭刃 0叼 丿、它会在本章的后面讨论
baodwidth指 定 r对 -个 严格优先级队列i勺带宽的限制,

范 围 从 8~2l,tlO000,以 kbiVs农 /Jx

burst为 32~2000000,以 宁 节 农 示

perccnt定 义丁带宽的白分比,从 l̀lO0岣 百分比

burst池 H从 32'̀200000, 以 氵 i1灰 小

定义队列的最人尺 `J。当超过队列丿t 所有的数据包

采用尾部丢弃的方法被云掉

范Ll足 从 l~512个 数葫ξt1,亻 r所 白n勹‖ 、ip的 半台上川的

默认亻ri足 ⒍ 个数抿包

对超过最大队列丿(△ 的数据包启∫H WRLD

dscp值 匹 配
一
个 从 0~63的 DsCP值 (总 共 4个 俏 ),12

个 AF类 别屮的 个 ,7个 类别选择鳊码 |i相 ~∫  个 IP

优 先 级 的 值 (0̌̀ 7),默 认 的 DsCP侦 .加
速 转 发 (EF)

PHB的 值,以 数据包表示的指定 F瑕 小和最大扳限值的
RsVP流 量,以 /t可选性的 RsV/P的 丢弃比率,可 以在表
⒎I4中 找到 AF、 Cs和 E【=的值
d§ cp̄ based启 丹J基 丁 Ds(∶ P的 WRED,而 不 足 基 :·

pre∝ dence的 WRED

ecn— —加速拥变通幻l

eェ poⅡ e。 ti臼 l-W0ghting《 onstamt指 定 ∫ 当 ii箅 平 均 队 歹刂长

度时 WRED所 使用的杈重:默 认的权重lk子 是 9,范 围从

1̀16,格 式 为 2̂l,Jv″ b召 'l

pⅡ c-based允 许 实 施 荃 J· prcccdcnce叻 、 RI∶ D,这 足

WRI]D的 默 认 行 为

precedemce配 胃 IP优 先级的值——每 个 lP优 先级的伍,

范田从 0~7, 个 数掂包被包丢齐的=·t小 ,f殿 大极限值,

以及当达到极限后,-个 数搦包技互抻的艾忘

6ervice -  pol icy 指定另外
—
个策略映射的名字

shape 配置基于炎别的整肜,在 本平的后lll讨 t仑

2verage  2`RrBf丿r:g`
max-b"rers汜 箐了最大的缓冲区的限制

pe臼 k CrR″ c/rBeJ

在默认的情况下 ,所 有未定义的流量属于
一
个类别 ,将 采用尽力传递的服务 ,然 而 ,

也可 以定义
一
个默认的队列。默认的队列允许对任何未分类的流量进行配置 ,住 这种方

式下 ,默 认类别里的未分类的流量要么在
一个加权公平队列启用的接 口上获得相同级别

的服 务 ,每 个未分类的流量都将平均分配剩余带宽,要 么实现先进先出的队列方式 ,亻 i

带宽 限制。

默认的类别是通过建立
一
个 d“ s-defauh类 别来实现的,在策略映射配置模式 卜使Hj dass

dass-dehuIt命 令,它 允许你对这个默认的类别进入到策略映射类别配置模式下c

Rovter(config-ρ maρ )#c△ ass c1ass̄ default

当定义 dass~defauk类 别时,fai卜 queue命 令可用,允 许所有先前未分类的流量使用加权

公平队列放到队列中去。这个命令只对默认的分类有用。

fa土 r̄
queoe dynamjc̄ q″

e″ ē Ι 上 o:t

使用 fa艹 queue命 令,可 以对默认的分类中所有的加权公平队列流量定义
一
个动态的队

列 限 制 。 匆 刀夕″ fC-日 BJe〃 召
-′ '〃 fr的 范 围 从 16~⒃ %,并 且 可 以 以 2的 倍 数 增 长 (2̂lnumbcr])。

·DsCP命 令直到 122的 版本才出现。
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服务质量——速率限制和对流量进行队歹j处理

另外,不 是对未分类的流量配置加权公平队列,我 们可以使用先进先出尽力传递的队列,

设置
-个 带宽的限制,可 以使用 band峭 dth命 令。

注意:当 配置默认的分类时,注 意这一'点是非常重要的:加 权公平队列或者带宽的限制
都可以配置,但 是两个命令不能同时配置。

默认的分类出可以有类别的参数,例 如流量监管、IP RTP优 先级、队列限制导致的尾部
丢弃、WRED和 茶于类别的整形,这 ⅠE如在表⒍21屮 所提到的。

当配置了分级映射而策略映射也定义完成后,现 在可以建立一个服务策略。为了将这个
服务策略绑定到按口 L,在 接口配置模式下使用 service-poliq命 令c也 可以在接口的进入或
者发送方向上使川 servicc po】ic~△命令,后 面i跟右 in【)ut Ι戈奋 ()utput命 个参数。

InteΓ face seΓ ia⊥ o

seř icē ρo1icy 〈 i∩ pvt | ° ut put) poΙ i cy-na″ e

使用 CBWFQ,可 以将流量类型分类成服务纽,并 且应用适当的策略来实施适当的流
量限制或者优化。在下面的范例中,定 义了两个类别。ClassIP给 IP流 量提供了接口带宽的
25%,并 且使用 WRED来 作为一种拥塞避免的机制。ClassIPX给 IPX流 量提供了另外 25%

的接口带宽;然 而,因 为 IPX不 被 WRED支 持,在 拥雍发乍期间,使 「ll尾部丢弃来丢弃数

据包。任何其他的未分类的流量使用 16个 WFQ的 队列放在队列中。

第 1步  CBWTQ配 置所需要的第一步就足定义类别。在这个范例中,C泳 sIP被 定义为
匹配所有的 IP流 量。

第 2步  当 类别被定义完成后,在 分级映射的配置模it阝 ,定 义类别的特性。ClassIP类

别必须匹配所有的 IP数 据包,所 以箫要使川 match protoco1ip语 句。当匹配

的条件定义完成以后,可 以退出分级映射的配置模式。

simpson(confiḡ cmaρ )# match ρ rot0c0l 工 p

simpson(oonfig-omlap)# exit

第 3步  (可 选 )建 立另外
—
个所需的分类,总 共 64个 类别。这一步对每

一
个类别定

义都是需要的,它 将用于服务策略。在这个范例中,C吣 sIPX匹 配所有的 IPX

流量。

sifnpson(C° nfig)# c1ass-maρ  C△ assIPX

s⊥ mpson(conf ig-cmap)# nlatch protoco△  ェ ρx

simpson(coofiḡ cmaρ )# exit

第 4步  建 立
一
个策略映射。这个策略映射用于定义类别的策略 c一 个策略映射可以

含有多个类别和它们的策略。在这个范例中,myP° lic)策 略用于 ClassIP和

ClassIPX的 分 类 策 略 定 义 。

si9npson(c° nfig)夕  ρ oェ icy 田 yp° 】土Cy

第 5步  在 策略映射下指定服务策略中所应用的分级映射。为了建立对 IP流 量的月艮务策

略 ,在 myPo№ y下 指 定 ChssIP。

Simpson(conf ig -paagl f  c lass Ctasslp

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



6.9 基 于类别的队列解决方案
I
I

第 6步  在 策略映射分类配置模式下,指 定策略参数。就像先前所提到的,ClassIp被 分

配 了 接 口 带 宽 的 50%,这 是 通 过 使 用 bandwidth percent sO命 令 完 成 的 。 为 了

配置这个策略使用Ⅵ他 D来 做IP的 拥塞避免,可以使用 ran dom-detect命 令,

而无需任何参数。

simpson(Confiḡ ρmaρ
-C〉 # bandWidth ρ ercent 50

simpson(config-pmap-c)# rand° m̄ detect

simpson(confiḡ pmap-c)# exit

第 7步  (Ⅱ J选 )如 果斋要,对 每
一
个类别定义重复第 5和 丨第 6步 。接下来,ClassIPX

被分配了接凵带宽的 25%。

simρ son(Config-ρ map〉 # c△ ass ClassIPX

simpson(Conf iḡ ρmap-C)# ba。 d"idth percent 25

simpson(config-pmap-c)# exit

第 8步  (可 选 )刈 所有未分类的流量建立
一
个默认的类别。在这个范例中 ,建 立

了
一
个默 认的类另刂来缓存所有未分类的流量 ,使 用 了 16个 动态的加权公 T

队列。

sinlρ son(o° ofig-ρ maρ )#c△ ass c】 ass̄ defau工 t

s1mρ son(Conf⊥ g-ρ map~c)# fair̄ q"eue 16

sImpson(config-pmap-c)# exit

s1mρ s0n(confiḡ pmaρ )# ex土 t

第 9步  当 完成建立分级映肘Tll策略后,使 用 service-poI沁 y命 令将策略绑定到接冂 H。

为了激活这个服务策略 ,它 应当绑定到接口上。在这个范例中,它 应用于接 口

κ od0/l~L的 输 出 流 量 。

simρ son(conf⊥ g)# int s O/1

simρ son(Confiḡ 1f)# seř ice-ρ olicy outρ ut myP01icy

第 IO步  范 例 ⒍28显 示了从先前的步骒得到的完整配置。

范例 ⒍28 CBWFQ的 完整配置

c l a s s  m a p  m a t c h . a l l  c l a s s l  P \

m a t c h  p n o t o c o ]  r p x

c l a s s . r a p  m a t c h . a l l  c l d s s l p

m a t c h  p r o t o c o l  r p
I

p o I  r c y  -  m a p  m y P o l  i c y

c l a s s  c l a s s l P

b a n d w i d t h  p e r c e n t  5 0

r a n d o m - d e t e c t

c l a s s  C l a s s I P X

b a n d w i d t h  p e r c e n t  2 5

c l a s s  c l a s s  - d e f a u l t

f a r r - q u e u e  1 6

i n t e r f a c e  S e n i a ] 0 / 1

i p  a d d r e s s  1 9 2 .  1 6 8 . 3 . 1  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2

. ipx  ne twork  l0AB

s e r v i c e - p o l i c y  o u t p u t  m y P o l i c y
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I rf,o 第6章  服 务质量——速率限制和对流量进行队列处理

第 1I步  监 控 并 且 验 证 这 个 策 略 的 配 置 ,使 用 show poⅡ cy-map或 者 show pol二 cy~map

interface命 令 。show poIicy-map myPolicy命 令 显 示 了 myPolicy是 如 何 配 置 的 。

在这个范例中,ChssIP被 配置使用加权公平队列,所 有的 IP流 量占用了接口

带 宽 的 50%,使 用 默 认 的 WRED的 IP优 先 级 设 置 作 为 WRED的 配 置 。CIassIpx

使用接冂带宽的 25%传 输 IPX流 量,在 发生拥塞的情况下采用尾部丢弃的方

法。所有未分类的流量都被分配到 dass刊 e%uh队 列中去,而 d“ s-defau⒒ 队列

使川的是加权公平队列。

sImpson# show po1icȳ map myPo1icy

Po1iCy Map myPolicy

Class ClassIP

8andw1dth 50 (%)

exponential we⊥ ght 9

cla$s    min-threshold    ma× t̄hreshold    mark̄ probab11ity

o    ̄         ̄         1/10

1    ̄         -        1/10

2    ̄         ̄         1/10

3        ̄                 -                1/10

4        -                ̄                 1/10

5       ̄               ̄               1/10

6    ̄         -        1/10

7       ̄               ̄               1/10

Γsvρ      ̄
                ̄                 1/10

C1ass ClassIPX

BandWidth 25 (%) Max Thresho1d 64 (packets)

C⊥ a$s class̄ default

Flow based Fa△ r Oueue△ ng

8andwidth O (kbps) "ax Thresho1d o4 (paCket s)

show pokȳ map inte而 ∞ seria10/1命 令 显 示 了 关 于 接 口 scHd O/l的 详 细 信 息 ,包 括 发

送 的数据包的数量、数据包的传输速率、丢弃的数据包的数量、放在队列中的数据包的数量

和 洋细的队列信息。

simρ son#sh ρ oliCȳ maρ  i"terface serial ò1

seria10/1

seΓ ˇェceˉ poliCy outρ ut: myP° licy

Cla$sˉ map: C△ assIPX (matchˉ all)

5 packets, 52o bytes

5 m廴 nvte offered rate O bpsj dr° p rate O bps

Match: ρ rot0c01 iρ

oueVe王 ng

output Oueue: Conˇ ersation 25

Bandwidth 50 (%)

Bandwidth 772 (kbps)

(pkts matched/bytes matched〉  5/520

(depth/t° tal droρ s/noˉ buffer droρ s) 0`0/o

e× ponentia1 weight: 9

mean queVe deρ th: 0

c1ass     transmェ tt9d      Raodom drop     Ta王 l drop    "in△ mum "ax亠 mum  "ark

pkts/bytes       pkts/bytes       ρ kts/bytes    thresh  thresh  prob

0             5/520             0/0             0/0           20      40  1/10

1            0/o              0/0             0/0          22     40  1/10

2            0/Q              0/0             0/0          24     40  1/10

3             0/0               0/0             0/0           26      40  1/10

4             0/0               0/0             0/0           28      40  1/10

5            0/0              0/0             0/0          30     40  1/10

6            0/0              0/0             0/0          32     40  1/10

7             0/0               0/0              0/0           34      40  1/10

rš p          O/0               0/0              0/0           36      40  1/1②
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6.9 基 于类别的队列解决方案 357 |

C1assˉ maρ : ClassIPX (matchˉ all)

o packets, O bytes

5 mェ nute 0ffered rate O bps, drop rate O bρ s

Ⅱatch: ρ rotocol ipX

oueue王 ng

outρ ut oueue: C0oˇ eΓ sat1on 26

8andwidth 25 (、 )

Bandwidth 386 (kbps) Ma×  ThΓ e$hold 64 (packets)

(pkts matched/bytes matched) 0/0

(depth/t° tal drops/noˉ bvffer drops) o/0/o

C1assˉ map: class-defaVlt (match-any)

14o packets, 9840 bytes

5 m△ nute offered rate O bρ s, drop rate O bρ s

Match: any

oueueェ ng

FloW Based Fa△ r Oueue】 ng

"aximum Number of Hashed oueues 16

(tota1 qveued/total droρ s/no· buffer drops) o/o/⑦

当监控启用了CBWFQ的 接口时,可 以使用 show interface的 输出来显示默认的类别的

配置,包 括队列的策略、队列的计数以及加权公平队列是否在接口上启用了,还 会显示关于

加权公平队列和 RsVP会 话的信息。在使用任何 CBWFQ的 命令之前,show interfaces命 令

显示的带宽将是接口带宽的 ,s%。 这是 CBWFQ可 以便用的最大带宽。另外 25%的 带宽保

留用于路由器的控制流量和路由协议的流量。在这个范例中,在 配置 CBWFQ之 前的可用带

宽是 "58Kb,串 行接口 150z1Kb带 宽的 75%。 当实施了CBlVFQ之 后,接 冂的可用带宽应

当是 0。如果在
一
个服务策略中所配置的 band咖 dth命 令超过了可用的带宽,这 个策略将会

从接 口上和任何绑定 了这个 策略 的接 口~L清 除 。可 以在 接 口配 胃模 式 下使 用

maxoreserved-bandwidth̀e/ce″ 命̀ 令 改 变 CBWFQ可 以 便 用 的 带 宽 ,虽 然 使 用 这 个 命 令 可 能

严重影响路由器的性能。范例 ⒍99显 示了在应用 CBWFQ之 前和之后从 show interfaces命 令

看到的 CBWFQ是 如何影响输出的。

苑例 6-29 CBWFQ不 口shoW interfaces命 令

simρ son# sho口  interfacos serial ò 1

serialO/1 i$ up, line protocol i$ uρ

HardWare is PoWeroV【 CC serial

InteΓ net address is 192.168.3,1/24

"TU 1500 bytes, 8W 1544 Kbit, DLΥ  20000 useo,

Γeliability 252/255, t× 1oad 1/255, rXload 1/255

EnCaρ su1ation HDLC, loopbaCk not set

Keepalǐ e set (10 sec)

Last input O0:00:⑦ 9j 0utρ Vt O0:00:00, output hang neveΓ

Last Clea冖 ェng of "shoW ェ nterfaCe" oounters never

Input queue: 0/75/0/0 (s⊥ ze/max/droρ s/f1ushes); T° tal ° vtρ vt dΓ 0ρ s: o

oueue△ ng strategy: weighted fa△ r

outρ ut queue: 0/1000/64/0 ($ize/max tota1/threshold/dr° ps)

Coň ersations  O/1/16 (actǐ e/max actǐ e/max total)

Reserved Conversat1ons O/o (all° °ated/max allocated)

Available Bandwidth 1158 kilobits̀ seC

5 minute input rate O bits/sec, O packets/sec

5 m⊥ nute output rate o bits/sec, ⑦  paCkets̀ sec

7499g paCkets input, 4663284 bytes, O no buffer

Reoeǐ ed 60312 broadcasts, O runts, o giants, O thrott1es

7 inρ ut eΓ rors, O GRC, 7 frame, 0 0V e rr ufl, o ignored, O aboΓ t

60335 ρ aCkets 0utput, 4175959 bytes, O underruns

(待续 )
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0  ou tpu t  e r ro r s ,  0  co l l i s i ons ,  15  i n t e r f ace  rese t s
0  ou tpu t  bu f f en  f a i l u t ' e s ,  0  ou tpu t  bu f f e r s  swapped  ou t
' 13  can r i e r  t r ans i t i ons
ocD=up DSR=up DTR=up RTS=up cTS=up

Simpson# shoy inter faces ser ia l  0/1
Sen ia l oJ l  i s  up ,  l i ne  pno toco l  i s  up

Hardwane is PoweTOUICC Seeial .
I n t e r n e t  a d d r e s s  i s  1 9 2 . 1 6 8 . 3 . 1  / ? 4
MTU 1500  by tes ,  BvJ  1544  Kb1 t ,  DLY  20000  usec ,

r e l i a b i l i t y  2 5 5 1 2 5 5 ,  t x l o a d  1  / 2 5 5 ,  r x l o a d  1  / 2 5 5
E n c a p s u l a t r o n  H D L C ,  L o o p b a c k  n o t  s e t
K e e p a l i v e  s e t  ( 1 0  s e c )
L a s t  i n p u t  0 O : @ O t 0 6 ,  o u t p u t  0 0 : 0 0 : 0 6 ,  o u t p u t  h a n g  n e v e r
L a s t  c l e a r r n g  o f  " s h o w  r n t e r f a c e '  c o u n t e T s  n e v e f
I n p u t  q u e u e :  O l 7 5 l 0 l O  ( s i z e / r n a \ / d I o p s , ' f l u s h e s ) ;  T o t a l  . r ! t p u i  d r o p : i :  0
O u e u e i n g  s t n a t e g y :  w e j - g h t e d  f a r r
0 u t p u t  q u e u e :  O l  1 O @ @ l  6 4 1 0  ( s r z e / m a x  t o t a . L / t h r e s h o l d / d r o p s )

C o n v e r s a t i o n s  0 / 1  / 1 6  ( a c t l v e / m a x  a c t i v e / m a x  t o t a l )
Rese rved  Convensa t i ons  2 /2  ( a l l oca ted /max  aL ]oca ted )
Avai lable Bandwidth 0 k i lobi ts/sec

5  m inu te  i npu t  r a te  0  b i t s / sec ,  0  packe t s / sec
5  m i . nu te  ou tpu t  r a te  0  b i t s / sec ,  0  packe t s / sec

74950 packets input ,  4650302 bytes,  0 no buf fer
Rece i ved  60263  b foadcas t s ,  0  r un t s ,  0  g i an t s ,  o  t hno t t l es
6  i n p u t  e r n o r s ,  O  C B C ,  6  f r a m e ,  0  o v e r r u n ,  0  i g n o r e d ,  0  a b o r t
60284  packe t s  ou tpu t ,  4172143  by tes ,  0  unden runs
0  ou tpu t  e r ro r s ,  0  co l l i s i ons ,  14  j - n t e r f ace  rese t s
0  ou tpu t  bu f f e r  f a i l . u I es ,  0  ou tpu t  bu f f e r s  swapped  ou t
' 13  ca r r i e r  t r ans i t r - ons
DCD=up  DsR=up  DTR=up  RTS=up  cTS-up

本小节介绍了 CBWFQ并 且描述了使丿H这 个技术进彳j∶标记、队列调度或者基∫类别来丢

弃流量的
一些方法。下

—
小节将讨论 CBWFQ自 己的流量整形机制:皋 于类别的整形。

6.9.1 基 于类别的整形

就像在前面的小节所提到的,在 思科 IOS软 件版本 12.2中 ,可 以启用 CBWFQ的 整

形来实现基于类别的整形。基于类别的整形允许用户在整个服务策略内基于分类来配置整

形的参数 ,而 不是像 GTS那 样基于接口进行整形。纂于类别的整形可以在策略映射类别

配置模式下在 CBWFQ内 使用 shape命 令来实现。表 ⒍22显 示了基于类别的整形命令和

它们的参数。

shaρ e 〈 ǎ erage target-b立 t-rare IsustaIρ ed̄ bⅠ t-rare〕  I excess-ρ er-立 ″teř aΙ ) l peak rargeF̄

bⅠ t-rate 【 svstaⅠ nety~bⅠ r-厂 are】  【  ε xcess-ρ er-Ⅰ nreř aΙ 丿 | ma×  bvffers bvffers l

表 ⒍22           基 于类别的整形命令和它们的描述

命 令 描述

CBs average命 令配置使待路由器将流量整形到一个平均的速率;使 用平均速率狻形,整 形器将所有

的流量在每—个时问间隔内整形刭-个 正常的突发速率.就 像 GTs ClR一 样,target̄ b卜ra1c是 沉量

将被传翰的正常的速率 (CIR),范 围从 8000到 接口的完整速率,以 比特每秒表示。例如,一 个

1~5粥MuVs的 接口的完整CIR范 围将从 8tltlO~154400lXXl

(可选)就 像 GTs的 持续比特速辜 (Bc)一 样,CBs的 sustaincd-blt ratc指 的是在每个时问f臼〕隔内流

量被允许突发到多个 128的 倍数,范 围从 256~1544000(在 串行接口上)、 以比特每秒表示。思科

建议不要手动配置这个值.让 算法去配置这个数值

可以使用下面的这个公式找到流量在每个时间l。l隔内可以突发的速率:

average target-
bit-rate {susta-
lned -bit  -ratel
{ercess -per - ir t
erval '

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



6.9 基 于类别的队列解决方案              3sg |

续表

peak
ta rge t  - b i t ' r a t e

l sus ta  i ned ' b i t  '

r a t e ]  [ excess -pe
r -  interval l

Peax
ta rge t -b l t - r a te
I sus te i ned 'b i t  '

rate l
Iercess -per - int

erval l

Bc=Tc● CIR

(可选)cx∝ ss bⅣ每个时间间隔 (Be)指 的是流量可以允许被突发刭超过 susdned̄ bi←mtc,是 128

的倍数,范 围从 0~1544flllO(在 串行接口上),以 比特/每个时问闷隔表示。思科建议不要手动配

贸这个效值,让 箅法去计箅这个数值。如果没有输入 Be,软 件就会假设 Be=Bc

过曼突发总足大【
=正常的突发,所 以建议找到 Bc的 公式如下;

Bc=Bc◆ 2

CBs peak命 令配莆路l丨l器在每个u扌l:l问隔内将流址移形到峰值速率 (Bc+Be)。 使用蜂值速率整形 ,

如l裂亻frJ旰 ln勹令铒 流 蜀t就 公被咿形到iF常 的突发速率。就像 GTs的 CIR 样 ,rr.·rgc̀b″ 厂口′C流 锓

足可以传输岣正常n勹速率 (CIR),范 tⅡ从 8000到 接口的完整速率,以 比特每秒表/Jx.例 如, 一 个

I5+0Mbi√ s的 接冂的完整 ClR的 范田将从 8000~1544000

(QJ选 )就 像 GTS的 抒续比特速率 样 (Bc),CBs的 sv5̀口′″召注b̀ '̀〃 è指 的是允许流量被突发到多

个 128的 倍数,范 Ⅲ从0~15440fXl(在 书行接冂上),以 比特/每个时问na隔 表示。思科建议不要

丁功配罚这个数值,i⒈ Ff″∶左i|锌 达个效亻ri

可以便fg下 面的这个公式找到流贵在何个时"J闷 隔内;r以 突发的速率:

Bc=TcⅡCIR

(可 选)exccss blt每 个时闸闸隔 (Be)指 的足流星n1以 允许被突发到超过 $ustaincd-blt rate,是 I28

的倍效,范 围渺、0̀I544ClllO(在 串行接口 L),以 比特/每个时闷㈣隔表示。思科啻议不要手动配

置这个数值,ll箅 法去计算这个数值。如果没有输入 Be,软 件就会假设 Bc=Bc

过量突发总是大】l正常的突发,所 以建议找到Be的 公式如下:

Bc=Bc· 2

max -  buf fers
buf ters

J+aI J指定 个 缓存的限制,范 圃从 I~4⒆ 6

shape命 令非常类似于 GTs所 使用的 tramc~shape命 令。对于整形的类型有两种选择 :

夕昭'夕g召和 c̀夕七c如 呆使用 average,正 在整形的流量被整形到 目的比特速率所指定的速率

(α R),可 选地 ,可 以配胃
一
个持续比特速率 (Bc)和 l过昂比特速率 (Bc)。 peak整 形类

型允许在带宽可用的情况 卜,流 量突发超出 CIR来 达到峰值速率,可 以使用范例 6-30所

示的 CIR、 Be和 Bc等 参数。然而 ,思 科并不建议当使用 CBS时 ,手 动配置正常和过量突

发参数。

范例 ⒍30 在 加权公平队列中使用基于类别的整形

c1ass̄ maρ  match̄ all 1nternet-traffic

match ρ rotoc01 1ρ

match acoess̄ gr° 凵p 1o1

l

po11Cȳ map Internet

c1ass Internet̄ traffic

bandw1dth ρ erce∩ t 20

shape peak 768000 19200 38400

interfaCe secia10/1

iρ  address 36 128.42 11 255 255 255 0

seř icē policy outp凵 t Internet

access̄ 1ist 101 ρ ermit tcp any any eq wsvw

access̄ list 101 perm1t tCρ  any host 192 168 1 1 eq ftρ

access-1ist 101 perm1t tcp any host 192 168 1 1 gt 1o23 established

在这个范例中,所有离开接口schal O/l

值速率,并 且被限制使用接口带宽的⒛%。

在每
一个时间问隔内,流 量可以突发到 38

的 wcb和 被动 FTP流 量都被整形到 768Kb⒒ 的峰

在有可用带宽的情况下,如 果有可用的令牌的话,

400位 ,这 可以使用 peak命 令来实现。范例 ⒍31
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I roo 第 6章  服 务质量——速率限制和对流量进行队列处理

范例 ⒍31 验 证基于类别的整形的配置

使 用 show poⅡ cy-map命 令 来 验 证 这 个 配 置 。

Internet-Router# sho" ρ o△ icȳ maρ  Imternet

PoliCy "ap Internet

Class Internet̄ t广 affiC

Bandw1dth 20 (%) Ma×  Thresh° 1d 64 (packets)

Traffic shaρ ing

Peak Rate Traffic shaping

CIR 768000 (bps〉  "ax  Buffers Limit 1ooo (Packets)

BC 19200                                 Be 3840¤

1nternet̄ Router# show poliCȳ map ⊥ nterface serial O/1

seΓ ia10/1

sθ rv1ce-pohcy° utput|;ntemet

C△ ass̄ map: Internet-traffic (match̄ all)

o packets, o bytes

5 m△ 冂ute offered rate O bps, drop rate O bρ s

"atch: ρ rotoool ip

"atch: accessˉ group 1o1

oueueing

output oueue: Conˇ eΓ sation 265

BandWidth 20 (%)

Bandwidth 3o8 (kbρ s) "ax Threshold s4 (packets)

(pkts matched/bytes matched) o/o

(deρ th/t° tal drops/no-buffer drops) o/0/0

Traff1c shaρ ing

Target/Ǎ erage   Byte   sustain   E× cess    Inte广 Va1

Rate            Limit  bits/int  bits/int  (ms)

2304000/768000    7200   19200     38400     25

Adapt  oveue     ρ aCkets   Bytes     PaCkets   Bytes

ACtiVe Depth                         De1ayed   Delayed

 ̄     O         Q         o         o         o

Class̄ fnaρ : class̄ default 〈 match̄ any)

3 ρ ackets, 4o4 bytes

5 mェ nute offeΓ ed rate O bps, dr° p Γ ate O bρ s

"atch: any

Increment

(bytes)

7200

shaping

ACtive

既然你已经看到使用 CBWFQ给 分类的流量增加流量整形的策略是多么容易,下 面考虑

如何在 CBWFQ中 实施流量监管。

6.9.2 基 于类别的监管

当必须实施流量的策略时,当 流量遵循、超过或者和某种速率冲突时,必 须采取某种措

施。你可能会考虑采用流量监管。流量监颤 许用户基于用户定义的条件对进入或者输出的

流量限制速率来实施流量的策略。可以通过分级映射和策略映射来定'义流量的条件,并 且将

最终的流量服务策略绑定到接口上⒐也可以使用流量策略来实施
—个最大的流量的速率来传

输、丢弃或者标记数据包。

在本章较早的内容中,我 们学习到关于流量整形和使用 CAR的 速率限制。在本小节中

我们将学习如何使用流量监管来强制流量的速率,同 样的原则也适用于流量整形和 CAR。 使
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6.9 基 于类别的队列解决方案

用诲量整形,例 如,当 发送的流量被整形时,它 被缓矸到按口的缓存区中。流量整形和流量
监管都使用令牌桶算法。令牌以流量的速率填充刭令牌桶中。为了传输一个数据包,在 令牌
桶中必须有足够的令牌。流量监管可以应用于接收和发送的流量,但 是并不使用缓存来实施
策略。使用流量整形,令 牌只有在每个时间间隔内才会添加到令牌桶中,而 使用流量监管,
令牌总是会添加到令牌桶中。如果在令牌桶中没有足够的令牌,数 据包就会被丢掉或者分类。
流量监管不会将数据包放在队列中。流量监管不会在过量或者冲突的行为发生时,将 令牌从
令牌桶中清除。

当流量突发时,流 量要么被丢掉,要 么被标记。因为流量监管不会像流量整形那样支持
缓存,流 量监管丢弃超过接口带宽限制的数据包。这就是为什么流量监管支持对流量的分类
的行为。也可以使用流量监管来标记数据包,通 过修改服务质量值以备以后使用,例 如 ATM
CLP位 、Frarne Rday DE位 、IP优 先级或者 DsCP的 值。当流量被标记后,通 常在边界设备
上,其 他的服务质量方法,例 如加权公平队列、WRED或 者流量整形,可 以应用到下游的设
备上。所以,如 果一个接口有带宽可以转发一个突发的数据包,并 且流量策略允许它,这 个
数据包就会按照流量的策略进行转发。传输的突发数据包应当包括某种类型的行为,这 个行
为应当对突发的数据包设置丢弃位或者标记 TOs来 标记这个数据包。如果正常和过量的突发
参数被正确配置的话,流 量监管应当鼓励终端乎作站在意识到数据包被丢弃的情况下,降 低
它们的 TCP窗 口的尺寸,就 像 WRED那 样来防止全局的同步。

流量整形、CAR、 流量监管三者之间的另一个不同点就是双令牌桶策略。在流量整形中,
当你定义—个冲突策略时,你 实际上是定义了第二个令牌桶,它 将用于已经超出了正常和突
发速率的那部分流量。

流量监管可以在
一
个策略映射中的策略映射类别配置模式下使用 poIice语 句。在思科

IOs软 件中有几种方法可以使用 poⅡice命 令来弭置流量的限速。第
一
种方法,也 就是这里所

说的,同 时输入所有的流量监管的参数,这 是非常麻烦的。

:l∶∶∶;:;∶∶∶;e∶∶∶∶:扌::∶∶∶∶;:i丨:∶∶∶∶:{∶
:∶
∶∶∶∶i°∶
:∶
r∶
o|刃岁:b::::;Ιi:∶

r∶
;:e∶::b:I:∶
siˉ
:甘:srl l

〈 acti° n 丨  e× ceed~acti0刀 ) IeXCeed̄ acti° ″
acr1oJ, ť i° latē actioo aor1° nI

另外—种方法,就 是在策略映射策略配置模式下配置流量的策略,通 过使用 po"e命 令
来实现 ,正 如这里所示:

∞

杌扌居1干1∶ff茁1许∮
丫丫1}cξ==::==:t;诎:::a￡:::::t糈1拉f$叩 γ

{

当发出 police命 令后 ,就 进入到策略映射策略配置模式下 ,可 以看到 Router
(con6g-pmap-c~poI二 ce)#提 示符。在这个模式下,可 以发出或者挪去任何遵循、超出或者冲
突的行为,一 次一个,而 无需输入较长的命令。遵循、超出或者冲突的行为如下所示:

∞ nform aCt△ on【 drop I∞ t olp trm铷 R lset d⒊

1丨 T%:=t:宋 ξ掖 ;豸 九 J劣 圹 掳 f:g∴

t
I set̄ mρ ls̄ exρ

ˉ

transmit mpis̄
eXρ eri仞 entaΙ

ˉ

ˇ ‘

咪浅‰%:u1鞯i留背气;∶丨11F氵哑 ds盯「羿+=廴蕊 |满淼 」fF躲iI set· mρ ls̄ exρ
ˉ
transmit m,pΙ s~eXper:JI,e刀 taΙ

ˉ
I/a

vi:￡⒊:℃。∷甘1甜斋早留瑟:迂t∶nξ徭lγ:∶t~d多f:∶lT赀吁阝e穸叩:准社￡:蕊::吊:=∶弓::〗={l set· mpls̄ exρ

~transmit mpΙ

s~e×
perⅠ

″ entaΙ

ˉ

ˇ a

set̄ qos̄ grouρ  g° s~gro〃 ρ
~Ⅰ ndex I tΓ ansm⊥ t冫
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服务质量一工速率限制和对流量进行队列处理

表⒍⒛ 显示了 poⅡce命令和策略映射策略配置模式命令的参数和它们的描述。

表 6-23

命令参数

traff ic-rate

nornal  -burst

excess  -  bu rs t

conform- act ion

clrop
exceed- act ion
set  -  c1p- t ransni t

set  -  f rde-t ransDlt
set - dscp-transtlt dscp - value
set  - rPls-  exP-trensr l t
np 7 s - exper tDenta I - v alue
set prec-transnl.t Precederrce-
val.ue
set  qos-grouP qos-group- index
transrit

Iexceed-act ion {drop I  set-cIP-
t r ansn i t  I  se t - f r de - t r ansn i t  l se t
-dscp-transni t  dscp-value I  set-
mpls -exp-t ransmit  rp ls -exper in-

ental -va- lue I  set-
prec-t ransDit  Precedence -value I
set-qos-group gos-group-Index I
t ransr i t )  I

[v io late-act ion {  drop I  set-
c lp- t ransr i t  I  set- f rde-t ransmit
lset-dscp-transni t .  dscp-va- lue I
set  -  DpIs -  exp - t ransDit

n p ls-exper l rental -ealue I  set-
prec-t ransni t  pracedence -value I
set-qos-group qoa-group- lndex I
t ransr i t )  |

流量监管命令和描述

平均的流量速率,在 正常的情况下,在
一段时间内,范 围从 8000~

2000000000:

CIR=Tc/Bc in bWs

(可 选)以 字节表示的突发的速衤

汜 围 从 lO00~512000000:

Bc (in bytes) =ClR (in bit/s) 衤  (lb〉 tc) / (8bits) 衤  15scconds

注意:15s是
一
个平均往返的时问,如 果平均往返的时问少于 15s,必 须修改

这个时问来准确地反映路山的路途时闷

特 别 注 明 超 额 突 发 大 小 ,范 围 从 l()00彐 J512t】 llO000:Bc(ln bx Ⅱ
)BcⅡ 2

(口J选 )任 何逍循il∶帘速率的姒lAs“将JJ照 它所扌打t的 仃为 r杵

指定遵循的行为

立刻丢弃数据包并⒒迟出列夜

忽略冗余的行为配滠并且允许用户直接过度到超过的行为。当遴循和超过的行

为相同的时候这样做

设置 ATM的 信元丢失的优先级 (CLP)位 和传榜信元

设置帧中继的可丢弃位 (DE)并 且传输这个数据包

设置 DsCP的 值 (范围从 0~ω ).并 Ft传输这个效据包

设置 MPLs的 试验位 (范 围从 0~7)并 且传输这个数据包

设器 IP优 先级的值 (范 Il,l从0'7)并 「l传输这个数锯包

设置服务质鲎组的号9s(范 围从 0~” )并 H传 犏这个数招包

传输这个数据包

(可选 )ekceed丬 ction命 令抬定 ri勹流量处 r lF常 到过甘突发范囿 (Bc刭 Bc)

内时对其所采取的fy为 。excecJ ac“ o"命 令冂以通过执仃的行为来完戍

(可选 )∽ ola1←臼c0o"命 令指定了当流量超过最大的突发范围 (Bc)时 所应采

取的行为。呐olat← acjo口 命令可以通过执行的行为来完成

在流量的策略配置模式中需要四或者五个步骤 (取决于你决定使用命令的κ格式还是较

短的策略映射策略模式):定 义服务分类来指定流量的特性;定 义对流量分类所采取的行为方

式;将 服务策略分配到
一个接口中:验 证利监控配置。

第 I步  使 用 dass~map命 令定义流量的分类。流量的分类用T定 义策略所匹配的流量。

在这个范例中,类 别 IP-tramc用 于匹配所有的 IP流 量,而 类别 IPX-tramc用 于

匹配所有的IPX流 量:

simpson〈 config)# classˉ maρ  IPˉ traffェ c

simps0Jl〈 C° nfigˉ Cmaρ )# oatch ρ rotocol iρ

simρ son(configˉ cmap)# ex土 t

simpson(config)# classˉ maρ  Ipx~traffiC

simρ son(configˉ Cmap)# 。 atch ρ rotoco△  iρ X

simpson(configˉ cmap)# exit

第 2步  对 服务策略配置定义
一个策略,并 且将类别分配到流量策略中。在这个范例中,策

略 WAN-tra茹 c用 于 限 制 所 有 IP流 量 的 速 率 为 512kbiVs,具 有 %CXD字 节 的 突 发 大

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



基于类别的队列解决方案

第 3步

第 4步

第 5步

小,使 用思科推荐的Bc=CR+(1byte)/(8u‘ )".ss的 公式。遵循这个策略的

数据包被传输,超 过这个策略的流量会被丢弃掉。同
一
类型的策略也用于配置类别

IPX-0afnc的 所 有 IPX流 量 。

simρ s0n〈 config)# ρ °1icȳ oaρ  "川 t̄raffic

simρ son(Confiḡ ρmaρ 〉# class IP̄ traffiC

simρ s0n(config-pmap~c)# ρ o1ice 512000 96000 Co"foΓ ō aCtion transoit exceed̄

action droρ

simpson(conf1g pmap̄ c)# exit

s⊥ mρ s0n(Conf1g)社  ρ o1iCy-map Ŵ "̄ traffiC

simpson(config-pmap)# c1ass IPX

simpson(config pmap~c)# ρ olice 512000 96000 Co"f0rm-action transoit exceed̄

action droρ

simpson(Config pmap~c)# eXit

simρ s0n(conf⊥ g pmap)# exit

或者如果你使用的是模块化的策略映射策略配置模式的方法,你 将使用 pol:ce

5I2000%000命 令进入到策略映射策略配置模式中。接着输入在那个模式下遵

循或者超出的行为方式,正 如这里所示:

simρ soo(coofiḡ ρmaρ C̄)#ρ o1ice 512000 96θ 00

simρ s0n(confiḡ ρmaρ C̄-p° licG)#

simρ son(confiḡ ρmaρ c̄̄ ρoliCe)# c° nfor● āCtion tra口 s。 it

s1mpsoo(Config-pmaρ c̄-police)#exceed-action droρ

simρ son(confiḡ ρnlaρ C̄-police)#exit

simpson(Config pmap̄ c)#c△ ass 工 PX̄ traffic

simpson(Confiḡ ρmaρ c̄)# ρ o1ice 512000 96000

simρ son(Conf1ḡ
ρ

map~c-po1iCe)#

simpson(config-pmaρ -C̄
p° 1ice)# c° mforō action trams田 it

simpson(config-ρ maρ c̄̄ poliCe)#exceed̄ actiom dro卩

s1mρ son(conf1ḡ ρmap~c-police)#exit

simpson(conf1g-ρ map-c)#exit

将这个策略映射作为
一
个服务策略分配到

一
个接口中去。

simρ son(conf ig)#土 "terface seria△  Ò1

simρ son(confiḡ if)#seř ±cē ρo△ icy outρ ut WAN̄ traff土 C

验证这个配置。为了验证并且监控流量的限速配置,使 用 show po1icȳ map或

者 show poⅡ cȳ map interface命 令 。 show poⅡ Cy-map命 令 显 示 关 于 当 前 的 流 量

策 略 配 置 的 信 息 ,而 show po"cy-map interface命 令 显 示 的 是 关 于 当 前 流 量 策

略状态的详细信息。

simρ son# sho" ρ oliCȳ oaρ  Ŵ "̄ traffic

PoliCy "aρ  WA"~traffio

Class IP-traffiC

p° 1⊥ ce cir 512000 bC 96000

conform-action transm王 t

exceed-actェ on droρ

Class IPX̌ traffiC

polioe Cir 512000 bC 96QOo

conform-act△ on transmェ t

exoeed̄ action droρ

simpson# sho" ρ o1iCȳ olaρ  interface seria1 0/1

ser⊥ alO/1

serv⊥ cē po1iCy output: WAN̄ traffic

Class̄ maρ : IP̄ tΓ affiC (match̄ all)

6887 ρ aCkets, 5241646 bytes                  t

5 mioute offered rate 121000 bρ s, dr0p rate 75ooo bps

"atoh: prot° c° l iρ

∞ l圪

昱:si查 。。。 ∞ .∞ 叩 o000̌ i。 p ∷
 ∷

conformed 4351 packets, 1857386 bytes; aCtions:

transnlit
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服务质量——速率限制和对流量进行队列处理

∷∷卩::茫 ∵
5`叩
啐” ||弭髫 ρρ△贤 :△灬 :°

卩9Ⅱ Ⅱ 忄

c°
叮 ?r卩叩 f6叩

°∶b” :Ⅱ
:Ir吵

⒎so00bp,

cl占 o。 h̄aρ ∶ 1PX· traffio (m宙 tch̄ all)

o ρ ackets, o bytθ s

5 m△ nute offered rate O bρ s, dr0ρ  rate O bρ s

lJatch: protoool ipx

police:

Cir 51200¤  bρ s, bC 96000 bytes

confoΓ med O packets, o bytes; actions:

transm⊥ t

exceeded O paokets, ②  bytes; actions∶

droρ

confoΓ med o bps, exceed o bps

Class-map: class̄ default (match̄ any)

19 packets, 1428 bytes

5 m1nute offered rate O bps, drop rate O bps

Match: any

范 例 6-32显 示 了 如 何 使 用 流 量 监 管 给 不 同 类 型 的 流 量 分 配 流 量 的 策 略 。 类 别

managemcnt使 用 访 问 控 制 列 表 I01来 指 定 sbTMP、 DNs、 DHCP、 syslog和 TFTP的 流 量 。

类 别 user~tramc使 用 访 问 控 制 列 表 IO2来 指 定 NetBIOs和 Telnet的 流 量 作 为 用 户 的 流 量 。

并 且 类 别 intemct使 用 访 问 控 制 列 表 103来 定 义 HTTP的 Web流 量 和 到 达 主 机 10.1.1.141

的被动 FTP流 量作为 Intemet的 流量。这些类别在策略 订amC-p。 屺y下 ,对 每
—
个类别都

采用 poIice命 令来指定这个类别的流量策略。类别 management被 分配了 2MbiVs的 速率

限制 ,375000字 节的正常突发和 750000字 节的扩展突发。遵循正常流量速率的数据包

被 设 置 为 IP优 先 级 的 值 Flash-oveⅡ idc(4)并 且 传 输 出 去 。 当 来 自 类 别 management的 流

量超出了过量突发速率时,它 还是可以传输,但 是这个数据包的 IP优 先级的值不再改变。

来自类别 tIser-trafnc的 流量遵循正常的流量速率 3Mb〃 s,具 有正常的突发速率 562500

字节和扩展突发速率 1125000字 节,将 设置它的 IP优 先级的值为 Flash(3)并 且在超过

正常速率的情况下依旧进行传输。来自类别 汛emet的 流量遵循速率限制为 5MbiVs,具

有正常的突发速率 937500字 节和过量突发速率 1875000字 节,将 被传输,但 是超出的

流量部分被丢掉。

范例 ⒍32 使 用流量监管来控制流量

c lass -map  ma tch -a I l  managemen t
, na t ch  access -g roup  101

c lass  -  map  ma tch  -  a l I  i n t e rne t
ma tch  access -g roup  . 103

c l . a s s - r n a p  m a t c h - a I l  u s e r - t r a f f  i c
m a t c h  a c c e s s - g r o u p  1 0 2

!
oo l i c y 'maP  t r a f  f  i c  -  Po l i cY

c lass  managemen t
oolice cir 2b@Qooo bc 3750ao be 750000

con fo fm-ac t i on  se t  - p fec - t r ansmf t  4
exceed  -ac t i on  t r ansm i t

c l ass  use r - t r a f f i c
pol ice c i r  Soooooo bc 562500 be 1125400

con fo fn -ac t i on  se t -p rec ' t r ansm i t  3
exceed -act ion tnansm]. t

c l ass  i . n t e rne t
oolice cir 5000000 bc 937500 be 1A750AO

(待 续)
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基于类别的队列解决方案

conform-act ion t ransmit
exceed-act ion drop

!

in t - . r f  ace Ethennetol0
i p  a d d r e s s  1 0 . 1 . 1 . 1 0 1  2 5 5 . 2 5 5 . 2 5 5 . 0
service -pol icy output  t raf  f  ic  -pol icy

!

access - I i s t  101  pe rm i t  udp  any  any  eq  snmp
access ' l r s t  101  pe rm i t  udp  any  any  eq  doma in
a c c e s s - I i s t  1 0 1  p e r m i t  t c p  a n y  a n y  e q  d o m a j " n
access - I i s t  101  pe rm i t  udp  any  any  eq  boo tps
access - l i s t  101  pe rm i t  udp  any  any  eq  boo tpc
access - l i s t  101  pe rm i t  udp  any  any  eq  sys l og
a c c e s s - l i s t  1 0 1  p e r m i t  u d p  a n y  a n y  e q  t f t p
access ' . L t s t  102  pe rm i t  udp  any  any  eq  ne tb i os -dgm
access - l l s t  102  penm j - t  udp  any  any  eq  ne tb i os .ns
access - l i s t  102  pe rm i t  udp  any  any  eq  ne tb i os - ss
access - l i s t  102  pe rn i t  t cp  any  any  eq  t e l ne t
access ' l i s t  . 103  pe rmJ" t  t cp  any  any  eq  m
a c c e s s - l i s t  1 0 3  p e r m i t  t c p  a n y  h o s t  1 0 . 1 . 1 , 1 4 1  e q  f t p
a c c e s s . I i s t  1 0 3  p e r m i t  t c p  a n y  h o s t  1 0 . 1 . 1 , 1 4 1  g t  1 0 2 3  e s t a b l j . s h e d

范 例 ⒍ 33显 示 了 show poIicȳ map命 令 和 show policȳ map interface命 令 是 如 何 显 示 关

于 策 略 tramc~pd沁 y的 信 息 的 。

Simpson# show pol . icy-r8p t raf f ic-pol icy
Pol icy Uap t raf f ic-pol j .cy

CLass nanagement
police cir 2oooooo bc 375o0o be 75oo0o

conform-act ion set  -orec-t ransmi. t  4
exceed -act ion t ransmit

Class user- t raf f ic
police cir 3AOO9.OO bc 562500 bs 1125000

con fo rn -ac t i on  se t  - p rec  - t r ansm i t  3
exceed-act ion t ransni . t

Class lnternet
police cir soeoooo bc 937500 be 1875000

conform-act ion t ransfr i t
exceed-act ion drop

Simpson# show pol icy-rap inter face ethernet  o/o
E the rne t0 /0

S e n v i c e - p o l i c y  o u t p u t :  t r a f f i c . p o l i c y

C lass -nap :  managemen t  ( na t ch -a l I )
0  packe t s ,  O  by tes
5  m inu te  o f f e red  na te  0  bps ,  d rop  ra te  0  bps
Ma tch i  access -gnoup  101

po l i ce :
cLr 2OOOOOO bps, bc 375000 bytes

con fo rned  0  packe t s ,  0  by tes ;  ac t i ons :
se t -pcec - t r ansm i t  4

exceeded  0  packe t s ,  0  by tes ;  ac t i ons :
t ransmit

confonmed 0 bps,  exceed 0 bps

范例 ⒍33 使 用 show policy-map命 令

(待续 )

Class“ :  u s e r - t r a f f i c  ( m a t c h - a ] l )
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服务质曼—ˉ速率限制和对流量进行队列处理

5 mェ mute offered rate o bps, d。 °ρ rate O bps

Match:  access-group 102
oo l i ce :
Cir300o0oo bρ s, bc

conformed o ρ ackets,

set̄

ρ

rec~transm王 t 3

e x c e e d e d  0  p a c k e t s ,

0  bps ,  exceed  0  bps

C ] .ass -map :  i n t e rne t  (ma tch
0  packe t s ,  0  by tes
5  m inu te  o f f ened  aa te  O
Ma tch :  access -g roup  103

p o l i c e :

all)

C△ 广 5000000 bρ sJ bc

conformed O packetsj

t  ran sm r t
exceeded 0

orop
confonmed O bps ,  exceed O bps

C l a s s - m a p :  c l a s s - d e f a u l t  ( m a t c h - a n y )
794 9ackets, 54247 bytes

5 mェ nute offered rate O bρ s, 0 bps

下
一
个范例,也 就是范例 ⒍34,显 示了本令牌桶的流量策略是如何基于流量类型和突发尺

寸对不同的数据包设置 %s位 的。范例 6̄ 34显 示了类别 Se″ crs如 何对所仃到达 网络
209.lZIs.ω 刀27的 流量设置流量策略。类别 apps指 定了所有使用 Tch1ct、 SMP协 议或者到达
服 务 器 209.145。 “ 。8的 被 动 FtP流 量 ,而 类 别 Wcb指 定 HHP的 XVeb流 量 。 在 这 个 范 例 中 ,

属 于 类 别 seⅣ ers的 流 量 遵 循 平 均 位 速 率 4NIbiVs,具 有 %0000字 节 的 正 常 突 发 和 1500t【 t,o

字节的扩展突发,扩 展突发将会把它的 DsCP值 改为 cs2,超 过正常突发的流量将会把它的
DsCP值 改为 cs4,并 且任何和过量突发速率冲突的 Servers流 量将会不改变 DSCP的 值进
行传输。类别 apps指 定了到达 2∞ .145.6j.0/27网 段的服务器的流量将会有 3Mbi√ s的 平均
速率、“2500字 节的正常突发和 1125000字 节的扩展突发。遵循于 apps策 略的流量会将
它的 DsCP值 设置为 Ⅱ3,超 过正常突发的流量会把它的 DSCP值 改为 cs4,和 这个策略相
冲突的流量将会传输,但 是不会改变 DsCP的 数值。并且最终,属 于类别 Wcb的 Wcb流 量
将会和 apps类 别具有相同的流量策略配置参数。但是,遵 循、超出和冲突的行为不是—样
的。在这种情况下,遵 循 Wcb策 略的流量将会传输,但 不改变其 DSCP的 值,超 出过量和
正常突发速率的流量将会被丢弃。使用这种类型的配置,在 网络边界的设备可以指定 ToS

的值来对下游运行加权公平队列或者 WRED的 设备改变其服务质量的对待。通过改变
DsCP的 值,数 据包的丢弃优先级被修改成一个更高的数值,降 低了这些数据包被丢弃的可
能性c

范 例 ⒍ 35显 示 了 show policy-map policy1和 show po】 icy-map hterface命 令 的 输 出 。

有时候,整 形和限速都不是解决问题的最好方案。在某些情况下,某 些流量需要
一个严

格优先级的队列。下一小节显示如何使用低延迟队列来提供严格优先级的队列,就 像用优先
级队列建立的一样,在 基于类别的队列设计中使用它。

562500 bytes

o bytes; actions
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基于类别的队列解决方案

范例 ⒍s0 使用两个令牌桶流量策略

class̄ map match̄ all apps

matCh access̄ grouρ  102

class̄ maρ  match̄ all seř ers

match access̄ grouρ  101

class̄ map match̄ all web

match acoess̄ grouρ  1o3

po1iCy̌ map policy1

class servers

police cir 4000000 bC 750000 be 150QO00

conform̄ aCtion set̄ dscp~transmit cs2

e× ceed̄ action set dscp̄ transmit cs4

violate-action tran$mit

class apps

ρ01ice Cir 3000000 bC 562500 be 1125000

conform̄ aCtion set̄ dscp̄ tΓ ansmェ t cs3

eXceed̄ action set̄ dscp̄ transmit Cs4

v△ olatē actェ on transmit

class web

ρ0lice Cir 3000000 bC 562500 be 11250o0

conform̄ act亠 on transm王 t

exCeed-actェ on droρ

interface ε thernetO/o

iρ  address 10 1.1 111 255 255 255~o

seř icē ρo1iCy output poliCy1

access-1Ist 101 permit ip any 209 145.63 0 0 0 0 31

access-list 102 ρ ermit tCp any any eq telnet

access̄ list 102 permit tCp any any eq smtρ

aCcess-list 102 ρ ermit tCρ  any host 209.145,63 8 eq ftp

acCess-1ist 102 permit tcρ  any  host 209 145 63 8 gt 1o23 established

access-list 103 ρ ermit tCp any any eq -

范例 s-35 双 令牌桶的 show命 令

simρ son# show ρ olicy-口 aρ  ρ 0licy1

POliCy Ⅱ aρ  policy1

C1ass servers

police Cir 4000000 bC 750000 be 1500000

conform̄ action set-dscρ t̄ransm王 t Cs2

exceed̄ aot⊥ oo set-dscρ ˉtransm△ t Cs4

vェ o1atē act1on transmェ t

Class apρ s

police Cir 3000000 bC 562500 be 1125000

confoΓ m̄ action set̄ dscρ t̄ransmit Cs3

e× ceed̄ action set-dscp̄ tΓ ansm】 t Cs4

violatē action transm1t

Class web

ρolice Cir 3000000 bC 562500 be 1125000

conform̄ action traosm△ t

exceed-action dΓ op

s王 mρ $on# show ρ oliCȳ 0laρ  imterfaCe etherflet O/o

Etherneto/o

se rviCē ρolicy outρ ut: ρ 0liCy1

(待续 )
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丶
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服务质量——速率限制和对流量进行队列处理

Class:maDa: Servers: , : (match: .a l f  )  . '  ,  , , ,  ' ,  . '  
. ,  , ,

0 packets,  0 bytes
5 minute of fered rate 0 bps,  drop rate 0 bps
Ma tch :  access .g roup  1O l

oo l i ce :
c i r  40060g0 bps,  bc 750000 bytes,  be 1500000 bytes

con fo rmed  0  packe t s ,  0  by tes ;  ac t r ons :
se t -dscp - t nansm i t  c s2

e x c e e d e d ' 0  p a c k e t s ,  0  b y t e s ;  a c t i o n s :
se t  - dscD  - t r ansm i t  c s4

v io l a ted  0  packe t s ,  0  by tes ;  ac t r ons :
t  r ansmr t

con fo rmed  0  bps ,  exceed  0  bps ,  v i o l a te  0  bps

c l a s s - m a p :  a p p s  ( m a t c h - a I ] )
0  packe t s ,  0  by tes
5  m inu te  o f f ened  ra te  O  bps ,  d rop  ra te  0  bps
M a t c h :  a c c e s s ' g r o u p  1 0 2

po l  i ce  :
c i r  3OOOOOO bps,  bc 562500 bytes,  be 1125000 bytes

con fo rmed  0  packe t s ,  0  by tes ;  ac t i ons :
se t -dscp - t r ansm i t  c s3

exceeded  0  packe t s ,  0  by tes ;  ac t r ons :
se t -dsco - t r ansmr t  cs4

v i o l a t e d  0  p a c k e t s ,  0  b y t e s ;  a c t r o n s :
t  ransmrt

conformed 0 bps,  exceed 0 bps,  v io late 0 bps

C fass -map :  web  (ma tch -a l l )
0  packe t s ,  o  by tes
5  m inu te  o f f e red  ra te  0  bps ,  d rop  na te  0  bps
Ma tch :  access -g roup  103

oo l i ce :
cir 3oOOOOo bps, bc 562500 bytes

con fo rmed  0  packe t s ,  0  by tes ;  ac t i ons :
t  nansni t

exceeded  0  packe t s ,  0  by tes ;  ac t i ons :
d rop

conformed 0 bps,  exceed 0 bPS

c lass -map :  c . l . ass -de fau l t  (ma tch -any )
714  packe t s ,  48821  by tes
5  m inu te  o f f e red  ra te  0  bps ,  dnop  ra te  0  bps
Match:  any

6.9.3 低 延迟队列 (LLQ)

觎 劂刃 rzj‘0丿 也称为基于优先级的加杈公平队列,使 得在
一个基于类别的策略下

使用 CBWTQ和 模块化的服务质量 CLI来 严格优化流量的类别成为可能。

LLQ允 许来自至少
一个类别策略中的流量被发送到严格优先级的队列中去,被 称为优

先级类别。便用 LLQ比 使用优先级队列或者 CBWFQ有 两个明显的好处。使用优先级队列,

只要高优先级的队列中是满的,它 就可能独占所有的带宽,导 致其他的低优先级的流量永

远没有被传输的机会。然而使用 LLQ,优 先级队列的带宽被限制为
一个用户可以定义的带

宽。当这个限制达到后,后 面的数据包就会被丢弃掉,直 到有足够的资源可用。CBWFQ

公平地在它的类别之间分配流量,这 可能潜在地对某些需要确保资源和低延迟低抖动的应

u
■
I
■
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基于类别的队列解决方案

用程序带来很大问题。LLQ通 过建立
一个高优先级的队列来解决这个问题,当 配置合适时,

可 以防止抖动。

为了启用 LLQ,在 策略类别的配置模式下使用 pHoH饣 命令。poⅡicy命 令有两个参数:
baⅡ d雨 dth和 burst。 baⅡ d祝 dth参 数 用 于 指 定 优 先 级 队 列 的 带 宽 限 制 。可 选 的 burst参 数 指

定流量的大小,以 字节表示,允 许突发到带宽的极限之上。

slm0oo(couFIg pmjipt》 ″ρr土 ority bandw土 dth 【 D″ rst】

在正常的条件下,当 没有拥塞时,严 格优先级的流量不会受到带宽的限制,然 而在发
生拥塞的期间,当 带宽的限制达到后,任 何到达优先级队列的新数据包都会被丢弃。因为
LLQ主 要是为语音设计的,优先级的类别不支持使用 random-detect命 令,这是因为 WRED

并不对 UDP的 流量提供拥塞避免。当和 priorⅢ 命令使用时,也 不支持 bandwidth命 令,
这是因为 prior二ty命 令有它自己的带宽的参数,并 且这个优先级的类别也不使用对于流量
监管的队列限制。queue-Iimit命 令在优先级的类别里也不支持。如果在优先级的类别里发
出了不支持的命令,就 会出现

一个错误,警 告用户在这个命令执行之前,必 须清除严格优
先级的队列。

在配置 LLQ之 前,非 常重要的是要了解在严格优先级队列中所指定的流量需要多少带
宽。LLQ有

—
种流量计量的算法,当 分配流量时会考虑二层的报头开销。然而,它 并不补偿

来 自上游路由器的网络抖动、伽 信元头,或 者路由器产生的控制或者路由流量。如果带宽
分配不是足够大以允许这种流量,数 据包就会在不寻常的高流量期间或者突发时被丢弃掉。

下面的列表显示了当和 CBWFQ一 起使用 LLQ时 要考虑的规则:
· 因 为 LLQ有 它自己的带宽参数,当 对流量进行限速时,不 要在优先级的分类中使用
band雨 dth命 令 。

· 为 了适当地支持无连接的语音流量,在 优先级的类别中不支持 WRED。
· 因 为 LLQ使 用带宽作为它的策略限制,在 优先级的类别中不支持使用队列的
限制。

·
 LLQ在 VoIP on Fm1ne Rday上 不 支 持 。

为了演示在具有 FXs端 口的路由器上如何在 CBWFQ中 利用 LLQ来 实现 Vo℃e over IP

(VoIP),图 ⒍lO显 示了路由器 Albuquerque和 路由器 santa Fe如 何通过一个串行的HDLC点

对点链路连接起来。连接到路由器 Albuquerque的 电话号码是 z】s臼 ,而 连接到路由器乩nta Fe

的电话号码是 9g” 。以后,在 发生网络拥塞的时候,来 自AlbuqtIerque路 由器的语音呼叫的
质量非常差。为了解决这个问题 ,在 Albuquerquc路 由器上实施了 LLQ。 因为路由器
Albuquerque正 在使用语音的编解码 g” 9r8,因 此可以知道在这个接口上使用的优先级队列
只需要最大 30kb的 带宽。

S€rtal 1
1O.9422n4 Se.ial I

905421`24

4567            AIbuquerque                  santaFe

图⒍10 对 语音流量使用 LLQ

范例 ⒍36显 示了如何建立一个服务策略来优化所有的语音流量,

据流量的吞吐。

7879

同时还提供可接受的数
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I rzo 第6章  服 务质量——速率限制和对流量进行队列处理

范 例 ⒍36 对 Ⅵ屺 0overIP使 用 LLQ

hostname Albuquerque
I

u I d > >  - t r r d P  u o  ( d

natch protocol  ip
c l ass  -  map  vo i ce

m a t c h  a c c e s s - g t ^ o u p  1 0 1
!

P U f  r u y ' , , r d P

c l . ass  vo i ce
p r i on i t y  30

c l a s s  d a t a
bandwidth 1 1 25
nandom -  de t  ec t

!

d i a l . p e e n  v o i c e  4 5 6 7  p o t s

d e s t i n a t i o n  -  p a t t e r n  4 5 6 7

por t  2 lO

!

d i a l - p e e r  v o i c e  7 8 7 9  v o i p

d e s t i n a t i o n - p a t t e r n  7 8 7 9

s e s s i o n  t a r g e t  r p v 4 : 1 O  - 5 4 . 2 . 1

I

i n t e r f a c e  S e r i a l l

i p  a d d r e s s  1 O . 5 4 . 2 . 2  2 5 5 . 2 5 5 . 2 5 5 . 0

senv j .ce  -po l i cy  ou tpu t  vo i -ce-da ta

:
a c c e s s - l i s t  1 0 1  p e r m i t  u d p
a c c e s s - I i s t  1 0 1  p e r m i t  t c p

any range 16384 32767

any eq 1720

类别 voice匹 配所有的№IP端 口,由 访问控制列表 IOl定 义,而 类别 浼ta匹 配所仃的 IP

协议。策略映射 v⒍ce~data将 类别峋ice分 配到
一个严格优先级的分类中,使 用的是 30kb的

带宽,包 括了路由器抖动和控制流量的空间,而 类别 data限 制到 l125kb的 带宽并且将使用

WRED在 拥塞发生期间来预先丢弃数据包。范例 ⒍37显 示了show pokȳ map命 令的输出,

它显示了策略配置的汇总信息,并 且解释它如何和通过这个网络发送的流量工作。

范例 ⒍37 show poI℃ y-map命 令的输出

Albuquerque# shor pol icy-rap voice-data
PoliCy "aρ  ̌ o△ cē data

Weighted Fair Oueueing

Class ̌ oェ ce

strict Priority

BandWidth 30 (kbps)

C⊥ ass 0ata

BandWidth 1125 (kbps)

exponential weight 9

class    mェ n̄ threshold m a x - t h r e s h o l d  m a r k ' p r o b a b j . l i t y

1/10

1/1Q

1/10

1/10

1/10

1” o

1/10

1̀ 10

(待续)
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~~~π

而 Γ   ̄
        ·         1” o

Albuquerque# sh0" ρ °1icȳ ●aρ  imterface seria1 1

seria11  ° utpVt : ̌ oiCē data

Weighted Fair Oveoe△ ng

Class ̌ o亠 0e

striCt Priority

outρ ut oueVe: Goǒ ersati0n 264

Bandwidth 30 (kbρ s) Packets "atched 152

(t° tal drops/bytes droρ
s) 0̀ o

C1ass data

output oueue: C0nversation 265

Bandwidth 1125 (kbρ s) PaCkets "atched 48

(deρ th/total drops/nō buffer drops) 0/0/o

e x p o n e n t i a l  w e i g h t :  9

m e a n  q u e u e  d e p t h :  0

d r o p s :  c l a s s  r a n d o m

o o
1 0
2 0
3 0
4 0
5 0
6 0
7 0
fsvp  o

m1¡É¡¥th   max¡¥ th   mark proo
20       40       1/10

22       40       1/10

24       40       1/10

26       40       1/10

28       40       1/10

30̀       40       1/10

32       40       1/10

34       40       1/10

36       40       1/10

就像你所看到的,CBWFQ可 以执行
一
系列的服务质量技术◇当你看到 CBbrFQ可 以使

丿{]的
一系列方法后,你 可能想象到在网络中使用这种技术的

一
系列方法 ,例 如下面的:

· 对 于策略实施,标 记流呈。

· 将 流量分类,放 入到策略组中。

· 使 用加权公平队列或者优先级队列的技术,把 某种类型的流量放入到队列中。

· 执 行尾部丢弃或者 W曰 ED,这 取决于流量的类型。

· 优 化流量,预 留带宽c

· 整 形流量。

· 通 过对流量监管,强 制流量的策略。

就像你可以想象到的那样,这 3章 可以很容易地扩充成
一
本 lO00页 以上的书。最好的

测试和应用这些服务质量技术的方法就是在实验的环境下使用测试流量 ,然后在完成测试
后,

在生产性的环境下应用这些服务质量解决方案。掌握了这些服务质量章节中某些创
造性和技

巧性的指示,你 就可以建立非常灵活的服务质量方案。

6~10 练 习场 景

6.1o.1 实 验 12:定 制队列

律 师 行 Blackerby、 Smith和 He砭 通 常 被 称 为 BsH,它 有
一
个 网 络 ,由 总 部 在 0dando

的所有服务器和PBX组 成。它们当前有两个分支站点:Columbia和 AdaIlda。 然而,在 下两

个 月 中 ,它 们 计 划 增 加 两 个 新 的 站 点 :一 个 在 Bimhgllam,另
—
个 在 Greensboro,如 图 ⒍ H

所示。           ̄
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服务质量——速率限制和对流量进行队列处理

\
伯明翰 、

\

'̀丿
图 ⒍ l1 Blackerby、 smith和 Heitz网 络 图

一、需要的设备

这个实验需要下面的设备:

· 具 有
一个串口、

一个以太接口和两个 FXs语 音瑞口的 3台 路由器;

· 具 有 4个 串口充当帧中继交换机的路由器:

· (可 选)具 有以太接口的两台计算机:

· (可 选)具 有
一个以太接口的额外的路由器。

这个实验的核心需要 4台 路由器,其 中 3台 路由器需要
一个串口,一 台充当帧中继交换

机的路由器需要 4个 串口。路由器应当按照图⒍I2所 示连接它
们的串口。

=、 物理布局和预规划

· 按 照图⒍13所 示的那样配置帧中继,使 用表 6-24所 示的
IP地 址和 DLα 分配。

表 6-24 ∶P地 址和帧中继的 DLCI分 配

`
\

路由器的接口 DLCI lP地 址 珞由器的接口 DLCl !P地 址

Atlanta schal O/z 192~1682.γ 30 C汀lando scnal l lO2 192.1682.l`30

Co!umbia sc0a10 301 192168.3~z/30 odando sc。 么‘1.】03 192.168~3.】 /30

· 按 照图⒍13所 示,配 置帧中继交换机,使 用表 ⒍25所 示的
DLCI分 配。
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哥伦比亚

so0al11∞

soda110a

奥兰多

图⒍12 物 理实验配置

亚特兰大

奥兰多

图⒍13 帧 中继的DLCI配 置

券邑6-25 帧中继交换机 DLCl分 配

本地接口 本地 DLC∶ 远程接口 远程 DLCI 本地接口 本地 DLCI 远程接口 远程 DLCl

seJa14 scrlaI2 scJa12 sc"aI4

seoa13 seoa!2 sciaI2 seria13

6.1o.2 实 验 r目 的

每
一个站点都有几台计算机,本 地办公室的员工通过它们来访问总部在 0dando的 文件

服务器和应用程序。每
一个站点也有两部电话,它 们是用于拨打总部的电话。从分支办公室

到总部 0rlando站 点的电话通常是在
一
天的不同时刻不经常呼叫,但 是两部电话很少同时使

用。在 0rlando和 Atlanta站 点之间的所有的语音和数据流量是通过 CIR为
犭徕biVs的 帧中

继电路传输的。总部当前有 TI的 帧中继,具 有 ,ts8kbiVs α R。当前的流量类型最近作了分析
,

发现在峰值时刻,上 午⒐ 00~10:30,下 午 12:00~l:00,3:30~5:00,流 量最繁忙,

而有些应用程序对繁忙时刻所导致的延迟不能够容忍。当对两个新的站点实施网络升级
时,

已经决定把位于 0dando的 帧中继电路的CIR升 级到 1.544卜仍Ws。 这在流量繁忙的时刻
可以

缓解问题。为了防止新的问题,己 经决定在升级之前实施定制队列,只 在
0dalldo的 站点上

去做。这个实验的目的包括下面这些:

·
 在 0dando和 Colu1nbh路 由 器 的 FXs卡 之 间 配 置 VoIP。

· 配 置定制队列来基于字节的计数支持流量的限制。

6.1o.3 实 验 任 务

第 1步  配 置 0rlando路 由 器 连 按 到 Atlanta和 Colullbus路 由 器 ,而 不 要 使 用 frame-rda,7

map语 旬 。 同 样 ,配 置 AdaIlta和 Columbia路 由 器 连 通 0dando路 由 器 。 此 时 ,
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第 6章  服 务质量——速率限制和对流量进行队列处理

所有的路由器应当在线路和协议上都是 up状 态。

第 2步  按 照图⒍14所 示,对每一台路由器配置1P地 址。配置所有的网络属于0sPF area

o,并 且验证 IP的 连通性。

哥伦比 lP

ˉ   '叮:1」 、

飧
亻

192168314⒌ 28

sθ Ⅱ创 0

纛
1921sB3】 s0泛 8

sΘ 冖dl11021921682

se冖 al11【 lt,1g· ,isg3

图 ⒍ 14 完 整 的 网络 图

第 3步  如 果 可 能 ,在 Cdumua和 0rlando路 由 器 之 间 配 置 VoIP,如 图 ⒍ 14所 示 。 在

Columbia路 由器上配置其中的一部电话的号码是 5301,另 外一部电话的号码是

53胧 ,配 置 0dando站 点的
—
部电话使用的号码是 5000。 验证所有的电话彼此

可以呼叫对方。

第 4步  配 置 两 台 计 算 机 ,一 台 在 192.168~3~144网 络 上 ,另 外

—

台 在 192。 168.100.96网

络上。

第 5步  将 另外
一
台路由器放在 192.168.3.⒛ 8网 络上。配置这台路由器使用

一
条默认路

由到达 Adanta路 由器的 192.168.3.209接 口。配置这台路由器允许远程登录的

访问。

第 6步  验 证 在 网 络 l” .168.3.10z+和 l” .168.100。 %上 的 主 机 可 以 远 程 登 录 到 路 由 器

192.168.3.211。

第 7步  使 用表 ⒍26中 的信息和本章前面的
“
定制队列

”
部分的公式,在 表 ⒍27中 输

螅

Fast Ethofnot o

1∞ 1sa1∞ 9″ 8
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入 bwtomt的 数 据 。 来 自 Byte Comt字 段 的 信 息 将 被 用 于 配 置 byteˉ comt的

队列限制。

表 ⒍26 这个实验的带宽百分比

字节计数限制的数据

协 汉

语 音

DHCP,DNs, sNhtP

TeLiet

到 192168321I的 被 动 的 rIP

`n宀 叩

英他的

第 8步  对 0rlando路 由器的串口配置定制队列,对 于每
一个队列,使 用表 ⒍27所 示的字

节计数的限制。配置任何所需的访问控制列表来将流量排序放入到队列中。

第 9步  确 保队列 7对 于所有的未指定流量是默认的队列。

6.1o.4 实 验 步 骤

配置帧中继交换机使得它有 DLCI201。 它应当和 DLCI lO2和 DLα 301匹 配,还 应当

匹配 103。 范例 ⒍38显 示了帧中继交换机的完整配置。

范例 ⒍38 帧 中继交换机的配置

6.10 练 习场景

队剑号码 协 议 带宽的百分比 平均效据包尺寸

l 语 者 s0

DHCP, DNs, sNlvIP 5

3 Tclnet(远 程登录) 刨

sMTP 625

5 到 达 192~168~32"的 披 动 IlP

6 WWW 5

7 其他 IO42

hostname Frame-RelaY
I
fname-relay swi tching
I
inter face Ser iaL2
descr ipt ion Connect ion to Onlando
no ip address
encapsulation f rame - relay
f  name- re l ay  lm i - t ype  ans i
f rame-qelay int f  - type dce
frame-relay route 102 inter face Ser ia l4 201
frane-relay route 103 inter face Ser ia l3 301

I
intenface Ser iaL3

(待续)
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服务质量——速率限制和对流量进行队列处理

on connect ion to
no io address
encapsulat ion f  rame- re lay
f r ame- re l ay  Im i - t ype  ans i
f rame-relay int f  - type dce
f rame- re l ay  r ou te  301  i n t e r f ace  Sen ia l 2  103

encapsu la t i on  f r ame  -  r e l ay
f r a m e - r e I a y  l m i - t y p e  a n s r
f r ame-ne ]ay  i n t f  - t ype  dce
f r a m e - r e l a y  r o u t e  2 0 1  i n t e r f a c e  S e n i a l 2  1 0 2

在 这 个 范 例 中 ,注 意 接 凵 scHa12上 的 frame-rday route语 句 都 有 本 地 DLα 的 号 码 ,

DLCI l⒆ 和 lO3。 这 些 号 码 用 于 匹 配 分 配 给 0rlando路 由 器 的 DLCI号 码 。 另 外 两 个 DLCI

号 码 ,即 201和 203,分 配 给 接 口 3和 4,它 们 连 接 到 Au血 ta和 Columbus路 由 器 。范 例 ⒍ 39

显 示 了 来 自帧 中 继 交 换 机 的 帧 中 继 路 由 表 。

范例 s-39 来 自帧中继交换机的帧中继路由表

第 1步  配 置 0rlando路 由 器 连 接 到 Adanta和 Colunbus路 由 器 ,而 不 要 使 用 hm0re【 ay map

语 句 。 同 样 ,配 置 Adanta和 Col1m9a路 由 器 连 通 0rlando路 由 器 。 此 时 ,所 有 的

路由器应当在线路和协议上都是 up状 态。

为 了 配 置 从 0dar.do路 由 器 到 达 Adanta和 Co1umbus路 由 器 的 二 层 连 接 ,而 不

使 用 frame-reIay map语 句 ,在 0dando路 由 器 的 串 行 接 口 上 使 用 了 接 口 。

orlando(Config)# i"t° rfaCθ  soria△ 1

orlando〈 config· if)# encaρ sulat土 on fra口 θ r̄θ lay

or1ando(Confiḡ if)# o△ °ckratθ  1300000

orlando(coofig· 1f)# intθ rfaco seria△ o。 102 ρ 0imt̄ to-ρ oimt

orlando(config-if)# fra” ē ro△ ay i冂 terfacē d△ ci 丬 o2

orlando(confiḡ if)# interface serialO.103 point̄ tō point

0r⊥ ando(config-if)# framē relay interfacθ d̄lci 103

另 外 两 台 路 由 器 只 需 要 encapsulaJc,n iame-rday命 令 ,如 杲 它 们 在 连 接 的 数

据电路终止点 (DCE)上 ,还 需要配置
一个时钟速率。

Atlanta(confiḡ ⊥f)# int s o/2

Atlanta(confiḡ if)# θ n。 aρ sulatio" fraoō relay

Atlanta(oonf1ḡ if)# cl° ckrato 1300000

Columbia(confiḡ if)# int s o

Columbia(Confiḡ if)# encaρ sulatio" fraoē relay

Columbia(o° nfiḡ if)# cl° ckrate 1300000

第 2步  按 照图⒍14所 示,对 每
一台路由器配置 IP地 址。配置所有的网络都属于 0sPF

area0,并 且验证 IP的 连通性。

FΓ ame-switCh# sho”  frame route

Inρ ut Intf Input D1Ci Output 1ntf Outρ ut Dlc⊥  status

seria12         102 ser1a14         201 aot土 Ve

seria12         103 s仓 ria13         301 aCtive

seria13         301 seria⊥ 2         103 aCtǐ e

seΓ ia14         201 seria12         102 aCtiVe
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为 了 建 立 从 Adanta和 CoIumbus路 由 器 到 0dando路 由 器 的 IP连 通 性 ,下 面 的

地 址 被 分 配 了 。 确 保 对 0sPF的 连 接 使 用 Ⅱ  ospfⅡ etwOrk poEⅡ 仁 tc,-point命 令 。

下面的范例显示了对于 0rlando子 接口的帧中继接口配置。

∶∶∶∶l:∶{∶∶l∶∶:!∶fi|t:∶
f∶
∶∶千:;:∶∶::∶l::;:∶∶∶:::∶:;:∶::5·252

∶∶∶:l:∶{∶∶l∶∶:!∶{i|t:∶
f:∶
∶::∶:∶i::il;:il∶∶∶:::∶:章:∶;:5·

252

Adanta和 Columbia路 由 器 允 许 使 用 frame-rdγ  map语 句 。 当 所 有 的 IP地 址

被分配后,每
一台路由器将需要 oSpF的 配置。下面的范例显示了对于 Adanta

和 Columbh路 由器的帧中继接凵配置。

l∶∶:l∶:|::丨:∶:∶∶:i∶

t∶

∶
a∶
∶:∶
:∶
∶I∶∶∶i1:∶∶i::∶∶∶:∶:∶∶

·
号::·忌::。d。ast

∶:∶|||::i::i∶∶言:∶∶l∶ ∶∶
∶
∶:∶∶
:∶
∶丫:∶∶i1:∶∶∶::i∶::∶:∶∶

·
:::·忌:;:dcast

第3步
抖霹耵:,勰牒叠矍呈拶   W∶

’
男m亳髦岔查髦

景 胝 爵 帚 窘 :land°

站 点 的
-—
部 电 话 使 用 的 号 码 是 5000。 验 证 所 有 的 电 话 彼

鏊晷鲨三譬矗晷磊I霪矍缶罘雾犟Σ°
ˉ
∶∶::丨:i∶饣:∶∶1蜃踹 舀:篷聚

霪晷鬓毒潺熏晷罗黔 紧曳歹默 昆胳   篌 鼋裂
远端的电话号码和 Ip地 址。

   ρ 。ts

∶∶∶∶∶
t∶
∶∶l ∶∶∶∶

on̄ ρatteΓ o 5301

∶l:∶∶t::I::∶∶:∶
16:·3·2

arget iρ V4:192.168.3.2

∶∶∶|l∶∶:(i∶∶∶:∶言::∶:∶∶:∶∶∶}丨
°
∶:;t:∶;∶i∶∶∶∶∶
t∶
∶∶∶ ∶∶∶∶

∶∶∶Il∶∶: {∶∶l:∶:∶:∶:∶∶∶∶:∶}|d∶:;∶:∶;∶
i∶
∶∶∶∶
t∶
∶∶∶ ∶∶∶∶Columbia (c° nf iḡ dia1̄ peer)#dia△

ˉ
ρeer

:趾m:拷{m:圯::瑟::瑟};:艮嚣:t羿涩】
t茹
∷:早g:?1巾J

第
4步  配 置 两 台 计 算 机 ,一 个 在 192.168.3。 144网 络 上 ,另 外

一

个 在 192.168.100.96网

络上。

如果你有两台额外的计算机,丁 台放在 l”。168.3.144网 络上,另 外
一台放在

192.168.100.96网 络 上 。

第 5步  将 另外
一台路由器放在 192.168.3.⒛ 8网 络上。配置这台路由器使用

一条默认路
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服务质量——速率限制和对流虽进行队列处理

由到达 Atlanta路 由器的 192.168.3.209接 口。配置这台路由器允许远程登录的

访问。

第4台路由器应当只需要在它的以太接口上有
一
个IP地址和

一
条到达 1”.⒗8.3.2∞

的默认路由。

Router(config)# intθ rfaco Ethθ rneto

ROuter〈 conf⊥ ḡ if)# iρ  address 192.168.3.211 255.255.255.240

Router〈 config)# ex土 t

Router(config)# iρ  route O。 0.0.o o。 0。 0.0 1θ 2.168.3.209

Router(config)#△ ine ̌ ty o 4

ROuter(confiḡ line)#10gin

Router(oonfiḡ line)#ρ ass cisco

第 6步  验 证 在 网 络 1呢 .168.3.10zI和 1” .168。 lO0~%上 的 主 机 能 够 远 程 登 录 到 路 由 器

192.168.3.211。

如 果 你 能 够 完 成 第 4步 ,那 么 应 当 能 够 验 证 在 网 络 192.I683.100和 192.168.1∞ ⒚ 6

上的主机能够,鸭 彼此。如果你能够成功地完成第 5步 ,这 两台主机也都能够远程

登录到 1”.168320g网 络上的路由器。

第 7步  使 用表 ⒍26的 信息和本章前面的公式,输 入表 ⒍27所 示的字节计数的数据。

来自Byte Comt字 段的信息将用于配置字节计数队列的限制。表⒍28显 示了这

个实验的字节计数的尺寸。

表 6-28 定制队列的字节计数的尺寸

第 8步  对 0rlando路 由器的串行接口配置定制队列。对每
一个队列使用表 ⒍27中 字节

计数的限制。配置任何所需的访问控制列表来将流量排序放入到队列中。

对于这个试验,访 问控制列表 lOl用 于指定语音流量:访 问控制列表 lO2用 于

指定 DHCP、 DNs和 卧凸P的 流量。访问控制列表 103用 于指定□P的 流量。

这些访问控制列表都和 queuc̀ tl使 用来指定流量的类型和对于每
一个队列的

字 节 中 计 数 。 这 个 queue lot是 使 用 custom-queue-Iist命 令 绑 定 到 接 口 scHd1

上的。

Orlando(conf ig )  #access- l13t
Or lando (  conf ig )  #acce33- l ls t
Or lando (conf ig )  #accos3- I ls t
0r lando {  conf ig )  #rccess- l is t
Or lando (  conf ig )  #accoss- I is t
or lando (conf ig )  #rcco33- l ls t
Orlando ( config ) #rcc.3s -li3t
or lando (  conf ig )  taccess - l13t
or lando (  conf ig )  #access - I ls t

le l  penl t  tcp any any eq 172e
1e1 perrit udp any any range 163e4 32767
1e1 rerark voice t raf f ic
102 rerark DHCP, Dl lS and SNIP t raf f ic
1o2 peni t  udp any any eq bootpc
102 peni t  udp any any eq doraln
102 poilit tcp any eny eq dorain
102 p€rr l t  udp any 8ny eq 3nrP
103 rerark FTP and rando. port  for  data

协议 带宽分配 平均数据包尺寸 比率 正常化的比率 谊个比率 字节计效 实际帝宽

语音 259‘ ⒍ o~3906 797 268° /。

DHCP,DNs,s0lMP 5% 00633 129 lO27 53%

Tclnet lO% s0 o1563 2048 lO7%

sMrP 】0% 625 o0】 6 4 2500 13%

至刂l9z.168.3.21100被

动 IIr

lO% o0317 7 1l5%

WWW 5% lO24 00049 l : 1024 53%

其他 25% 1002 00240 5 272%

19314
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6.10 练 习场景                  379 |

orlando(config)#accesso1ist 103 ρ eroit tcρ  any "ost 1g2.168.3.211 eq ftρ

orlando(config)#accessˉ 1ist 103 ρ eroit tcρ  a"y host 192.168,3.211 gt 1o23

ostablishθ d

onlando
or lando
Orlando

conf ig)#queue- l is t  1 protocol
conf ig)#queue- l is t  1 protocol
config)#queu.-Iist 1 protocol
con f i g )#queue - l i s t  1  P ro toco l
con f i g )#queue - l i s t  1  p ro toco l
con f i g )#queue - l i s t  1  p ro toco l
con f i g )#queue - l i s t  1  p ro toco l
c o n f i g ) # q u e u e - 1 1 s t  1  q u e u e  1
c o n f i g ) # q u e u e - l i s t  1  q u e u e  2
con f i g )#queue - I i s t  1  queue  3
con f i g )#queue - l i s t  1  queue  4
con f i g  )  #queue  -  I i s t  1  queue  5
c o n f i g ) # q u e u e - l i s t  1  q u e u e  6
con f i g )#queue - l : s t  1  queue  7
con f i g  )  # i n te r f ace  Se r i a l l
con f  i g  -  i f  )  #cus tom-queue - l i s t

iρ 1 1ist 】 o1

iρ 2 1ist 102

土ρ 3 tCρ  t0lnot
ip 4 tCρ  sotρ

iρ s list 103
i卩 6 tCρ  -
土ρ 7
byteˉ count 5120

byteˉ co刂 nt 1027

byteˉ Count 2048

byteˉ count 2500

byte~count 2205

byte-count 1024

byteˉ count 5210

1

ando
a n o o
ando
a ndo
a  n d o
a n d o
ando
a n d o
a n d o
a ndo
a ndo
a  n 0 0
a n d o

第 9步 使得 Qucue l成 为所有未知流量的默认的队列。为了使得 Queue7成 为默认的

队列,只 需要使用 queue-Ii“ 命令来指定 QtlcuC7作 为它的默认队列。

queuē 】置st 1 defau△ t 7

范例 6叫 0 0dando路 由器的配置

h o s t n a m e  0 r l a n d o

!

v o i c e - p o n t  2 / 0

!

v o i c e ' p o n t  2 /  1

I

d i a l ' p e e r  v o i c e  5 0 0 0  p o t s

d e s t i n a t i o n - p a t t e r n  5 0 0 0

p o r t  2 l o

!

d i a l - p e e r  v o i c e  5 3 0 1  v o r P

d e s t i n a t i o n  -  p a t t e n n  5 3 0 1

s e s s i o n  t a r g e t  i p v 4 : 1 9 2 .  1 6 8 . 3 . 2

I

d ia l - pee r  vo i ce  5302  vo j , p
des t i na t i on  -  pa t t e rn  5302
s e s s i o n  t a r g e t  i p v 4 : 1 9 2 .

I

i n t e r f ace  Se r i a l l
no  i p  add ress
encapsu la t i on  f r ame  -  ne lay
cus tom-queue  -  1 j . s t  1
c l o c k r a t e  1 3 0 0 0 0 0

!
i n r e f f a c e  S e r j - a I l . 1 0 2  p o i n t  t o  p o i n t

i p  a d d r e s s  1 9 2 . 1 6 8 . 2 . 1  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2
i p  o s p f  n e t w o r k  p o i n t - t o - p o i n t

f r a m e - r e l a y  i n t e r f a c e - d I c r  1 0 2
!
i n t e r f a c e  S e r i a l l  . 1 0 3  p o i n t  t o - p o 1 n t

i p  a d d r € s s  1 9 2 .  1 6 8 . 3 . 1  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2
ip  osp f  ne two rk  po in t - t o -po j - n t

,  
f r a m e - r e l a y  i n t e r f a c e - d l c j -  1 0 3

(待续〉
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服务质量——速率限制和对流量进行队列处理

terface FastEtherneto

ip address 192.168.100.97 255.255.255.240

router ospf 101

network 192,168.2.o 0.0,0.3 area o

netWork 192.168.3.0 0.0.0.3 area o

network 192 168,100,96 0.0,0.15 area o

access̄ list 101 permit tCp any any eq 1720

access-list 101 permit udp any any range 16384 32767

access-list 101 remark Voice traffiC

access̄ ⊥ist 102 remark DHCP, DNs and sN"P traffic

access̄ list 102 ρ ermit udp any any eq bootpc

access̄ 11st 102 permit udρ  any any eq domain

access̄ 1ist 102 permIt top any any eq domain

acoess list 102 permit udp any any eq snmp

access̄ l⊥ st 103 remark FTP and random port for data

access̄ list 103 ρ ermit tcρ  any host 192.168.3,211 eq ftp

access-list 103 ρ ermit tcp any host 192.168.3.211 gt 1o23 established

queuē list 1 prot° col ip 1 11st 1o1

quθ uē 1ist 1 ρ ΓotoC0l iρ  2 1ist 102

queuē list 1 ρ rot0C0l ip 3 tCp telnet

queue-list 1 protoco1 ip 4 tCp smtρ

queue-l⊥ st 1 ρ rotoco1 ip 5 Iist 103

queuē list 1 protoCol ip 6 tCρ  -

qveue-1ist 1 protoool ip 7

queuē list 1 default 7

queuē 1ist 1 queue 1 bytē Count 5120

queuē list 1 queue 2 bytē count 1027

queuē 1ist 1 queue 3 byte-count 2048

queue-1ist 1 queue 4 byte-CoVnt 2500

queuē list 1 qveue 5 bytē count 2205

queuē list 1 queue 6 bytē Count 1024

queuē list 1 queue 7 bytē Count 5210

!

范例⒍41显 示了show hterface和 show queueing命 令的输出。注意 show:Ⅱ terface命

令显示定制队列已经启用了,当 前在队列中没有数据包。曲ow queueing命 令的输出用于显

示在这个实验中定制队列的信息。

范 例 6"1 在 0dando路 由 器 上 show hterface和 show queueing命 令 的 输 出

orlaodo# show interfaco ser± a△  1

ser△ a10 is up, line ρ rotoCol is up

HaΓ dware is PoweroVICC seΓ ia△

MTV 1500 bytes, BW 1544 Kbit, DLY 20000 usec,

reliability 255/255, tXload 42/255, Γ ×load i/255

Enoapsulat⊥ on FRAMĒ RELAΥ , loopbaCk not set

κeepa1ive set (】 O sec)

LMI enq sent  604, LMI stat recvd 597j L"I upd reč d 0, DTE LMI uρ

LmI enq recvd 0, LMI stat sent  0, LMI upd sent  o

LMI DLCI O  LⅡ I tyρ e is ANsI Annex D  frame relay OTE

FR sVC disabled, LAPF state down                         .         ’

Broadcast qVeVe Ò 64, br0adCasts sent̀ droρ ρed 1431̀ 3, interface broadcasts 1224

Last inρ ut Oo:o0:05, output oo:o0:05, outpvt hang never

Last Clearing of ” show interface°  counters 01:47:08

Inρ ut queue: o/75/2/0 (size/max/drops/flushes); T° ta1 outρ ut drops: 33540

Queueing stΓ ategy: ovstom̄ list 1

output qvθ ves: (quθ uθ  #: sizè max'droρ s)                             '

(待续)
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5: o`20`o 6: 0'20`0 7: o`20`33540 8: 0`20'9 θ : 0`20`o

10: 0'20`0 11: 0`20'0 12: o'20'0 13: 0`20`o 14: o'20`o

15: 0`20`0 16: 0'20'0

5 m圭 nute inρ ut rate 4000 bits/seC, 25 ρ aCkets/sec

5 m1nute outρ ut rate 259000 bits/se0, 27 ρ a0kets/sec

14023 ρ aCkets inρ ut, 884229 bytes, O no buffer

Receェ ˇ ed O broadcasts, O runts, o giants, O throttles

1 input errors, o CRC, 1 frame, o ǒ errun, 0 ⊥ gnored, O abort

14672 ρ aCkets outρ ut, 16220918 bytes, 0 VnderΓ uns

o outpVt errors, O co11isionsj 4 interfaCe resets

o outρ ut bVffer fa△ 1ures, 0 output buffers swaρ ped out

15 carrieΓ  transitions

DCD=Vρ   DsR=up  DTR=uρ   RTs=uρ   CTs=up

orlando# sho" q"e刂 eェ mg

Current faェ r queue configuration:

Current ρ r亠 or△ ty queue configuΓ ation:

Current custom queue configuΓ at1o冂 :

List   oueue  Args

7      default

1      ρ r0t0C0l iρ

2      prot° °ol ip

3      ρ rot0C0l iρ

4      ρ r0t0C0l ip

5      ρ rotoco1 1ρ

6      ρ rotoco1 iρ

7      ρ r0t0C0l 土 ρ

1      byte~c° unt 5120

2      bytē covnt 1927

3      bytē count 2048

4      bytē count 25oo

5      bytē ooVnt 2205

6      bytē CoVnt 1o24

7      bytē CoVnt 521o

Cur ren t  r andom-de tec t  con f i ou ra t i on :

范例 ⒍42显 示了对 Atlanta路 由器的完整配置,而 范例 ⒍03显 示了对 Columbh路 由器

的完整配置。

范例 6彳 2 Auanta路 由器的配置

hostname Atlanta

1nterface EthernetO/o

iρ  address 192.168.2,209 255.255.255.240

interface serialO/2

ip addΓ ess 192.168.2.2 255.255.255 252

encaρ sulation framē re⊥ ay

iρ  osρ f oetWork ρ o△ nt̄ tō ρo△ nt

CloCkrate 1300000

framē relay maρ  ip 192 168.2.1 201 broadCast

roVter ospf 101

nθ twork 192.168.2.0 o.9.0.3 area o

netwoΓ k 192.168.2.208 0.0.0.15 area o

list 1o1

list 102

tcp ρ °广t te1net

tcρ  ρ0rt smtρ

l⊥st 103

tCρ  ρ 0Γt -
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服务质量—工速率限制和对流量进行队列处理

范例 6彳3 C° |umbo路 由器的配置

hostname Columbia

ǒicē port 2/o

ǒice-port 2/1

dia1̄ peer voice 5301 pots

destination̄ pattern 5301

p° rt 2/o

dia1 peeΓ  voice 5302 p° ts

destination̄ patteΓ n 5302

port 2/1

dia1̄ peeΓ  voioe 5000 ̌ oip

destination̄ pattern 5000

session target lρ v4:192.168.3.1

ェnterface serialo

1ρ  address 192.168 3.2 255,255 255 252

encaρ sulation framē relay

ip osρ f network poェ nt̄ tō poェ nt

C1oCkrate 1300000

framē relay map 1p 192.168 3.1 301 broadCast

△nteΓ face FastEtherneto

iρ  addres$ 192.168 3 145 255.255 255 240

router ospf 101

netwoΓ k 192.168 3.0 0 0,0 3 area o

network 192 168 3.144 0,0.0 15 area o

6.1日  实 验 13:使 用 CBWFQ和 NBAR管 I里

因特 网的 流 量

在这个实验中,你 可以将学习到的知识应用于实际网络的服务质量环境下。这个实验应

用 CB、汀Q来 解决常见的因特网问题:用 户使用企业级的网络来做个人娱乐目的。

一、实验练习

在这个实验中,NBAR可 以指定某种类型的数据,并 且将类别和服务策略应用到
一起来

实施适当的因特网利用。这个场景包括下面的这些技术:

· 使 用 NBAR来 分类流量。

· 使 用 DSCP位 来标记流量。

· 配 置 ATM服 务质量。

· 使 用带宽预留来优化流量。

· 选 择性地对某种类型的流量应用尾部丢弃、W盯 V和 加权公平队列。

· 选 择适当的队列和交换类型。
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使用CBWl O和NBAR管理因特网的流量

二、实验的目的

本实验的目的就是应用到目前为止所有的服务质量技术,对 图⒍15所 示的网络模型,应

用
一个因特网的服务策略。

F嘤9

ATmO~1

10B⒛ 5119⑷

VP旧 `ˇ CⅡ 1∞

1∞ ⒛ "11tlm

VPl3`VCⅡ 131

ATM交 换机

so"an

1921sB39卸

sonaKV1

9921sB32⑷

餐
≤
祭
巛 芙
笙 容
※ 联
^̀

一一一 
·

· 
·

·

·
 
四

 
·

FBW0,off|o⒃ ⒑

需要的设各

具有
一
个 oC-3ATM接 口的思科路由器。

具有
一
个 oC-3ATM接 口和

—
个串行接凵的思科路由器。

具 有 两 个 0C-3ATM接 口 的 ughtstrean1ATM交 换 机 。

具有
一个以太端口和

一个串行端口的思科路由器。

具有运行 TCP汀 P协 议的以太 bl1C的 PC机 。

一个以太网交换机或者集线器。

物理布局和预规划

按照图⒍15所 示,对 路由器进行布线。

图⒍15 囚 特网边界的椟型
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第 6章  服 务质量==速 率限制和对流量进行队列处理

· 将 PC连 接到以太网交换机或者集线器上,并 且将它配置在 10.1.1.0/24的 网络上。

· 配 置 ATM交 换机使用图⒍15所 示的 PVC信 息。

· 除 了在 Border和 IsP路 由器上的A⋯ 接口,给 路由器的每
一个接口配置 IP地 址,

并且验证路由器可以"ng通 它们直接相连的邻居。

· 验 证所有的接匚l都处于 up/up状 态。

五、实验的任务

第 1步  在 ISP和 Border路 由 器 上 配 置 ATM PVC。 给 ISP路 由 器 的 ATM0.l接 口 分 配

VPI:3和 VCH30,给 Bordcr路 由 器 的 ATM0.1接 口 分 配 VPI:3VCI:131。

弭J社 这些路由器仗「Fl VB艮 nrt,即 45Mbi√ s的 持续{占元速率和 50MbiVs的 峰值

信元速率。验证每
一
台路由器彼此可以Ⅱng通 对方。

第 2步  除 了IsP路 由器,将 所有的其他路由器分配到 EIGRP As148。 在它们的真正的

网络边界上汇总这些路由;不 要使用有类的汇总。在 Border路 由器上重分发指

到 IsP路 由器的默认路由。在进行第 3步 之前 ,验 证所有的路由器,能 够 phg

通所有其他的路由器。

第 3步  从 Border路 由器上 ,配 置网络地址翻译 (NAT),使 得所有的内部 网络

10~1~IW24和 1呢 .168.0W16能 够 连 到 超 出 lSP路 由 器 的 囚 特 网 ⊥ ,而 无 需

任何额外的路由。验证主机 PC能 够连通接 口地址为 108.⒛ 5.11.9/32的 ISP

路 由器。

第 4步  对 LAN-nr上 发送方向的接口配贳
一
个策略。这个策略应当匹配表 ⒍⒛ 所示的

可变量。

第 5步  在 Border路 由器的发送方向的 ATM接 口上启用 DSCP WRED。 这是第 4步 所

建立的策略的实施。

表 6-29 策略的配置

六、实验的步骤

第 1步  在 IsP和 Border路 由 器 上 配 置 ATM PVC。 给 IsP路 由 器 的 ATM0.l接 口 分 配

VPI:3和 VCI130,给 Bordcr路 由 器 的 ATM O.1接 口 分 配 VPI:3VCI:131。

配置这些路由器使用 Ⅵ;R-m,即 45Nfb〃 s的 持续信元速率和 sOWIb〃 s的 峰值

信元速率。验证每
—台路由器彼此可以Ⅱ吧 通对方。

类的名字 流且的类型 策 略

I iigh-Pri htemet 到 达 osco∞ m的 HΠ P流 量 保昭 15%的 带宽

给每 -个包忄f记 上 EF DsCP的 值

Med-Pri-lntenet 其他的 H ΠP和 ssH流 量 保留 55%的 带宽

给每
一
个包标记上 Cs3DsCP的 值

Low-Pri-Intmet 盯 P、 Tclnct、 s盯 P、 II「 Ps和 安 全 的 PoP3 保留5%的 带宽,应 用 WRED,而 不是尾部丢弃

给每 -个包标记上 CsI DsCP的 值

NoPri Intemet Gnutella, MS Netshow, Napster, NN-I'P. Real

Audio, Stremwork streming tl l i l

逋循于这个策踏的任何包限制为 8blVs,将 它 们的

DSCP值 设为默认的 DsCP值

超过这个值的任何数据包部会被丢掉

Dchu" 未分类 的 使用加权公平队列的队列方法和 brRED的 丢弃数据

包的方法
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使用 CBWFQ和 NBAR管 理因特网的流量

这一步是相当直接的并且只需要
一些表项。在 Isp和 Border路 由器上配置 ATM

PVC,使 用 VBR-nn的 整形,并 且验证这些路由器彼此可以连通对方。

IsP Router

interface AT"o.1 multipoint

ip address 1o8.205.11.θ  255.255.255.252

p̌ C 3̀ 130

protocol iρ  108.205.11.10 broadCast

b̌r̄ JIrt 50000 45000

encaρ sulatェ on aa15snap

Border Router

interface ATM0.1 mV1tiρ oint

ip address 108 205.11 10 255 255.255.252

pvc 3/131

protoCo1 1p 108.2G5.11 9 broadcast

b̌r̄ nrt 50000 45000

encaρ sulation a815sma卩

第 2步  除 了 IsP路 由器,将 所有的其他路由器分配到 EIGRP As148。 在它们的真正的

网络边界上汇总这些路由:不 要使用有类的汇总。在 Border路 由器上重分发指

到 1sP路 由器的默认路由。在进行第 3步 之前,验 证所有的路由器能够 ping通

所有其他的路由器。

这一步只需要
一些表项才能正常地工作。首先,必 须建立正确的网络语句 ,使

得整个 lO8.20s.0.0/16的 网络不会宣告到 Bordcr路 由器所在的内部网络里。其

次,必 须关掉 自动汇总来防止有类的汇总,最 后,需 要使用 redistribute static

命令将 Border路 由器上的默认路由进行重分发。

routeC eigrp 148

Γedistribute static

network 1o8 2o5.11.8 0 o。 0 3

network 192.168 3.o

no autō summa ry

!

iρ  rout℃  o.9.0.0 0.0。 0。0 108.205.11.g

第 3步  从 Border路 由器上,配 置网络地址翻译 (NAT),使 得所有的内部网络 lO.1.10⒉

和 192.168.0.0/16能够连到超出IsP路 由器的因特网上,而无需任何额外的路由。验

证 主 机 PC能 够 连 通 接 口 地 址 为 108.⒛ 5.11.9/32的 IsP路 由 器 。

只需要 3个 任务来配置第 3步 :建 立一个访问控制列表来指定两个内部网络,

建立
一个NAT的 语句来将访问控制列表中指定的地址NAT到 ATM Ol接 口的

IP地 址 ,并 且 将 NAT的 配 置 绑 定 到 Border路 由 器 的 ATM01和 Scoa10接 口 ~L,

正如这里所示:

△nterface serェ alo

iρ address 192.168.3.1 255 2s5.255.252

iρ mat ± ms土 d¤

interface ATMo。 1 mVltipoint

ip address 108.205 11 10 255.255.255 252

iρ nat outside

ρvc 3̀ 131

ρrotocol iρ  108.205.11.9 broadcast

b̌r̄ mrt 500o0 45o00

encaρ su△ :tion aa△ 5sna卩

!

ip mat i"side source l土 st 1 interface ̂ T"0.1 ǒ erload

access̄ list 1 permit 192 168 o.0 Q,0,255,255

access̄ list 1 perm1t 1o,1 1 o o,0 0 255
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| 386        第 6章  服 务质量——速 率限制和对流量进行队列处理

第 4步  对 LAN-呛 上发送方向的接口配置
一个策略。这个策略应当匹配表⒍29所 示的

可变量。

这一步需要多个表项来正常地工作。首先,必 须对表中所定义的每
一
种流量类型定

义一种分级映射,将 每
一种协议的类型分配到它所属的类中。其次,建 立

一个策略

映射,它 可以参考每
一种类别的定义并且将这个类别应用到策略中去。接着,建 立

一个d孙s妃e昆Lllt的类别来匹配所有未定义的流量并应用默认的策略。这个策略丹j于

绑 定 到 接 口 ∝ HdO/’ l上 ,使 用 outbound m沌 ce-po"y命 令 ,就 像 这 里 所 示 ,绑 定

到 LAN-rL路 由器上。

c1ass̄ map match̄ a11 No-Pri~1nternet

match pr° tocol gnvtella

match protooo1 netshow

match pr° t° col napster

matCh protocol nntp

match ρ rotoc0l 广 ealaudio

match ρ roto00l streamWork

c1ass̄ map match̄ all Low̄ Pri-InteΓ ne1

match protocol ftρ

match ρ rotocol te1net

match ρ rotoc01 securē ftp

matoh ρ rotoc0l securē httρ

match pΓ otocol seCurē ρop3

class̄ maρ

 match̄

all High̄ Pri~ nternet

match pΓ otocol http host ” o廴 sCo C0m"

class̄ maρ
 match̄

all "ed̄ Prī InteΓ ne1

match ρ rotoC0l http

match protoool ssh

po1icȳ map Internet-Po1icy

olass High̄ Pri~ nternet

bandwidth perCent 15

set ip dsop ef

class medˉ Priˉ Internet

bandwidth percent 55

set iρ  dsCp cs3

class LOw̄ Prī Internet

bandwidth perCent 5

random̄ deteCt

set iρ  dscp cs1

class "ō Prェ  【 nternet

ρ0lice Cir 8000

conform̄ aCtion set̄ dscp̄ transmit default

e× Ceed̄ action drop

class class̄ default

fa△ r̄ qveue

random̄ detect

interfaoe serialO/1

ip address 192.168.3.2 255.255.255.252

seř lCe· policy outρ ut InteΓ net̄ Polioy

CloCkrate 1300000

第 5步  在 Bordcr路 由器的发送方向的 ATM接 冂上启用 DSCP WRED。 这是第 4步 所

建立的策略的实施。

最后
一
步只需要
一
行配置,如 这里所示。当你完成这部分的配置后,任 何在 LAN-rtr

路由器上标记了DSCP值 的流量
一旦从 Bordcr路 由器流出,将 在发送方向的 AmI

接 口上 应 用 基 于 DsCP的 lVRED策 略 。 记 住 ,random̄ deted命 令 只 在 物 理 接 口 上

支持。

interface AT"o

no iρ  address

no atm ェ lmī keeρ alǐ e

randoō deteot dscρ
-based
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6.1Ⅰ
 实 验 13:使 用 CBWFO和 NBAR管 理 因特 网的流量

范例⒍00显 示了对于这个实验的完整的路由器配置。

hos tname  ISP
!

i . n t en face  ATMo
no  i p  add ress
n o  a t m  i l m r . k e e p a l i v e

I
Lnterface ATMo 1 multiρ o1nt

ip address 108 2o5,11 9 255 255 255 252

p̌ c 3/13o

pΓ °toco1 1ρ  1o8.2o5 11 1o broadcast

b̌r̄ nrt 5oooo 45ooo

encapsvlation aa15snap

范例 6绍  完 整的路由器配置

(待 续)

hostname 8oΓ der

!    '

iρ  cef

△nterfaCe serェ alo

ip address 192 168 3 1 255 255 255 252

iρ  nat inside

1nteΓ faCe ATMo

no 1p address

∩o atm ilm1-keeρ alive

random̄ detect dscp~based

1nterface AT"0.1 mu1tip° int

ip address 1o8.2o5 11 1o 255 255 255 252

iρ  nat C凵 tsIde

ρ č 3/131

pr° t° c。 l ip 1o8.205.11 9 broadcast

b̌r̄ nrt 5oooo 45o00

encaρ sulation aa15snaρ

router eigrρ  148

redistr△ bute stat1c

network 1o8 2o5.11,8 o.0.o 3

netWork 192.168.3.o

no auto~svmmary

1p nat inside source list 1 1nterfaCe ATMo 1 °
ˇeΓ load

ip c1ass1ess

1p coute 0 o o o o o o o 1o8 205 11 9

access̄ list 1 permit 192.168.0.0 o o.255 255

access̄ list 1 permit 1o 1 1,o 0 0 0.255

h o s t n a m e  L A N - r t r
!

i p  c e f

I

c l a s s . m a p  m a t c h - a l I  N o - p f i - I n t e r n e t
m a t c h  p r o t o c o l  g n u t e l L a

match  pcotocoL ne tshow
m a t c h  p n o t o c o l  n a p s t e r
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| 3gB 第 6章  服 务质虽——速率限制和对流量进行队列处理

match pcotocol  nntp
match pr^otocol  realaudio
match pnotocol  st reamwork

c lass -map  ma tch -a I I  Low .P r i - I n t e rne t
ma tch  p ro toco l  f t p
tnatch protocol  te lnet
ma tch  p ro toco l  secune - f t p
ma tch  p ro toco l  secu re -h t t p
ma tch  p ro toco l  secune -pop3

c l a s s - m a p  m a t c h - a L . l  H i g h - P r i - I n t e r n e t
ma tch  p ro toco l  h t t p  hos t  " c j - s co . com"

c . I a s s - m a p  m a t c h - a l . l -  M e d - P r i - I n t e r n e t
m a t c h  p r o t o c o l  h t t p
m r t ^ h  ^ . ^ i ^ . ^ l  a e h

I

p o l  r e y  n a p  I n t e r n e t  P o l i c y

. r : s q  H i o h - P . i  - T n l - p r n e t

b a n d w l d t h  p e r c e n t  1 5

c a t  i n  . l c . n  o f

c l a s s  M e d  - P r i  -  I n t e r n e t

b a n d w i d t h  p e r c e n t  5 5

s e t  i p  d s c p  c s 3

c l . a s s  L o w - P r r -  I n t e r n e t

b a n d w i d t h  p e r c e n t  5

r a n d o m - d e t e c t

s e t  l p  d s c p  c s l

c l a s s  N o - P r i -  I n t e r n e t
p o l i c e  c i r  8 o 0 o

c o n f o r m - a c t i o n  s e t . d s c p - t r a n s m i t  d e f a u l t

e x c e e d - a c t r o n  d n o p

c l a s s  c l a s s  d e f a u l t

f a r r - q u e u e

r a n d o m - d e t e c t

I

i n t e " t ac "  E the rne to /O
i p  a d d r e s s  1 O . 1 . 1 . 1  2 5 5 . 2 5 5 . 2 5 5 . @

in te r f ace  Sen ia l o /2
i p  a d d r e s s  1 9 2 . 1 6 8 - 3 . 2  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2

se rv i ce ' po l i c y  ou tpu t  I n t e rne t -Po l i c y
clockrate 1300000

!

r ou te r  e i g rp  148
n e t w o r k  1 0 . 1  . 1 . o  o . s . o . 2 5 5
n e t w o r k  1 9 2 .  1 6 8 . 3 . 0  4 . 0 . O . 3
no auto -  summa ry
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Cisco IOS 12.0 Quality of Service, by Cisco Systems.
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Integrating Yoice ancl Data Networfu, by Scott Keagy.

Deploying Cisco l/oice over IP Solutions, by Phil Bailey.

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



6.12 进 —步阅读资料
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~Mark A。 Cadson, EIⅥ
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勇 掌

BGP-4白 勺厉毛里

边界网关协议第四版 (BGP-4)是 BGP目 前的最新版本 ,

它建立在对 BGP第 二版和第三版的扩展上,是 现在对基于
IPv4的 因特 网进行路 由管理 的主要路 由协议 。最初 由
RFCHOs/1163/1267提 出 的 BGP于 ⒛ 世 纪 90年 代 初 替 代 了

外部网关协议 (EGP)成 为主要的因特网路由协议。本章主

要介绍了BGP协 议,解 释了相关的术语,并 且涵盖了对 BGP

基本操作的描述,下 —章将侧重于对 BGP配 置的介绍。

7.1 BGP侪

笥 丿 卜

BGp-0(在 本书的后续部分简称为 BGp)是 主要用来在
自治系统之间路由IPv4流 量的域间路由协议,自 治系统是遵

循相同的策略,在 统一的管理控制下的一些路由域,如 图⒎l

所示,As1和 As2是 两个相连的自治域,每 个里面各包含了
—些遵循相同策略,被 统一管理控制的路由器。

与 IP地 址类似,公 共自治系统号码 (As号 码)必 须是

每个网络惟一的,一 般由地区性因特网注册机构 (RIR)分

配,如美国的AmeHcall Registγ  for Intem哎 Numbers(ARIN)。

内部网关协议 (IGP)通 常用来管理路由域 (自治系统)内 部
的路由,而 包括 BGP在 内的外部网关协议 (EGP)通 常用来
处理路由域 (自治系统)之 间的路由。

BGP会 话有两种类型:内 部 BGP(I-BGP)和 外部 BGP
(E-BGP)。 内部BGP主 要用于在自治系统内部路由流量,

所有自治系统内部的流量必须遵循相同的路由策略,对 外部
BGP网 络表现出本自治系统的一致性。外部 BGP在 自治系统
的边界路由流量,每 个自治系统维持自己的路由策略,同 时
利用边界路由器来增强路由策略的控制,每 个参与公共因特
网路由的自治系统都需要惟—的自治系统号码,自 治系统号
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BGP-4的 原理

图⒎l BGP自 治系统

码 的范围是从 l~65535,其 中 64512~65535保 留给私有向治系统使用。参与 BGP仝 活

的 路 由 器 称 为 BGP“ 发 言 人 (Spe酞 cr)” ,它 们 逋 过 lll十 TCP端 H179“ J nI齐 的 TcP迕

接建立 BGP端 到端的会话,BGP利 用 TCP协 议来实现会l舌的建立、流量控制、重传和会

话拆除。

注意:两 个 BGP对 等体要想建立 BGP会 话 ,首 先必须建立 TCP会 话。当进行 BGP连

接 问题的故障栩0查时,很 关键的一,点是要验证每个 BGP对 等体是否能够通过 TCP端 口 179

访 问另外一个对等体。

BGP会 话通过不同的消息类型来初始化、维持和结束,这 些消息类型帮助 BGP对 等体

通过不同的连接状态。当每个对等体都进入 Est曲lished状 态后,它 们将相 fl交换路由更新。

在初始的路由表被交换之后,BGP路 由更新只包含路由的变动 (增加、修改和删陈)。如果

由于任何原因导致 BGP对 等体之问的TCP会 话出钴,BGP的 处Fql会立刻泞lll,所仃迪过 BGP

会话学到的路由信息也会从路由表中删除。

注 意 :BGP消 ·息 类 型 将 在 本 章
“
BGP报 文

” 一
节 中 详 细 介 绍 。

当交换路由信息时,每 个 BGP“ 发言人
”
可能会收到多个 BGP路 由,但 是它只会使用

和转发到每个目的网段的最佳路由。如果
一个 BGP“ 发言人

”
无法使用 IP主 路由表的信息

去验证某个路径的可达性,BGP将 不会使用这个路径。尽管如此,BGP还 是会将所有的路由

信息 (包括当前没有选为最佳的路径)存 放在
一个内部的 BGP表 中。

注意:BGP的 路由选择处理将在本章的
“路由选择处理

”一节中详细介绍。

与距离向量协议或者链路状态协议不同的是,BGP是 基于到达某个日的网段的 AS路

径来进行路由选择的。As路 径是为了到达目的所需要经过的自治系统的列表。因为 BGP

是设计用来支持整个因特网路由表的,它 不知道单独每
—跳如何走,但 是,BGP包 含了

到达目的所需要经过的每
一个 As号 码。由于 BGP记 录 了网络路径,llll不是距离向量协

议或链路状态协议的路由信息,所 以 BGP被 称为路径向量协议。为了减少通告的网段数

目和增加路由的可信度,一 般网络管理人员都会在边界路由器上聚合或是汇总网段,这 样

可以维持 BGP路 由表的大小,减 少发送给 BGP邻 居的网段数,同 时也可以实现对网络策

略的更好控制。

注意:在 最新的思科 IOs软 件版本中,思 科的 BGP实 现可以同时支持 IPvzl和 IP诵 的单

播 以 及 组 播 网 络 。 本 书 只 包 含 BGP的 IPv4单 播 ,本 章 中 的
“
IP” 是 指

“
IPx/z+” 。
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路由策略是通过配置 BGP属 性来实现的,这 些属性通常被指定给单独的网络路径,或 是
在 As边 界路由器上指定给整个自治系统。BGP“ 发言人

”
通过路径属性来选择到达某个 目

的网段的最佳路径,对内部BGP和 外部 BGP来 说它们的路径选择标准也不同。因为外部 BGP
钐殳言人

”
必须选择从其他自治系统发出的路由,它 们一般根据最短的自治系统路径和一些其

他的 BGP属 性来选路。内部 BGP“ 发言人
”
只是在同一个自治系统内部接收和转发路由信

息,所 以这些路由的自治系统路径是空的,因 此,它 们就需要通过其他的BGP属 性来选择最
佳路径。为了防止路由循环,在 同一个自治系统内部的所有内部 BGP“ 发言人

”
都不能接受

在 自治系统路径属性中包含自己的白治系统号码的路由。

注意:BGP路 径属性将会在本章的
“
BGP路 径属性

”一节中进行详细介绍。

7~2 BGP路 由表

运行 BGP协 议的路由器为了不同的目的使用不同的路由表,主 IP路 由表包含了通过 RIP
或是开放最短路径优先 (osPF)等 内部网夫协议获得的路由、静态路由和直连网段。除此之
外还有 3个 概念性的 BGP表 ,通 常被称为路由信息表 (RIB),它 们一般只包含和 BGP相 关
的路 由信息。BGP表 被用来保存 BGP路 径的信息,这 些信息包括到每

一
个目的网段的最佳

路径 (用 于本地路由),发 送给其他 BGP对 等体的信息以及从其他 BGP对 等体收到的信息。
当 BGP选 定了到某个网段的最佳路径后,该 路径会被加入到主 IP路 由表中。
BGP使 用两个不同的路由表来分别存放接收到的和发出的网段通告:A苟 ~RJB-In和

A句 -RIB-Out。 这些路由表存放从其他 BGP“ 发言人
”
那里接收到的信息和发送给其他 BGP

对等体的信息。每个 BGP“ 发言人
”
为每个 BGP对 等体邻居维护一个

“
A⒋ RIB-In” 和

“
A句 -RIB-Out”

。
“
彳 饣 d昭

~r,9”
表 存 放 从 其 他 BGP对 等 体 那 里 收 到 的 尚 未 处 理 的 BGP信 息 ,

BGP路 由处理进程根据这些表中存放的 BGP属 性决定到某个网段的最佳路径。BGP路 由状
态机 (本地的BGP路 由处理进程)处理表中的信息并发送到本地的BGP表 中。

“
Zdy-RJB~09r̀ ”

表中的信息被发送给其他的 BGP对 等体。

当本地的 BGP决 策进程选好了到每个目的网段的最佳路径后,相关的信息被存放到本地
的被称为‘oc-RJB的 BGP表 中。Loc-RIB存 放着符合本机配置的BGP策 略的路由信息,BGP“
发言人
”
通过本地的 BGP配 置或是通过 BGP会 话从其他 BGP“ 发言人

”
学到这些信息。

和其他两个 BGP路 由表不同的是,每 台路由器 (对 IPv4BGP路 由而言)只 有—个 Loc-RIB,
在 Loc̄ RIB中 的每一条路径都附有以下路由信息:用 来到达目的网段的下一跳 IP地 址,目 的
网段的度量,本 地优先属性,权 重属性,用 来到达目的网段的 As路 径,该 路径是从内部或
外部 BGP进 程还是从未知的起源学到。如果本地路由器能够验证下一跳是可以通过本地路由
表中的某条内部网关协议、静态路由或是直连网段到达的,BGP进 程将选择路由并放入主 IP
路由表中。图 ⒎2举 例说明了 BGP路 由表在两个 BGP对 等体 (App忆 s和 0ranges)之 间的
BGP路 由交换过程中是如何被使用的。

注意:术 语
“RJB” 表示路由信J息数据库,也 代表路由表。

第 1步  BGP“ 发 言 人
”
Applcs和 0ranges建 立 BGP对 等 会 话 。
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↓

图 ⒎2 BGP路 由表

第 2步  路 由 器 Apph从 它 的 本 地 BGP表 (Loc-RIB)中 取 出 路 由 ,根 据 针 对 0ranges

路由器的 BGP输 出路由策略进行处理 ,将 符合策略的路由放入 3GP输 出表

(A句 -RIB-Out)中 。

第 3步  路 由 器 Apples将 存 放 在 Apple√ oranges对 等 体 会 话 的 A⒋ RIB-Out表 中 的 路 由

发送给 0ranges路 由器,这 些 BGP路 由不仅符合本地的 BGP路 由策略,同 时

也遵循针对 0ranges路 由器的策略。

第 4步  0ranges路 由 器 将 从 Apples路 由 器 收 到 的 路 由 信 息 存 放 在 Appk√ oranges对 等

会话的A苟 R̄IB̄ In表 中,以 供 BGP决 策进程进行处理。

第5步  0ran~ges路 由器逐条地处理存放在A苟 -RIB-In表 中的每
一条新路由,把和App⒗ s

Applcs

鳕     蓄

④。Iang∞

—  — ——— 锪鹩
↓

豳      豳
⊙ omngcs           ⑥ o诲 ngCs

醪
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对等体的 BGP引 入策略相匹配的每
一
个目的网段的最佳路径存储在 Loc-RIB

表 中 。 尽 管 对 每
一
个 BGP会 话 都 会 有

—
对 A句

-RIB̄ In和 A句 -RIB̄ Out,但 是 每

台路由器都只有
一个主 BGP Loc-RIB表 。当0ranges路 由器检索本地的主 IP

路由表验证下
一跳路径是可达的后,如 果本地的主路由表中没有通过内部网关

协议学到到达同
一目的网段的具有更低管理距离的路由,该 路由就会被放入主

路由表中参加将来的路由决策。

第 6步  0ranges路 由 器 从 它 的 本 地 BGP路 由 表 (L【 ,c̄ RJB)中 取 出 路 由 ,根 据 针 对 Applcs

路由器的输出策略处理这些路由,然 后这些将要被通告的路由放入 BGP的 输

出 表 A苟
-RIB-Out中 。

第 7步  0ranges路 由 器 将 它 的 BGP输 出 表 (A山
-RJ⒊ Out)中 符 合 针 对 Apph路 由 器

的输出策略的路由发送给 Appks路 由器,Apples路 由器将收到的路由放入 BGP

进 入 表 (A苟
-RIB-In)中 。

·
第 8步  Apples路 由器根据针对 0rangcs路 由器的引入策略处理在它的A内 -RIB-In表 中

的路由信息,并 且将到达每个目的网段的最佳路径 (符合针对 0ragncs路 由器

的入站策略)放 入本地的 BGP表 (L∞ R̄IB)中 。

第 9步  Appl∞ 路由器验证在 Loc-RIB表 中到每个目的网段的下
一跳是否可达 ,如

果是可达的并且本地的主 IP路 由表中没有到达同
一目的网段的更低管理

距离的另外
一个路由,Apples路 由器会把这些最佳路由放入它的主 IP路 由

表中。

当路由器结束了更新处理,这 些被处理的路由中只有路由的增加、变化和删除会被发送。

只要 BGP对 等体之间的 TCP会 话保持在连接状态,对 等的路由器就只会发送路由的变化。

如果 TCP会 话有中断,那 么所有通过该会话学到的路由都将被删除,当 会话重新恢复时,整

个路由交换过程会再次发生。

除非被显式地配置,BGP“ 发言人
”
不会主动通告任何网段,所 以在通告任意网段之前,

该网段需要显式地配置为 BGP网 段。BGP网 段可以通过以下这些方式配置:通 过 network

命令:作 为聚合网段的
—
部分:通 过路由重芬发;或 是通过配置 BGP的 条件通告来触发。

BGP网 段的配置会生成应用于每个 BGP对 等体的BGP输 出策略。当生成 BGP输 出策略时,

可以对配置的每
一个 BGP网 段指定 BGP属 性,这些 BGP属 性可以使得路由更被优选或是更

不被选中,从 而影响其他路由器对某个特定路由的处理。

在 BGP“ 发言人
”
将
一个网段的路由放入主 IP路 由表之前,它 必须知道如何到达该

网段的下一跳,这 种路由的可达性是通过在主 IP路 由表中查找关于下
一跳的路由来验证

的。一般的内部网关协议,比 如 EIGRP和 0sPF,如 果通过
一
个有效的邻居学到了相关的

路由就会认为这个路由是有效的,BGP与 这些 内部网关协议不一样,BGP如 果无法确认

学到的某个路由的可达性就不会安装该路由到路由表中。只有当下
一跳的路由在主 IP路

由表中找到以后,这 条 BGP路 由才有可能被放入主 IP路 由表中。如果下
一跳的路由在主

IP路 由表中无法找到,那 么这条 BGP路 由还是会被放入 BGP输 入表 a句~RIB。In中 ,而 且

通过show Ⅱ  bgp命 令可能还可以看到这条路由,但是这条路由不会被放入主 IP路 由表中。

如果一条已经被放入主 IP路 由表中的 BGP路 由变为不可达 (下
一跳的路由在主 IP路 由

表中被删除),那 么这条 BGP路 由也会从主 IP路 由表中删除。如果还有到达同
一网段的

其他的可达 BGP路 由存在,新 的路由会被加入到主路由表中,当 原来的路由重新可达后,

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



如果原来的路由是到达目的网段的最佳路径,那么原来的路由会替
岱
主路由表中到达目的

网段的其他路由。

7.3 邻 厅垂关 系

两个 BGP“ 发言人
”
为了交换路由信息就必须建立对等体的关系,这 种关系我们称为

“
邻

居关系
”
。每个 BGP“ 发言人

”
都必须和任意

一个需要交换路由信息的路由器建立对等关系,

BGP的 邻居关系分为两种:内 部和外部。本节将介绍 BGP对 等体之问如何建立 TcP会 话以

及内部和外部 BGP对 等体是怎样建立邻居关系的。

内部和外部 BGP

如前面所描述,有 两种类型的BGP会 话:外 部 BGP会 话用于自治系统 (As)之 间的互

连 ,内 部 BGP会 话用在同
一自治系统的 BGP“ 发言人

”
之间。外部和内部 BGP“ 发言人

”

都依赖内部网关协议 (IGP)来 维护路由表以及传送 BGP路 径信息。

一、外部 BGP的 运行

外部 BGP被 用来在属于不同的自治系统 (AS)的 路由器之间交换路由信忠,每 个白治

系统都有自己的路由策略并且被不同的部门或是组织的人员独立地管理。rh I工⒏BGP对 等体

分别属于不同的网络,每个△BGP对 等体必须配置相关的策略来控制内部路由向外部网络的

广播,过 滤掉不应该对外通告的内部网段,在 需要的时候聚合路由和提供稳定的会话。除非

特别指定,EˉBGP对 等体路由器必须互相直连。图 7-3显 示了 E-BGP是 如何在 As1、 AS2

和 As3之 间建立外部 BGP会 话的。必须注意的是只有自治系统边界路由器参加 E-BGP,

E-BGP对 等体在自治系统的边界互相直连。

当BGP配 置好后,每 个对等体将协商建立 BGP会 话并且交换路由。当你把
一
个 BGP路

由器连向服务提供商时,很 大的可能是你会使用串行、ATM或 是帧中继 (Frame Rday)的 连

接,从 你的因特网边界路由器直接连到你的服务提供商针对客户的边界路由器。在大多数的

情况下,这 些连接不会通过其他的非 BGP路 由器。

注意:出 于对当前网络中永远存在的安全威胁考虑,E-BGP连 接可能需要在离开网络的

时候通过防火墙或是其他的网络安全设备。为了规避 ⒏BGP对 等体必须直连的规则,可 以使

用 ebgp m̄uⅢ hop命 令指定 BGP会 话通过超过一跳的连接来建立,我 们会在第 8章 中详细描

述 ebgp-mulJhop命 令的使用。

当设计 BGP网 络的时候,应 该使用稳定可靠的接口以避免路由的衰减。当某个接口的状

态持续发生从接通到中断的变化时对等的BGP路 由器就会衰减这条路由,临时挂起从振荡的

路由器得到的路由通告
一段时间直到重新稳定。很多服务提供商给客户提供它们的路由衰减

策略和违背策略的处罚措施。当为
一个多归路的路由器配置 E-BGP连 接时,实 践经验告诉我

们将环回 (loopback)接 口设为 BGP的 路由D,这 样就会减少网络不稳定带来的影响,避 免

路由的衰减。
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图⒎3 E BGP逻 辑图

注意:大 多数的服务提供商要求客户的非多归路的路由器必须使用直连接 口的 IP地 址来

建立 BGP会 话 。为了规避这个问题 ,可 以将路由器的 BGP ID配 置为环回接 口的 IP地 址 ,

同时将 BGP更 新的源地址配置为直连接口的 IP地 址。关于多归路的配置会在第 8章 中详细

描述。

注意:通 常来说使用环回接口作为BGP的 路由ID是 个好主意,但 是当路由器上同时运

行 0sPF和 BGP的 时 候 ,需 要 更 仔 细 地 规 划 BGP和 0sPF的 路 由 ID。 RFC1745中 描 述 到
“
当

路 由 器 运 行 时 BGP/IDRP的 识 别 符 必 须 要 和 0sPF的 路 由 ID始 终 保 持
一 致
”
。 如 呆 0sPF

的 路 由 ID和 BGP的 路 由 1D不 一 致 ,BGP将 无 法 与 0sPF同 步 ,导 致 BGP不 会 向 任 何 对 等

体 通 告 任 何 未 同 步 的 路 由 。

在大多数的企业环境中,I-BGP通 常用来连接两个或是更多的企业边界路由器,将 网络

多归路到两个以上的服务提供商。然而,有 些大型企业可能在核心路由器之间使用 I-BGP,

在不同核心站点的核心路由器之间使用 E-BGP来 提供路由策略。在很多的企业网络上 ,

Ē BGP会 话比⒈BGP连 接更为广泛地使用,这 是因为 E-BGP会 话被用来连接本地的自治系

统到使用 Ī BGP的 服务提供商。有很多方法可以连接专有网络到公共因特网,最 常用的方法

是使用静态路由来为任何未知网段提供默认路由。当使用这种配置时,服 务提供商提供自己

内部网络的BGP路 由并且通告提供给客户的网段地址,在 这种情况下,客 户的向络不需要使

用 BGP。 如图 7-zI所示,因 特网路由器提供了通过服务提供商网络访问因特网的惟一路由。

客户的网络运行自己的内部网关协议来路由本地网络不同楼层之间的内部流量,因 特网路由

器提供了通过服务提供商的网络访问囚特网的默认路由。
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服务提供商网络

_
7
·

4

蠲

籽

`

图

洱归路l【J络

如果你的网络有通过公共地址注册机构 (例 如可以注 册公有的地址和 自治域号码 的

ARJN)得 到的公有 IP地 址,你 就必须拥有你 自己的惟
一 BGP自 治域号码来向因特网通告你

的公有网段。

注 意 :可 以 访 问 ARIN的 站 点 www.血 n.net获 取 关 于 美 国 的 因 特 网 注 册 机 构 的 更 多 信 息 ,

访 问 RIPE NCC(Roscaux IP Europocns Nch,ork Coordination Cen订 c)的 站 `点 w-.Hpe。 net获

取 关 于 欧 洲 地 址 注 册 的 更 多 信 息̀ ,访 问 APNIC(Ash Pacinc NcⅡ 。rk Infom疝 on CenLe)的

站`点呐 .apnic·net获 取关于亚太地区地址注册的信息。以上每个站点都包含了关于因特网

地址分配和指定的信息以及相关的政策,同 时还有统计信·息。

在你被分配了公有 IP地 址范围并且注册了自治系统号码后,你就需要安排根据服务提供

商的策略通告这些信息给你的上
一级服务提供商。有很多种方法来连接和通告网段给上

一级

服务提供商,常 用的方法有两种:单 归路连接,一 股不需要单独的自治系统号码和 RIR分 配

的公有 IP地 址;多 归路连接到
一个以上的服务提供商,需 要单独的自治系统号码和公有 IP

地址。图⒎5显 示了
一个园区网是如何通过 BGP多 归路连接到两个不同的服务提供商的。在

这个范例中,Notebook.∞ m连 接到服务提供商 l(AS890)和 服务提供商 2(As123),

Notebook。 ∞m使 用 As567通 告自己的网段。其中的因特网连接的冗余性通过将不同的服务

提供商连接到同
一台路由器上来实现,在 某些情况下你的投资预算只允许你购买

一台路由器

的时候可以考虑这种解决方案,但 是,你 应该意识到只有
一台路由器会造成单点故障。

在,下
一个范例中,如 图⒎6所 示,Quicky W曲 △de Registeraoon使 用因特网路由器 1

和 2向 它的上
一级服务提供商通告自己NW、 sW、 blE和 sE地 区的网段,Quicky的 网络使

用自治系统号码笱6来 通告自己的公共地址,服务提供商使用自治系统号码 876和 自治系统
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服务提佚商#1

网络
As890

服务提供商#1

网络
As890

单归路园区到多个服务提供商

服务提供商 #1

网络
As890

图⒎6 多 归路园区到单个服务提供商

Z+s6连 接。在这个范例中,因 特网连接的冗余性是通过将两台因特网边界路由器连接到
一个

服务提供商来实现的,这 样就需要两台路由器、两个广域网接口和两条电路来保证硬件的冗

sW̄ 区域     sĒ 区域

Qulcky Web Ⅱ ue RegIstratlon
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佘性,尽 管如此,由 于只有
一
个服务提供商,还 是有单点故障导致失败的可能,比 如说,当

月艮务提供商的网络出了故障,Quikcy就 将无法接入因特网。

在图⒎7中 ,serv忆 eBank公 司使用自治系统 3弱 与服务提供商 1(自 治系统 ”3)以 及

月艮务提供商 2(自 治系统 I59)连 接。在这个范例中,serviccBank公 司使用了两台路由器,

每个连接到不同的服务提供商,也 就是说多归路到多个服务提供商。在这种情况下,I-BGP

被用来在两个 Ē BGP因 特网路由器之间交换路由信息。本范例使用了两台路由器、两条电路

以及两个服务提供商、这种配置消除了所有的单点故障。1能 导致的失败,如 呆 Scrvi∞ Barlk

公司的任意
一台路由器、电路或是服务提供商出了问题,Se~iccBmk公 司仍然可以连接到因

特 网,继 续收发流量。

囚特网
路由器 1

囚特网
路由器 2

图 ⒎7 多 归路园区到多个服务提供商

图⒎8描 述了Mighty软 件公司是如何使用一个 BGP自 治系统 5655将 它的欧洲和美洲的

网络连接到因特网的。在这个范例中,Mighty软 件公司在欧洲的路由器使用自治系统号码

5655和 它的服务提供商的自治系统 888建 立 E~BGP的 连接,这 台路由器同时也通过串行 El

广域网连接部分网状地接入 PaHs、 Ⅵema、 London和 Rome的 路由器。hhs、 Viema、 London

和 Rome的 路由器也通过 E1电 路连接,同 时使用内部网关协议来路由内部网络。这台欧洲路

由器负责与服务提供商处理和欧洲的网络流量相关的所有 BGP路 由,欧洲其他地区的路由器

都通过这台路由器访问因特网。同样,在 美洲的网络上,美 国的路由器通过和服务提供商的

E-BGP连 接来处理所有的因特网流量,所 有的美国路由器建立部分网状的拓扑来路由流量到

因特网,到 欧洲的网络或是互相访问。在这个范例中,几 乎没有什么影响到因特网连接性的

单点故障,惟 一的失败可能在于单
一
的因特网服务提供商。

在图⒎9中 ,supemct有 两个部门,每 个都有自己的自治系统号码,每 个自治系统都是

Un"#2 Un"#3
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及务提供商#日网络

As Bg0

Mighty软 件美国网络Migllˇ 软仵欧洲网络

图 ⒎8 国 际性的多归路刭申个服务捉供南

服务键佚商 B网 络

As919

supomet

As8995

图⒎9 国 内的多归路到多个服务提供商

多归路到单
一的服务提供商的网络来承载因特网流量,白 治系统 2522使 用路由器 Podand
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和 New Jersey与 服务提供商 A(自 治系统 53” )建 立 E~BGP连 接,自 治系统 8995使 用路由
器 Bo、 e和 Detro"与 服务提供商 B(自 治系统 919)建 立 E~BGP连 接。每个网络都是部分网
状的,也 都使用内部网关协议来进行内部路由,路 由器 New Jersey和 Boise同 时还被用来在
内部的两个自治系统之间建立 E~BGP连 接。为了互相通信的需要,Ī BGP连 接也分别在路由
器 PonlaIld和 New Jerscy之 间 和 路 由 器 Boise和 DeL血 之 间 建 立 。 本 范 例 是 目 前 所 介 绍 的 最

冗 余的配置,多 个站点有多个连接到多个服务提供商,减 少了失败点的个数,当 有足够的资
源 的时候,最 好尽 nl能 地建立最冗余的体系结构,减 少潜在的失败点。

当边界路由器和⊥游的服务提供商建立了 Ē BGP的 对等体关系后,这 个边界路由器必须
同时运行内部 BGP进 程和本 自治系统内部的其他 BG卩 发言入

”
之间通信,随后会讨论 I-BGP

″勹操饣乍不nI~B(jP r昀去「ll贝刂c

=、 I-BGI)的 操 作

I-BGP被 用在同一 自治系统内部的 BGP对 等体之间。和 Ē BGP— 样 ,每 个 I-BGP“ 发
言人
”
都必须被配置以便和相邻的 BGP路 由器建立对等的关系。BGP不 支持邻居关系的

臼动识别 ,为 了给通过 ⒈BGP连 接的路由器提供对网络的
一
致埋解 ,这 些路由器必须配

胃为全网状连接的体系结构 ,如 图 ⒎10所 示。每个有 I-BGP对 等关系的路由器都必须通
过 本地的 BGP配 胃和Jt他 所有的 ⒈BGP刈 等体建立迕接。每个 ⒈BGP也 必须在不 同的
BGP状 态之问转换,给每

一
个桕邻的对等体发送同样的 BGP消 息和建立 BGP连 接 以交换

路 曲信息 c

图⒎lO lJGP逻 辑图

与 E-BGP对 等 路 由 器 不 同 的 是 ,IJGP路 由 器 不 需 要 直 接 相 连 。 如 图 ⒎ 1I所 示 ,在 这

个 范 例 中 ,自 治 系 统 4589包 含 5个 I-BGP对 等 路 由 器 :Las Vegas、 Clwdand、 Omaha、 D.C.

和 TtIlsa。

尽管没有直接相连,每 个 ⒈BGP“ 发言人
”
路由器都和自治系统 45⒆ 中其他的路由器建

立 ⒈BGP对 等连接。E-BGP“ 发言人
”
路由器一 levdand和 Vanco△ ver以 及 Tulas和 Juarez

都通过直接的串行连接建立 ,BGP的 会话。需要注意的是,其 他 I-BGP“ 发言人
”
路由器没

有和它们自治系统外面的 E-BGP路 由器建立对等体关系,这 是因为无论是 ⒈BGP还 是
E-BGP,每 个 BGP会 话都必须显式地配置在每个对等路由器上。表 ⒎l列 出了 BGP连 接类
型和 BGP对 等邻居。
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8GP路 由器 ⒈BGP对 等体 E B̄GP对 等体 BGP路 由器 卜BGP对 等体 E BGP叉 谔自唪

Las Vega Clevelmd
Omaha
Tulsa
D.C.

None ⑾ alla Clevelmd
Lr Vegas
D.C.
Tuls

None

Clevc切 nd 【ns Vcgas

omaha

DC.

Tulsa

Vmcouver Tulsa Lr Vegc
Ornaha
D,C.
Cleveland

lttez

DC Clevelmd
Omaha
Tulsa
Lr Vegr

None

表 7-1

图⒎ll I3GP全 网状连接及:BGP

BGP对 等连接

在本章的前面提到过,BGP是 个路径
-向量路由协议,也 就是说参与 BGP路 由进程的路由

器根据 As路 径来路由流量,而不是根据距离
-向量算法的单个路由跳数或是链路状态协议中的

开销值,BGP为 了建立无环路的路径,使 用了
一个称为

“As路 径
”
的属性,这 个属性包括了

到达目的地需要穿过的所有路径,每 个 E-BGP“ 发言人
”
路由器在其学到的路由中将自己的自

治系统号加入到
“As路 径

”
中,然 后将这些信息转发给下游的 BGP路 由器,下 游的 BGP路

由器利用这些信息来决定返回路径。I-BGP邻 居不会转发或是重新通告从它们自己的自治系统

学到的路由 (包含在 As路 径中)给 其他的⒈BGP邻 居,这 样就可以防止在自治系统内部形成

路由环路,当 同
一自治系统内部的两台路由器分别连到其他自治系统的两个 E-BGP路 由器时,

它们不会将自己的自治系统号码加入
“As路 径

”
中发给内部的路由器。
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注意:As路 径属性将会在本章的
“
As路 径属性

”
刂、节中详细描述。

如图 ⒎12所 示,路 由器 A通 过 Ē BGP和 路由器 C相 连,路 由器 B通 过 E~BGP和 路由
器 D相 连,路 由器 A和 B同 时还有 I-BGP连 接。当路由器 A通 过它的 E-BGP会 话从路由器
C学 到路由时,每 条路由的 As路 径属性中会包含自治系统 2o9。 当路由器 A将 这些路由转
发给路由器 B的 时候,它 不会把自己的自治系统号码 40o放 入 As路 径中,这 是因为路由器
A和 路由器 B之 问是⒈BGP的 对等体关系。但是当路由器 B将 路由转发给路由器 D的 时候,
它 会在 AS路 径中加入自己的自治系统号码们0,这 是因为路由器 D是 个 E-BGP对 等体。因
此 ,路 由器 D将 会在通往路由器 C的 路由中看到含有 40o和 2o9的 AS路 径,但 是它不会知
道在白治系统 400中 对同一路径其实有多条路由。

图 ⒎12 自 治系统路径和 ⒈BGP

在前面这个范例中,当 路由器 A从 路由器 C处 收到路由更新的时候,这 些更新的 AS路 径
中含有 209。 当路由器A向 路由器 B转 发路由器 C通 告给自己的网段时,因 为路由器 A和 路由
器 B属 于同一个自治系统,所 以这些更新的As路 径属性还是只含有 2∞。但是当路由器 A和 B
转发从路由器 C学 到的路由给路由器 D的 时候,会 在 As路 径属性中加上自己的自治系统号码
ZIO0,这 样路由器 D会 看到从路由器 C学 到的路由的As路 径属性中同时包含 4∞ 和 209。 同样
的道理,路 由器 C会 看到从路由器 D学 到的路由的As路 径属性中同时包含 000利 o03。
如果改变一下拓扑结构,使 路由器 D同 时和路由器 A以 及路由器 B建 立 E~BGP会 话,路

由器 D仍 然有一条路径可以到达自治系统 209的 路由器 C,这 样自治系统 仞o中 的路由器 A
和路由器 0到 达自治系统 209的 路由不会形成环路。图⒎13描 述了这些。路由器 C通 过路由
器 A可 以到达自治系统4o3里 的路由器 D,如 果路由器 A和 路由器 D之 间的链路发生中断,
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图⒎13 在 自治系统 4tXl中 加入
一个新的 LBGP连 接

路 由器 A和 D还 是可以通过路由器
B相 互访问。同样,如 果路由器 D和 路由器 A或 是

B之

问的任何
一个链路发生故障,路 由器 D还 是可以访问

白治系统 ⒛9中 的路由器 C。

I3GP“ 发言人
”
向E-BGP“ 发言人

”
发送的白治系统内部的 BGP路 由首先在自己的

IP

路 由表中必须存在。在 IP路 由表中不存在
或是没有同步的路由将不会通告给任何 BGP对 等

体 ,这 是因为 Ī BGP发 言人需要验证在
主 P路 由表中不存在的路由的可达性。如果路由器在

自己的主 IP路 由表中有通过内部网关协议
、静态路由或是直连网络学到的完全

一致的路由,

这些路由将会被通告给其他的 BGP对 等体
。这就是 BGP的

“
同步规则

”
,BGP表 中的路由

在向远程对等体通告之前必须和主路由表中
的路由同步 (这也就是说

—个完全
一致的、有效

可达的匹配路由必须存在)。

注意:关 于 BGP一 个需要被牢记的关键概念就是
“
同步
”
,本 地 BGP表 (Loc-RIB)中

的路径必须要 IGP路 由表中有效可达的路
由同步,否 则本地的 BGP进 程就不会将这些路径

通告给远程的 BGP邻 居或是将这些 BGP路
由放入主 IP路 由表。换句话说,当 启用

“
同步
”

功能后,通 过 I-BGP学 到的路由是根据 IGP协
议学到的路由来验证有效性的。通常在同时

运

行 I-BGP和 E-BGP的 路由器上是关闭同步特
性的,如 果没有关闭,并 且 IGP协 议没有提供

相应的路由信息,BGP“ 发言人
”就不会使用或是传播这些它认为不可达的路由信

,息。关于

BGP同 步法则的使用将会在第 8章 中详
细描述。

为了给上游的 BGP对 等体提供对自治系统
一致的理解,默 认情况下,自 治系统边界路由

器不会将从 I-BGP会 话学到的非同步的路由
通告给 :BGP对 等体,这 是由同步法则决定的

。
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第7章  BGP-4的 原理

BGP的 同步法则允许 I-BGP对 等体给上游的对等体提供对自己网络的一致理解,如 果 I-BGP
路 由器的 BGP和 IGP路 由表是同步的,这 就表明所有的内部对等体都有相同的路由表 ,也
就没有任何非同步的路由。只要 I-BGP网 络中所有的 BGP路 由器都是全网状连接的并且对
网络有相同的理解 ,IGP和 BGP的 同步特性就可以被关甲。以图 ⒎13为 例,只 有关闭 BGP
同步,或 者 IGP路 由协议使得 IGP和 BGP路 由表同步,路 由器 A才 会把从路由器 B学 到的
路 由通告给路由器 C或 是 D。 同样,只 有关闭 BGP同 步或者 IGP和 BGP路 由是同步的 ,路
由器 B才 会把从路由器 A学 到的路由通告给路由器 D。

到目前为止我们己经介绍了基本的 BGPェ 作原理和术语,
BGP的 I作 过程,下 面的内容将会详细介绍以下主题:

·
 BGP的 消 息 ;

·
 B(lP的 状 态 机 ;

·
 BGP属

'y+;

· 路 由反射器和联盟;
· BGP决 策过程。

现在我们将会介绍更深入的

7̄ 4 BGP报 文

BGP使 奸j一系列的报文来Jj对 等路由器初始化 BGP会 话,验 证会话是活动的,发 送路
由吏新,住 钴误发生时捉醒对等路由器。每个报文都用来实现一个特定的功能,表 ⒎2列 出
Γ所∷仃 BGP对 饽会话川到的报文的总结。

表 72 BGP报 文总结

报文号

用来建立 BGP会 话

rI己经建立的 BGP会 话上传送路由更新

通知对端路由器锚误的发生

在BGP对 等体之问互相发送来验证BGP会 话是否处于连通状态

可选报文(在通告支持功能的过程中协lal),可用来动态请求对端 BGP路 由器发送 AdJ̄ RIB Out
农中的路山更新

注 意 :BGR4协 议 的 工 作 原 理 最 初 在 Ⅱ ℃ 1l71中 定 义 ,目 前 IETF Intcr-Dom崩 n Roudng

(IDR)工 作 纽 正 在 起 草 更 新 版 本 ,该 版 本 应 当 于 ⒛ ∞ 年 底 被 接 受 。 关 于 IET Intcr-Dom西 n

Routing(IDR)工 作 纽 的 相 关 信 包̀ ,请 访 问 http∶ Ⅱ、郯 w.hforg%Ⅱ 1.cllaⅡ ers石 dr-ch狃 er.html。

7.4.l OPEN报 文

为了建立—个 BGP会 话,每 个 BGP对 等体必须给自己的每—个邻屠发送一条 0PEN报
文。当TCP会 话建立后,oPEN报 文将被发送,其 中包括了关于本地 BGP“ 发言人

”
的相关

信息。在一个 BGP会 话可以用来交换路由信息之前,oPEN报 文中的所有字段都需要被协商
和接受。表 ⒎3列 出了构成 oPEN报 文的相关信息。

UPDATE揪 文

路由刷新报文
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表 7 3̄ BGP OPEN报 文参数

报文手致

iF* (version)

本地 BGP路 由器使用的BGP版 本号

本地路由器的BGP版 本号
一役都是当前的版本,当 对等路由器运行旧的BGP版 本时也可以口工

修改自己的版本号以保持蒹容

如果 BGP版 本号不一致就无法建立 BGP会 话,每个对等路由器在建立 BGP会 话之前会相互协商

蒹容的BGP版 本号

我的 自治系统 (My As) 本地 BGP路 由器使用的自治系统号码

如果
“
我的自治系统

”
和对端路由器汜置的不相符将会导致 BGP会 话无法建立

“
我的自治系统

”
的值也会决定 BGP对 等体之间是建立内部还是外部的BGP会 话

保持计时器 (Hold Tlmer)

BGP路 由器从对端收到 trpDATE或 是倮活报文之前期望等待的时问

在建立 BGP会 话之前 BGP对 等体路由器必须就保持时问协商并达成
一致。在思科的路由器⊥

BGP会 话的默认保持时阄是 180s,倮 持时问足可以Fe置 的,取 值范围是从 0~42q09臼 295,如

果倮持时间设为 0,将 不会使用保活报文来验证 BGP会 话的有效性,如 果保持时间没有被设为 o,

邢么倮持时间必须被设为大于 3s的 值.在 第 8章 会介绍通过命令 default0merg bgp来 配置保持

时间

特别需要强调的是,在 建立 BGP会 话之前 Bt,P对 等体路由器必须就可接受的保掎时间达成
一
致。

除非对等体路由器同时修改保持时向,单 台路由器不能单独修改已经被双方同意的保持时间

BGP识 别符 (BGp D)

本地 BGP路 由器的识别符

BGP识 别符通常是路由器的本地识别符,和 0sPF类 似,是 环回接口的最大 IP地 址,环 回接口

可以为路由器识别符捉供最为可靠稳定的接口。在第 8章 会介绍通过命令 bgp muterJd来 惨改
BGP识 别符

BGP识 别符的值必须和本地及远端关于 BGP对 等关系的配置相
一致,同 时远端对等体必须从本

地对等体可达,否 则无法建立会话

Eft,+ry. (optional) 包含了可选的BGP参 数,例 如 M狄 σ字段包含了用于认证的信息,如 果没有配置认证,Markcr

字段的值会全是 I

可选的 3呷 犭〃″∴6字 段包含了BGP特 性协商所罱要的信息,BGP对 等体或者支持或者不支持这

个字段,如 果不支持,对 端将忽咯这个参数并重新协商会话

图⒎14演 示了路由器 A和 路由器 B是 如何使用 BGP的 0PEN报 文来建立 BGP会 话的°

在本例中,路 由器 A发 送了
一
条0PEN报 文给路由器 B,其 中包含了自己的BGP版 本号是 4,

自已的自治系统号是 002,保 持时间是 180s以 及 BGP识 别符是 200.】68.%.1。 路由器 B返 回自

己的 0PEN报 文,包 含了自己的BGP版 本号是4,自 己的自治系统号是917,保 持时间是 180s

以及 BGP识 别符是 2“.168.Ts⒓5。需要特别指出的是,在 本例中每个 BGP路 由器分别位于不

同的自治系统,这 从它们的自治系统号码可以看出,因 此它们之间将会建立 E~BGP会 话。

图⒎14 建 立一个 BGP会 话

范例 ⒎1给 出了截获的一个包含 BGP oPEN报 文的数据包。BGP使 用的IP优 先值
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Frame Status Source Address oest ,  Address s ize Rel .  T ime DeLta Time Abs.  Ti .me

Sumnary
8  t 1 0 . 5 0 . 4 . 1 1  t 1 0 . 5 0 . 4 . 2 1  9 9  O : O O i 7 7 . 3 2 6  0 . 0 0 3 . 2 1 6  0 4 l 2 8 l 2 O O 2  0 3 : 1 4 : 5 0  P M

BGP:  t ype  =  OPen
D L C :  - - - - -

D L C  H e a d e r  -  - ' - -

D L C :
D L C :  F r a m e  8  a r n i v e d  a t  1 5 : 1 4 : 5 0 . 2 3 4 1 ;  f r a m e  s i z e  i s  9 9  ( 0 0 6 3  h e x )  b y t e s .

DLC: Dest inat ion = Statron 000427225197
DLC: Source = Stat ion 0@O4272281D8
D L C :  E t h e r t y p e  -  0 8 0 0  ( I P )

D L C :
I P :  - . - -  I P  H e a d e r
I P :
IP :  Vens ion  =  4 ,  heade r  l eng tn  =  20  by tes

IP :  Type  o f  se r v i ce  =  C0
I P : ' 1 t 0 .  . . . .  =  i n t e n n e t w o n k  c o n t r o f

I P :  . . . o . . . .  =  n o r m a l  d e l a y
I P :  . . .  .  O - . .  =  n o n m a l  t h r o u g h p u t
I P :  . . . .  . O . .  =  n o r m a l  r e l i a b i . L i t y

IP :  - . . .  , . 0 .  =  ECT  b i t  -  t r anspo r t  p ro toco l  w i l l  i gno re  t he  cE  b i t

I P :  . .  . .  . .  . O  =  c E  b i t  n o  c o n g e s t i o n

IP :  To ta l  l eng th  =  85  by tes
IP:  Ident i . f icat ion = 2
IP :  F l ags  =  0x
IP :  . 0 .  t n j , gh t  f r agmen t
I P :  . . Q . . . . .  =  l a s t  f r a g m e n t  I P :  F n a g m e n t  o f f s e t  =  0  b y t e s

IP :  T ime  t o  l i ve  =  1  seconds /hops
I p : p r o t o c o l = 6 ( f c p )
IP :  Heade r  checksu 'n  =  9C7B  ( co r rec t )

I P :  S o u r c e  a o d r e s s  =  [ 1 0 ' 5 0 . 4 . 1  ]
IP :  Des t i na t i on  add ress  =  l 1O .5O '4 -21
IP:  No oPt ions
I P :
T C P :  - - - - -  T C P  h e a d e r  - - ' ' -

TCP:
TCP: Sounce port  = 11002
TCP: Oestination Port = 179 (BGP)

TCP: Sequence numben = 3817488861

TCP: Next  expected seq numben= 3817488906

TCP: Acknowledgment number = 3816595146

TCP:  Da ta  o f f se t  =  20  by tes
TCP:  F l ags  =  18
T C P :  . . O .  . .  .  .  =  ( N o  u r g e n t  p o i n t e r )

T C P :  . . . 1  . . . .  =  A c k n o w l e d g m e n t
T C P :  . . . .  1 . . .  =  P u s h
T C p :  . . . .  . O . ,  =  ( N o  r e s e t )
T C P :  . .  . .  . . O .  =  { N o  S Y N )
T C P :  . .  . .  . . . o  =  ( N o  F I N )
TCP: Window = 16384
TCP: checksum = 97C3 (conrect)

TCP: No TCP opt ions
TCPi [45 Bytes of  datal

TCP:
B G P :  - - - - - . B G P  l l e s s a g e  " " -

BGP: BGP: 16 byte taarken (a l l  1 's)

BGP: Length = 45
8GP: mP tYPe = 1 (OPqn)

BGP:

范例 ⒎1 BGP oPEN报 文

(待续)
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BGP: As n刂 mber = 1

BGP: "0△ d Tim0 〓  180∷ sεCond〈 s)

BGP:

BGP Identif工 er = COA80501,

mP: Opt ional  Panameters Length = 16

mPr Unknown Option Data
BGP:
ADOB HEX ASCII  OOOO:

a o  0 4  2 7  2 2  8 1  9 7  0 0  0 4  2 7  2 2  A 1  d 8  0 8  0 Q  4 5  c 0  I  . . ' " . . . . ' " . . . . E '

O O I O i  O O  5 5  O O  0 2  O q  O O  0 1  O O  9 c  7 b  O a  3 2  0 4  6 1  O a  3 2  I  . U . . ' . . . . 1 . 2 . . - 2

O O 2 O :  0 4  O Z  2 a  f a  0 0  b 3  e 3  A a  4 ' l  d d  e 3  7 c  9 e  c a  5 0  1 8  |  . . ' . ' . . ' A . . 1 . . P '

o030: 40 00 97 C3 00 00 ff ff ff ff ff ff ff ff ff ff l @

Q040: ff ff ff ff ff ff O0 2d 01 04 00 01 00 b4 CQ a8 1

o050: o5 01 10 02 06 01 04 00 01 00 01 02 02 80 00 02 | ~

o060: 02 02 00 I ,.。

是
“
网络控制

”
,如 显示的

“110000” ,“网络控制
”一般用来标记高优先级的路由流量 ,

请参考第 5章 。注意这个报文的 TCP会 话使用了目的端口号 179,也 就是 BGP的 目的端

口号。这个 oPEN报 文 (BGP报 文类型 l)的 BGP报 头包括了
一个全为 1的 Markcr字 段 ,

这表明没有使用 MD-5认 证,在 45个 字节的报头中,“版本
”
字段指明了发送主机使用的

是 BGP第 四版 ,这 台主机属于 自治系统 I,保 持时间是 180s,它 的 BGP识 别符是

192.168.5.1。

BGP能 力通告

从 BGP第 四版开始,在 初始 BGP会 话的过程中 BGP对 等体可以进行能力协商,这 是通

过 oPEN报 文中可选择的
“
能力
”
参数来实现的。RFC28绲 描述了BGP的 能力协商,通 过

增加这个参数可以使得 BGP的 规范不需要进行协议的升级就支持新的特性。

BGP对 等体可以利用通告来交换各自对不同能力的支持,并 且在会话中协商和尽可能地

使用双方都同意的特性。如果有任何
一方不支持某个可选参数,它 可以发送带有错误信息

“
Unsuppo吐 ed optional Paramete⒈

”
的通知报文,当 收到通知报文后,原 来的发送方会重新发送

不带未支持参数的 0PEN报 文,直 到双方都同意参数的设置为止。表 ⒎4列 出了IANA定 义

的 BGP能 力代码。

表 7艹 BGP能 力代码

能力代码 相关描述 能力代码 相关描述

0 保 留 5冖̌ 63 未分配

I BGP第 四版的多协议扩展 “ 平滑重启能力

2 BGP第 四版的路由刷新能力 支持 4个 八位组的自治系统号码的能力

3 合作路由过滤能力 支持动态能力

4 多路由能力 128^ˇ 255 设备制造商定义的能力

7.4.2 UPDATE报 文

BGP会 话建立以后,对 等路由器就开始使用 UPDATE报 文交换路由信息c UPDATE报
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文包含了需要通告给对等路由器的每
一条路由。在 BGP路 由中,网 络前缀也被称为网络层可

达 性 信 息 (肠 rw° rt LoJ,ε 'Rε 夕c乃汕 F̀'夕 Fn/o沏 夕r汜″ z̀VLRf)。 表 ⒎ 5列 出 了 BGPt1PDATE报 文

包含的信息以及 BGPt1PDATE报 文字段的描述。

表 ⒎5 BGP UPDATE报 文信息

报 文参数

不可用的路山长度 本Jr段包含了将要从 BGP路 山表屮撤销的路吐l总条数,如 梁lri为0表 示这个报文屮没有路由被撤销

本字段包含r需 要从 BGP苌 中删除的前缀,相 关信息以 Eκ度,前 缀]f勺格式倮存,每 个要被删

除的路山同时通过这种格式发送给对端的邻居

路径属性总K虞 本字段确定了路径属性的总κ度 (以八位组表示)

BGP路 径属性 (属性类屮代「I)足 I⒊GP决 策进程使罔咱基本衡量手段,IANA定 义丁 19个 BGP

路 i仑1蛄‖ ,Flt田 耍 的 10个 忉l卜

l 起 源 (oRIGIN)

2 As路 径 (As PA1H)

3  卜  跳 (NEXT HoP)

4~多 lu口 鉴 别 器 (浓 几 TI乇 XJT DIsC)

5 本 地优先 (LOCAL Ⅱ uF)

6~原 子聚合 (ATON】 IC~AGGREGATE)

7~聚 合者 (AGGREGATOR)

8~团 体 (CON】 MLlNITY)

9~起 源 者 识 别 符 (oRIGINATOR ID)

10 集 群 列 表 (CL1JsTER LIsT)

路彳仓瑶性字段包 a3个 值:
· 属 性类型一包括两个子字段,一 个是 L面 所列的属性类型代码,另

一
个是这些属性的标志位

· 屁 性长度一定义 r属 性的长度
· 属 性值一包含了每个属性类型代肛‘的值

撤 消 路 由

属性类型 (是 路径属性宁

段的
一个 子部分)

网 络 层 可 达 性 信 息

(△fLRI)

属性类型字段包括两项:属 性标志和屁性类型代卩s,轹 个路径属性字段的属性类型代犷s部分都和

风性类型卩宋相 X,属 性类型 R录 定义了属性娃如何转发给其他 BGP路 山器的,以 下为 4种 喁性

类型:

1~公 认必逋

2 公 认白决

3 可 选过渡                     ∷

4 可 选非过渡

下面很怏就会介绍属性标志

NLRl字 段作为 tJPDATE报 文的
一部分包含了被通告为可达的路径 (网络层可达性信息)

NLRJ字 段包含了厢【长度,前 缀l格式通告的每条路径的前缀。这些信息从本地路由器的

AdJ-RJB Out数 据库中取得并将被加入桕邻路山器的AdJ̄ RIB-h效 据库中

两个 BGP对 等体成功地建立 BGP会 话后,它们就可以通过 u>DATE报 文交换路由信息,

uPDATE报 文中包含的信息有:将 要被加入 BGP表 中的新路由、不再可达的路由 (将要从

BGP表 中删除)以 及路由的路径属性。

如前面的表所示,字 段
“
不可用的路由长度

”
包含了将要从 BGP表 中删除的路由条

数 ,字 段
“
撤消路时l”以 [长度,前 缀]格 式包含了被删除的实际路由,路 径属性字段包

含了 UPDATE报 文中路径的属性类型代码,属 性标志字段指明了路由进程应该如何处理

这些属性,最 后,字 段
“
网络层可达性信息 (NLRI)” 包含了需要被通告的新增和修改的

路由。

在 BGP中 ,每 个路由更新包含了报文中所有网络层可达性信息路径的属性,以 下列出了

10种 在 P环 境中处理 BGP时 最常用到的基本属性类型代码和属性值:

1.起 源 (oRIGIN)— —指明路由的起源:内 部边界网关协议、外部边界网关协议或

者不完整。

2.As路 径 (As PATH)— —包含了路由经过的自治系统列表。
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3.下 一跳 (NEXT~HoP)—
—到达目的网段需要经过的下

一跳。

4.多 出口鉴别器 (MULTI-EⅪ T-DIsC)— —如有多个离开自治域的出口,就 以多出

口鉴别器作为标准来判定选用哪条路径。

5.本 地优先 (LOCAIrPREF)—
—在自治系统内部表明某个路径比其他路径更优先。

6.原 子聚合 (AToMIC-AGGREGATE)—
—表明本地进程在到某个目的网段的路由

中没有选取最精确的路径。

7.聚 合者 (AGGⅡ uGATOR)—
—本属性用来指明会聚了路由的路由器的IP地 址。

8.团 体 (CoMMUNITY)—
—指明了本地 BGP团 体值,默 认的情况下所有支持团体

属性的路由器都属于
“Intemet” 团体。

9.起 源者识别符 (oRIGINATOR~ID)-— △旨明了路由反射集群中的
一个路由反射器。

10.集 群列表 (CLUsTER LIsT)—
—包含了—个被反射的路由通过的

一
个反射路径。

每个属性代码类型都伴随着
一个属性标志,属 性标志指明了对等路由器应该如何处理这

些属性。表⒎6列 出了4种 属性标志以及它们的关联标志,在 本章的后面会详细介绍。

表 7￡ BGP属 性标志

瘩高位 定义属性是公认 (0)或 是可选 (l)

第 二位 定义一个可选属性是非过菠 (0)或 是过渡的 (D

定义一个可选过波属性是完诌 (0)还 是部分的 (l)

第 四位 定义一个属性的长度是单字节 (0)还 是双字节 (l),本 标志只有在属性长度

大于255个 八位组的时候才使用 (设置为 l)

范例 ⒎2展 示了对 UPD用 m报 文的协议分析。注意,范 例中的报文是 胡 字节 BGP类 型

2的 UPDATE报 文,其 中字段
“
Marker” 的值为全

“
1”,表 明没有使用认证。这个更新中不

可用的路由长度为 0,表 明不包含任何被撤销路由。报文中的第
一
个属性是公认过渡类型 l

的起源属性 ,值 为 θ̄IGP,表 明路由来自内部网关协议。下
一
个公认过渡属性是类型为 2的

As路 径 ,其 中 列 出 了路 由经 过 的所 有 自治 系 统 ,它 的路 径 类 型 段落 的值 为 2

(AssEQUENCE),表 示更新报文中包含了有序的自治系统列表。路径长度部分的值为 1,表

明路径中只包含
—
个自治系统,自 治系统识别符表明数据包始发于 自治系统 2。 再下

一个公

丿、过渡属性是下
一
跳,它 的值为 10.50.42。 最后

一
个是可选非过渡的类型为 4的 多出口鉴别

器属性 ,主 要用来判断当自治系统有多个出口时应该使用哪条路由,本 例中的多出口鉴别器

为 0。

范例 ⒎2 BGP UPDATE报 文

Frame status souroe Addres$ Dest  Address size Re1  T1me Oo1ta Time Abs. Time

summary

13 【 10.50.4,2】  【 10 50,4.1】  141 0:00:37 537 0 0Q1。 028 04/28/2002 03:14:5¤  PM

BGP∶  tyρ e = Uρ date

DLC: ̄

ˉ ˉ ˉ ˉ

 DLC Header ̄

-̄ ˉ ˉ

DLC:

DLC: Frame 13 arrived at 15:14:50 4449; frame size is 141 (oo8D hex〉  bytes·

DLC: Destination = station Ooo4272281D8

DLC: sourCe = station o00427228197

DLC: Ethertype = 0800 (IP)

(待续)

扩展κ度位
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DLC:

IP: ̄

ˉ ˉ ˉ ˉ

 IP Header ̄

ˉ ˉ ˉ ˉ

IP:

IP: Version = 4, header length = 20 bytes

IP: Type 0f seř icθ  〓  Co

1P: 110. .... = internetwork control

IP: .  0 . .. = normal delay

IP: .... 0。    = norma1 throughput

IP:  . , .0   = normal reliability

Iρ : . ., ..Q。  = EGT b1t ̄  transp° rt protoco1 Will ignore the CE bit

IP: . .. .  0 = CE bit ̄  no oongestion

IP: Total length = 127 bytes

IP: Identification = 3

IP: Flags = oX

IP:  0        = m19ht fΓ agment

IP: ..⑦   ,,,。  = last fragment

IP: Fragment offset = O bytes

IP: Time to liˇ e = 1 seconds/hoρ s

IP: Protocol = 6 (tCP)

IP: Header checksum = 9C50 (Correct)

IP: sourCe address = 【 10.50.4.21

IP: Dθ stination address = I10· 50· 4.1】

【P: "o options

IP:

TCP: ̄

ˉ ˉ ˉ ˉ

 TCP header ̄

ˉ ˉ ˉ ˉ

TCP:

TGP: sourCe ρ ort = 179 (BGP)

TGP: Destination port = 110Q2

TCP: sequence number = 3816595210

TGP: "eXt eXρ ected seq number= 3816595297

TCP: ACknoWledgment numbeΓ  = 3817488925

TCP: Data offset = 20 bytes

TCP: Flags = 18

TCP: ..0. ...。  = ("°  urgent pointer〉

TCP: ...1  ... = ACknoWledgment

TCP: ...  1... = Push

TCP: 。 ... 。 0.. = (N°  reset)

TCP: .。 .. .。 0·  = ‘ N°  sΥ N)

TCP: .。 .. .。  0 = (N°  FIN)

TCP: WindoW = 16320

TCP: CheCksum = 19F9 (oorrect)

TCP: "o TCP 0ρ tions

TCP: 【 87 Bytθ s of datal

TCP:

BGP: ̄

· ˉ · ˉ
 BGP "essage ̄

ˉ ˉ ˉ ˉ

BGP:

3GP: 16 byte "arker (al1 1‘ s)

BGP: Lρ ngth = 68                          ·

BGP:

BGP tyρ e = 2 (Vpdate)

BGP:

BGP: Vnfeasiblθ  Routes △ ength = o

BGP: "o WithdraWn Rovtes in this update

BGP: Path ^ttr1bute Length = 25 bytes

BGP: ^ttributθ  F1ags =4X

BGP: 0。 。 。  。 。 ● ● = Wel1̄ knoWn

BGP: .1.. .... F Transitive

BGP: 。 .0。  .。 .。  △  Comp亠 etθ

BGP: ...0 ..。 . = 1 byte Length

(待续 )

BGP: ^ttribute cods = 1 (0r
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BGP: Attribute Data △ ength = 1

BGP: Origin tyρ e = 0 (IGP)

θGP: Attr± bute F△ ags = 4X

BGP: 0..。  .,● ●  ·  We△ 1̄ known

BGP: 。 1.。  。 。 .. 〓  Trans土 tǐ e

BGP: 。 。0. ..。 。 : C0mρ lete

8GP: .,。 0 。 ..。  : 1 byte Length

DGP: Attribute tyρ e code = 2 (As Path)

BGP: Attribute Data Length = 4

BGP: Path segment type = 2 (As~sEOVENCE)

BGP: Path segment 1ength = 1

BGP: As Ide∩ tifier , 2

BGP: Attribute Flags = 4X

BCP: 0... ..· · = wel△
-known

BGP: .1.. .... = Traositǐ e

BGP: 。 .0. 。 ... = Comρ lete

BGP: ...0 .。 。. = 1 byte Length

BGP: AttribVte tyρ e Code = 3 ("e× t "° ρ)

BGP: Attribute oata Length = 4

BGP: "eXt Hop = I10· 5θ ·4.2】

BGP: ^ttr1bute Flags = 8X

BGP: 0r· · '· ·· 亍 ∴0p!=Qna△
Ⅱ ∷∶ ∶∷

8Gp: 10。 ∶  ...。  〓  "on̄ traositǐ e

BGP: .∶ 0. 。 .。 . = C0"ρ lete

BGP: 。 ..0 ..。 。 = 1 byte Length

BGP: AttribVte tyρ e Code = 4 ("u△ ti Exit DisC)

BGP: AttribVte Data Length = 4

BGP: "ulti EXit oisC Attribute = o

BGP:

BGP: "etWork Layer Reaohabi1ity Information:

BGP: IP PΓ efix Length = 24 bits, IP subnet mask 【 255 255 255.0〕

BGP: Ip address I192.168.".oJ

BC·P: Ip Prefix Length = 24 bits, 1P subnet mask 【 255.255.255.Ol

BGP: 1P address 【 192.168.12.ol

BGρ : IP Prefix Ler,gth = 24 bits, IP subnet mask I255.255 255.Ol

8GP: 1P address 1192· 168.13。 o】

8GP: Ip PrefiX Length = 24 bits, 1P subnet mask 【 255.255 255.01

BCP: IP address 【 192· 168.闸 4~01

BGP: IP Prefix Lemgth = 24 bits, IP submet mask I255.255.255.0】

BGp: IP address t192· 168.15.0】

8GP:

BGP: 16 byte "arker (al1 1,s)

BGP: Length = 19

BGP:

BGP tyρ e = 4 (KEEPA△ IVE)

BGP:

DLC∶  --̄  Frame too short

ADDR HEX                                                AscII

o000: 00 04 27 22 81 d8 00 04 27 22 81 97 Q8 00 45 CO 1  .‘
Ⅱ     ’ “

.   E

o010: 00 7f O0 03 0Q O0 01 06 9C 50 0a 32 04 02 0a 32 1          P 2   2

o020: 04 01 QO b3 2a fa e3 7c 9f Oa e3 8a 42 1d 50 18 1 .   ☆  "    B P

o030: 3f CO 19 f9 00 00 ff ff ff ff ff ff ff ff ff ff l ?  0 ..

0040: ff ff ff ff ff ff oo 44 02 00 00 QO 19 40 01 01 I .   , .D.~   @

o050: 00 40 02 04 02 01 00 02 40 03 04 0a 32 04 02 80 | ~e    . O   2

o060: 04 04 00 00 00 0Q 18 CO a8 0b 18 CO a8 0c 18 CO |  .   ∶   .

o070: a8 0d 18 cO a8 0e 18 cO a8 of ff ff ff ff ff ff 1 ..  ~.  . ,.

o080: ff ff ff ff ff ff ff ff ff ff O0 13 04 1 , ..    .  .

报文中的下
一个字段是网络层可达性信息 (NLRI),包 括了通告的新增和需要被修改的

路 由 。 本 报 文 中 包 含 了 到 192.I68,Ⅱ α 24、 192.16812O//24、 192.168.13O/24、 19216814.0/24

和 192.168.15W24等 网段的路由,每 个路由以 [前缀长度,了 网掩码,lP地 址]的 格式表示。
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第 7章  BGP-4的 原理

在图⒎15所 示的范例中,路 由器 A和 B建 宾了BGP会 话并且正在通过 t1PD川 田 报文
交换路由信息。路由器A发 送一个 L1PD川 E报 文要求删除两条路由:一 个是 sO.1。1.0/,4,另
一
个 是 50.22.0/94。 这 个 更 新 报 文 中 同 时 要 求 增 加 4条 新 的 路 由 :51.3.3.0/24、 5144.0/,4、

51.5.5.0/94和 60,1.l。 0/24。 这 些 路 由 通 过 E-BGP的 方 式 学 习 到 并 且 发 送 出 去 ,但 是 起 源 设 为

I-BGP会 话 (通过类型 l的 IGP路 径属性得出),As路 径包括了自治系统 402、 1o和 30,下
一
膨 ‘为 51.5.2.4。 路 由 器 B收 到 UPDATE报 文 后 ,从 A苟 -RJB-In表 中 删 除 到 50.1.1.0/24和

50.22。 0/24的 路 由 ,同 时 增 加 到 51.3~3W24、 514⒕ w24、 515.5.0挖 4和 ω 。1.lW24的 路 由 以

供 BGP决 策 进 程 处 理 。

图⒎15 路 由器交换 BGP吏 新

路由器 B从 本地的 A句 -RIB-Out表 中取出路由,然 后发送更新给路由器 A,其 中包括
新增到网段 197.犯 .59.0/24、 197.63.59.o/24和 197Cz【 .59。0/24的 路由。这些新路由都来 自
E-BGP会 话,但 是起源于 ⒈BGP会 话,AS路 径包括了自治系统 917、 们 和 29,下 一跳为
197.61.I.1。 路由器 A按 收了新路由后放入本地的 A刂 -RJrB-In表 中供 BGP决 策进程处理,
然后将最佳路由加入到本地的 BGP表 Loc-R1B中 。如果没有新的路由变化,路 由器 A和
B就 不会再发送新的 UPDATE报 文,它 们只会来回发送保活报文通知对方 BGP会 话保持
在激活状态。

7.5 通 知 (NOTlFlcATION)报 文

BGP通 知报文用于表明一个错误,这 个错误可能会导致 BGP会 话中断。通知报文通
常在会话刚刚中断时就立即产生。当 BGP连 接中断后,在 两个 BGP对 等体之间的 TCP
会话将关闭,所 有资源被释放。

“
路由撤销

”
报文会向其他 BGP对 等体发送,所 有 BGP

路由会从路由表中删除。BGP会 话可能会出于多种原因被中断。表 ⒎7描 述了 6个 主要的
错误通知报文。

r24,5o22o1

1-lGρ

2-丨 402, 10 30j

3-51524

t24,51330)

【
24,51440〕

【
24,51550】

【
24,601 10〕

1-IGP

2-【 917,40,291

3-19761 11

【24,1976259o】

⒓4,19763590I

P4,1976459ol
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(NOTIFICATION)

表 ⒎7 BGP通 知报文

表明处理 BGP报 文的报头时发现错误,通 过子代码可以表明出错的原因

oPEN报 文错误 表明一个 0PEN报 文中有错误,通 过子代码可以表明出错的原因

L1PDATE报 文错误 表明一个 "bAπ 三报文中有错误,通 过子代码可以表明出错的原因

表明在协商好的时问间隔内没有收到 ⒑ΙPALIVE或 足UPDATE报 文

当发生不可预见的锖误时发送给对端路 }丨器来终结 BGP会 1膏

夜示立刻终止 BGP会 话

每个通知报文包含了 3个 字段:错 误代码、错误子代码和数椐。钴误代码字段指明了

NoTIΠ 0刂 ION错 误的类型,如 果有的话错误子代码给出出错的详细解释,数 据字段包含了

和错误相关的诊断信息,不 是所有的通知报文都有数据字段。

当处理 BGP报 头的时候如果发现错误,将 会产生
一个
“
报文报头错误

”
的通知报文。这

个报文
一般在以下几种情况下产生:收 到

一个有非法的 Marker字 段的 BGP报 头的时候,报

文报头的长度值小于或是大于所需值的时候,或 者是报文报头的类型不可知的时候。表 7闷

列出了报文报头出错提醒子代码以及相关描述。

表 7￡ 报文报头出错提醒子代码

报文号

表明 BGP报 文中 Marker字 段的值不是期槊的伯

oPEN报 文一全 l,除 非使用了TCP MD-5

其他在 0PEN报 文中协商

报攴报头的长度值小I·或是大于所需值,错 误值被放入报文的数据字段。

OPEN一 母小 ⒛ 个 k̀it纽 ,最 大 0096个 人位组

UPD̂ TE一 最小 B个 八位组,最 大 4096个 八位组

KEEPALIVE一 不大于或小于 I9个 八位组 (全 空的 BGP保 活报文的人小)

表明收刭了未知类型的报文,类 型代码值被放入数据字段

BGP的 oPEN报 文出错可能有以下几种原因:失 败的或是配置错误的 TCP MD̄ 5认 证请

求 ,被 破坏的 TCP数 据包,或 是 BGP的 配置问题。oPEN报 文出错包括的报文子代码描述

了报错的原因。

表 7闪 oPEN报 文出错提醒子代码

保持计时器超时

有限状态机错误

报文子代码类型

无出错子代码

连接不同步

报文长度尢效

报文类型无效

报文号 报文子代码类型 描述

l 不支持的版本号码 表明BGP对 等体使用的是不支持的BGP版 本,数据字段包含了本地支持的最大 BGP版 本号

无效对等体 As 对等路由器的自治系统号不是期望的值,这 个错误
一般是曲某个对端路由器的配置错误导

致的

3 无效 BGP” l另刂符 对等路由器的 BGP识 别符不是期望的值,这 个错误
一股是由某端路由器的配置错误导致

的,这 个值必须是个有效的 IP地 址

4 不支持的可选参数 本地路由器收到了不支持的可选参数

认证失败 当 BGP认 证失败时产生

无法接受的保持时问 本地无法接受保持时间值,任 何保持时间都有可能被拒绝,保 持时间必须由BGP对 等体之

间协商

当收到 0PEN报 文后路由器就可以建立有效的 BGP会 话,它 们会开始发送 UPDATE
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I  are 第 7章  BGP-4的 原理

报文 。在处理 UPDATE报 文的时候可能有各种不同的错误发生,这 些错误通常都是由路由

器上的错误配置导致的。表 ⒎10中 列出了各种不同的
“
LJPDATE报 文错误

”
通知报文以及

相关描述。

表 7-10
“
UPDATE报 文错误

”
提醒子代码

如果 BGP会 话没有任何锆误,除 非接口断掉或是 BGP配 置被修改,你 不会看到任何通

知报文。两个 BGP对 等体建立 BGP会 话后,它 们会交换保活报文来验证 BGP会 话的完整性 ,

下一小节会讨论 BGP保 活报文。

7.5。 l  保 活 (keepahve)报 文

当BGP会 话成功地建立并且完成了BGP更 新的发送和接收后,BGP对 等体会周期性地

互相发送保活报文。默认的情况下 BGP路 由器每隔 60s发 送保活报文,通 知相邻的对等体

BGP连 接仍然处于激活状态,保 活报文的间隔可以从默认值改为 3~42%%729s之 间的任

意数值,或 是设为 0表 示不需要交换保活报文。将保活的值设为 l或 是 2s是 无效的,如 果使

用 了 非 法 的 KEEPAHVE值 ,BGP会 话 会 失 败 ,同 时 发 出
“
opcn faikd:Connccoon rcftIsed by

rcmote h∞ t”的通知报文,KEEpALIVE的 汁时器值也可能被设置为默认是 180s的 协商得到

的保持时间值的 〃3。图⒎16显 示了包括 KEEPALIVE在 内的 3种 BGP报 文在成功建立 BGP

会话中的交互过程。

保活报文不包含任何数据,它 只是
一
个 19字 节的 BGP报 头,这 在范例 ⒎3的 协议分析

中可以看出。

范例 ⒎3 BGP保 活报文

Frame status source Address  Dest. Address size  Re1. Time Delta T1me Abs. Time

summary

10 【 10.50· 4 1〕  【10.50.4.2】  73 0:00:37.336 0.008.155 04/28/2002 03:14:50 PⅡ

BGP:  t ype  =

(待 续 )

报文号 报文子代码类型 描述

l 属性列表格式错误 表明不可用的路山长度和 /或 仝部属性长度加上固定的 UPDATE报 头的大小 E19]加
上全部路径属性长度字段的大小 E2〕 珈l上不可用的路由κ度字段 E21超 长
另外一种可能是同样的属性在同一个UPDATE报 文中出现多次

兀注tt9Jl的公认属性 提示有 个 未知的公认必遵属性,这 个属性的值会放入报文的数据字段

3 公认属陡短缺 捉示缺少-个 公认必遵属性,这 个穰性会放入报文的数据字段

丬 以性标志锛误 属性标志宁段和属性代码宁段不符,叮 能是F打∫钴误的屁忤、皓误的}'̂ 志、钴误F灼代码
或是借误的付I,桕 关信息也在报文的数据宁段

s 属性长度山锩 实际的屑性Κ度和属性κ度字段指定的长度不符,属 性数据 (属性类型、κ度和值)会
被放入报义的数据字段

无效的起源属性 起源属性的值没有定义或是无法识别,该 值会被放入出错报文中

As路 由环路 在 tJPDATE报 文中有本地白治系统号码.由 此可以假设路由环路发生

无效的下一跳 下一跳地址是一个无效的IP地址,很 可能是揞式错误,出 错报文中会包含该值

9 可选参数错误 菠明—个己识别的可选属性的值出错,借 误值将会放入报义的数据字段

无效的l【J络字段 蜕明在报文的NLRI字 段有语法错误

ll As路 径格式诺误 As路 径语法不正确
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通知 (NOTIFICATION)报 文

κEEPALIVE

DLC: ·

ˉ ˉ ˉ ˉ

 DLC Header ̄

· ˉ ˉ ˉ

DLC:

DLC: Frame 10 aroived at 15:14:50,2443; fΓ ame size is 73 (0049 he× ) bytes

DLC: Destinati° n = station Oo0427228197

DLC: sourCe = station 0004272281D8

DLC: Ethertyρ e = 0800 (IP)

DLC:

IP: ̄

ˉ ˉ ˉ ˉ

 IP Header ̄

ˉ ˉ ˉ ˉ

IP: IP∶  Version = 4, header le∩ gth = 2o bytes

1P: Type of servioe = Co

1P: 110.  .   = internetWoΓ k c° ntrol

1P: .  0  ..  = norma1 de1ay

IP: ...。  0,。 . = normal throughput

】 P: ~.~. .0 ~ = norma1 reliability

IP: 。 .。 , . 0, : ECT bit ̄  transρ ort ρ rotocol wil1 1gnore the CE bit

1P: .。 ., 。 。 .0 = cE bit - no Congestion

IP: TOta1 1ength = 59 bytes

IP: Xdentification = 3 IP: F1ags = oX

IP:  0。 。  ..。 . = might fragment

1P: ..0。  .... = last fragment

IP: Fragment offset = o bytes

IP: time to liˇ e = 1 seoonds/hoρ s IP: Protoco1 = 6 (TCP)

1P: "eader checksum = 9C94 (correot)

IP: sourCe address = 【 10.50· 4.1】

IP: Destinatioo address = t10.50.4 21

IP: N0 0ptions

【P:

TCP∶  ̄

ˉ ˉ ˉ ˉ
 TCP headeΓ  ̄

ˉ ˉ ˉ -

TCP:

TCP: sourCe ρ ort = 11002

TCP: Destination ρ ort = 179 (BGP)

丁CP: sequence number = 3817488906

TCP∶  NeXt eXpected seq number= 38174889/o5

TCP: ACknoWledgment number = 3816595191

TCP: Data offset = 20 bytes

TCP: F1ags = 18 tGP: ..0。  .... = ("o urgent pointer)

TCP: 。 。 .1 .... = ACknoW1edgment

TCP:  ... 1... = Push

TCP:  .。 . .0。 。 = 〈 "o reset)

TCP: ,,,. .,0·  = (N°  sΥ N)

TCP:  . . . .0 = (No FIN)

TCP∶  WindoW = 16339

TCP: GheCksum = 7BB6 (corΓ ect)

TCP: No TCP 0ptions

TCP: 【 19 Bytes of data】

TCP∶  BGp: ~~̄
· ·

 BGP Ⅱ essage ̄

ˉ ˉ ˉ ˉ

BGP:

BGP: 16 byt0 marker (al1 1,s)

BGP: Leogth = 19 BGP: 8GP type = 4 (κ EEPALIVE)

BGP:

8GP:

ADDR HEX                            AsGII

o000: 00 04 27 22 81 97 00 04 27 22 81 d8 08 00 45 C0 丨    ’
Ⅱ    ∫ "    E

o010: 00 3b O0 03 00 00 01 06 9C 94 0a 32 04 01 0a 32 |  ;        ,2,  2

o020: 04 02 2a fa 00 b3 e3 8a 42 0a e3 7c 9e f7 50 18 | . ★  ,   8 J  P

o030: 3f d3 7b b6 00 00 ff ff ff ff ff ff ff ff ff ff | ? (  ·        ·

o040: ff ff ff ff ff ff O0 13 04 1  ...,..· ·
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保持汁时器 保持计时器

2041687525

路径属性

I24 501 1 01

丨24 502201

1-lGP

2-【 402,10,301

3-51524

I24 513301

(24,51440J

I24,515501

I24,601 10】

2-I917,40.29I

3~19761 1 1

【24,197625θ o】

(24,1976359ol

【24,1976459o1

网⒎I6 BGP报 文

7.5.2 路 由刷 新 报 文

在思科 IOS软 件版本 12.0(o)T之 前,所 有的BGP路 由器每次本地的路由策略改变后
都蒂要手工重启BGP会 话。会话的重启可以使路由器接收处理远端对等体的路由更新时应用
新的策略,在 早期版本的思科 IOs软 件中,这 个问题通过在每个对等体之间使用 BGP“ s鲈
″c吻 阳r'°″”来解决。当 BGP软 重配特性被加入到传统的配置上后,路 由器会在内存中
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7.6 BGP状 态机的操作

为从每
一个远端对等体收到的 A⒋ RIB̄ In表 建立完全未加修改的备份,尽 管这个特性通过防

止 BGP会 话的中断而提高了网络的可靠性,但 是同时也消耗大量的系统资源
。每次使用命令

de臼r ip bgp(★ |忪ad批 s忉εe/-g/oBJp)softlim0u日 都会触发软重配的发生
,关 于这个命令的具体

使用办法在第 9章 中介绍。当使用这个命令后,本 地的
BGP路 由器会假装自己从远端重新收

到了完整的路由更新 ,实 际上是利用保存在内存中的 A苟
-R1B-In的 各份信息重新刷新

Loc-RIB表 中的路由。

RFC2918中 定义的 BGP路 由刷新能力在思科的IOs软 件中
一般称为 BGP的

“sorr饣 s召r

eP9乃夕″ce″ePzr”,该 特性在较新的思科 IOs软 件中自动启用,BGP路 由器会在 BGP会 话初始

化的能力交换部分协商是否启用,它能够不需要软重配就允许 BGP路 由器动态
地向对端路由

器请求或是发送路由更新。在 BGP oPEN报 文的可选能力字段中定义了 IANA制 定的

ROUTE-则 EFREsH能 力 (2)。 在路由刷新报文被发送和理解之前,每 个参加 BGP会 话协商

的对等体都必须支持这个能力,如果某个不支持该能力的 BGP路 由器从对端收到了
路由刷新

报文 ,它 会忽略这个报文并且记录下
“Unsuppo爪 ed oPEN Parameter” 后继续工作。当参加

一

个 BGP会 话的两台路由器都不支持 ROUTE-REFREsH能 力时,这 两台路由器都将无法使用

这个能力,不 得不使用软重配或是手工重启会话来更新 A⒋ RIB-In表 。当然
,如 果有时

ROUT△ 则IⅫ 秃H请 求由于某种原因不起作用,还 是可以通过手工来重启会话。

7。6 BGP状 态 机 自勺操 作

BGP对 等体在建立相邻关系和交换路由信息之前会经历多个不同的状态,在 每个状态

中,路 由器必须发送和接收报文,处 理报文数据并且为进入下
一阶段初始化资源,这 个过程

就是 BGP的
“FF″jr召-srJ佗拟‰c乃f〃 tFsM丿

”
状态机。如果过程在任意

一点失败,会 话会被结

束,对 等体会返回空闲状态然后重新开始处理过程。每次会话终结的时候从相应的对等体
学

到的路由都会从路由表中删除,这 样就会导致停工。如果是由于某个 BGP对 等体的配
置错误

引起的,对 等体会持续地在未建立状态之间变化直到错误被排除。BGP对 等体在成功建
立

BGP会 话之前会经历以下状态:

·
 空 闲 (Idlc);

·
 连 接 (Comect):

· 激 活 (A山 xe);

·  open发 j送 (opcnsent);

·  open确 认 (openConnnη );

·  已 建 立 (Established)。

每个状态都有相关联的 J,apcJr四召船 (IE,输 入事件),输 入事件是在 BGP会 话过程中发

生的会触发行动的
一些事件。

BGP输 入事件

在空闲阶段发生,BGP启 用事件表明BGP会 话的开始,同 时也为 BGP进 程初始化资源,

BGP启 用事件只有在空闲状态才会被侦听,本 地发言人在非空闲状态收到的 BGP启 用事

件将会被忽略
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续表

事件号 事件名 描述

2 BGP终 止 BGP终 止事件通知终结一个 BGP会 话

3 BGP传 翰连接打开 本事件通知本地的发言人 TCP连 接已经打开,BGP的 资源初始化已经完成

4 BGP传 翰连接关闭 本事件通知本地发言人远端的BGP发 言人已经关闭了TCP会 话,同时触发释放 BGP资 源。
使得本地发言人返回到空闲状态

5 BGP传 檎连接失败 本事件通知本地发言人与远端 BGP发 言人的TCP会 话无法建立,同时触发释放 BGP资 源,

使得本地发言人返回到空闲状态

6 BGP传 输严重错误 本事件通知本地发言人与远端 BGP发 言人的 TCP会 话发生严重错误,同 时触发释放 BGP

资源,使 得本地发言人返回刭空闲状态

7 重连接超时 当重连接计时器超时的时候触发本事件,同 时重新开始计数

8 保 持 时问超时 当保持时问超时的时候触发本苷件.表 示远端对守体没有应答本地对等体发送的报文

9 ΚEEP人 凵VE超 f·l 本事件表明 KLEPALIVE订 数器超时,也 就足说在-定 的时间问隔内没有从远端对等体技

到保活报文

收到 0pcn报 文 本事件通知本地系统从远端对等体收到 r BGP oPEN报 文,BGP会 话可以进入 0pcn确 认
状态

】l 收刭保活报文 本事件通知本地系统从远坩对等体收刭了一个 BGP的 保活报文,BGP会 话可以进入己建
立状态

收刭 Update报 文 本事件通知本地系统从远端对等体收刭了一个 BGP的 UPDATE报 文

收到通知报文 本事件通知本地系统从远端对等体收到了一个BGP的 通知报文,BGP会 话应该技立刻终lr

7.6.1 空 闲状态

根据 RFC I771的 定义 ,在 每个 BGP会 话开始的时候 ,每 个对等体路 由器都必须经

历不同的 BGP状 态。当配置了 BGP后 路由器进入的第一个状态就是空闲状态 ,在 空闲

状态 ,BGP发 言人路由器拒绝收到的 BGP会 话请求。在这个时候 ,路 由器的 BGP进 程

不拥有任何资源 ,路 由器只有在收到 BGP启 用事件后才会给 BGP进 程分配资源 ,BGP

启用事件可以由 BGP进 程初始化或是由用户人工干涉产生。表 ⒎I2总 结了空闲状态的

行为表现和原因。

表 7-12 空闲状态行为表现

空闲状态行为表瑷

拒绝呼入会话请球
路由器刚刚配置完并且以前没有与该对等体建立过会话或者是 BGP会 话刚刚重启,直

到一个 BGP启 用事仵产生后呼入会话请求才不会被拒绝

未分配 BGP资 源
新配置的BGP对 等体会话或是会话重启,只 有在收到一个 BGP启 用事件后资源才会豉
分配

发送或是收到BGP启 用事件
发送 BGP启 用事件后,BGP对 等体初始化它的资源,启 用重连接计时器,试 图与其他
对等体建立 TCP连 接,同 时侦听呼入的TCP连 接尝试

出错时
TCP会 话会被结束,路 由器会保持在空闲状态,重 启事件会重新发生,每 当一个重启事

件产生后,当 前利最后一个重启事件之问的时问阳l隔会指数性增长

当其他未定义的错误发生时返回到空闲状态

当以下错误发生时返回到空闲状态:

oPEN报 文出错
BGP停 止事仵 (发送或是接收)

倮持时同超时

其他未定义的错误

opcn发 送状态
从其他状态转变到空闲状态
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BGP状 态机的操作

open确 认状态

己建立状态

空闲状态行为表现

当以下错误发生时返回到空闲状态:

收刭TCP连 按中浙通知

保持时间超时

收到通知报文
BGP终 止事件

其他末定义F勺错误

当 以下错 误 发生 时返 回到 -L闪 状 态 :

llPDATE报 文错误

收到 TCP连 接中断通知

收刭通知报文

BGP终 d∶事件

保掎时问超时

其他未定义的错误

BGP启 用事件最初发生在初始 BGP配 置之后,如 果状态机从英他状态转变到空闲状态,

下一个启用事件将会在 60s后 发生。为了防止路由器不停地连接和断掉 BGP会 话,每 个启用

事件之间的间隔是指数增长的。

当启用事件发生后,路 由器初始化它的 BGP资 源,并 且启用控制 TCP连 接尝试的频率

的重连接计时器。在这个时候,路 由器尝试和它己配置的 BGP对 等体建立 TCP会 话,「Ill

时也会侦听从 BGP对 等体接收到的 TCP会 话请求。如果 TCP连 接被关闭或是由于其他别

的原因失败了,状 态机将保持在空闲状态,BGP启 丹j事件之问的闸隔将指数化增长,这 就

会大大加大 BGP启 用事件间的间隔。如果
一切正常,状 态机将会过渡到连接状态。图⒎17

显示 了在 BGP空 闲状态过程中状态机经历步骤的逻辑流程。在这个图中,黑 色文字框显示

了进行的行动,灰 色文字框显示了和进行的行动相关的 BGP事 件,白 色文字框显示了发生

的行动的具体细节。

注意:当 两个 BGP对 等体路由器同时尝试建立 TCP连 接 ,或 是当 BGP会 话启用后

远端对等体试图重新建立
一个新的连接时会发生 Cor|P,召c助刀Co′′泌切坩 (连 接冲突 )。 在

这种情况下,两 个对等体将比较 BGPID,由 最高 BGPID的 对等体建立的连接将会保持 ,

其他的连接会被关闭。如果冲突发生在
一个 BGP会 话 已经启用的情况下,那 么新的 BGP

会话请求将会被关闭,连 接冲突只有在 0pen发 送、0pen确 认或是已建立的状态下才会

被检坝刂。

ˉ
如果你发现

一台路由器始终保持在空闲状态,那 么可以检查以下方面:

· 验 证在远端对等体上为本地对等体配置了正确的 IP地 址和白治系统号码。你可

能需要修改 BGP的 更新来源或是 BGP的 路由器识别符,使 得对等体看到的 BGP

请求来自正确的 1P地 址。需要记住的是 BGP不 接受来自未知的 BGP对 等体的

连接。

· 验 证在本地为远程对等体配置了正确的 1P地 址和自治系统号码。记住,BGP验 证

oPEN报 文的内容,如果从远端对等体收到的oPEN报 文的内容和本地 BGP配 置不

符,路 由器将不会建立 BGP的 对等关系。

· 确 认路由器可以互相访问配置的 IP地 址和 TCP端 口号 179。 你可能需要添加路由,

修改访问列表或是防火墙的规则配置来允许BGP对 耸体互相通信c
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□ 不再分曰任何资源给BGP进 程
□ 启用事仵 (路由器或用户产生)

□

0

¤

口

初始化资源
启动迮接重试汁时胳
尝试与对等体建立 TCP会 活
侦听TCP会 话连按尝试

口 关闭TCP迕 按
0保 持空闲状态
口 为避免持续的对等体握动,每 当-个

启用事件产生后,与 前一个启用骈件
之问的时间间踊会指数性嘈长

图⒎I7 BGP空 闲状态

7.⒍ 2 连 接 状 态

在连接状态时,路 由器等待和它的BGP对 等体之间的 TCP连 接成功建立。在连接建立

后,状 态机会将重连接计时器清零,结 束对 BGP资 源的初始化,然 后发送 0PEN报 文给它

的对端。表⒎13列 出了不同的连接状态行为和相关事件以及相关的状态过渡。

表 7-13 连接状态行为

连接状态行为

忽硌收刭的启用事件 启用事件只有在空困状态才会被接收和咱应,在连接状态收刭的任何启用事件都会被忽岵

BGP资 源分配结柬 路由器上的BGP进 程开始工作,然 而,只 有在状态机进入已建立状苍后才会进行路由

oPEN报 文被发送给对端 当0HN报 文被发送给对端后,路 由器将进入 oPEN发 送状态

重连按计时器被重置,路 由器仍然继续侦听从它的对等体发来的 TCP会 话请求,但 是它

的状态会从连接状态变为激活状态
TCP连 按错误发生
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连接状态行为

重连接计时器超时
重连按计时播技重置,略 由器试图重新初始化与对等体的 TCP会 话,侦 听从它的对等体

发来的TCP会 话请求,仍 然保持在连接状态

未定义错误发生 如果有任何其他的事件发生,路 由器会释放 BGP资 源并且转变回空闲状态

从英他状态转变到连接状态

当路由器处于激活状态时重连按计时器超时,这 个对等体将会:

重置重连接计时器

试图与远端对等体建立 TCP会 话

侦听远端对等体的TCP连 接

在一个成功的 BGP对 等体会话过程中,对 等路由器通常不会在转变到 0PEN发 送状态

之前在连接状态花费过多的时间。图 ⒎18显 示了 BGP连 接状态行为和相关的原因,其 中黑

色文字框显示了进行的行动,灰 色文字框显示了和进行的行动相关的BGP事 件,白 色文字框

显示了发生的行动的具体细节。

。虫丑连按至试计时器
。初始化 TCP连 按
。鲑瑛仗听对方发起的TCP违 接尝试
°倮持迕按状态

炬绝入站连按
不再分￡任何资源绮 BGP进 程
。 启 用搴件 (路由器或用户生成〉

图⒎18 BGP连 接状态

如果两个 BGP对 等体之间的 TCP会 话由于任何原因被结束或是失败,状 态机会重置重

连接计时器,继 续侦听它的对等体发送的 TCP会 话请求,同 时进入激活状态。

当BGP对 等体由于配置错误陷入连接状态无法自拔时:

· 始 终确认在端口 I79上 有进入和离开的 TCP连 接 (同时在源端是比 1023大 的随机

产生的 TCP端 口号),这 样 BGP会 话才能在每个方向建立。BGP的 TCP会 话使用

随机的源端口号,TCP目 的端口号是 179。

J重 新启动连接虫试计时器
。韧始化TCp会 话
J侦 听入站TCP

。 守待与对钅体之闯威功吏立 TCp会 话
J清 除连按宝试计时番
J完 成初始化

o忠 衤启用奉件
0尝 试初始化与对等艹之闯的 tCρ 会话
0虫 二迕按互试计时:
0向 对铮仆发送 oPEN报 文
0设 翌倮持计时抟 〈初始 4耐 n)
3如 果戊功 ,转 换到 0pon发 诺状态
。 如果不戚功 ,转 谈 爿 帘闪状

转换到0peo兮 法状态

亟丑迕接重试计时器
侦听TCP会 话
转换刭澈活状态
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· 验 证本地和远端的BGP配 置,

路由进程编码正确。

7.6.3 激 活状态

检查IP地址和自治系统号有无输入错误,确 认BGP

如果路由器无法和它的某个 BGP对 等体建立成功的 TCP连 接,路 由器就会进入激活状

态,这 时 BGP路 由器会忽略启用事件 (注意只有在空闲状态才侦听启用事件),试 图和其他

路由器建立 TCP会 话,同 时重置重连接计时器。

如果当 BGP路 由器处在激活状态的时候成功地建立了 TCP会 话,它 将发送
一个 0PEN

报文给它的对等体,设 置保持时问,以 决定对等体需要等待返回报文的时问,然 后进入 0PEN

发送状态。保持时间的初始值设为 4min,当 BGP会 话成功地建立以后,保 持时问的值会变

为在 oPEN报 文处理时协商得到的值。

如果在重连接计时器超时之前还没有成功地建立 TCP会 话,状 态机将重启重连接计时

器,试 图初始化
一个 TCP连 接,同 时在转换回连接状态的过程中继续侦听从对等体发来的

TCP会 话请求。

你可能会注意到在下面的情况下路由器在空闲和激活状态之间循环:

· BGP对 等体识别符配置错误;

·
 BGP对 等 体 无 法 通 过 TCP端 口 179访 问 ;

· 网 络拥塞导致重连接计时器超时;

· 网 络接口抖动。

7.6.4 0PEN发 送 状 态

在0PEN发 送状态,BGP对 等体等待从它的对等体发来的0PIN报 文。当收到
一个0PEN

报文后,会 检查报文的有效性,在 这个时候,BGP对 等体会检查本地的配置和 0PEN报 文的

所有字段是否匹配,任 何不
一致都会导致 0PEN报 文错误的发生。同时 BGP对 等体还会检

查验证没有发生连接冲突。如果报文是有效的,对 等体会发送
一个保活报文给它的对等体,

设置 KEEPALrVE计 时器,设 置保持时间计时器,然 后进入 0PEN确 认状态。表⒎14列 出了

oPEN发 送状态行为和相关的描述。

0PEN发 送状态行为

oPEN发 送状态行为

忽略收到的启用事件 启用事件只有在空闲状态才会被接收和确认,在 连接状态收到的任何启用事件都会被忽略

等待对等体的 0PEN报 文 BGP对 等体会停留在oPEN发 送状态,直 刭以下情况发生:
· 收 到一个有效的0PFN报 文
· 发 生 TCP连 按中断
· 收 刭一个通知报文
· 发 生一个终止事件
· 保 持计时器超时
· 任 意其他未定义的事件

有很多事件可以导致 BGp发 言人从 oPEN发 送状态转变到空闲状态。如前所述,如 果

发言人从它的对等体收到了
一个无效的 0PEN报 文,将 会产生

一个 0PEN报 文错误,这 时本
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地的路由器会发送
一
个通知报文指明出错的原因,然 后转变到空闲状态重新开始连接进程。

当收到 BGP终 止事件、保持计时器超时或是发生其他意外事件的时候,本 地路由器也会

发送
一个通知报文同时转变回空闲状态,然 后重新启用新的成功的 BGP会 话。图⒎19显 示

了在 oPEN发 送状态可能发生的各种各样的事件。

舞 撂文
采
报
连
数

碳
田酤始

对
o
是
报

倚
蛮
查
证

等
检
检
验

突

图 ⒎19 BGP oPFN发 送状态

BGP对 等体通常很少会在 0PEN发 送状态停留较长的时间,当 本地路由器从它的对等体

收到
一个 0PEN报 文后,将 给对等体发送

一个保活报文然后转变到 oPEN确 认状态。

7.6.5 0PEN确 认 状 态

在 0PEN确 认状态,本 地路由器等待从它的对等体收到
一个保活报文,收 到后 BGP会

话将转变到己建立状态。BGP对 等体可能舍因为
一系列的原因从 0PEN发 送状态转变为

oPEN确 认状态,表 ⒎15列 出了这些状态转变和0PEN确 认状态的其他行为。

表 7-15 oPEN确 认状态行为

oPEN确 认状态行为

启用事件只有在空闲状态才会被接收和确认,在 0PEN确 认状态收刭的任何启

用事件都会狡忽略

大 BGPlD进 行的连接

人
乜

器时蜘
啷
咖

置
听
捩

篮
侦
转

J

0

0
体之阆成功建立TCP会 讠
试计时器

open报 文并且转换 田

忽略收到的启用事件
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0PEN确 认状态行为

等待对等体的保活报文 BGP对 等体会停留在 0PEN确 认状态,直 到以下情况发生:
· 收 到一个有效的倮活报文
· 发 生TCP连 接中断
· 收 刭一个通知报迂
· 发 生 个 终ll∶+件
· 保 抟计时器超时
· 任 意It他未定义的事件

如果 KEEPALIVE计 时器超时 KEEPALIVE讠 丨时器FI能 会庄仪持汁时器超时前 3倍 的保掩时问重启 ,本 地付
等体将转变为空闪状态

如果对等体从0PEN确 认状态返凵空闪状态 BGP连 接被关闭

BGP对 竿体会i点a勹9i白 BGP痰 源破释触

图 ⒎20显 示了在 0PEN确 认状态可能发生的行动。本地路由器在收到
一
个保活报文

后会成功地转变为己建立状态 ,或 是在发生断廾、终止或是通知事件的时候转变 为空闲

状态。

:贤蠹蛋苔篷笠猡
ve报文

I EE Keepalive
r Efl Keepalive i+Btl$

图 ⒎⒛  BGP oPEN确 认 状 态

BGP对 等体只会在 0PEN确 认状态停留一定的时间等待接收保活报文,如 果没有在指定

的保持时间内收到保活报文,会 话将转变为空闲状态。

7.6.6 已
建

立 状 态

BGP对 等体在成功地交换了 0PEN和 保活报文后进入己建立状态,进 入后它们会开

发

转
·
态

会 活

J等 待与对方成功乏立 TCρ 会话
J洧 零迮按篮试汁时器
。 完成+,眙 化
。 向对方发送 0pen报 文
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7.7 BGP路 径属性 42e I

始发送 包含路由信息的 UPDATE报 文和保活报文来验证 TCP的 连接状态。如果在对等体

处于己建立状态的任何时候发生错误,本 地对等体将发送
一
个包括错误原因的通知报文

并且转变回空闲状态。图⒎21显 示了当发言人处于己建立状态时可能发生的各种各样的

事件。

图⒎2I BGP己 建立状态

到 日前为止我们己经介绍了基本的 BGP运 行过程,下 面将讨论在 BGP L1PDATE报 文中

交换的各种各样的属性。

7.7 BGP路
径 属 性

BGP路 径属性包含了在 BGP LlPDATE报 文中的路径的值 ,在 L1PDATE报 文中包括的所

仃属性适用于 UPDATE报 文中 NLRI(网 络层可达信息 )字 段指定的所有路径。

7.7.l 起 源属性

路 由的起源属性描述 了路径被引入 BGP的 方式 ,它 是公认必遵属性 ,也 就是说所

有的 BGP实 现都必须接受和理解起源属性的值 ,而 且这个属性会传给其他的 BGP对 等

体。表 ⒎16列 出了 3种 BGP起 源代码。如果是从 ⒈BGP学 到的 BGP路 由,该 路 由的

起源类型是 0:IGP,如 果路由来 自于外部网关协议 (EGP)会 话 ,那 么路由的起源类

型是 l:EGP,如 果路 由来 自于未知 (非 BGP)的 路 由进程 ,那 么起源属性的值将是 3:

不完檠。

接
 
由
件

连
 
路
事

站
源
有
网

入
资
Ξ
届

绝
放
除
待

拒
释
洲
等 (路由器或用户生成)

。 发法i诌知报文 -保 掎计时器趔时
。转换到空闲状态
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表 7-16 BGP起 源代码

路由来源于-个 BGP路 由器,这 个路由类型包括了任意 。条由BGP发 言人的BGP进 程产生的路由
在路由选择中IGP是 最优先的起源类型,比 EGP或 是 In∞mplete要 优先

路由来源于一个 EGP(外 部网关协议,不 是外部 BGP)会 话

在 起 源 类 型 中 EGP比 Inc° mplete优 先

路由来源于非 BGP的 路由进程,通 过手I重 分发进入 BGP,比 如说来白内部网关协议、静态路
由或是直连路由

起 源 属 性 In∞ mplcte没 有 IGP或 是 EGP优 先

图 ⒎22显 示了起源属性为口:IGP的
一
条路由,它 来自

一
个内部 BGP会 话。你会看到路

由 器 C始 发 了 到 网 段 I0.2.1.0/24和 10.2.2.0/24的 路 由 ,所 以 从 路 由 器 C发 给 路 由 器 B的

L1PDATE报 文中可以看到路由器 C赋 予了值为 IGP的 起源属性给这些路由。

图 ⒎22 BGP起 源 代 码 ICIP

图 7-23阐 述了如何使用 hcomplete起 源属性标识来源未知的路径。在图中,路 由器 R

始发了自治系统“甾 的路由,但 是由于这些路由是从 0sPF进 程中重分发的,所 以发送出去

路径的起源类型都是 h∞ mplete,每 个下游的路由器都同样地转发这些起源类型是 Incompkte

的路径而不加修改。
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图 793 GP起 源 代 码 Incomplete

7.7.2 AS路 径属性

As路 径属性是公认必遵属性,它 描述了路由到达目的网段需要经过的路径。BGP As路

径属性的主要目的是为了防止路由环路,当 BGP对 等体收到了在 As路 径中包括本地自治系

统号码的 UPDATE报 文时就知道发生了路由环路。当
一
个含有环路的更新收到后,UPDATE

osPF Area o

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



BGP-4的 原理

报文将被忽略。

每个向Ē BGP对 等体发送已知路径更新的 As边 界路由器都会在 As路 径上加上它 自己
的 AS。 As路 径字段包括 3部 分:

·
 路 径 段 落 类 型 ,有 两 个 可 能 的 值 :AS~sET和 As~SEQUENCE。

· 路 径段落长度 ,指 段落中 As的 数量。
· 路 径段落值包含 As号 码的列表。

As路 径 的路 径 段落类 型通 常是 AS SEQUENCE,每 个 E-BGP路 由器 在 字 段
As_SEQL1ENCE的 最左边加上 自己的自治系统号码。As路 径包含了到达当前的自治系统已
经穿过的自治系统的路径。图 ⒎⒛ 描述了当路径段落类型是 As_SEQUENCE时 AS路 径的
值是如何使用的。

NLRI13425~gB g24

As_PATH【 1o00】

As30oo

图 ⒎24 包 含 As sEQUENCE的 As路 径 属 性

在范例中,到 达网段 134.25.98.0/24的 路由起源于自治系统 1000。 因为这条路由起源于
自治系统 lO00,所 以和这条 blLRI相 关的AS路 径中只有本地自治系统号码 1000。 当自治系
统 200O收 到更新并且它的自治系统3000边 界路由器发送更新给它在自治系统3000中 的对等
体的时候,它 会在 AS路 径中加入自己的自治系统号码,AS3o00的 边界路由器对它的自治
系统 4000中 的对等体也会做同样的事情。这样 AS路 径中就包含了访问 134.25.98,0/94网 段
必须经过的自治系统的序列,最 左边的值是最近的自治系统号,最 右边的是始发的自治系统
号,中 间是需要经过的自治系统。

A廴 sET值 一般和聚约定时使用,当 有不同的 AS路 径值的路由被聚合时使用路径段落
类型 As~sET。 图 ⒎25显 示了在 AS路 径序列中如何使用 As~sET值 来表示到达聚合网段
192.l铌 。0.0泛l需 要经过两个路径。

·卿〓
、

叨

'

岫⑾· ⑻咖脚咖㈣

`
'
r
`
l
`

13425~980/24
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As~PATH

【203】

192.168。 0,o泛 4

192.168.1.On0

192.168.2.0/a4

192.1sB3024

1θ2.168.40/P4

1θ21sB.5,o泛 4

As PATH

【zO0l

192,1686.0趁 4

192.1687。 o捏 4

NLRⅡ 192.1∞ .0。屺 1

As路 径

【343〈 1001,200,700,203Il

图 ⒎25 含 As sFT的 As路 径 属 性

在 这 个 范 例 中 ,As700有 6条 路 由 :192.168.0.0/24、 192.168.1.0/24、 192.168.2.0/24、

192.168.3.0/24、 l叼 .l猢 .4.0/24和 192.168.5.0/24,这 些 路 由 将 被 通 告 给 在 自 治 系 统 343中 的

E-BGP对 等体,每 条路由都起源于自治系统 2∞ ,当 自治系统 ⒛0的 边界路由器给在自治系

统 343中 的 Ē BGP邻 居发送更新的时候会将自己的自治系统号码附加在 As路 径上,所 以自

治 系 统 343为 了 到 达 192.168.0~5将 经 过 的 完 整 的 As路 径 是 【
⒛ 0,⒛ 3]° 自 治 系 统 IOOl也

同 样 地 通 告 As路 径 是 [1001,2∞ ]的
网 段 192.168‘ .0趁 4和 I92.168.7.0趁 4。

当白治系统 3zs3会 聚 192.168.0.0/21范 围的地址时,为 了保持会聚路由的自治系统信息,

必须使用 As路 径段落代码 As_sET来 列出到达目的网段无序排列的路径。

图 ⒎ 26显 示 了 当 穿 过 不 同 的 白 治 系 统 时 网 段 183.25.%¤ 20和 18325~16,0/20的 AS路 径

属性是如何被修改的。

这个范例显示了路由器 R从 自己本地的 oSPF路 由进程学到了到网段 183.25.96.0/20

和 183.26.16.0/20的 路 由 ,将 起 源 设 为 Incomplete,将 As路 径 的 值 设 为 本 地 的 自 治 系 统

号 6565发 送给自治系统 7591。 由于路由器 C和 路由器 A同 属于自治系统 7591,路 由

器 C在 通告路由给路由器 A的 时候不会附加自己的自治系统号码。由于路由器 A发 送

路由给它的E-BGP邻 居路由器 Q,所 以路由器 A会 在 As路 径上附加自治系统号码 7591。

路由器 Q收 到了起源属性是 In∞ mplete和 As路 径是卩591,6565]的 路由后,将 会在 As

路径 中加上自己的自治系统号码 4888发 送给自治系统 2∞ 中的路由器 P。 当自治系统

2Ⅱ 中 的 路 由 器 想 要 访 问 网 段 183.25.%.0/20或 是 183.26.16.0趁 0时 ,它 将 遵 循 自 治 系 统

路径 4888、 7591、 6565,当 数据包到达路由器 R时 ,本 地的 0sPF进 程会引导将它们发
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送到路由器 M。
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图⒎26 用 起源和 As路 径属性

7.7.3 下

一

跳
属 性

下一秽‘属性是公认必遵属性,指明了到达目的需要经过的下一跳IP地 址。Ī BGP和 Ē BGP

对下一跳的处理不同,因为前面提到过的同步原则,除非用 hext~hop-sdf命 令特别指定,I-BGP
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路由器不会修改下
一跳属性,Ē BGp邻 居会把下

一跳地址修改为到达它们的 E-BGP对 等体

的出口地址。在图⒎27中 ,如 果 santa Fe路 由器想要到达 Roswdl路 由器通告的任何网段,

都 必 须 使 用 192.168.4.5作 为 下
一
跳 地 址 ,同 样 Roswell路 由 器 必 须 使 用 192.168.4.4作 为 下

一

跳 地 址 来 到 达 网 段
2臼 。23,12.γ 22和 2".23.24.0/22。

‘
         图 ⒎27 :BGP对 等体和下 跳̌

为了使 ⒈BGP对 等体能够访 问别的 ⒈BGP对 等体通告的路由,下
一
跳地址必须在主

路 由表中存在路由可达。如果 由于某些原因 ⒈BGP对 等体没有到达 下
一跳地址的路 由,

可 以使用 next~hop̄ ser命 令来改变发送给那个对等体的 UPDATE报 文中指定的下
一跳

地±JL。

图 ⒎28演 示了 I-BGP对 等路由器之间是如何使用下
一
跳属性的。在这个范例中,自 治系

统 999s中 东部路由器与北部和西部路由器建立对等关系,同 时也与自治系统 8245中 的南部

路 由器建立 ⒊BGP会 话 ,南 部路由器通告网段 147.500.0/18给 东部路由器,东 部路由器收到

更新后将不加改变地转发路由给它的 I-BGP对 等体北部路由器。由于东部路由器没有修改

NLRI147。 sO.0.0/18的 下
一
跳属性 ,所 以这条路由的下

一跳地址是自治系统 ”45的 出口地址

21⒎ 200.8.1。 因此北部和西部路 由器会发现到网段 l zIT。50.0.0/18的 路由的下
一
跳地址是

21⒎ 200.8.l,由 于下
一
跳地址是不可达的,所 以这些路由器就不会将不可达路由通告给 E-BGP

对等体,也 不会存入本地的主路由表。

然而,图 ⒎29显 示了如何在罅郡
路由器上使用 next~hop-sdf命 令来避免这种情况。当命

令执行后,西 部路由器通告下
一
跳地址是 ⒛4.168.521的 14750.0Or18路 由给北部路由器 ,

1921684.524
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图 ⒎28 F一 跳属性和 I BGP衬 等体

同时也通告下
一
跳地址是 2“ 。168.59.2的 相同路由给西部路由器。由于这些下

一
跳地址都是

可达的,北 部和西部路由器接受这条路由,然 后通告给相邻的 ⒌BGP路 由器,同 时放入本地

主路 由表中。

7.7彳 多 出口鉴别器 (MED)属 性

多出口鉴别器 (N1ED)属 性是可选非过渡屑性,当 存在到某个网段的多个入口的时候作
为量度来指明最佳入口路径。多出口鉴别器属性是一个度量值,基 本用来发送给其他相邻的
自治系统关于优选的网络入口的信息。多出口鉴别器的取值范围是从 0~4” 4967” 5,值 越
小越优选,多 出口鉴别器的配置是基子邻居的,默 认值为 0。 多出口鉴别器属性只在相邻的
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图⒎29 下
一跳属性和 I BGP对 等体

白治系统内部传送,只 有当外部对等体属于同
一个相邻的自治系统的时候才会比较多出口鉴

别器值,这 个量度只应用于配置的外部对等体之间的连接。在使用多出
口鉴别器属性之前,

应该先向你的服务提供商咨询,并 且询问它们是否接受多出口鉴别器属性以及使
用多出口鉴

别器的优选方式。

图 ⒎ 30显 示 了 如 何 在 自 治 系 统 3898和
8∞ 1之 问 使 用 多 出 口 鉴 别 器 属 性 。在 这 个 范 例

中 ,

自 治 系 统 389s有 两 个 出 口 ,一 个 是 在 Edge1和 因 特 网 路 由 器 之 间 ,网 段 是 211。 146.2.248,

使 用 Ds3的 连 接 :另 外
一
个 在 Edge2和 因 特 网 路 由 器 之 间 ,网 段 是 211.146.2.252,使 用 T1

的 连接 。为 了让 自治 系 统 sO21中 的 因特 网路 由器俅 选 DS3连 接 沿 着 Edge1通 告 的路 径 者访

问 网 段 123.45。 臼 .0/24、 123.45.鸽 .0/24和 123.45.⒆ 。0/24,在 与 因 特 网 路 由 器 通 过 T1连 接 使 用

2l1。 l ZtC.2,252网 段 的 Edge2路 由 器 上 通 告 的 多 出 口 鉴 别 器 值 为
50。 Edgc1路 由 使 用 默 认 为
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图⒎30 采 用多出口鉴别器属性选择路径

0的 多出冂鉴别器值通告同样的路由,当 因特网路由器从 EdgC l和 Edgc2路 由器收到路由后

会优选从 EdgC1路 由器得到的路由,这 是因为从 Edge l得 到的路由有着较小的多出口鉴别

器值 。

7.7.5 本 地 优 先 (LOCAL PREF)属
丿
性

本地优先属性是个公认自决属性,在 ⒈BGP对 等体之间作为一个量度用来指明在到
目的网段的多个路径中优选的路径。当到一个外部目的网段有多个路径时本地优先属性

用来指明对路径的优选程度,本 地优先的取值范围是 0~4⒛ 4%7295,和 多出口鉴别
器一样,本 地优先的配置也是基于邻居的,它 的默认值是 100,而 且不会被传送给 E-BGP

对等体。

图⒎31演 示了如何使用本地优先来指明通过多个服务提供商到达因特网的优选路径。自
治系统 3臼 9有 两个因特网边界路由器:Intemct l和 Intemet2,每 个因特网边界路由器分别
连接到不同的因特网服务提供商,在 图中分别为运营商 1和 运营商 2。

运 营 商 1和 运 营 商 2路 由 器 通 告 同 样 的 3条 路 由 :123.45.67.0/24,123.45.“ .0/24和

l⒛ .zIs。69.0/24。 因 特 网 边 界 路 由 器 In“ met l和 Intemct2将 这 些 路 由 转 发 给 直 接 连 接 的 BGP

对 等 路 由 器 DC-01和 DC-Ⅱ ,然 而 ,Intcmet l在 地 理 位 置 上 靠 近 DC-01,同 样 Intemet2

靠近 DC-佗 ,因 此,除 非 DC-o1与 h始 m⒍ 1之 间的链路中断,DC-Ol应 该优选和使用从
Intem⒍ l发 来的路由,类 似的情况也应用于 Intemet2和 DC-02。 为了达到这个效果,当
Intemet I发 送路由给 DC̄ Ol时 ,它 将本地优先值从 0改 为 150,发 送给 DC-02的 路由保持
不变仍为默认值 100。 通过这种方式,除 非 htemet1和 DC-Ol之 间的连接中断,DC-01总

是会优选从 Intemet I处 学到的路由,如 果连接真的失败,将 会使用从 htemet2处 得到的
路由,这 种方式同样适用于 DC̈ 02和 Intemet2。 Ī BGp对 等体总是优选具有最高的本地优
先的路由。由于 Intemet1和 Intemet2之 间的连接没有修改本地优先,它 们各自总是优选
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图⒎31 采 罔本地优先以性选佯路彳手

从 它 们 的 上 游 服 务 提 供 商 (运 营 商 1和 运 营 商 2)学 到 的 1234567.0/24、 12345.68α 24和 l

12345.69.0/24的 路 由 。

7.7.6 权 重 (WEIGHT)属
性

权重属性是本书中讨论的惟
一只适用于思科路由器的属性。权重属性是当

一个目的网段

有多条出口路径时指定某条优选路径的另外
一种方法。大的权重值比小的权重值优选,从 相

邻对等体收到的路由默认权重是 0,本 地产生的路由的默认权重是 32768,权 重的取值范lI,

是从 0~65535。 权重属性不会传递给任何路由器,无 沦是 ⒏BGP还 是 ⒈BGP,它 严格来说

是应用于本地 BGP表 中的路由的本地 BGP策 略。

注意:由 于权重值是 BGP路 径选择过程中考虑的第
一个项目,当 创建本地 BGP路 由策

略的时候修改权重属性会是一个非常有用的工具。

注意:到 达一个目的网段可以使用多条路由并且可以在这些路由之问负载均衡。通过配

置 max汕 um-paths命 令,可 以设置使用多达 6条 路径到达同
一个目的网段。

图⒎32显 示了当 BGP表 中到某个网段存在
一条以上路由的时候如何修改权重属性来指

定 优 先 路 由 。在 这 个 范 例 中 ,Factory路 由 器 通 告 给 Engheeong路 由 器 两 条 可 以 到 达 10.7.8.O/24

网段的路径。

在这种情况下,Engincering路 由器应该优选通过快速路由器n勺路由而不足通过慢速
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C匹>
图⒎32 用 杈重在本地优选路山

路 由器 的路径 。由于决定选择通过快速路 由器而不是通过慢速路 由器 的路 径是

EnginccHng路 由器的本地决策,所 以我们可以修改从快速路由器得到的 lO.7.8.0/24路 由

的杈重属性值为 1500。 如果快速路由器失败,Enginecong和 Factory路 由器之间的流量

仍然可以使用通过慢速路由器的路径,这 是由于没有修改通过慢速路由器的路径的权重

属性,仍 然为默认值 0。

7.7.7 原 子 聚 合 (町 oMIC AGGIuGATE)属 性

原子聚合是公认自决属性,用 来通知下游的邻居丢失了
一个特定路由的路径信息。

当更精确的路由被会聚为不够精确的路由的时候会引起信息丢失,原 子聚合属性只是

uPDATE数 据包中设置的
一个标志位,它 提醒下游路由器在聚合的过程中丢失了

一些路

径信息。当原子聚合属性被设置后,下 游路由器不能删除这个属性或是发送到目的网段

的更精确路由。

图 7-33显 示了
一个范例 ,关 于如何使用原子聚合属性来提醒 showoom路 由器

Warehouse路 由器会聚了到网段 10.1.0.0/21的 NLRI。 Warehouse路 由器设置了原子聚合属

性,通 知 showroom路 由器由于路径信息丢失,所 以不允许发送更精确的到 10.Ⅱ。0。0/21网

段的路由。
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图 ⒎33 原 子聚合属性

7.7.8 聚 合者属性

聚合者属性足
一
个可选过渡属性,— 般针对某个 NLRI与 原子聚合属性同时使用。聚合

秆属性包含了会聚路由的发言人的相关信息,属 性中包含了创建会聚路由并且标记原子聚合

属性的路由器的 BGP识 别符和 自治系统号码。这些信息指明了非精确会聚路由的来源 ,可 以

∫Π来找剑吏精确路曲的源头。

图 ⒎34显 示了图 ⒎33中 到网段 10.1.0.0/21的 路由使用 了聚合者属性。在这个范例

图⒎34 聚 合者属性
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中,加 入的聚合者属性表明是 自治系统 12佗 中 BGP识 别符为 10.10.1.1的 路由器聚合了

路由。

7.7.9 BGP团 体 属 l̀±

BGP团 体属性在 RFC1997中 定义 (使用方法定义在 RFC1998和 2519中 ),它 是一个可

选过渡属性,定 义了遵循相同策略的组。团体拥有的策略影响了团体中的路由器对接收到的

路由的处理,是 接受还是拒绝。它们同时也可以用于指定对某个特定路由的优选,必 须通过

本地配置来指定路由属于某个团体,默 认是所有支持团体属性的 BGP发 言人都属于 Intemα

「rl体。如果收到了带有未知团体属性的路由,那 么可能会增加一个新的团休。如果收到了一

条已经设置了团体属性的路由,也 有可能修改这个团体属性。由于 BGP发 言人不会自动转发

团体属性,在 发送团体属性给 E-BGP对 等体之前,必 须首先和对方的相关人员合作协调被提

议的团体属性使用方式。                             '

BGP团 体属性是一个 32位 共 4个 八位组的值,其 中前两个八位组是本地自治系统

号码,后 两个八位组是本地定义的值。团体属性可以有 3种 方式定义:十 进制方式 ,取

值范围是 1~4294967295:十 六进制方式,以 夕夕:刀″的格式表示,前 面是本地 自治系

统号码,后 面两个八位组是本地定义值;第 三种方式是使用名字,使 用公认的 BGP团

体名字之
一。

表⒎17列 出了各种团体属性值和它们的相关描述。

表 7-17 公认 BGP团 体值

图 ⒎35显 示了如何使用 NO EⅪ 冫oRT(OxFFFFFF01)团 体来防止内部网络路由被通告

给 公 共 互 联 网 。 在 本 范 例 中 ,边 界 路 由 器 给 路 由 158.203.lO,0/24、 158.203.20.0/24和

158⒓ O3.30.0/94加 上 NO EXPORT属 性 然 后 发 送 给 路 由 器 IsR∞ m,当 路 由 器 IsR∞ m收 到 这

些路由后可能会转发给它自己的自治系统犭Ol内 的其他路由器,但 是自治系统 2501内 没有

路由器会将这些路由转发出本地的自治系统。

在本章的后面我们会介绍两个只和路由反射器相关的属性:集 群列表 (CLUsTER-LIsT)

和起源者识别符 (oRIGINATOR ID)。 在介绍完 BGP路 由反射器的运行后我们会介绍这些

属性。

团体值 (十六进制 ) 团体值 (十 进制 ) 团体名字 描 述

t,xOtXXXXXX|  刭

t,xOCXnFFFF

o^ˇ 65535 保 留 本范围的团体属性值被 IANA保 留

lIxFnTtXm  到

oxFFFFFFFF

429496704I   ^ˇ

4294967295

保留 本范围的团体属性值被 IANA保 留

o o Intemet 默认的团体,所 有支持BGP团 体属性的路由器都属于本团体

0攵FFFFFFOl 429496704! NO EXPORT 带有本团体属性的路由不会被通告给本自治系统或是联盟外

的路由器

oxFFFIrIO2 4294967042 NO ADVERπ sE 带有本团体属性的路由不会被通告给任何其他对等体

oxFFFFFFO3 4294967043 LOCAL As 带有本团体属性的路由不会被通告给任何其他联盟外的路由

器 ,请 参 考 RFC1997中 的 NO EXPORT-SUBCONFED
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图 ⒎35 使 用 No~EXPORT团 体
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∪
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158.20310.o/24

158203200/24

158.203.30.0/24

7.8  昭 旨E日5乏身寸暑晷

在本章的前面介绍过,BGR4协 议需要在同
一自治系统内的所有 BGP对 等体互相之间都

建立 ⒈BGP会 话,最 早的 BGP规 范假设每个自治系统内都运行着内部
网关协议来同步所有

的 I-BGP会 话。但是自从这个规范制定后,越 来越多的 BGP用 户不再使用
IGP同 步功能,

同时让大型网络中的所有⒈BGP路 由器建立全网状结构也越来越因难
。图⒎36显 示了在没有

使用路由反射器和联盟的全网状情况下 6台 路由器之问需要建立多少
⒈BGP连 接。

在范例中,6个 I-BGP发 言人中的每
一个都必须和本自治系统内的其他对等体建立

I-BGP会 话,你 会发现这样的配置需要刀
+(″ _l)/2,也 就是 15个 连接,这 在使用昂贵

的广域网连接的大型网络中会变得无法管理和无法接受。每个 I-BGP会 话都
增加了 ⒈BGP

路由器需要支持的 BGP总 内存,同 时也加重了处理器的使用负担,还 给
对 BGP路 由器提

供支持的人员加大了管理难度。为了解决这个问题,创 建了路由反射器
(在 RFC2796中 定
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图⒎36 没 有路由反射器的 I BGP仝 网状连按

义 )和 联盟 (在 RFC3065中 定义),在 本章的后续部分会介绍联盟。

路由反射器基本上是
一
个全功能的 I-BGP发 言人 ,它 和其他所有的 ⒈BGP发 言人建

立 ⒈BGP会 话关系。然而 ,路 由反射器还有第 l个作用:它 们转发从其他 I-BGP发 言人

处学到的路由给路由反射器客户。路由反射器客户是只与路由发射器建立 ⒈BGP会 话 的

BGP路 由器 ,这 就减少 i'I-BGP对 等会话的数呈,冂 时简化 r BGP路 由的处理。图 7-37

显示 了先前在图 ⒎36中 同样的网络 ,在 新的图中,使 用了路由反射器来减少 I-BGP会 话

的数量。

在图中注意到 6个 ⒈BGP对 等体中的 5个 被标记为 RC,现 在和标记为 RR的 路由反射

器各建立
一个 I-BGP会 话。

图⒎37 使 用路由反射器来减少⒈BGP会 话的数量
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路由反射器

回顾
一下,路 由反射器通告⒈BGP路 由给 Ī BGP邻 居,其 中包括非路由反射器客户的全

网状连接的邻居以及它们提供服务的路由反射器客户。尽管路由反射器将路由转发给客户端,

但是除非特别配置,路 由反射器客户不会转发路由给路由反射器。路由反射器和它的客户组

成集群 (CLUsπ R),在
一个自治系统中可以存在多个集群。任意

一
个不支持路由反射的

I-BGP发 言人都必须和除了路由反射器客户外其他所有的 I-BGP路 由器建立 I-BGP会 话,路

由反射器客户当作自己通过路由反射器己经实现了全网状连接。路由反射器客户只需要与它

们的路由反射器建立 I-BGP会 话 ,路 由反射器将和其他非路由反射器客户的路由器建立

I~BGP会 话。

7.8。 l 起 源 者 识 别 符 (ORIGINATOR ID)

路由反射器集群通过 4字 节 (32位 )的 起源者识别符 (oRJGFNATOR ID)来 识slj,它

的值就是路由反射器的 BGP识 别符。起源者识别符通过路由反射器的 IP地 址来识别
一
个路

由反射器集群从而防止路由环路。如果
一
个路由反射器在 L1PDATE报 文中发现了自己的起源

者识别符,它 会假设发生了路由循环并且忽略报文。

起源者识别符是可选非过渡属性 ,RFC27%中 描述其为用来防 Ll~路由环路的路由反射

器集 群的识别符。如果路由反射器收到了没有起源者识别符的路由,它 将把 自己的 BGP识

卵j符 加到起源者识别符中,如 果路由反射器在起源者识别符字段中发现了白己的 IP地 址 ,

它将 忽略这个更新。图 ⒎38显 示了自治系统内部的路由反射器是如何使用起源者识别符属

性的。

/

/
/

\

图⒎38 起 源者识别符和路由反射器
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7.8.2 集 群 列 表 (CLUsTER-HsT)

同样在 RFC刃 %中 定义的集群列表属性是可选非过渡属性,当
一个自治系统中存在多个

路 由反射器集群的时候用来防止环路的发生。集群列表的值是 4个 字节,与 AS路 径类似,

包含了路由通过的反射路径的集群识别符列表。与起源者识别符类似,集 群识别符也是路由

器 的 BGP识 别符,当 路由反射器收到更新后,它 会检查集群列表属性,如 果集群列表字段是

空的,就 会将自己的集群识别符加入该字段,如 果字段中己经有了别的记录,它 将会把 自己

的集群识别符附加在列表的前面。如果路由反射器收到的更新在集群列表中有自己的集群识

别符,那 么就会假设发生了路由环路同时忽略这个更新。图⒎39演 示了在白治系统中如何将

集群识别符附加到集群列表中来防止路由环路。

7~9 联

另外
一个解决 ⒈BGP全 网状连接要求的办法是使用联盟,RFC3“ 5定 义了联盟是在

一

个主自治系统内创建的较小的子自治系统,通 过这种方式来减少 I-BGP对 等体之间需要的

BGP连 接数量。图⒎zIO列 出了6台 路由器在创建自治系统联盟前后的情况。

在上面的图中,自 治系统 1765中 所有的 6个 对等体建立了全网状的 I-BGP连 接,也 就

是 说 /,+(″ 1)/2,6艹 (孓 l)趁
=15个 ⒈ BGP对 等 体 会 话 ,同 时 路 由 器 A和 D与 自 治 系 统 25叼

盟

图⒎” 集 群列表属性
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图 7彳0 创 建自治系统前后

中的路由器 Z建 立 E-BGP对 等体连接。在下面的图中,As1765屮 建立丁两个子白治系统 :

65534和 65535,将 每个子系统中的 ⒈BGP会 话减小到了 3个 ,同 时在子系统之问建立了

Ē BGP会 话,路 由器 A和 D仍 然与 自治系统 25” 中的路由器 Z建 立 E-BGP会 话,但 是路

由器 z完 全不知道自治系统 17“ 中存在自治系统联盟,不 知道 自治系统 1765中 有两个子 自

治系统 “ 534和 “ 535。

所有的 BGP联 盟中的对等体与不属于联盟的 ⒈BGP对 等体遵循同样的规则,在 子自治

系统中每个对等体都必须和其他所有的⒈BGP对 等体建立 I-BGP会 话,同
一个子白治系统中

的对等体之间下
一跳地址、As路 径、多出口鉴别器和本地优先等属性保持不变。任何含有

联盟的自治系统对外部 BGP对 等体表现为
一个自治系统,每个子自治系统被分配自己的自治

系统号码,这 是私有号码,在 子自治系统外不可见,被 称为成员自治系统号码。属于自治系

统联盟的子自治系统被称为成员自治系统。包含子自治系统的父自治系统仍然保持它自己的

白治系统号码,当 使用联盟的时候,这 个号码被称为联盟识别符。由于在子白治系统中的对

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



| ++a 第 7章  BGP-4的 原理

等体与父自治系统中其他对等体有着不同的
“
我的自治系统

”
值?为 了与父自治系统中的其

他路由器建立通信,在 联盟中最起码有一个成员需要和联盟外的成员建立 E~BGP会 话。当联

盟中的成员给子自治系统外的对等体发送 BGP更 新的时候,发送方将使用它自己的子自治系

统号码,当 联盟中的对等体给 E-BGP对 等体发送更新的时候,它 将使用父自治系统的联盟识

别符来标识自己。

当使用联盟的时候 ,会 应用两个新的 AS路 径属性之一:AS CONFED SET或

AS~CONFED~SEQUENCE。 它 们 描 述 了路 由 通 过 联 盟 时 的 路 径 ,AS CONFED SET是 路 由

通过的子自治系统的无序列表,As COblFED∮ EQUENCE是 路由通过的子自治系统的有序

列 表 。 当 更 新 被 发 送 给 外 部 对 等 体 的 时 候 ,AS_CONFED~sET和 AS_CONFED sEQUENCE

被替换为父自治系统的联盟识别符。图⒎4I演 示了如何使用ΛS~CONFED SEQUENCE来 通

告在离廾父白治系统乏前经卜t了多个 r￡l活乐统。

10426~82α 24

NLRI iO42682α 24

/
/
︱

丿

/
/
/
ˉ

丶

\
\
丶

ˉ

\
\

As65489

'NLR91042682α
24

^sC0NFED sE0Vε NCE

lss1gz s0ag8,α ”εq

\

F65∶∶
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图⒎41 As~COblFED SEQlFENCE路 径段落类型
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图⒎42描 述了在联盟内部和外部的路由器充当的角色和不同的配置。

路由器z没 有
意识到As1765

包含了一个
联盟;它 只和
路由器A和 D

健立 Ē 8GP

会话‘

As2592

As655s0的 卜

BGP成 员;必
As655a0中

他的对等体建立

全连接 卜8GP

会话。

1765是 As∞ 5“ 并日As6553sB· 0Ι朕盟

lD。As1765可 能还包含一些不属于某个

联盟的卜BGP发 言人,这些胳由器之问会

形戍卜8GP会 话,并 且互少与每个子As

中的一台路由器建立 EBGP会 话。

图⒎42 联 盟如何I作

上图描述了
一个包含联盟的白治系统的基本特征。子自治系统 65534包 括了路由器 A、

B和 C,每 个子自治系统中的路由器和其他路由器之问都建立 I-BGP对 等体关系,也 就是全

网状的关系,同 样在子自治系统 65535中 包括了路由器 D、 E和 F,它 们之间也建立全网状

的关系。路由器 A和 D之 间建立了跨两个子自治系统的 E-BGP会 话,将 两个子 自治系统连

接起来,同 样路由器 B和 F也 与路由器 Q和 R建 立 E-BGP会 话,所 有这些路由器都属于 自

治系统 65534和 65535的 联盟 ID,也 就是自治系统 1765。

路由器 A和 D同 时也是白治系统 1765中 惟
一和自治系统 25叻 中路由器 z相 连接的路

由器,自 治系统 25叼 是自治系统 1765惟
一相邻的自治系统。在自治系统 17“ 产生的路由被

发送给自治系统 2592之 前,路 由器 A和 D必 须修改 AS路 径,使 用值为 E1765]的

AS~SEQUENCE去 替换值为 [65534]或 是 [65535]的 AS亠CONFED~SEQUENcE。

丶
`
丶
/
/
/

成 员 As65534

和 As65535都

属 于 As1765‘
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BGP-4的 原理

7.10 叉 扌等体 组

当在一台路由器上配置多个 BGP对 等体关系时可能会很复杂,可以使用对等体组来简化

配置和故障排查过程。对等体组通过建立组并将具有同样策略的邻居放入组中来创建,对 等

体组中的成员继承了组的策略。第 9章 将会介绍对等体组的配置和范例。

7~11 路 由选 择处 理

既然你已经了解了BGP是 如何运行的,属 性是如何影响路由决策的,以 及何时考虑更

复杂的配置,现 在该把这些信息放在一起考虑如何将路由放入到主路由表中。在一个 BGP

发言人将路由从 A⒋ RIB-In移 到 Loc̄ RIB表 中之前,BGP需 要一系列很复杂的路由选择处

埋°除非己经显式地配置了使用多路径,BGP只 会将最优的那条路由放入主路由表中。只

有 BGP进 程知道是可达的 (通 过内部网关协议或是直链路由)路 由会被 BGP路 由选择进

程 处 理 。 下 面 的 BGP路 由 选 择 进 程 在 思 科 的 网 站 上 http∶ 〃灬 ~0sco· ∞ l【l/Warp/public/45叨 25。

shtm1有 介 绍 。

第 1步  选 择具有最大的权重 (范 围从 0~65535)的 路径。记住,权 重是思科专有的

属性,它 只对本地路由器起作用,不 会被转发给其他任何对等体。

第 2步  如 果杈重是
一
样的,那 么选择有最大的本地优先值 (范 围从 0~429zI967295)

的路径。

第 3步  如 果权重利本地优先值都是一样的,选 择本地路由器始发的路由,这 些路由可

能是通过本地配置或是重分发产生的。

第 4步  如 果权重、本地优先以及路由的本地来源都是
一
致的,那 么选择具有最短的

As路 径的路由。

第 5步  如 果前面提到的所有属性都是
一
致的,选 择最合适的起源,记 住 IGP是 最优先

的 ,EGP比 Incomplete优 先 。

第 6步  如 果前面提到的所有属性都是一致的,而 且有多个网络出口路径,优 选具有最

小的多出口鉴别器值的路径 (范围是 0~42%%7⒛ 5)。

第 7步  如 果多出口鉴别器值相同或是没有使用,E-BGP路 径比I-BGP路 径优先。

第 8步  如 果路径都是⒉BGP(或 者路径都不是 Ē BGP),优 选具有最低的 IGP量 度的

路径。如果使用了BGP多 路径特性,同 时从相邻的自治系统或是子自治系统

学到了多条外部或是联盟外部路径,这 时多条路径都被加入到 Loc-RIB表 中。

当发送更新给其他路由器的时候最旧的路径被认为是最优的路径。

第 9步  如 果路径都是外部的,选 择最旧的路径 (即最早收到的路径)。

第 10步 如果路径都是同时收到的,优 选从具有较小的 BGP识 别符的对等体学到的

路径。

第 11步 如果路由来自于路由反射器,选 择具有最小的集群识别符 (路 由反射器的 BGP

识别符)长 度的路径。
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7.13 进 一步阅读资料

第 12步 如果路径来自于相同的主机,不 论是对等体还是路由反射器
,优 选从具有最小

的对等体 IP地 址 (直连接口地址,如 果没有直接连接就是最近的非直连接
口地

址)的 邻居处学到的路径。

选定了最合适的路由后将其放入主路由表中并用来路由数据包。

7~12 庄 奂 结

BGP是 外部网关协议,使 用了路径 向̄量逻辑来定义到日的网段的最佳路由
。有两种类

型的 BGP关 系:外 部 BGP和 内部 BGP,它 们都有不同的运行方式
c BGP刈 等体需要经过

一

系列的状态转变直到建立对等关系后才会选择路径,在 建
立对等体会话的过程中使用 0PEN

报文 ,当 相邻的路由器成为对等体以后,它 们交换保活报文来验
证网络的连接并且通过

L1PDATE报 文交换路由,当 有严重错误时,发 生问题的对等体会发送通知报文给邻
居,说 明

错误的原因并且关闭BGP会 话。在 UPDATE过 程中,BGP使 用
一些属性类型来决定到目的

网段的最佳路径,在 选定了最佳路径后,将 路径存放在主路由表中供将来使
用。

7.13 进 一 步 阅读 资料

Internet Routing Architectures, Second Edition, by Sam Halabi.

Routing TCP/IP, volume IL by Jeff Doyle and Jennifer Dehaven carroll.

Cisco BGP-4 Command and Configuration Handboot, by Dr- William R' Parkhurst'

BGP4Inter-DomainRout inginthelnternet ,byJohnW.Stewart l l l .

RFC l77l , A Border Gateway Protocol 4 GGP-4 ), by Yakov Rekter and Tony Li-

RFC 1997, BGP Communities Attribute, by Ravi chandra and Paul Triana-

RFC lggg, An Apptication of the BGP COMMUNITY Attribute in Multi-Home Routing' by

Enke Chen and TonY Bates.

RFC 2395, Protection of BGP Sessions via the TCP MD5 signature option, by Andy

Hefferman.

RFC 25 19, A Framework for Inter-Domain Route Aggregation, by Enke Chen and John

W.Stewart' III.

RFC 2892, Capabitities Advertisement with BGP-4, by Ravi Chandra and John G. Scudder'

RFC 2918, Route Refresh CapabilityJor BGP-4' by Enke Chen'

WC 2796, BGP Route Refection-An Alternative to Full Mesh IBGP , by Tony Bates '

Ravi Chandra, and Enke Chen.
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勇 罗 掌

在生产环境中配置边界网关协议 (BGP)可 能是网络专

家在工作中感到最因难的任务之
—。取决于你的BGP协 议和

配置的知识,BGP对 等连接的要求,网 络的策略以及通常的

网络可靠性,设计和实现
一个稳定的 BGP网 络可能会使你面

对很大的设计挑战。BGP路 由器的配置模式包含了数百条可

能的命令,这 使得 BGP协 议成为目前最可客户化的协议之
一。BGP同 时使用了思科 IOs软 件中的其他

—些特性来补充

在 BGP路 由器配置模式下的命令,例如访问列表、路由映射、

自治系统路径访问列表、团体列表和正则表达式等等,这 些

特性加上其他的 BGP配 置命令为 BGP的 配置建立了大的工

具箱。在下面两章中,本 书将覆盖这些命令并且显示如何使

用这些命令来创建和实现可靠的 BGP网 络模式。

本章覆盖了基本的BGP配 置先决条件,并且简单介绍了在

思科路由器上运行的
一些BGP进 程,然后会通过一些实例详细

展示
一
步
一步如何配置 BGP邻 居和通告网段。在本章中配置

BGP时 ,你 可以有机会使用包括BGP show和 debug命 令在内

的故障排查工具来分析和验证 BGP配 置。本章同时也会介绍
一

些 BGP配 置的提示以及其他—些可以用来减少故障排查时间

和帮助你更加熟悉思科 IOs软 件的工具,这 些工具可以用来仔

细观察 BGP的 运行和解决常见的 BGP问 题。每个命令的输出

都会详细列出,这 样你就可以看到路由器在做什么。

本章是卩GP的 最后
一章也就是第 9章 的基础,第 9章 介

绍了包括路由反射器、联盟、重分发、路由会聚以及 BGP调

节等方面的内容。

BGP酉 苗蔓自旬爿△起身引牛8.1

当为
一
个 BGP网 络建立模型的时候,需 要考虑很多配置
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| +s+ 第8章  BGP-4配 置介绍

的先决条件。必须考虑路由器上的可用内存和处理能力,还 要考虑为了正确地建立网络模

型所需要的软件特性。
一
个很好的经验是在配置 BGP之 前,必 须确认路由器有能力运行

BGP。 快速了解现有的操作环境,检 查可用和已经使用的内存来验证调试 BGP不 会导致路

由器死机。

如果路由器没有足够的内存,也 没有方法增加内存的数量,你 可以做
一些事情来防止配

置可能导致的失败。首先,使 用 show version命 令检查你支持的特性集合。如果你使用的是

企业版而且你不会使用如 IPX、 ApplcTalk或 是 DEC等 其他协议,那 么你应该尝试去使用例

如 IP特 性集合这样的简化思科 IOs软 件。其次,检 查正在运行的进程和配置,看 是否能够关

闭一些协议或是特性来给 BGP提 供更多的可用内存。第三,关 闭主控日志 G己录到缓存或是

sy创og),使 用 scheduler aIlocate命 令防止路由器重启。最后,在 调试之前保存你的配置,这

样当路由器真的重片丨的时候你不会丢失你的配王。

8.l。1 评 估路由器的 BGP能 力

思 科 的 路 由 器 配 置 BGP后 会 启 用 4个 进 程 :BGP Open、 BGP scaFncr、 BGP Router和

BGPI/o。
“
BCP OPePz” 迸 程 用 来 在 BGP发 言 人 之 间 建 立 TCP会 话 ,当 会 话 成 功 建 立 后

“
BGP

opcn” 进程将结束,所 以只有在 BGP会 话建立的开始阶段才可以看到这个进程。
“BGP Vo”

进程进行所有 BGP数 据包的处理以及进行 BGP tJPDATE和 保活报文的队列管理。
“BCP

&夕 刀″'”进程扫描或是遍历 BGP表 中
一
个叫
“R'd&Tr汔 ”的数据结构以修改下一跳地址的

可达性。扫描器默认是每隔 60s运 行一次,当 调试 BGP的 时候显示为 as″grr曰3佗 跖曰″和

″盯汩3杨 ″砒 σ。最后,“BCP Ro〃 rσ
”
进程进行实际的BGP决 策处理,决 定将哪个路由放入

主 IP路 由表中,它 也会处理新的路由以及将路由通告给对等体。范例 8-l显 示了使用 show

processes cpu uncIude:GP命 令得到nq4个 BGP进 程。

在前例中当执行 曲ow processes cpu快 照时有 4个 BGP进 程在运行 ,当 BGP被 配置后
“
BGP Routcr” ,“ BGPI/o” 和

“
BGP scamer” 会

一
直 运 行 ,而

“
BGP Opcn” 进 程 只 有 在 BGP

触发了 TCP会 话的初始化时才开始运行,直 到 TCP会 话建立后就结束,所 以你可以断定上

面的命令是在 BGP刚 刚配置后开始 BGP会 话的时候执行的。可以使用 show processes history

命令显示 CPU利 用率历史的图形化总结,这个命令可以用来在生产路由器上发现和解决性能

问题。

提示:比 如在范例 s-l中 显示的输出修饰语可以使你从命令输出中提取更简明的信息,

在 前 面 的 范 例 中 ,输 出 修 饰 语 |incⅡ ude BGP用 来 限 制 命 令 show processes cpu仅 仅 输 出 包

含字符串
“BGP” 的行。输出修饰语是大小写敏感的,你 可能需要试验输出字符串来找到

范例 ⒏1 4个 BGP进 程

Alki# shoy processes .pu I  i .nc lude BcP
CPU ut i l izat ion fon f ive secondst  gt lq l ;  one ninute:

PID Runt i rne(ms) Invoked .  usecs ssec l l | in
o  o。 o0、   o.00%

81      6085         13  o。 00、   o.02、

693     13436         51  0.oo、   o.o0、

2547       201       12671  0。 00%  o.o6%

σ、; fiˇ e minutes: o、

5"irl 丁 TΥ  Process

o.Oi2)环   O BGP Open

o,00%   o BGP Router

o.o0、    0 BGP I/o

o.06%   O BGP sCanner

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



BGP配置的先决条件

你需要的信息。当你将带有输出修饰语的命令和命令别名组合起来时,你 就拥有了
一个可

以帮你客户化思科 IOS软 件使用的工具。我们将在本章的后面详细介绍别名和输出修饰语

的使用。

在本范例中增加了命令输出的高亮部分来显示命令输出描述,当 使用输出修饰语的时候

除 非 指 定 它
一
般 不 会 出 现 。 范 例 8-2使 用 了 show processes memo叩 |indude BGP命 令 来 显 示

1H在 使用内存的 BGP进 程。

范 例 8⒓  命 令 show processes memOry|indude bgp的 输 出

在前面的范例中,你 可以看到路由器 Ak分 配给正在运行的 BGP进 程的内存大小。再

一
次提示,命 令中的高亮部分显示了命令输出行的描述,如 果在命令中加入了 show processes

memory的 全部内容,那 么输出将会有很多页,所 以使用了输出修饰语来限制 show命 令的输

出 中 仅 仅 包 含 BGP进 程 。 范 例 8̄ 3显 示 了 命 令 show memory|inc1ude BGP使 你 输 出 当 前 分

配给 BGP进 程的内存。命令输出的高亮部分显示了输出的描述。

范例 ⒏3 BGP的 内存使用

Alki# s"0ψ  田emory l inc1ude  BGP

^ddre$s      Bytes     Preˇ      Next Ref

823^2F8C O000000044 823A2D10 823A2FE4 001

823C1C5C O000005000 823C1830 823C3010 001

chuok

823C3010 0000005000 823C1G5C 823C43C4 001

chumk

823C440s Oo00060496 823C43C4 82303084 001

8230CO84 0000000044 823C4408 823D300C oo1

8241C8D4 0000000032 8241C7F8 8241C920 001

8241D100 0000000072 8241DO8C 8241D174 001

8241D358 0000000072 8241D250 8241D3CC Oo1

8241D704 0000032768 8241D6CO 82425730 001

82425774 0000020000 82425730 8242A5CO 001

8242A604 0000032768 8242A§ CO 8243263Q o01

82432630 00000Q3000 8242A604 82433214 001

c̄hunk

82433214 0000001500 82432630 8243381C O01

c̄hunk

8243381C O000005000 82433214 824348DO 001

hunk

82434BDO o000002000 8243381C 824353GC Oo1

chunk

824353CC 0000000432 82434BDO 824355A8 001

ohunk

824355EC o000065536 824355A8 82445618 001

uρdate

8244565C O000065536 82445618 82455688 001

prevF   "extF AlloC PC

ˉ ˉ ˉ ˉ ˉ ˉ ˉ  -ˉ ˉ ˉ ˉ ˉ ˉ

 813BC2Eo

--ˉ ˉ ˉ ˉ ˉ  ˉ ˉ ˉ ˉ ˉ ˉ ˉ

 805A124C

ˉ ˉ ˉ ˉ ˉ ˉ ˉ  ˉ ˉ ˉ ˉ ˉ ˉ ˉ

 805A1280

ˉ ˉ ˉ ˉ ˇ ˉ ˉ  ˉ ˉ ˉ ˉ ˉ ˉ ˉ

 805A12E8

ˉ ˉ · ˉ ˉ ˉ ˉ  ˉ ˉ ˉ ˉ ˉ ˉ ·
 8138C2Eo

ˉ ˉ ˉ ˉ -ˉ ˉ  -ˉ ˉ ˉ ˉ ˉ ˉ

 8045F35C

ˉ ˉ · ˉ ˉ ˉ ˉ  ˉ ˉ ˉ ˉ ˉ ˉ ˉ

 813B¤ 548

ˉ -ˉ ˉ ˉ ˉ ˉ  ˉ ˉ ˉ ˉ --- 813Bo548

-ˉ ˉ ˉ ˉ ˉ ˉ  ˉ ˉ ˉ ˉ ˉ ˉ - 805A12E8

ˉ ˉ ^-ˉ ˉ ˉ  ˉ ˉ ˉ ˉ ˉ ˉ ˉ

 805A12E8

ˉ ˉ ˉ  ˉ ˉ ˉ  -ˉ ˉ ˉ ˉ  ˉ

 805A12E8

ˉ ˉ ˉ ˉ ˉ ˉ ˉ  ̄ ˉ ˉ ˉ ˉ ˉ ˉ

 805A1330

ˉ ˉ ˉ ˉ ˉ ˉ ˉ  ̄ ˉ ˉ ˉ ˉ ˉ ˉ

 805A1364

ˉ ˉ ˉ ˉ ˉ ˉ ˉ  ̄ ˉ ˉ -̄ ˉ ˉ

 805A1398

ˉ ˉ ˉ ˉ ˉ ˉ ˉ  ̄ ˉ ˉ ˉ -̄ ˉ

 805A13CC

ˉ ˉ ˉ ˉ ˉ ˉ ˉ  ̄ ˉ ˉ ˉ ˉ  ̄

 805A1400

ˉ ˉ ˉ ˉ ˉ ˉ ˉ  ̄ ˉ ˉ ˉ ˉ ˉ

  805A146C

ˉ ˉ ˉ -̄ ˉ ˉ   -̄ ˉ ˉ ˉ ˉ

 805A146C

What

BGP Router

BGP rcache-

BGP fCaCheˉ

BGP (0) attr

BGP Router

BGP Router

8GP ROuter

BGP sCanner

BGP (1) attr

8GP (2) attΓ

BGP (3) attr

BGP attrlist

BGP worktype

BGP gWoaChe

BGP NLRIˉ

BGP sNPAˉ

8GP (0)

BGP (1)

(待续 )

A1ki# show ρ rocesses memory l inCl"de  BGP

total: 29184828, Used: 5148284, Free: 24036544

PIo ttΥ   All0oated      Freed    H0lding    Getbufs

6928

10324

6868

9992

21   0         0         0

84   0      52560        492

85  0         0         0

86   0        116          0

Retbufs Prooess

o BGP Open

o BGP Router

o BGP I/o

o BGP scanner
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update

824556CC o000065536 82455688 824656F8 001  ̄

ˉ ˉ ˉ ˉ ˉ ˇ  ̄ ˉ ˉ ˉ ˉ ˉ ˉ

 805A146C  BGP (2)

uρ date

8246573C Oo00065536 824656F8 82475768 001  ̄

ˉ ˉ ˉ ˉ ˉ ˉ  ̄ ˉ ˉ ˉ ˉ ˉ ˉ

 805A146G  BGP 〈 3)

uρ date

824757AG 0000065536 82475768 824857D8 001  ̄

ˉ ˉ · ˉ ˉ ˉ  ̄ ˉ ˉ ˉ ˉ ˉ ˉ

 8⑦ 5A146C  BGP (4)

uρ date

8248581G O000065536 824857D8 82495848 001  ̄

ˉ ˉ ˉ ˉ ˇ ˉ  ̄ ˉ ˉ ˉ ˉ ˉ ˉ

 805A146C  BGP (5)

uρ date

8249588C 00⑦ OQ65536 82495848 824A58B8 001  ̄  ̄̄ ˉ  ̄ ̄  ̄      805A146C  BGP (6)

uρ date

824A58FC 0000065536 824A58B8 824B5928 001  ̄

ˉ ˉ   ̄ ˉ  ̄ ˉ ˉ ˉ -̄

  805A146C  BGP (7)

update

824B5928 0000065536 824A58FC 824C5954 001        ̄  ̄   ̄     805A14D4  BGP battr

chunk

824C5954 0000000264 824B5928 824C5A88 001  -̄ ˉ̄  ̄           805A1508  BGP VpnV4

前面命令的输出显示了 BGP进 程的内存地址,在 这个范例中,路 由器 AⅢ 只有
一个对

等关系,在 BGP表 中只有 4条 路由。当路由器有很多对等体,有 很多包含很多属性的路由的

时候,命 令蚰ow memory uncIude BGP将 显示多页的信息c如 杲在网络模型中的路由器有

多个对等体,那 么最好给 BGP提 供较多的可用内存。在实验室环境中,BGP可 以在包括 BGP

的特性集合的任意路由器上运行;然而,BGP的 性能很大程度上取决于所选择的路由器平台、

处理器、内存的数量和类型、背板的速度、从对等路由器收到的路由数以及路由器自己的配

置。如果你为
一
个生产用的 BGP网 络建立摸型,那 么必须小心地选择忄产丹l的路由平台来支

持 BGP处 理和内存使用。如呆你在配王
一个运行仝囚特lxJ路由表的 BGP1i户

1路由器,你 最

好先检查当前 BGP因 特网路由表的大小。必须确认你至少有仝因特网路由表大小两倍的内

存 ,以 保证当仝因特网路由表加倍后还能够不被中断地运行 BGP。

8.1.2 BGP酉 己置 提 示

当配置和捡查 BGP时 ,经 常会使用
一些命令。可以使用很多技巧来帮助自己更有效地使

用思科 IOs软 件。比如,可 以使用控制 (Ctrl)键 和键盘上其他字母的组合来作为编辑的快

捷键。当你很着急或是心情不好不愿意多敲键的时候这些快捷键可以帮助你节省时问,另 外

当你使用的终端软件不支持上下键或是你经常使用的其他命令时这些命令也能帮上忙。表 8-l

列出了一些最流行的命令。

表 8-1 思科 l0s软 件快捷键

命 令 描 述 ^
τ
^
p
ρ

描 述

Ctrl+A 移到行的开始处 CtrI+P 重复前 彳j

Ctrl+B 往回 (左 )移 动一个字符 Ctrl+R 吊刂新彳亍

CtI+E 移到行的结束处 CoI+U 删除整行

C订 l+F 往 前 (右 〉移动
一
个字符 Ctrl+W 删除最后一个单词

另
一个常常被忽略但是可以帮助你定制你使用思科 IOs软 件的命令是 aIias,aⅡ as命 令

使你能够创建命令别名来代表常用命令。在全局配置模式下使用下面的命令创建别名:
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8.1 BGP配 置 的 先 决 条件     ~_          457 |

o△ ±as ,ode oΙ Ιas̄ 刀a00 0Ι I,s· s亡 ì刀 g

在范例 g~4中 ,你 可以看到很多命令别名被用来作为各种各样的常用命令的快捷方式。

范例 8砰 命 令别名

注意有
一些默认的别名:h,lo,p,r,s,u,un和 w,我 还加上了 3个 其他的别名 ,

c山 代 表 命 令 cIear ip bgp̀sb代 表 命 令 show Ⅱ  bgpsummaq:net代 表 路 由 配 置 模 式 命 令

nes△ ork。 别名不是必需的,但 是它们对
一
个高效的网络工程师是有价值的工具。

在本章前面简单提到的另外
—个工具是输出修饰语,输 出修饰语已经出来很长时问了但

是很少被使|丨扌,输 出修饰语修改了 show命 令输出的显示方式,它 刈几乎每
一
个现有的 show

命令都有效。

表 ⒏2 输出修饰语

耪出修饰语

begin str ing 从指定的字符串开始显示命令输出

exclude str l rg 显示除了字符串指定的信息以外的所有信息

lnc lude strJng 只显示符合字符串的项

范例 s-5显 示了如何使用每个不同的输出修饰语来从 show ip bgp命 令得到特定的输出。

第一行是命令的未修改的输出,第 二个高亮行显示了如何使用 hchde语 句来指定只显示用

字符艹)标 记的最佳可达路由。注意,本 范例中在
+>字 符串中的艹字符前必须加上

一
个/字符变

成 /+>;如 果 没 伯 加 J二 /,路 由 器 将 会 报 错
“
%Failed to compiIe mgular expresson” ,这 是 由

于字符衤本身是个通用表达式,代 表和
一连串的宇符匹配,就 像 DOS中 的

“*广”一样。第二

个高亮的范例显示了如何便用 αclude来 排除在白治系统路径中有 600的 路由,最 后
一个高

亮区显示了如何使用 begin来 防止在命令输出中显示输出描述信息。

范例⒏5 输 出修饰语的范例

Alki# shoψ  ip bgρ

BGP table ̌ ersion is 4, l0Cal router IO is 1.1 1,1

status codes: s supρ ressed, d damρ ed, h history,   Val⊥ d, > best, i ̄  亠 nternal

ocigin oodes∶  i ̄  IGP, e ̄  EGP, ? ̄  inComp1ete

(待 续 )

A1ki# shoW a1ias

Exec mode a1Iases:

h

1o

p

CIb

sb

Router configvration

net

h e l p
Iog  o  u t
p rng
nesume
snow
undebug
und ebu g
wne fe
c 1 e  r p  b g p '
show ip bgp sum

mode  a l i asas ;
netwonK
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"etWork Next Hop
☆> 10,1.1.0̀ 24      192.168.32.2

★) 10.2.2.0/24      192.168 32.2

★> 192.168.32.o'30  0.0.0.o

^△ ki# s"ow 土 P bgp l incl"0e ̀ =

8GP tab le  ve r s i on  i s  4 ,  l o ca l  r ou ten  ID  i s  1 ,1 . . 1 .1
S ta tus  codes :  s  supp ressed ,  d  damped ,  h  h i s t o r y ,  *  va l i d ,  >  bes t ,  i  r n t e rna l
o r i g i n  codes :  i  IGP ,  e  -  EGp ,  ?  -  r ncomp le te

N e x t  H o p

Metric LOcPrf Weight Path

0             o 6oo i

0              o 6oo i

o         32768 I

Metric LocPrf We⊥ ght Path

0             0 6oo i

0              0 600 i

0         32768 I

☆) 10 1 1 0/24      192 168 32.2

★> 10,2 2 0/24      192 168~32.2

★) 192.168.32 0/30  0.0.0.o

★) 192.168 32.0/30  0.Q.0.o

Alki# sh° ” iρ  bgp l begin "et” ork

★> 10.1.1.0/24      192.168.32~2

★> 1¤ .2.2,o/24      192.168.32.2
☆> 192.168 32 0/30  0.0.0.⑦

A.Ik i# show ip bgp I  exclude 600
B G P  t a b l e  v e n s i o n  i s  4 ,  l o c a l  r o u t e r  I D  i s  1 . j . 1 . . 1
S t a t u s  c o d e s :  s  s u p p r e s s e d ,  d  d a m p e d ,  h  h i - s t o r y ,  ,  v a l i c t ,  >  b e s t ,  i  i n t e r n a l
0 r i g i n  c o d e s :  i  -  I G p ,  e  E G p ,  ?  i n c o m p l e t e

Netwo r  k Next  Hop

Nletric LocPrf Weight Path

o         32768 1

"etric LOcPrf Weight Path

o             o 600 i

o             o 6oo i

o         327s8 i

现在你已经知道了使 BGP配 置更容易的技巧,下 面将把你对思科 IOs软 件的知识和技
巧结合起来学习如何在思科路由器上配置 BGP。

8~2 配 置和 故障 排查 BGP邻 居 关 系

对每个 BGP会 话都必须完成 5个 主要任务,在 本节中将检查每个任务,通 过一个实例来

展示每个任务中的所有项日,图 g~l显 示了本节中的范例使用的网络。

在进行 BGP邻 居会话配置之前,必 须完成以下任务:
· 如 果远端 BGP对 等体不在你的控制之下,那么必须找到远程对等体的远端接口地址

和自治系统号码,在 E-BGP中 它们通常与网络的输出接口直接连接。
· 本 地和远端的 BGP对 等体必须能够互相访问对方的 TCP端 口 179,因 此,本 地路

由器的接口必须配置 IP地 址,而 且路由器也必须有到达远端对等体的路径。
· 如 果本地路由器没有和它的远端对等体直接连接,那 么必须使用别的内部网关协议

或是静态路由来提供建立 TcP会 话所必需的路由信息。

注意:在 BGP会 话建立之前 BGP会 话的两端都必须完全配置好。

图⒏l BGP邻 居配置
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配置和故障排查 BGP邻 居关系

在 本 例 中 ,在 路 由 器 Ak和 Madison之 间 的 直 连 串 行 连 接 上 配 置 E-BGP会 话 ,路 由 器

川 Ⅱ 的 串 口 0/0上 配 置 的 IP地 址 是 192.I68.32.1/30,路 由 器 Madison的 串 口 0的 地 址 是

192.1铌 .夕 ⒓ /30,路 由 器 Ak将 通 告 网 段 172.16.14.0/24和 172.16.⒛ .0泛 4,因 此 配 置 l∞ pback

lO为 l” .16.14.1挖 4,loopback⒛ 为 I72.16.20.l挖 4。 路 由 器 Madison将 通 告 网 段 10.1.1.0/24

和 IO.1.2.0泛 4,于 是 配 置 loopback10为 10.1。 l。1趁 4,loopback⒛ 为 10.1⒓ .1/94。

第 1步  验 证本地 BGP路 由器能够访问远端路由器。ung命 令使你可以验证与远端路

由器的连通性,但 是如果在本地和远端路由器之问有访问列表或是防火墙 ,那

么必须验证数据包过滤器将允许端口为 179的 TCP流 量通过。

在 这 个 时 候 ,最 好 也 使 用 命 令 show ip Interface boef和 show Interface⒃ riaI

初叼虍ce-刀〃″3纟'来 验证两台路由器串口上的 IP地 址。在进行下一步之前,确

认 两 个 接 口 都 在
“
interface、 up,Ⅱ ne protocoI、 up” 状 态 。

验证 AⅢ 和 Madison路 由器之间能够互相访问。由于在两台路由器之间没有访

问列表,我 们可以放心地假设 p“g测 试将会验证连接。范例 s̄ 6显 示了串行接
口的配置以及 "ng测 试的结果。

范例 8-s 接 口的配置和 口ng测 试

AIki# show run t  begin Ser ie le/o
inter face Senialo/0

i p  add ress  192 .168 .32 .  1  ?55 .255 .255 .252
ALk i#  p l ng  192 .168 .32 .2
Type  escape  sequence  t o  abo r t .
send ing  5 ,  100 -by te  I cMp  Echos  t o  192 .168 .32 .2 ,  t imeou t  i s  2  seconds :
! ! t i l
M.dison# show run I  begin Ser ia lo
inter face Senial0
Lp  add ress  192 .168 .32 .2  255 .255 -255 .252

l , ladison# pj .ng 192.  168.32.  1
Type escape sequence to abort .
send ing  5 ,  100 -by te  I c i l p  Echos  t o  t 92 . . t 68 .32 .1 ,  t imeou t  i s  2  seconds :
I t ! ! !

当两个接口都是 up状 态而且第三层运行正常时就可以开始在每台路由器上配置 BGP。

第 2步  在 全 局 配 置 模 式 下 使 用 muter bgp Js-″ 〃〃 be'命 令 在 思 科 IOs软 件 上 启 用 BGP,

关键词 弼-刀〃″抛'指 的是本地 自治系统号码。夕s-″'″D召'变 量的取值范围是从

l~65535,其 中 bzI512~b~s535保 留 给 私 有 的 自 治 系 统 使 用 。

ro"teΓ  bgρ  aš 刀JJ00er

这个命令启用了以下 BGP进 程 (使用 show processes cpu命 令列出),同 时给这些进程

分 配 内 存 (使 用 show processes memory命 令 列 出 ):

~ BGP Router:

~ BGPI/o:

~ BGP scanner。

在Ak路 由器上配置BGP,A屺 路由器在自治系统53oo中 。

A△ k⊥ (c° nfig)# router bgρ  53oo

A1ki(o° nf1ḡ router)#
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第 8章  BGP-4配 置介绍

可 以 使 用 show processes cpu|incIude BGP命 令 看 到 已 经 启 用 的 BGP进 程 。

Alki(c° nf1ḡ router)# do sh° w proCesses cρ u | inclvde BGP

80          4      111

84           0         1          0  0.00%  0.00、   0.oo%   O BGP Ì o

85          44         4      11000  0.00%  0.¤ 6、   0~01%   O BGP sCanner

注 意 :在 前 面 的 范 例 中 ,do show processes cp叫 hdude BGP命 令 用 来 显 示 当 前 的 BGP

进程。当你在 BGP对 等体之问 TCP连 接失败的路由器上执行该命令时,你 将看到如下所示

的 BGP Open进 程:

r2(conf⊥ g)# do show processes cρ " l include BGP

0      179 o  0.00%  0.00%  0~00%   0 BGP Open

0  0 00%  0.00%  0.00%   0 BGP Open

0  0 00%  0 00%  o.00%   0 BGP Open

46  0 00%  0 00%  0 00%   0 8GP ROuter

o  0 00%  0 00%  0.00%   0 BGP I/0

7986  0 00%  0~03%  0 00%   0 BGP sCanner

0  0.o0%  o.o0%  0.o0%   O BGP oρ en107

如果你执行 sbow tcp b"ef aⅡ 命令,你 将发现路由器现在没有己建立的 TCP会 话 ,仍 然

在侦听进入的 TCP会 话请求,这 是囚为在 A陌 路由器上没有配置任何 BGP对 等体而且

Madison路 由器上也还没有配置 BGP。

36  0.00%  0.00%  0。 00%   O BGP ROuter

89           0       179

99           0       179

104      165252   3566960

105           0         1

106        7108       890

o       179

A△ ki# sho" tGρ  brief a△ △

TCB      LOCa△  Address

82418E64 ★ .★

FoΓ eigo Address     (state)

★ ★                  LIsTEN

Speci fy a netvvork to announce v ia BGP
Negate a connand or set  j . ts  defaul ts
Red i s t r j . bu te  i n f o rma t i on  f r om ano the r  r ou t i ng  pno toco l

在 Madison路 由 器 上 配 贳 BGP,Madison路 由 器 Fr白 治 系 统 ω 0中 。

当命令 router bgp夕 sP,〃″De'执 行后,路 由器进入了 BGP路 由配置模式,在 这里可以输

入范例 g~7所 示的 BGP命 令。这些命令将在本章和第 9章 中介绍。

范例 ⒏7 在 思科 IOs软 件版本 12.2(7)T中 可用的 BGP命 令

Madison (conf  ig -  router  )  #?
Rou ten  con f i guna t l on  commands :

addness-fami ly Enter  Address Fami l -y command mode
aggregate-address conf igure BGP aggregate entr ies
auto-summary Enable automat ic network number summarrzatron
bSp BGP speci f ic  commands
defaul t  Set  a command to i ts  defaul ts
de fau l t - i n f o rma t i on  Con t ro l  d i s t r i bu t i on  o f  de fau l t  i n f o rma t ron
de fau l t -me t r i c  Se t  me t r i c  o f  r ed i s t r r bu ted  rou tes
d i s t ance  De f i . ne  an  adm in i s t r a t i ve  d i s t ance
d i s t r i bu te - l i s t  F j - I t e r  ne two rks  i n  nou t i ng  upda tes

maximum - paths
neighbon
network
no
redistr ibute

Ex i t  f r om  rou t j . ng  pno toco l  con f i gu ra t i on  mode
Descn ip t j - on  o f  t he  i n t e , ' ac t i ve  he lp  sys tem
Fonwaad  packe t s  ove r  mu l t i p l e  pa ths

y a ne⊥ ghbor router

synchronizat ion Perfcrm IGP synchronlzat ion
tab le -nap  Map  ex tenna l  en t r y  a t t r i bu tes
t imens Adjust  nout ing t iners
t r a f f i c - shane  How to  conpu te  t r a f f i c  sha re
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8.2 配 置和故障排查 BGP邻 居关系

第 3步  说 明 关 于 远 端 对 等 体 的 信 息 。 使 用 命 令 11eighbor忪 曰Jdress remote-as re″ o佗 -

夕s-″'〃3er输 入远端对等体的信息,具 体显示如下:

这个命令指明了用来访问远端 BGP对 等体的 IP地 址以及远端对等体所属的自

治系统号码。

使用 n0ghbor命 令配置 A陌 和 Madison路 由器的远端对等体信息,指 明远端

对等体的IP地 址和远端的自治系统号。

Alki(c° nfig~router)# 。 eighbor 闸 92.168.32.2 remotē as 600

Madison(confiḡ rovter)# meighbor 192.168.32.1 Γ emotē as 53oo

第 4步  在 配置了本地和远程的对等自治系统后,使 用下面显示的 ne泗 0rk命 令来配置

每个 BGP发 言人将要通告给远端对等体的网段。

iotoork 冂 et口 0rk̄ address 【 。ask BJDnet̄ oas△ I 【 routē oaρ  roJ亡 ē oaρ ·,aoeJ

tb。 ckd° °r】

这个命令使你能够指定网段,如 果网段不是有类的,你 可以指定网段的子网掩

码 。 v夕 re~″ 。J,选 项 允 许 BGP属 性 处 理 ,关 键 字 backdoor指 明 使 用 BGP后 门 ,

在本章的后面会详细介绍这些。

使 用 nehv】 |rk命 令 配 置 Ak路 由 器 以 通 告 172.16.14.0挖 4和 I72.16.20.0泛 4网 络 。

然 后 使 用 同 样 的 命 令 配 置 Madison路 由 器 来 通 告 10.1.l⒑ 泛 4和 10.1.2.0/24网 络 。

Alki(c° nfiḡ router)# meť ork 172.16.14。 0 oask 255.255.255。 o

1̂k⊥ (c° nfig-router)# 口 et口 ork 172.16.20。 0 oask 255.255.255.o

"ad土 son(C° nfiḡ Γ outer)# 冂 et口 0rk 10.1.1.o oask 25s.255.255.o

"adison(conf工
ḡ

router)# Ileť oΓ k 10.1.2。 0 oosk 255.255.255。 o

第 5步  在 配置了本地和远端 BGP对 等体后,可 以使用
—些不同的 BGP show和 debug

命令来监控 BGP状 态。

这时你应当在每台路由器上使用命令 §how tcp briefaⅡ 验证一些项 目,如 范例 B̄ 8所 示 ,

你应该可以看到 Alki和 Mad。 on路 由器之间在端口 179上 已经建立的 TCP会 话,还 应该看

到路由器在端口 179上 侦听 TCP的 活动。

范例 8-B 使 用命令 show tcp bHef all显 示 TCP连 接状态

Alki# show tcp brief a△ l

TC8       LOCal Address

8248F48C  1θ 2.168.32 1 11003

820ε 59FO  ★  179

FOre⊥ gn Address

192.168.32.2.17θ

192.168 32.2.★

(state)

EsTA8

LIstEN

通过使用命令 show ip bgp,如 范例 S-9所 示,你 应该可以看到关于 BGP会 话的信息以

及两个对等体通告的网段。

范例⒏9 使 用§how ip bgp命 令显示 BGP路 由

Alki# show iρ  bgρ

BGP tab1e versェ on 亠 s 5 l o c a l  r o u t e n  I D  i s  1  . 1  . 1  . 1

〈待续 )
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Sta tus  codes :  s  suppnessed ,  d  danped ,  h  h i s t o r y ,  *  va l i d ,  >  bes t ,  i  -  i n t enna l

onig in codes:  i  IGP, e -  EGP, ? -  incomplete
Network Next Hop "etric LocPrf Weight Path

★)丬 o。 1.1.0'24  192.1ρ
卩
·32· ? ∷   ∷ ∷∷ o

★> 10.1.2.ò 24      1θ 2,168.32.2             0

★> 172.16.14。 0̀ 24   0.0.0.0                   0

★> 172.16.20.0/24   0.0.0.0                 0

o δ 00 i

o 600 i

32768 i

32768 i

在 Ak路 由器上,要 注意的是你可以看到网段 10.1.10/24和 101.20/24;它 们的下一

跳地址是 192。168.32.2,多 出口鉴别器、本地优先和权重等属性的值都是默认的。同时你可

以看到路由来源于自治系统 600,起 源属性的值是 i即 IGP,这 是因为路由来源于 Madison

路 由器本地。在每条路由的左边你都可以看到星号 (艹),表 明 BGP Scamer进 程已经验证

了路由是可达的,大 于号 ())说 明这个路由是到目的网段的最佳路由。当 BGP有 到某个

网段的最佳路由的时候,它 会把这条路由放入主 IP路 由表中,并 且通告给它的所有其他外

部 BGP对 等体。

你应该也可以使用 show Ⅱ  route命 令来查看在主 IP路 由表中的 BGP路 由,并 且 Ⅱng

每
一
个 环 回 接 口 ,范 例 B-10显 示 了 路 由 器 Alki上 命 令 show ip route的 输 出 ,范 例 8冖 11显 示

了路由器 Ak和 Mad。 on上 Ⅱng的 测试结果。.

范 例 ⒏ 10 使 用 show ip rOute命 令 查 看 主 lP路 由 表

Alki# sho田  ip r0ute

Codes: C ̄  oonneCted, s 。  stat1c, I ̄  IGRP, R - R1P, Ⅱ  ̄  mobile, B - BGP

D ˉ  EIGRP, EX ˉ  EIGRP eXternal, 0 ˉ  osPF, IA ˉ  osPF inter area

N1 - osPF "ssA eXternal type 1, N2 ˉ  osPF NssA eXternal type 2

E1 ˉ  0sPF eXternal tyρ e 1, E2 ˉ  OsPF eXteΓ nal tyρ e 2, E ˉ  EGP

i ˉ  Xsˉ Is, L1 ˉ  Isˉ Is leˇ e1ˉ 1, L2 ˉ  1sˉ Is leˇ e1ˉ 2, ia ˉ  Isˉ Is inter area

★  - candidate default, V ̄
 per-user static route, o ̄

 oDR

P ̄  ρ er△ odic doWnloaded static route

Gateway of last Γ esort is not set

172.16.0.0'24 is subnetted, 2 subnets

C       172.16.20.o is direotly connected, Looρ baCk20

C       172.16.14。 O is direCtly connected, Looρ baCk10

10.0.0。 o'24 is subnetted, 2 subnets

B       10.1.2 0 【 20̀oI ̌ ±a 192.168r32.2, 00:o5:30

B       10.1。 I.o I20̀ o】  vi0 I92● 168=32.2, oo:05:30

192~168,32。 ò 30 is sVbnetted, 1 subnets

C       192.168.32。 O is direCtly connected, serialo/o

使用 debug Ⅱ  bgp命 令可以看到路由器建立 BGP会 话、通告网段、将网段放入 BGP表

中的过程。由于 BGP在 tTPDATE报 文中只会发送新增或是变化的路由,需要使用 dearIp bgp

范例 B-11 在 Alki和 MadisOn路 由器上成功的口ng测 试

A1ki# ρ ing 10· 1· 1.1

Type esoaρ e sequenoe to abort.

sending 5, 100̄ byte ICMP EOhos to 1¤ ,1 1.1, timeout is 2 seconds:

!!∶ !!

success rate is 100 percent (5/5), round~triρ  miǹ ǎ g̀ max = 32'35̀ 36 ms

Alki# piog 10.1.2.1

Tyρ e escaρ e sequence to abort.

sending 5, 100̄ byte IC"P EOhos to 10.1.2.1, timeout is 2 seconds:

Il!!!

success rate is 100 percent (5̀ 5), r° und̄ triρ  min'avg'max = 36'os̀ 3- ms
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8.2 配 置和故障排查 BGP邻 居关系

命令来清除BGP会 话。由于在这台路由器上只有
一个 BGP会 话,如 范例 B 1̄2所示,可 以使

用w字 符来清除所有的BGP会 话。

提示:在 生产性网络中的路由器上必须小心使用dearip bgp衤 命令,这 条命令关闭所有

的BGP会 话,如 果在生产网络中使用将会导致网络中断。

范例 ⒏12 调 试 BGP

A1k1# debug iρ  bgρ

BGP debugg1ng is on

Alki# Clear 王 ρ bgρ  ★

o1;10:18: BGP: 192 168 32 2 went from Established to Id1e

Comment: BGP Cleared sess△ on

o1:10:18∶  %8GP-5̄ ADJCHANGE: neighbor 192 168 32,2 0own User reset

Comment: the ADJCHA"GE message indicates the session With the 192.168.32.2

neighbor △ s d0Wn due to a useΓ  reset

o1:10:18: BGP: 192.168 32.2 010sing

Comment: the BGP sess△ oo 工 s be!og closed

o1:10:38: BGP: 192,168.32.2 Went from Idle to ActiVe

o1:10:38: BGP: 192.168.32.2 0ρ en actǐ e, delay 2690oms

Comment: The router sent a actǐ e host TCp oρ en message

cooneCtion roquest and is awaiting a TCP session Γ equest from its ρ assǐ e

neighb0r.

o1:10:48: BGP: Aρ ρly亠 ng maρ  to find or!g△ 0 for 172.16.14.0/24

o1:10:48: BGP∶  ̂ ρ ρ1ying map to find origin for 172 16.20.0/24

Comment: BGP 1s f土 nding the ORIGI" foΓ  the 1冫 2.16.勹 4~o∥ 24 and 172.16.20.0/24

routes, whiCh Will be i for Ī BGP    t

o1:11:05: BGP: 1θ 2.168.32 2 0ρ en aCtive, local address 192.168,32 1

o1:11:05: BGP: 192.168.32,2 Went fr0m Act1̌ e to oρ ensent

Gommemt: The remote BGP session trans!tioned fΓ om Actǐ e to opensemt mean△ ng a

TCP session has been established aod oPE" olessage has been sent, the router is

noψ  "a△ ting to receǐ e an oPE" messagθ  fΓ om ェ ts ρ eeΓ .

Q1:11:05: 8GP: 192.168.32.2 sending oPE", ̌ ersion 4, my as: 5300

Comment: The router sent an opE" message to its ρ eer, 192.168.32.2, and the

message contaioed the BGP ̌ ers△ on: 4 and thc Ⅱ Υ~Ae Value 5θ oo

o1:11:Os: BGP: 192.168.32.2 send message type 1, length (incl·  header) 45

o1:11:05: BGP: 192.168.32.2 rČ  message tyρ e 1, leogth 〈 eX° l·  header) 26

Gomment: The remote r0uter sent ao oPE" (tyρ ē 1) message to this ρ eer and it was

suCCessfully receェ ˇed                                    扌

o1:11:05: BGP: 1θ 2.168.32.2 rČ  oPE", ̌ ersion 4

01:11:O0: BGP: 192.168.32.2 rCV OPE" ẁ  oPTIo" ρ arameter 1en: 16

o1:11:05: BGP: 192.168.32.2 rČ d oPE" w/ 0ρ ti0nal ρ arameter type 2 (Capabi11ty)

len 6

o1:11:05: BGP: 192,168.32.2 0PEN has CAPABILITΥ  Code: 1, length 4

o1:11:05: BGP: 192.168.32 2 0PEN has "P~EXT CAP for afi/safi: 1/1

01:11∶ 05: BGP: 192 168.32 2 rCvd OPEN W/ 0pti0nal ρ arameter tyρ e 2 (Capability)

len 2

o1;11:05: BGP: 192.168,32 2 0PEN has CAPABILITΥ  C0de: 128, length o

o1:11:o5: BGP: 192.168,32.2 0PEN has ROUTĒ REFREs" oaρ ability(old) f° r a11

address̄ fam△ 1ies

o1:11:05: 8GP: 192.168.32.2 rCVd OPEN W/ ° ρti0nal parameter type 2 (Capab11ity)

1en 2

o1:11:Os: 8GP: 192.168.32,2 0PEN has Ĉ PABILITΥ  C0de: 2, 1ength o

o1:11:05: BGP: 192,168.32 2 0PEN has RoVTEˉ REFREsH Capabi11ty(new) for a11

address· famェ lles

Comment: The remote peer‘ s oPE" message cootained thρ  foll° wing data:

ComⅢ ent: 8GP ˇ ers△ on ˉ  4

Gomment: With Ⅱ ultiρ rotoco1 8GP and Route Refresh|CePaoi△ ities

o1:11:05: BGP∶  192.168.32.2 Went from oρ ensent to oρ enConfirm

Comment: The sessェ on transェ tioned from oρ ensent to oρ enGonfirm, the router △ s

(待续)
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waェ oing on a -EEPALIyE mess。 gρⅡ froπ Ⅱ its∷ ρeorJ      △ ∶ ∶ ∴
i ∷
  ∶  ∵    ∶ ∷∵

o1:11:05: BGP: 192.168.32 2 send message tyρ e 4, length (inc1. header〉  19

01∶ 11:o5: BGP: 192 168,32 2 rov message type 4, length (e× cl  header) o

Commθ nt: the router sent and receǐ ed a κ EEPALIVE (tyρ ē 4) message and receǐ ed a

message from △ ts peer。     ,    ∷      ∷                          ∷  ∵   ∶  :

01:11:05: BGP: 192.168.32.2 Went from OpenGOnfirm to Established

Commθ nt: The sessェ on transェ tioned f卜 om OpenGonfirm to Established, now routes can

be exChanged usェ ng VPDATE messages

01:11:05: %BGP̄ 5-ADJ CHANGE∶  ne⊥ ghbor 192 168 32 2 Up

Comment: The ADJCHANGED message indicating the BGP session with peer 192.168,32.2

ェs up

命令 debug ip bgp event∫ 习*显 示在路由器上发r⒈的内部 BGP事 件的详细信息 ,范 例

8丬 3中 的 命 令 dcbug ip bgp updates川 l来 显 /Tx路 由 器 收 到 的 UPDATE报 文 的 详 细 信 息 。

Alki# debug iρ  bgρ  uρ dates

8GP uρ dates debugging is on

Alki# CleaΓ  iρ  bgρ  。

o1:33:30: %BGP̄ 5̄ ADJCHANGE: neighbor 192.168.32.2 Down Vser reset

Comment: The sessェ on ψ as reset upon user request

o1:34:12: %BGp~5-ADJCHANGE: neighbor 192 168.32~2 Vρ

Comment: The BGP session with pee广  192.168.32.2 is baCk uρ

o1:34:12: BGP(o): 192 168 32 2 rCvd UPDATE W/ ottr: nexthop

△, metΓ 工c O, path 60o

Comment: The 卩 outer receiˇ ed an update from peer 192 168.32 2 Cootaining

BGPattributes:

Comment: NEXT HOP 192 168.32 2

Comment: oRIGF": i

Comment: MED: 0

Gomment: As PATH 600

orェ gェ n

the

o1:34:12∶  BGP(0)∶  192 168.32 2

o1:34:12: 8GP(0): 192 168.32.2

Comment: The uρ date contained

o1:34:12: BGP(o): Revise route

tab1e

⑦1:34:12: BGP(o〉 : Revise route

table

ΓCvd 10.1 1~0/24

roVd 1o.1 2 o/24

NLRr path$ 10.1.1。 o/24 and 1o.1 2.ò 24

insta11ing 10.1 1~0/24 -) 192.168∶ 32.2 to main IP

i n s t  a I  I  i ng 2 0/24 ˉ > 192 168.32 2 to maIn IP

Comment: 8GP found the Γ outes to nθ tWorks 10.1.1.0̀ 24 and 10.】 .2.0/24 valid best

ρaths and is △ nsta11ing them △ n the ma亠 n IP routing table

o1:34:12: BGP(0): nettable~wa△ ker 172.16.14 0/24 r0ute souΓ ceJ 1oCally

o】 :34:12: BGP(o): nettable~walker 172.16,2o.0/24 r0ute sourced loca11y

Comment: The BGP scanoer (nettable wa1ker) found networks 172.16.14。 o/24 and

172.16.20.o/24 s° urced loca11y

01:34:】 2: BGP(0): 1s2.168 32.2 Computing uρ dates, afi O, neighbor ̌ ersion O,

table versェ on 5, staΓ t△ ng at O 0.0~o

o1:34:12∶  BGP(0): 192 168 32 2 send UPDATE

192 168.32.1, metric o, path

Comment: The router is sending an uPDATE message to 192.168.32.2 oonta⊥ ning the

Γoute 172.16.14 0/24 With the attribute$ of NEXT~HoP: 192 】 68.32.2, mED: o

01:34:12: BGP(0): 192 168 32.2 send VPDATE (preρ end, chgf1ags∶  o× 2o8)

172 16.20。 0/24, next 192.168.32.1, metric O, ρ ath

Comment: The router is seoding an uPD̂ TE message to 192.168.32.2 Containing the

route 172.16.20.ò 24 With the attributes of "EXT~HOP: 192.1s8.32.2, "Eo: o

o1:34:12: BGP(0): 192,168.32.2 1 uρ dates eoqueued (ǎ erage=56, maXimum=56)

o1:34:12: BGP(0): 192.168.32.2 updε te run comρ leted, afi O, ran for 4ms, neighbor

versェ on 0, start ̌ ers△ °n 5, throttled to 5

Comment: uPDATE mθ ssages were engueued foΓ  transport aod ther, sent sucoossf0lly

the BGP table ̌ ers△ on has been changed to 5

o1:34:12: BGP: 192.168,32.2 initial update completed

Comment: the uρ date ェ s complete

172~16 14

范例 ⒏13 调 试 BGP更 新
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配置和故障排查 BGP邻 居关系

如 果 BGP对 等体之间无法互相访问对方的 TCP端 口 179,可 以使用
—
些 TCP的 故障

排查命 令来排除连接上的问题。
一
个很好的实践经验 (将 会大大减少你的头疼 )是 在故障

排查
一个错误之前验证路由器配置的准确性 ,可 能最后你会发现问题是由于输入错误而导

致的。

· 验 证本地 BGP自 治系统号码配置正确。

· 验 证远端对等体的 BGP白 治系统号码和 IP地 址配置正确。

· 验 证连接到两端对等体的接口是 up状 态和可操作的。

· 如 果对等体没有直接连接,验 证它们都有有效的路由 (彳ii返两个方向)可 以互相访问。

· 检 查对等体之问的路由器是否有能够丢弃或重路由 BGP流 量的访问列表或是路由

策略。

· 检 杳接口不稳定性的记录。在 BGP对 等体之间的路山有抖动吗?BGP对 等体之闸

的连接通过的接口有严重的拥塞或是丢包吗?记 住 BGP的 0PEN和 保活报文使用

很小的数据包,当其他较大的数据包独占了
—
个拥塞的接口时会导致这些 BGP报 文

延时。

 ̄当 两个 BGP对 等体之间的路径上有变化的时候 ,验 证这些变化不会影响 BGP会

话 ,这 些变化包括
一
个新的交换机配置、新的访问列表、防火墙、新的路由策略

等等。

当不是 BGP的 问题的时候不用浪费时问去故障排查 BGP,建 立
一
个通用的层次化的故

障排莶方式,当 你碰到问题的时候它将是你的首选工具和最好的朋友。

第 I步  笫
一
层

一 检 查你的接线 ,验 证所有的线缆都正确地连接 ,所 有接口的线路和协议

都是处于工作状态。当你有第
一层问题的时候不用浪费时间去故障排查

BGP。

一 如 果你使用的是串行接凵,首 先确认你设置了正确的时钟速率。如果你使

用 的 是 channcl scrvice uni调 ata⒃ 而 ce unit(CsU/DsU),确 认 已 经 正 确 地

配置了CsU/DsU而 且线路已经工作。

一 如 果你使用的是以太网接口,确 认在路由器和交换机上设置了正确的速率

和双工参数。

一 检 查路由器和交换机的接口是否有错误;如 果有错误,必 须在继续故障排

佥之前解决这些错误c

如果你使用的是令牌环接口,必 须确认路由器的环速率配置正确,路 由器

到 md“ sta“ oll access un⒒ (MSAU)或 是 交 换 机 的 连 接 正 常 。

第 2步  第 二层
— 如 果你使用的是以太网连接,确 认交换端口属于正确的虚拟局域网。

一 确 认虚拟局域网配置正确,在 交换机中没有生成树拓扑问题。

一 如 果是 ATM接 口,验 证在连接两端正确地配置了最大传输单元 (MTU)。

一 验 证你使用了正确的虚路径识别符/虚通道识别符 (VPI//VCI)对 ,已 经配

置了有效的第二层到第三层连接的ATM映 射。

一 如 果是帧中继连接,验 证你的本地和远端的数据链路连接识别符 (DLCD

和本地管理接口 (LNI1)类 型正确设置为符合交换机配置的值。
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| 4ss               第 8章  BGP-4配 置介绍

一 验 证 LNII已 经工作,接 口也没有抖动。
— 如 果你使用的是 PPP连 接,确 认 PPP在 连接的两端已经配置。
— 在 进行下一步之前,确 认你的接口不是处于线路工作而协议没有工作的

状态。

第 3步  第 三层
一 验 证你在接口上配置了正确的 IP地 址和子网掩码,检 查连接的另外一端,

验证它在同一子网上 (如果是直连的)或 是如你期望的那样。
一 确 保在 IP路 由表中有到你的目的地址的有效路由。沿着路径跟踪连接通过

的所有路由器,验 证它们都有供数据包访问你的源和目的网段所必需的往

来路由。
一 检 查静态路由足否有输入错误,确 认重分发的路由己经被正确地传播。
一 如 果使用了多路径,验 证它们没有路由环路。
— 如 果任何路由协议使用了认证功能,确 认它们都使用了正确的密码。
一 在 例如 ATM或 是帧中继的非广播多路访问 (NBNIA)网 络上,确 认你有

正确的二层到二层的映射,对 类似于开放最短路径优先 (osPF)的 协议配

置了正确的网络类型。
一 在 进入下一步之前,验 证你能够从源网段访问日的网段,反 之亦然。

第 4步  第 四层
一 检 杳是否有可能导致 TCP数 据包丢失的访问列表或是防火墙。
一 验 证你在 TCP端 口 179上 有连接。一个 BGP发 言人是被动的 TCP主 机,

将在端凵 179上 收到 TCP请 求,另外—个 BGP发 言人 (主动的 TCP主 机)

将使用一个随机产生的TCP源 端口 (从 11000开 始)来 初始化 TCP会 话。
一 检 查重传、数据包乱序或是其他的TCP症 状,这 些现象可能表明网络拥塞

或是无效的配置。

在验证前面的条件都没有影响BGP会 话后,继 续使用 TCP show和 debug命 令来缩小可

能错误的范围。这些用来故障排查 BGP TCP连 接的工具在表 s-3中 列出。

表 8 3̄ 「CP连 接故障排查工具

TCP命 令

show tcp 显示了本地路由器和远端对等体建立的每个 TCP会 话,可 以与 BGp一 起使用来显示本
地和远端的BGP对 等体是否有已连接的TCP会 话以及会话的详细信息

show tcpIbriefl lall l f l  ioclude l79l 显示了本地路曲器和远端对等体建立的每个 TCP会 话的简单状态,这 是一个基本狗总
结命令,可 以作为你用来验证BGP对 等体的TCP连 接的一个I具

debug ip rcp traDsatcions 这个命令在生产路由器中应该小心使用,它 可以显示 TCP会 话变化的信息,使 你可以
检查BGP的 TCP会 话的错误,显 示 TCP重 传利状态变化的信息

debug ip lcp packetlinlourl
Address lP-oddresslporl porrnumberl

这个命令显示 TCP数 椐包的详细信息,可 以和 io、out、addresg或 是 po"参 数 起̄使
用来指定特刖的流量,在 生产路由器上必须特别小心地便用。通过这个命令,你 可以
监控本地路由器发送徊接收的TCP效 据包,这 些信息使你可以判定不稳定的 BGP TCP
会话的原因,解 决路由抖动或是通常的连接问魇

如果 show tcp命 令的输出中BGP会 话使用的对等体的 IP地 址状态不是 EsTAB,那 么

就故障排查 TCP连 接。范例 s-14中 的 show tcp命 令显示了TCP连 接的详细信息,作 为
一个

很好的实践经验,总 是应该用作 TCP会 话的故障排查命令。
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8.2 配 置和故障排查 BGP邻 居关系

A1ki钅  sh0田  tCρ

staod̄ alone TGP c° nnection to host 192.168.32.2

Connecti° n state is EsTAB̀  I/o status: 1, unread

Local host: 192.168 32.1, L0Cal ρ 0rt: 11009

Foreign host: 192.168 32,2, F0reign port: 179

Enqueued paCkets for Γ etransm△ t: 0, inpvt: 0  mェ s

Event Timers 〈 current t主 me is O× 16681CC):

i npu t  by tes :  0

Timer

Retrans

TimeWait

ACkHold

sendWnd

κeeρ Aliˇ e

GiveUρ

PmtuAgeΓ

oeadWait

lss: 3779523619  snduna: 377952g779

irs: 2902813429  rČ nXt: 2902819573

sRTT: 300 ms, RTTo: 303 ms, RTV: 3

minRTT: 20 ms, maxRTT: 300 ms, ACκ

Flags: higher ρ reCedence, nagle

oatagrams (max data segment is 1460 bytes):

Rč d: 556 (0ut ° f ° rder: 0)! with data: 320,

sent: 492 (ret ransmit: 1, fastretransmit: o),

6159

sta广 ts   Wake凵 ps

323          1

o          0

320        164

o           o

o           o

o          o

o          o

o          o

Ne× t

o× o

o× 0

oxo

oX0

0× o

oXo

oXo

0X0

sodnxt: 3779529779

rcˇ wnd:      16099

ms, κ RTT: O ms

hold: 2¤ o Ⅱ s

o 〈O bytes)

sndwnd :  1  6080
de l r cvwnd :  ?45

bytes∶  6143

321, t0tal data bytes:

tota1 data

with data:

表 S-4显 示了sllow tcp命 令输出的详细信息c你 可能永远不会在每天的故障
排查屮使川

所有的 20行 ,但 是当你排除类似过多重传等 TCP连 接问题的时候它们
可以提供方便。

shoW tCp命 令的输出解释

命令辂出 镑出解释

识别从本地路山器到 192168`322的 TCP连 接
stand̄ alone TCP c° nnection

192.168.32.2

connection state is ESTAB 表明是
一个已经建立的TCP会 话,

Co】 oec刂 oⅡ  st臼 te k可 以 是 以 下 任 惠 值 之
一
:

u田 mN一 表明路由器在侦听连按请求

sYNsENT一 表明路由器在等待发送过的请求 (TCP-nγ 报文 )

的返回请求

sYNRČ D一 表明路由器已经发送和接收到 了连接请求,现 在 l△

在等待连按确认 (TCP̄ ACK报 文 )

¤汀AB一 表明
一个已经建立的 TCP会 lls(TC卜 s、γ 承lACK报 文 )

FIRh AIT1一 表明路由器或者在等待 个 结束请求或者确认前

面发送的结柬请求 (TC冫 FN ACK报 文)

FINWAIT2一 说明路由器在等待来 自远端对等体的结束请求

(TCP-FrN报 文)

CLOsEWA【 T— 说明路由器在等待用户端的结束请求 (TC卜 FrN

报文 )

CLOsING一 说明路由器在等待远端主机的结束请求 (TCRFIN

报文 )

VsTACK-说 明路由器在等待向远端对等体发送的结柬请求的

呐应 (TCP-FN ACK报 文)

TF△1EWAIT一 说明路由器在关闭连接前给远端主机
一定的时间

去接收连接结束请求

CLOsED一 表明没有连接

一个成功的 BGP会 话的 TCP会 讵必须始终在 EsTAB状 态

8-0

to host

frFIB-14 show tcP ft€
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BGP-4配 置介绍

续表

Even t  T i nens

Timer
Ret rans
Timelvai-t
AckHold
Sendwnd
KeepAl ive
GiveUp
PmtuAger
DeadVYait

(  cun ren t

Star ts
323

o
320

0
0

0

命令翰出

I`o status: 1

un read  i npu t  by tes i  0

Local host :  192.168 32 1, LOcal port: 11oo9

Foreign host∶

179

Fone ign  po r t

E n q u e u e d  p a c k e t s  f o r  n e t r a n s m i t , 0 ,  i n p u t
O  m is -o rdened ,  0  ( 0  bv tes )

说明连接的状态

指明己经收到在等待处理的字节数

显示了本地的 IP地 址和 TCP端 口号。你可以使用这个数字来判
断是本地还是远端的对竿体初始化了 BGP连 接,如 果 TCP端 口
号在 l l tXlO范 围内,那 就是本地路由器向远端的端口 179发 起 了
会话

显示连接的远端 IP地 hl和 TCP瑞 口吁,kJ BGP来 说你看刭的值
总是 179pk足 仃 110o0范 丨H内 rl端 「

说Ull r牛fi皎 f廴昀效拍1·个钕,任 志 人J Or灼值农叨有数椐包重
传和o1能的 TCP问 题

本郎分以计数值的方式显△tF当 前TCP会 话的计时器信息(这 个
信 息 可 以 使 用 dear tcρ  statistics命 令 清 除 )

f,e,r‰ ″显示了系统目前己经运行的时问,它 的格式是亳秒
rJ,,er列 描述了下面行列出的计时器
srrwJ列 描述了这个会话的计数器启用的次数
”饥 御 ps列 描 述 了 没 有 波 咱 应 的 KEEPAI'1VE

、酞 列描述了下次关闭计时器的时问
`沙 口灬 计时器显示 r用 来计箅没有被确认的数据包等待重传的
时冂的计时器值

「joc·J9勿Ὶ计 时器说明系统为 r∶⒈远端系统接收连接结束请求将
要等待的时闷

/fcIfro/r/讦时器的作朋足延迟确认消忠的传输,以 避免网络拥窭
跏 比耐 计时器nI以 防 ll∶远端系统由十丢失应笞lru导致的 TCP
会话大败

KeepÀ Il,gi}时 器明来给保活报文之”J的|由l隔计时
G-J̌ r.P计 时器是在放弃等待处理的决议诂求前最少竿待的时间
Pnf9j9gFr计 时器是用来跟踪路径 MTtJ老 化计时器的计时器。
MIU老 化 计 时 器 可 以 通 过 iρ  tcp paIh-mtu-discovery Iog0σ mer

(,,II,,z奶 |iDdenDite)l命 令 修 改

D四 d9o订 计 时 器 是 TCP的 DcadWaⅡ 计 时 器

显示了初始发送序列号,是在一个新的TCP会 话中开始发送的序
列号

显示了路由器己发送的最后的未确认序列号

显示了发送的下一个序列号

显示了远程主机的 TCP窗 口大小

显示了初始的接收序列号

显示己经接收并铍确认的最后的序列号

f本 地路由器的 TCP窗 口人小

显示了延迟的接收窗rI,是 接收窗rl本汁箅的值

平滑往返讠丨时器是衡量效据包被发送和远端对符体响应的平均
时问

鼍秒为单位的往返超时

髦秒为单位的往返时问的变化值

新的往返 (K代 表 κarn的 运算法则)超 时,它 以毫秒为单位汁
算被重传的数据包的往返时间          ’

最小的往返超时

最大的往返超时

time 1s O× 16681cc)

Wakeups  Next

1   0Xo

o   0Xo

164   0X0

0   0X0

o   oXo

o   oXo

0   0X0

o   OXo

iss: 3779523619

snduna: 3779529779

sndnxt: 3779529779

sndwnd: 16o80

irs: 2902813429

rcvnxt: 29o2819573

rcˇ wnd: 16o99

deLrcvwnd, 285

sRTT: 300 ms

RTTo: 303 ms

RTV: 3 ms

KRTT: 0田 s

minRTT: 2oms

ma× RTT: 3ooms

AGK hold: 200ms 应答延迟超时,用 来延迟应各以获得将数据加人包中的时同
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8.2 配 置和故障排查 BGP邻 居关系

命令轱出 镑出解释

Flags'  h igher Precedence 指定在数据包中可能出现的 IP优 先级值

nag le 说明设置了NagIe标 志

Oatagna6s  (  max  da ta  segmen t  i s  1460  by tes ) 以字节表示最大数据段

RČ d: 556 (out of order: 0, total data bytes:

6143

收到的数据报的数目

收到的乱序的数据报的数日

收到数据的总字节数

发送的数据报的数日

重传的数琚报的数n

快速重传的数据报的数日

发送的包含数据的数据报的数日

发送的数据的总字节数

sent:492(retransmit∶

with data∶  321, total

1, fastretΓ ansmit:0),

data bytes∶  6159

其他两个可以用来故障排查 TCP连 接但是常常会被忘记的工具是命令 dcbug tcp

transact:oms和 debug tcp packt,命 令 debug tcp transactions在 范 例 8-15中 列 出 。

范 例 ⒏ 15 debug ip tcp transadions命 令

∶∶∶∶∶。n
Alki# Clear ip bgp ★

01:53:24: 气 BGPˉ 5ˉAOJ CHANGE∶  ne1ghbor 192 168.32 2 DoWn Vser reset

Comment: 8GP sess△ on Γ eset at user request

01:53:24: ICPO: state was EsTAB -> FINWA1t1 I179 ˉ ) 192 168.32 2(11005)】

Comment: TCP session transitioned from EsTA8 t0 FINWAIT1

o1:53:24: TCPO: sending FIN

o1:53:24: TCP0: state Was FINWAIT1 -) FINWAIT2

o1:53∶ 26: TCPO: F1N ρ rocessed

> 192 168.32.2(11005〉
】

o1:53:26: TCPO: state Was FINWAIT2 -) tIⅡ EWAIT 【 179 -) 192· 168.32.2(11005)】

Comment: TCP session 口 as gΓ acefu△ ly torn do"n aod the router is waiting to c1ose

the session between the two hosts 0o ρ 0rts 179 and 110005

01:54:03: TCB8252932C Created

o1:54:03: TCPo: state Was LIsTE" -> sΥ "RCVD I179 ̄ > 192.168.32.2(11006)l

Comment: BGP Was listen△ ng for TCP ConneCtion request and rece△ ˇed 1t on port

11006

o1:54:03: ICP0: ConneCtion

o1:54:03: TCP: sending sYN,

o1:54∶ 03∶  TCPO: ConneCtion

to 192~168.32 2:11006, reCeǐ ed Ⅲ ss

seq 1620953691, ack 2271616142

Mss 工 s 516

to 192 168 32 2∶ 11006, advertising h】 ss 1460

O 1 : 5 4 : 0 3 :  T C P O :  s t a t e  w a s  S Y N R C V D  - >  E S T A B  [  1 7 9  - >  1 9 2 . 1 6 8 . 3 2 . 2 ( 1 1 0 0 6 ) ]

Comment:  The TCP session betvreen the two routers on port  179 and 11006 was

success f  u l l y  es tab l i shed
01 :54 :03 :  TCB820E59F0  ca l l back ,  connec t i on  queue  =  1

o 1  : 5 4 : 0 3 :  T C 8 8 2 0 E 5 9 F 0  a c c e p t i n g  8 2 5 2 9 3 2 C  f r o m  1 9 2 . 1 6 8 . 3 2 ' 2 ' 1 1 0 0 6

o l  : 5 4 : 0 3 :  % B G P - 5 - A o J o H A N G E :  n e i g h b o n  1 9 2 . 1 6 8 . 3 2 . 2  U p

Comment:  BGP session is  ESTAALISHED
0 1 : 5 4 : 2 6 :  T C P O :  s t a t e  w a s  T I M E ! 1 / A I T  - >  C L O S E D  [ 1 7 9  ' >  1 9 2 . 1 6 8 . 3 2 . 2 ( 1 1 0 0 5 ) ]

01  : 54 :26 :  TCB  0x82528E90  des t royed
Comment:  The o]d TCP sessj .on betvveen ports 179 and 11005 was c losed the TCB

marken for  the session sas destroyed

在验证了两台路由器之间的 TCP会 话工作正常后,可 以使用表 8-5中 列出的命令来验证

或是故障排伶 BGP会 话。

续表
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命 令

s1ow ip bgp t卿 ‘⒎s∶9|Prerˉ
l

show ip bgp neighbors lip-addressl

show ip bgp summary

debug ip bgp [ip-address]

debug ip bgp events

debugip bgp fJ/,° d抒 es$I

vpdateB【 occeJs~/js`l「 。h"t)

BGP邻 居的显示和调试工具

显示了BGP表 ,包 括总结、表的版本和表中列出的路径属性。可选的 IP地 址和前缀用
来限制命令返回的信息

命令显示了本地路由器配置的对等连接的每个邻居的详细信息,包 括邻居的BGP版 本、
BGP路 由器识别符、有限状态机的状态、收到的报文数目和详细的 TCP连 接信怠。可
选的P地 垣L和前缀用来限制命令返回的信息

命令显示了每个BGP邻 居的总结信息,包 括邻居的 BGP路 由器 ID、 表的版本、从邻居
收到的路径信息、这些路径的属性、己被发送或是接收到的报文的数目、有限状态机的
状态以及邻居保持在已建立状态的时间

deb"gip bgp命 令显示了所有 BGP对 等体关系的实时信息,包 括 F有 限状态机i9状 态
发送和接收的报文、能力的协商和收到的路由

命令显示了 BGP事 件的实时信息,包 括 BGP scanning、 本地通告的路山表、计时器以
及发送和接收的报文

薹r髯璀蓼鑫熏茗翳篆曼蠹氍羼毯靼瑟猴器鼗:碧;虍
acgḡ △t命令使你可以限制为特定更新的铨出。
h和 omt参 数使你指定进入还是发出的更新

debug ip bgp in liVaddressl 命令显示了在 BGP会 话中发送的进入报文的实时信息以及本地路由器从它的邻居收到
的路径

debug ip bgp out [iVaddress] 命令显示了在 BGP会 话中发送的输出报文的实时信息以及本地路由器发送给它的邻居
的路径

debug ip bgp keepalives 命令显示了本地路由器发送稠接收到的保活报文的实时信怠

debug ip routing 当BGP路 由没有被加入主 P路 由表的时候本命令能够帮助诊断问题

——
、 show1p bgp命 令

show Ⅱ  bgp命 令是
一
个很方便的命令,使 你可以验证本地 BGP的 配置,检 查路径属

性和故障排查 BGP路 径通告的问题。这个命令列出了每个路径的状态的简单总结;用 来到
达路径的下一跳;多 出口鉴别器、本地优先、权重、As路 径和起源属性。范例 s-16列 出
了 show Ⅱ  bgp命 令的输出,表 8-6描 述了命令的输出。

范例⒏16 show ip bgp命 令输出范例

Aiki# show ip bgp
BGP tab le  ve r s i on  i s  5 ,  l o ca l  r ou te r  ID  Ls  172 .16 .2O .1
s ta tus  cod - . s :  s  supp ressed ,  d  damped ,  h  h i s t o r y ,  r  va l i d ,  >  bes t ,  i  _  i n t e rna l
o r i g i n  codes :  i  IGp ,  e  EGp ,  ?  -  i n comp le te

Ne two rk  Nex t  Hop  Me t r i c  Locp r f  We igh t  pa th
, >  1 @ . 1 . 1 . Q 1 2 4  1 9 2 . 1 6 A . 3 ? . 2  o  o  6 0 0  Lr >  1 0 .  f  . 2 . 0 1 2 4  1 9 2 . 1 6 8 . 3 2 . 2  q  o  6 0 0  L. > ' t 7 2 . 1 6 . 1 4 . Q 1 ? 4  O . O . O . Q  o  3 2 7 6 8  i l, >  1 7 2 . 1 6 . 2 0 , 0 1 2 4  O . 0 . o . o  o  9 2 7 6 8  L

show” bgp regexp命 令也可以和一个正则表达式一起使用来创建 As路 径访问列表,或
是仅仅用来找到所有来自于某个特定的自治系统的路由。As访 问列表和正则表达式在第 9
章中会介绍。
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配置和故障爿|查 BGP邻 居关系

l° cal router ID

is 172.16.20.1

s ta tus  codes :
s  supp ressed '
d  danped ,
h  h l s t ony ,
' v 3 l i d ,

>  bes t ,
i  -  in ternal

origin Codes:

i-1GP

e - EGP

?  - inComplete

表 8-G show巾 bgp命 令输出解释

命令镑出

BGP table vers ion i .s  5 当前的BGP版 本,当 每次表变化的时候这个数字会增加

本地 BGP的 路由器识别符,除 非显式配置,这 个数字通常是最高的环回IP地 址,BGP的 路由

器识别符可以通过 bgp Ⅱ "te卜id命 令显式地指定

注意 BGP本 地路由器D和 路由器明来建立 BGP会 话的接口不
一样,最 好的方法足应该总是

配置路I扭器使用一个侍定的路由器识别符,以 避免当你加上
一个新的 BGP对 等体或是想通过

多个 BGP路 径负载均衡的时候发-t任 何问题。当解谀 BGP的 连接问题时,如 呆某个 BGP对

等体没有便用正确的IP地 址 (BGP路 由器识别符)来 表示它的远端对等体,BGP会 话将无泫

建立。当你使用的路山器只通过
一个苴连端口连接一个 E BGP对 等体的时候这可能不是

-个

问题,当 路由器有非直接连接的多个 E-BGP对 等体时,你 可能需要便用 ebg「 mu"ihoρ 命令

来指定没有直连的对等体,在 本章的后面会介绍 ebgp̄ mukihop命 令

状 态代 码 衷 示 了 BGP表 中 每个 路 径 的状 态

suppressed(s)一 被 本地 BGP涅 置 抑 制 的路 山 ,仍 旧在 本地 BGP杰 中 ,但 足 会̂ 通 告绐 远 端

对等体

dnmpeoed(d)一 披远端对等体衰减的路由

histo〃 (1〉 —表示这条路由上已经启用了衰减

valid← )— 路由已经拔骏证是可达的。没有星号标记的路由不会被 BGP使 用,吏 不会被放

入主路由表中

best(>)— 到达日的网段的最佳路径.BGP保 存了刭每
一个网段的所有路径,但 是它只会将

最佳路径放入主路由表中,也 只会通告最佳路径给它的邻居

iotem8I(i)-BGP通 过一个内部网关协议进程学到的路由

起源代码是路由的起源羼性,在 本命令输出的每个路径的最右端就足起源代码

i-IC卜 通过 ⒈BGP会 话学到,大 多数的路曲开始都是通过本地配置学到的,所 以起源代码

都是 i

e-ECP一 通过 EGP会 话学刭,除 非路由器和
一个 EGP对 等体对接,否 则很少会看到起源代

码为 e的 路由

?-INCoMPLETE一 这些路山末白 J=未知的起源,这 个起源通常用在路由是 BGP从 IGP∮

分发fQ学 刭的情况下

N€twork 网段在命令输出中用 IP地址 /亍 网掩码的格式表达

Nex t  Hop 网段的下
一跳属性,这 是 BGP用 来到达网段的下

一
跳地址,如 果下

一
跳不可达,路 由将不会

被标记为有效的

BGP也 会将下一跳属性传递给主 lP路 由表,当 和 ⒈BGP一 起使用但是下游的路由器无泫到达

下一中继地址的时候可能会造成可达性的问题

Metcic 当到某个网段有多个出口的时候使用多出口鉴别器属性,默 认值为0,必 须披显式配置

LocPrf 路径的本地优先属性用来说明到某个网段的本地优选路径,I-BGP对 等体的默认本地优先是 I∞

Weight 路径的本地配王的杈重属性,本 地产生的路由的默认权重是0,从 英他对等体处学到的路山的

默认权重是” %8

记住杈重属性是思科的专有属性.它 只在本地有效,不 会传递给英他任何对等体

Path 灬 路径属性列出了路由经过的:BC,P自 治系统,As路 径的最右边的记录是起源的自治系统

本地产生的路由,也 就是本地自治系统起源的路径,在 离开自治系统之前不包含自治系统路径记录

二 、 show Ⅱ  bgp n。 ghbors命 令

show ip bgp neighbors命 令是用来故障排查和验证 BGP对 等体会话的常用命令之
一,这

个命令显示了关于每个 BGP对 等体会话和每个会话的TCP参 数的很多详细信息。当故障排查

BGP问 题的时候这个命令的
一些输出行被证明是非常有用的,这 个命令将是你使用 BGP的 最

佳工具之
一。范例⒏17显 示了Ak路 由器上 show ip bgp neighbors命 令的输出。

Alki# sho" iρ  bgρ  fleighbors

BGP neighboΓ  is 192,168.32~2, r e m o t e  A S  6 0 0 .  e x t e r n a . L  l i n k

范例 ⒏ 17 shoW iρ  bgp ne℃ hb° rs命 令 输 出

(待续 )
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BGP versi° n 4, remote router 王 D 192.168,32.2

BGP state = Established, up for O1:15:35

Last read O0:o0:34, hold time is 18o, keepal⊥ ve inteř al is 60 seconds

Neighbor caρ abilities:

ROute refresh: aď ertised and received(° ld & new)

Address fam△ ly IP̌ 4 unicast: advertised and rece亠 ved

Receǐ ed 168 mess臼 ges, O notifications, O in queue

sent 174 messages, O notif△ cations, 0 文 n queue

RoVte refresh request: receェ ˇed 0, sent o

Defau1t min1mum time between advectisement runs 1s 3o seoonds

For addΓ ess fami⊥ y: IPv4 uniCast

BGP table versェ on 5, neighboΓ  ̌ ersェ on 5

Index 1, offset 0, mask Ox2

2 accepted ρ refi× es consume 72 byte$

PΓ efix advertised 12, suppressed o, withdrawn o

NVmber of NLRIs in the update sent: ma×  2, m1n ⑦

Connections established 6; d ropρ ed 5

Last reset O1∶ 16∶ 14, due to Vser Γ eset

Connection state is EsTAB, I/o status: 1, un广 ead input bytes∶  o

Looal host: 192,168.32,1, LOCal ρ ort: 179

FOreign host: 192.168.32.2, Foreign ρ ort: 11o06

EnqVeued packets for retransmit: o, inρ ut: O  mis-ordered: 0 (0 bytes)

Ě ent Timers (current time is O× D̂A668):

starts    Wakeups

81          0

Trmen
Re t rans
TimeWait         o

ACk"o1d          79

sendWnd          o

KeepAlive            o

GiVeVp              o

pmtuAger             o

DeadWait         o

¤              0X0

0              0× o

⑦

40

o

o

0

N e x t

OxO

O x o

OxQ

O x O

0x@

O x o

iss:  1620953691 snduna: 1620955275 sndnxt :  1620955275 sndwnd: 16270
i r s : 2 2 7 1 6 1 6 1 4 1  n c v n x t : 2 2 7 1 6 1 7 7 0 6  r c v w n d :  1 6 2 8 9  d e l r c v w n d :  9 5
S R T T : 3 0 0  m s ,  R T T O :  3 0 3  m s ,  R T V :  3  m s ,  K R T T :  0  m s
m inRTT :  20  ms ,  maxRTT :  300  ms ,  ACK ho ld :  200  ms
F lags :  pass i ve  open ,  nag le ,  gen  t cbs

oatagrams (max data segment is  1460 bytes):
B c v d :  1 2 5  ( o u t  o f  o r d e r :  0 ) ,  w i t h  d a t a : 7 9 ,  t o t a l  d a t a  b y t e s :  1 5 6 4
sen t :  122  ( r e tnansm i t : 0 ,  f as t f e t r ansm i t :  0 ) ,  y r i t h  da ta :  80 ,  t o t a l  da ta  by tes :
1 583

这 个 命 令 可 以 故 障 排 查
一
个 主 机 的 问 题 ,优 化 BGP的 性 能 和 验 证 配 置 。 比 如 ,通 过 输

入 命 令 show ip bgp ne二 ghbors丨 include BGP state可 以 看 到 当 前 BGP的 状 态 和 邻 居 关 系 己

经 建 立 的 时 间 ,通 过 命 令 show ip bgp neighbors|include accepted可 以 看 到 己 经 收 到 的 前

缀 数 目 以 及 它 们 消 耗 的 内 存 。 通 过 命 令 show ip bgp ne∶ ghboⅡ |indude Connec“ ons可 以 看

到 对 等 体 已 经 建 立 和 结 束 的 连 接 数 量 ,通 过 血 ow ip bgp neighbors|incIude Last reset可 以

迅 速 发 现 上 次 连 接 重 启 的 原 因 。 命 令 show ip bgp n由 ghbors输 出 的 洋 细 解 释 见 表 8-7。

表 8-z sh° w” bgρ  neohbors命 令 输 出 的 解 释

命令耪出 耪出描述

BGP neighbor is 192.168.32,2 远端 BGP对 等体的 P地 址

remote As 600 远端 BGP的 自治系统号码

external  l ink BGP会 话类型
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续表

命令轳出

BGP version 4

reⅢ ote router ID 192.168.32.2

BGP state = Established

Vρ  for O1:15:35

Last read Oo:00:34

ho△ d t1me is 180

keepal ive intenval  1s 60 seconds

i le ighbon capabi l i t ies,
Rou te  ne f resh '  adve r t i sed
Add ress  f am i l v  IPv4  Un i cas t ,

and necei .ved (o ld & new)
adve r t i sed  and  rece i ved

与 BGP远 端对等体之间会话的BGP版 本号 (双

方都同意的)

远端 BGp对 等体的BGP路 由器识别符,记 住它

不总是直连接口的IP地 址

当前 的 BGP有 限状 态 机 的状 态

以下 为可 能的状 态 :

Idlc

Conncct

Activc

Opcnsent

opcnConnm

Estab1lshcd

你 可 能 只 会 羲 到 Idk、 ActIve fn EstabⅡ shcd状 态

当前 BGP会 话己经建立的时问 (用
“
for:

”°vⅡ ,仞 ″,“ òs,and‘ 茁 o″ 凼
”
的 格 式 、

最后
一
次从远端对等体收到和读取报文的时间

当前的保持时间值,是从它的对等体接收报文的

问隔,默 认的保持时间是 180s,也 就是 3倍 的
Kccpalivc计 时器值

这个会话的 K∝ pdivc计 时器间隔。K∝ pall△e计

时器指定了 BGP对 等体在发送
一
个保活报文之

前需耍等待的时lnl,如 呆在 3个 Kccpalive问 隔

内没有收到
一
个保活报文,那 么保持计时器超

时,一 个通知报文将被发送,F,,l时 会话结束

在本地和远端对等体之间的会话协商后的能力 ,

关于 BGP能 力的列表请参考第7章 的相关内容 ,

路由刷新能力允许在不清除 BGP会 话的情况下

动态地翰入和输出更新的请求,根 据你的配置在

这个字段可能会出现不同的 IP“ 地址族:
·
  Ipv4unicast

· IPv4muⅡ ic灬 t

·   VPNv4m,c否 t

IPv4单 播地址族能力允许传播和按收 lh4单 播

路径
IPI0纽 播地址族能力允许传播和接收 IPo0组 播

路径,是 多协议BGP的 功能
IPv4虚 拟网地址族能力允许传播和接收 IPv4虚

拟网单播路径

这 个对 等体 收到 的总 BGP报 文 数 ,包 括 以下 报

文 :

·  OPEN

·  UPDATE

·  KEEP剡 凵VE

·  NOTIFICATION

这个对等体收到的通知报文数

通知报文表明了错误的倩况,当 收到后应该检

查、监控和记录

等待被处理的报文数,如果在队列中报文数过大

可能表明拥塞,缺 少内存和处理器时间,以 及很

多 BGP对 等体在不停地发送揪文。当一个生产

路由器正在与许多对等体交换更新报文的时候

这个队列中通常包含报文,如果这种情况持续存

在,这 时就应该检查如何提高路由器的 BGP处

理性能

Rece i ved  168  messages

0  no t i f i ca t i ons

0 in  queue
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续表

命令耪出

Sent 174 ressages

O no t i f i ca t i ons

0  rn  queue

Rou te  re fnesh  neques t :  nece i ved  0 ,  sen t  0

Defaul t  mi-n imum t ime between advent isement

seconds .

Fon address fami ly,  IPv4 Unicast

BGP table vension 5

neighbor vers ion 5

IndeX 1, offset o, Mask oX2

2 accepted pnef ixes consume 72 bytes

Pt 'ef ix  advert ised .12

suppressed 0

withdrawn O

Number of  NLRIS in the uDdate sent '  max 2 '  min 0

connect ions establ ished 6r  dropped 5

Last Γ eset 01: 16: 14, due tO User Γ eset

ConneCtion $tate is EsTAB, I/O status:  1, unΓ ead

△nρ ut bytes;  o

Local host:  192 168,32.1, LOCal port:  179

Foreign host:  192.168.32,2, Foreign port:  11006

Enqueued ρ ackets for retransmit:  0, input:  o

mis-ordered:  o (O bytes)

Event Tioers (current time is OxADA668) :

Timer starts    Wakeups

n u n s . i s  3 0 在 UPDΛ TE报 文乏闸的默认的最小时间

下个字段中提到的BGP农 的地址族

本地对等体发送给远端对等体的报文总数,包括

以下报文类型:
·  oPEN

·  VPDATE

· NOTIFICΛ TION

·  KEEPAIˇ IVE

从本地路山器发送给远端对等体的通知报文数

在队列中等待被传输的报文数

向远端对等体发送或是从远端对等体接收到的

路山刷新拟文数

当前的本地 BGP表 的版本,每 次发生变化后这

个数字就会增加,不
一致的表的版本可能意味着

BGP对 等体之间的问题

当前的远端 BGP表 的版本

内部 BGP表 的信息

本地对等体接受的前缀数目,以及这些前缀消耗

的内存字 阝数景

本地对等体通告的甫Ι缀数H

本地对等体抑制的前缀数目

本咆对等体己经撤消的前缀数目

大量的撤消路由表明路山的不稳定,可 以i匝过解

决不稳定性或是增加往 null接 口的高管理距离

的静态路由来更正

在 UPDA1E报 文中发送的NLR1或 是路径数目

最大值一说明在单个 UPDATE报 文中曾经发送

的最大的NLRI数 目

最小值一说明单个 UPDA Γ E报 文中曾经发送的

最小的b】LRI数 日      .

在最近的一次路由器重启后本地和远端对等体

曾经建立的会话数目。较大的结束会话效字表示

了路山振荡的情况,应 该解决来避免路由裒减

最近一次 BGP会 话重启的时间 (用 hours:

mlnutes:scconds的 格 式 )和 原 因

s△ow ip bgρ  noghbors命 令输出的其佘都分和

sbow tcp命 令一致,关 F这 些项目的细节请参考

表⒏3

Bet rans  81 .  0
o

40

0

o

0

TinelYait
AckHoId
Sendwnd
KeepAIive
GiveUp

o

79

o

o

o

№

0
οx
⒐

⒍

α

α
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PntuAger

DeadWa亠 t

is s:  1620953691

s ndwnd:  16270

irs:  2271616141

d elrcvwnd:  95

o         o

o         o

snduna:  1620955275 sndnXt: 1620955275

16289rcˇ nXt:  2271617706

sRTT:  300 ms, RTTo:  303 ms, RTV:  3 ms, KRTT:  0 ms

minRTT:  20 ms, maXRTT∶   300 ms, ACK hold:  200 ms

Flag$:  ρ assive oρ en, nagle, gen tCbs

Datagrams (max data segment is 1460 bytes) ∶

RČ d:  126 (out of order:  0) , with data∶   79,

total data bytes:  1564

sent:  122 (retransmit: 0, fastretransmit:

With data:  80, total data bytes:  1583

当故障排查的时候,show ip bgp ne圯 hbors命 令的基本部分可以被输出修饰符 (如果配

置了的话也可以是命令别名)解 析,以 显示特定的命令输出部分。如范例 B-18所 示,也 可以

使 用 带 有 关 键 词 忪 夕d批 ss advertised-networks和 忉
-夕 dd沼 ss routes的 这 个 命 令 来 显 示 发 送 给

某个特定的邻居或是从它那里接收到的信息。

范 例 ⒏ 18 使 用 show巾 bgp neohbors命 令 显示 BGP路 曲通 告

”adisoo# shoW iρ  bgρ  "eighb0rs 192.168.32.1 aď ertised̄ routes

BGP table ̌ ersion is 3, loCal router ID 1s 10.1.1.10

statvs codes: s suρ ρ ressed, d damped, h history,   valid, > best, i ̄  】 nternal,

r RIB̄ faェ lure

orig1n codes: i - ICP, e ̄  ECP, ? ̄  inComρ le te

"etwoΓ k          Next Hoρ              metric LocPrf Weight Path
☆) 6。 0。 0.o          o.0.0.0                  0         32768 i

"adIson# sho口  土ρ 1gρ  "0土 ghb° rs 192.168.32.1 Γ ootes

BGP table ̌ ersidn is 3, loCal Γ ovter IO is 10.1,1.10

status codes: s suρ ρ ressed, d damρ ed, h h1story,   ̌ alid, > best, i ̄  △ nternal,

r RIB̄ fa11ure

origin oodes: i ̄  IGP, e ̄  EGP, ? ̄  i冂 C0mρ lete

"etwork          Next Hoρ              Ⅱ et rio 1ocPrf Weight Path

·> 6.0.0。 o          192.168.32.1             0             0 5300 i

Total number of prefi× es 1

前 面 范 例 的 第
一
部 分 显 示 了 如 何 使 用 show ip bgp neighbors192.168.32.I

advert芯 ed-routes命 令 来 查 看 发 送 给 对 等 体 192.168.32.1的 路 由 ,范 例 的 第 二 部 分 显 示 了 如 何

使 用 show Ⅱ  bgp neighbors192.168.32.1routes命 令 来 查 看 从 对 等 体 192。 168.32.1接 收 到 的 路

由 。 当 故 障 排 查 BGP路 由 策 略 的 时 候 这 些 命 令 被 证 明 非 常 有 用 。

三 、 sllow Ⅱ  bgp summary命 令

show Ⅱ  bgp summary命 令显示了包含每个邻居的show ip bgp neighbors命 令输出的汇

总信息,这 个命令使你能够获得每个 BGP对 等会话状态的简单影像,能 够故障排查连接或是

性能问题,而 且能够检查 BGP用 来存放路径信息的内存数量。范例 8-19显 示了show ip bgp

summary命 令的输出,表 8-8显 示了输出的详细描述。

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



l qa 第8章  BGP-4配 置介绍

ffffllB-19 show ip bgp summary ft€HlffiS

AIki# shor ip bgp suniary
BGP rou te r  i den t i f i en  172 .16 .20 .1 .  l oca l  AS  number  5300
BGP tab le  ve r s i on  i s  5 ,  ma in  r ou t i ng  t ab le  ve r s ron  5
4 netwonk entr ies and 4 paths usi .ng 532 bytes of  memory
2  BGP pa th  a t t n i bu te  en t r i es  us i ng  120  by tes  o t  memory
1  BGP AS-PATH en tn i es  us i ng  24  by tes  o f  memory
0  BGP rou te 'map  cache  en t r i es  us i ng  0  by tes  o f  f i ' emory
0  BGP f i l . t e r - I i s t  cache  en t r i es  us l ng  0  by tes  o f  memory
BGP ac t i v i t y  4 /0  pne f j , xes ,  4 /0  pa ths ,  scan  i n t e r va . l -  60  secs

As MsgRoVd hlsgsent   Tb1Ver  Ino OutO Up/DownNeighbor        V

192.168 32 2    4 60O      20      21 5    0    0 00;16∶ 47

State/PfxR。 d

2

表 8月

命令辖出

BGP router identif工 eΓ  172.16.20,1,

loca△ As number 5300

BGP table vers ion is  5,

ma in  r ou t i ng  t ab le  ve r s i on  5

ne two rk  en t r i es  and  pa ths  usLng  532  by tes
of Benory

2  8GP pa th  a t t r i bu te  en tn i es  us i ng
'120 bytes of  memory

1 BGP As-PATH entries using 24 bytes of

memory

0  BGP rou te -map  cache  en tn i es  us i ng  0  by tes
of  memory

O  BGP f i l t e r - I i s t  cache  en t r i es  us i ng
0 bytes of  menorY

BGP ac t i v i t y  4 /O  Pne f i xes

4'o paths

scan interval  60 secs

ⅡeighboΓ

192.168.32.2

As

600

"sgRČ d

20

Msgsent

21

Tb1Ver

5

Uρ `D0wn

o0: 16: 47

show ip bgp summary ft+ffiS fi!fr4++

本地的 BGP路 由识别符

本地的自治系统号码

本地 BGP表 的版本

主 IP路 由表的版本

ltJ段讠t!J大敏 H,路 径的数日,以 及被这些记录消耗的内存

As路 径ltl宋的数 H以 及这些记录使刖的内存数襄

路由映射缓存记录数目以及它们消耗的内存数量

过滤列灰缓存记录效日以灰这些记录消耗的内存数量

本地 BGP夜 中包含的前缀数日

本地 BGP表 中包含的路径数目

BGP扫 描器扫描 BGP表 查找变化和可达性的问隔,默 认值是 sos,

可以使用 bgp sc臼 1I∮me命 令小心地将其ilk为 5~60s之 同的值

远端对等体的 IP地 址

远端对竿体的 BGP版 本

远端对等体的自活系统号码

BGP路 径属性记录的敖日以及i吝些记录消耗的内存数量

从 远 端 对 等 体 接 收 到 的 报 文 数 目 (包 括 0PEN

NO IlFlCATlON和 KEEpALlVE)

tPDA1E、

outo

o

发 送 给 远 端 对 等 体 的 报 文 数 H(包 括 OPEN、 UPDATE、

NoTIFICATIoN fn KEEPA工 IVE)

最近
一
次发送给远瑞对等体的 BGP表 的版本

等待处理的接收到的报文数目

等待传翰的发送报文数目

两个对等体之问 BGP会 话起来或是结束的持续时间
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8.2 配 置和故障排查 BGP邻居关系 ^ 1 a  I

命令 狩出

state/PfxRcd

2

BGP报 文显示的格式如图⒏2所 示。

根据前面图中的输出显示,你可以看到与邻居

BGP邻 接状态变为在线。范例 8-20显 示了 show

内诊断和故障排查
一个 BGP路 由抖动的问题。

当BGP会 话建立后从远端对等体按收到的前缀数目,如 果当前不是
“
已建立
”
状态那么 BGP有 限状态机的状态:

· 空 闲
· 连 接
· 激 活
· opcr发 送
· opcn确 认

l叻 。 1锶 .32.2发 生

一

次 BGP邻 接 状 态 变 化 ,

log莎ng命 令的输出如何使你能够在几秒之

现在你己经将 BGP的 show和 debug命 令放入了故障排查工具箱,在 下
一
小节我们将介

绍和 解释另外
一
个故障排杏IJ1:使 用 BGP报 文c

⒏2.l 使 用 BGP报 文作 为征 兆

使用 BGP报 文作为诊断工具是最好的故障排查 BGP问 题的力法之
一,思 科 IOs软 件

根据情况可以有
一些不同的方式来显示报文。作为一个常用的最优方法,可 能要使用 no

Iogg二ng consok命 令关闭主控日志而逋过虚终端来进行所有的配置和故障排查。除非你每次

故障排查的时候都使用 terminal moⅡ itor命 令,报 文通常不会直接发送到虚终端上,你 可

能不 会看到 BGP报 文的输出,可 以使用 logging buffered命 令打开带缓冲的 日志功能将报

文存 放在内存中。

另外
一
个容易忽略的思科 IOS软 件特性是 冂志配置 ,默 认 的行为是根据路 由器的在

线 时 问来记录每个事件。你 p△能觉得这样 比较好 ,你 也 可能想让路 由器 以日期/时 间的格

式 显 示 报 文 ,可 以 通 过 命 令 service timestamps debug datetime msec和 serv1ce

timestamps log datetime msec来 配 置 。 使 刖 这 些 命 令 后 ,路 由 器 将 不 会 使 用 在 线 时 间 雨

是使用组合的日期/时间来显示事件,这使得故障排查在过去某天或是某个小时发生的事

件变得很方便。

配置了路由器的日志风格后,可 以使用软件进程产生的报文进行故障排查。思科 IOs软

件根据严重性的变化有 5个 主要的报文记录情况,如 表 g~9所 示。

表 8 9̄ 思科 los软 件事件情况

卒件恬况号 事件情况 情况描述

CrlticaI 需耍立刻采取行动的严重情况

Eσ or 需耍立刻采取行动的错误情况

1 Wming 警告情况表明发生了
一个可能导致问题的事件

5 Notif ication 通知报文显示了关于 '个重要但是尚且正常的事件的信息

6 Infomational 情报报文是关 1·
一个存在但是对路由器的运行不会有重要影响的问题
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o0∶03∶08∶°/oBGPˉ 5 ĀDJCHANGE∶ neighbor192168.32.2Up

图⒏2 思 科 IOs软 件报文格式

范例 8-20 来 自 show|ogging命 令的报文

o0:00:51: %L1NKˉ 3ˉVPDOWN: Interface seria10/0, changed state to down

90:00:52: %LINEPROToˉ 5-UPDOWN: Line ρ rotocol on 【 nterfaCe serialO/0, changed

state to down

oo:02:23: 、 LINκ -3ˉ VPDOWN: Interface seΓ ialo/0, changed state to vρ

oo:o2:24: %LI"EPROToˉ 5ˉVPDOW": △ ine ρ rotocol 0n Imterface serialo/0, changed

state to up

oo:o3:08: qBGPˉ 5ˉADJCHA"GE: neighbor 192.168.32.2 Vp

oo:44:23: %LINKˉ 3ˉVPDOWN: InteΓ faoe serialo/o, changed state to down

oo:44:23: %BGPˉ 5ˉADJCHANGE: meighboΓ  192.168.32.2 DoWn Interfaoe flap

o0:44:24: %L1NEPROToˉ 5^VPDOWN: Line protoool 0n Interface serialo`o, changed

state to down

oo:46:49: %L王 NKˉ 3ˉUPDOWN: Interfaoe ser1alO/0, changed state to vρ

oo:46:50: %L1NEPROTO-5-UPDOWN: Line ρ rotoco1 on Interfaoe seria10/0, ohanged

state to up

oo:47:22: 、 BGPˉ 5ˉADJCHA"GE: neighbor 192.168.32.2 up

在这个范例中,你 可以看到串行接口 0/0持 续地在激活和断掉之间转换,导 致和邻居

1呢.l“.322的 BGP对 等体关系也随之抖动。在 BGP报 文中显示的 LIblK-3̄ L1PDOWN报 文

使你很容易地诊断 BGP路 由抖动问题的症状,在 这个时候,很 容易地将 BGP路 由抖动问题

隔离为串行接口0/O的 连接问题。表 8-10列 出了BGP报 文和它们的描述。

表 ⒏10 BGP报 文

BGP报 文

%BGP̄ 2̄ INst1IMM 这是一个严重的 BGP报 文,表 明路由器没有足够的内存继续运行指定的操作,这 个锩误

常常会在没有足够内存来处理 BGP运 行的路由器上发生 (你可能会在 zsO0系 列的实验室

路由器上打开 BGP调 试导致重启之前看刭这个错误信息),为 了解决这个情况,需 要升

级路由器,如 果没有超过当前的内存配置,只 需要在路由器⊥增加内存,或 耆使用 $bow

memory命 令查找不必需的进程并且将其关闭,如 果-个 实验室路由器 (请不要在生产路

由器上)没 有足够的能力来运行 BGP,可 能需要在打开调试之前保存配置以免重启后￡置

丢失

%BGP-3ˉ ADDROUTE 这个错误报文表明路由器无法增加路由的错误倩况

%BGPˉ 3-BADMAsK 这个借误报文表明由于错误报文中指定的前缀的子网掩码出错导致路由器无法将英加入

到本地路由表中

%BGPˉ 3-BADRO阢 MAP 这个错误报文表明错误报文中指定的某个路由映射的使用方式不合适

%BGPJˉ BGP INCoNslslΓ IiN「 这个锗误表明BGP的 数据结构不一致,这 是
一个内部BGP错 误

%BGP-3ˉ DELPATH 这个错误表明当试图删除一个路径时出错

这个错误表明试图从路由器的称为Radk η 泌 的内部BGP效 据结构中删除路由时出错,这

是一个内部BGP错 误

%BGR3ˉ DELROUTE
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配置和故障排查 BGP邻 居关系

BGP报 文

%BGPJ-NstJFCHLJNKs 这个错误表明没有定义足够的块,思 科 IOs软 件为进程分配块,这 和内存的分配类似

%BGPˉ 3 趾̄ RTIAN IP 这个错误报文表明本地BGP发 言人从远端路由器收到了一个有无效的P地 址或是前缀的路由

%BGP̄ 3-△ IAXPA1Hs 这个错误报文表明到一个日的网段有太多的等值路径,错 误报文的输出包括和锆误相关的
IP前 缀和掩码以及当前允许的最大路径数日,可 以在 BGP路 由配置模式下使用
ma对 mum-ρ aths命 令来解决这个问题,可 以指明一个路径数的较人值 (从 l~6)

:, BG P-3-IVTAXPFX EXCEEDEI)

md

9,' BGP.4.MAXPFX:

这些报文表明相邻的BGP发 言人发送了本地 BGP发 言人配置允许接收的前缀数,在 报文
的输It中显示了远端 BGP发 言人的IP地 址和十进制的最大前缀数,%BG「 3报 文指明 r
最大的前缀数已经达刭,连 接将被断掉,%BGR4报 文只是一个警告,说 明允许的前缀数
己经被超过,收 到的报文类型取决于本地的 BGP配 罴,用 来配箐最大前缀数卩限制的命
令将在第 9章 介绍

%BGP-3bJEGCOUN Γ ER 这个报文表明当接收刭的前缀汁数器值小于 0的 时候发生 BGP内 部错误

9。BGPˉ 3-NoBITFIELD 这个错误报文表明路吐j器无法为报文输出中显示的对等体建立 个 索引记录.当 路曲器没
有足够的内存来与远端对等体建立 BGP会 话的时候通常发出这个报文,可 以通过增加内
存或是关闭不必要的进程来解决这个情况

%BGP-3-NOTIFICATIoN 这个错误报文表明路由器向报文中指定的远端对等体发送或是接收了通知报文,通 知报文
的类型也会显示在报文输出中,与 远端对等体的会话结束

%BGP̄ s̄ RAD1XNIT 这个错误报文表明本地路由器由于无法分配足够的内存所以无法建立 BGP Radix T̂ e,可

以通过垴加内存或是关闭不必要的进稷来解决这个情况

%BGP-5ADJCHANGE 这个通知报文表明与报文耪出中指定的对等体的邻接关系发生了变化,它 的输出同时还说
明了BGP邻 接关系是变化到了己建立还是空闲状态

0~BGP-5-、 呓 RsION、 VRAP 这个通知掇文表明本地的 BGP表 超过了最大允许大小,有 重叠发生

9-BGP-⒍ As-PAm 这个报文表明本地路由器收到了
一
个包含无效的 As路 径的 11PDATE报 文,报 文的输出中

包括了错误的 As路 径属性和发送者的 IP地 址

%BGP‘ -NEXmoP 这个报文当本地路由器收刭了
一个有非法的下一跳属性的更新时出现,当 这个事件发生

时,路 由将狻忽硌,BGP继 续运行,报 文的输出屮包括了 UPDATE报 文中收到的前缀的

IP地 址以及发送这个报文的邻居

8.2.2 BGP空 闲 /活 动 场 景

你可能记得在前
一章中我们提到 BGP有 限状态机 (FsM)在 BGP邻 居到达实际开始发

送和接收更新的已建立状态之前需要经过一些其他的状态,作 为一个简单的回顾,图 8-3显

示了 BGP有 限状态机如何从空闲转变到己建立状态。

注意,如 果在连接和 0pen发 送状态之间发生错误,有 限状态机会过渡到激活状态。如

果有限状态机仍然无法从激活状态转变到连接或是 0pcn发 送状态,它 将返回空闲状态。由

于路由器在等待进入下一状态之前只保持连接和 0pen发 送状态很短的时问,在 故障排查的

时候一个值得注意的症状就是对等体一直在激活和空闲状态之间变化。如果你注意到当
一个

TCP会 话建立后对等体在连接和 0pen发 送状态之间过渡,这 个故障通常是由于 TCP会 话引

起的。如果这时使用分层故障排查方法,对 于对等体在空闲和激活状态之间持续变化的问题,

你在检查 BGP之 前将验证第一层到第三层工作正常。

以图8-4中 的AⅡen网 络为例,在这个范例中,自治系统22801中 的路由器Mulder和 Scu”

被配置为互相对等连接,由 于两台路由器都属于白治系统 ”801,它 们是 ⒈BGP对 等体,也

不 必 须 要 直 接 相 连 。 因 此 ,路 由 器 Mulder和 路 由 器 q/cek通 过 网 段 148.⒛ 1.100.0挖 4相 连 ,

路 由 器 灬 、 ek和 路 由 器 MrX通 过 网 段 148.⒛ 2.100⒑ 挖 4相 连 ,最 终 网 段 148.⒛ 2~100~0//24连

接 到 路 由 器 Scully的 148,⒛ 3.100.0/24网 段 。
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等待对方的0ρen报 文

等待 BGP启 用事件

建 立 TCP会 话

等待对方的Keeρ引~e报 文
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未收到 0pen报 文,保持计时器过期

向对方发送 0oeo报 义

图 g~3 BGP有 限状态机回顾

图 8~4 Allcn网 络
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配置和故障排查 8GP邻 居关系

范例 ⒏21 路 由器 Mu旧 er的 配置

在配置 BGp后 ,当输入 shOw ip bgp summary命 令后你会发现路由器停留在空闲和激活

状态。范例 s-21显 示了路由器 Mulder的 配置,Mulder路 由器通过快速以太网接口0连 接到

路由器 Krycek,接 口运行在 0sPF区 域 0内 。

⊥nterface Ethernet0

⊥p address 148 201 100 1 255 255

router ospf 1

netwoΓ k 148 201 100 0 0 0 Q 255

bgp log~neighbor~changes

network 1Q.1 1.O mask 255 255 255 0

network 10.2.2.O mask 255 255.255 ②

neighbor 148.203 100 254 remoteˉ as

路 由器 Kγ cek连 接到路由器 MuIder的 以太接口 0/0上 ,接 口运行在 0sPF区 域 0内 ,

路由器 ⒗ycek同 时也通过
一
个串行接口连接到 MⅨ 路由器上。Mrx路 由器上运行着 EIGRP

进程 6009。 范例 ⒏22显 示了路由器 Kγ cck的 配置以及关于往返 Muldcr和 scully,网 段的连

接性的 show ip route命 令的输出。

范例 8̄ 22 路 由器 Krycek的 配置

hostname κ ryCek

<text omitted)

interfaCe EthernetQ/o

iρ address 148.201.100 254 255 255 255.②

inteΓ face serialO/o

iρ address 148 202.100.254 255 255.255.9

router eigrρ  6009

pass1vē interface EthernetO/o

netWork 148202.00

autō summary

router ospf 1

ρassivē interface seria10/0

network 148.201 100 0 0 0 0.255 area o

Krycek# sh° ψ iρ  route

148,201,0.0/24 土 s subnetted, 1 subnets

C       148.201 100 0 is direotly connected, EthernetO/o

148.202.0 0/24 ⊥ s subnetted, 1 subnets

C       148.202 100.O is direCtly conneCted, ser⊥ a10/o

D    148.203.0 0/16 I90/21724161 Via 148· 202 100.1, 00:45:21, ser1a10/o

范例 8-23显 示了路由器 MrX的 配置,MⅨ 通过串行接口0连 接到路由器 白ycek,通 过

抉速以太接口0连 接到路由器 Sculh'r
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范例 ⒏23 路 由器 MrX的 配置

hostname "rX

<text omitted>

亠nterface ser△ alo

ip address 148 2Q2 100 1 255 255 255 o

ェnterface FastEthernet⑦

ip address 148.2⑦ 3 1oo 1 255 255.255 o

routeΓ  eigrp 60o9

network 148 2o2 o o

network 148 2o3 o o

a凵 t0 summaΓ y

最后,范 例 8-24显 示了路由器 Scu” 的配置。

范例 8-24 路 由器 scuⅡy‘沟配置

hostname scully

<teXt omitted>

△nterface FastEtherneto

iρ  address 148.2o3.1o0.254 255.255.255.o

router eigrρ  6oo9

network 148 2o3.o o

auto-summary

Γouter bgρ  228o1

bgp log-neigh0° rˉchanges

network 192.168 8.o

network 192 168.9 o

neighbor 148 2o1 10o.1 remoteˉ as 228o1

范 例 g~25显 示 了 命 令 show Ⅱ  bgpsumma刂 和 show Ⅱ  bgp n。 ghbors的 输 出 ,对 故 障 发

生的原因给出了
一些提示。

范例⒏25 故 障排查命令细节

Scul ly# show ip bgp surrary
B c P  r o u t e r  i d e n t i f i e r . l 9 2 . i 6 8 . 1 . 1 ,  l o c a l  A S  n u m b e r  2 2 9 0 1
BGP tab le  vens ion  i s  1 ,  ma in  r ou t i ng  t ab le  ve r s ron  l
Ne ighbo r  v  As  MsgRcvd  Msgsen t  Tb ] ve f  I no  ou tQ  Up /Down  s ta te /p f xBcd
1 4 8 . 2 @ 1 . 1 0 @ . 1  4 2 2 8 e 1  O  0  @  O  O n e v e r  A c t i v e
Scu lLy#  show  i p  bgp  ne ighbo r
BGP ne tghbo r  i s  148 .201  . 100 . ' t ,  r emo te  AS  22801 ,  j . n t e fna l  I i n k

BGP ve rs i on  4 ,  r emo te  rou te r  ID  O .O .O .O
BGP state = Act ive
Las t  r ead  0@i23 :24 '  ho ld  t i -me  i s  100 ,  keeDa l i ve  i n t e r va r  i s  60  seconds
Received 0 messages,  0 not i f j .cat ions,  O in queue
Sent 0 messages,  0 'not i f icat ions,  O in gueue
Rou te  re f r esh  reques t :  r ece i ved  o ,  sen t  o
Defaul t  minimum t ime between advert isement runs is  5 seconds

For address fami. ly :  Ipv4 Unicast
BGP table vers ion .1,  neiqhbor vers ion o

(待 续)
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配置和故障排查 BGP邻 居关系

I ndex  1 ,  o f f se t  0 ,  Mask  0x2

o accepted pref ixes consume 0 bytes

Pref ix  advef t ised O, suppressed 0 '  wi thdrawn 0

Connect ions establ ished 0;  dt 'opped 0

Last  reset  never
l,lo active TCP connecti.on

注意 show ip bgp summary命 令显示远端对等体 148.⒛ 1.⒛0.1处 于激活状态,在 连接上

没有发送或是接收任何报文,这 表明在对等体之间还没有成功地建立过 BGP会 话。下面注意

到 show lp bgp ne唿 hbor命 令的输出中没有远端主机的 BGP路 由识别符,这 表明本地主机从

来没有连接到远端主机去学到路由器识别符。同时注意到没有会话被建立或是关闭,没 有被

重启的连接,目 前没有活动的 TCP连 接。如果你遵循本章前面捉到的故阡排查方法,那 么应

该使用以下步骤来调查 TCP会 话无法建立的原因。

第 1步  验 证第
一层的连通性。

一 使 用 show命 令验证路由器 Mulder和 scu"y的 以太接口都是起来的。

一 验 证在 Mulder和 scully之 间的每台路由器都是工作正常的。

第 2步  验 证第二层的连通性。

一 检 查确认在路由器 Mulder和 ⒌tIlly之间的任何路由器都没有第二层的问题。

第 3步  验 证第三层的连通性。

一 验 证路由器 Muldcr和 scully之 间的第二层的连通性。

一 从 Mulder路 由器 p而g scully路 由器,检 查本地路由表中有没有到远端刈

等体网络的路由。

"ulder# pi冂 g 148.203.100.254

Type e$oaρ e sequence to aboΓ t.

sending 5, 100̄ byte IC"P Echos to 148 203.100 254, timeout is 2 seconds:

success rate is o ρ ercent (0/5)

"ulder# sho" iρ  route 148,203.100.o

% "etWork not 1n table

现在可以确定是 Mulder和 scully网 络之间的第三层路由有问题。由于 ⒈BGP需 要
一个

IGP来 提供对等体之间下层的网络连通性,所 以路由器 Mulder和 scu” 之间无法建立 TCP

会话来满足完全连接的 BGP对 等体以及交换路由的需要。通过测试两个对等体之间的 IP连

通性,你 会立刻发现路由器 Muldcr和 scully无 法互相访问,你 可以检查路由器 Κ矽cck的 路

由表并且作
一些 "ng的 测试。

κrycek# shoW i0 route I begin Gateway

Gateway of last resort is not set

148,201.0,0/24 is subne!ted, 1 subnets

C       148.201.100.O is direotly connected, EthernetO/o

148,202.0,0/24 is subnetted, 1 subnets

C       148.202.100.0 1s directly conneoted, serialO/o

D    148.203.0.0̀ 16 【 90/21724161 ̌ ia 148· 2② 2.10⑦ .1, 01:00:08, se ria10/o

κpyoek# ρ ing 148· 2o1.100.1

〖莒::i∶:℃:%:::甘;I:℃::ρ璀:∶:吉∞呕狈川o⒍△u⒃汛“2¤涮⒌
!!!!!

success rate is 100 perCent (5/5), r° und~triρ  m1n/avg/max = 4/4̀ 4 ms

κ卩ycek# ρ ing 148· 203.100.1

忑ζR:i∶ :℃ :%∶ 8:甘 ;￡ :%:品 P璀 :∶ ::t。 “ ⒏ ⒛ ⒊ 阢 △ t△ meout厶 2汛 onds:

suocess Γ ate 1s 100 percent (5/5), round̄ trip m土 n/aVg/maX = 4/4̀ 4 m$
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第 8章  BGP-4配 置介绍

现在你已经验证了路由器 Κ灯cek可 以同时访问路由器 Mulder和 scully,接 下来你可以

转到路由器 MrX上 验证 IP的 连通性。

mrx# s"° w iρ  r0ute l beg土 n Gate"ay

Gateway of last resort is not set

148 202,0,0̀ 16 is ̌ ariably subnetted, 2 s∪ bnets, 2 masks

C       148.202 100 0/24 is directly connected, se广 1al②

D       148.202.0.0/16 is a summary, o1:17:13, Nu110

148 203 0 0/16 is variably subnetted, 2 svbnets, 2 masks

C       148.203 100 0/24 is directly connected, FastEtherneto

D       148.203 0。 0/16 1s a sVmmary, o1:17:13, Nu110

MrX# show iρ  ro"te 148.2o1.闸 o0.o

% NetW0广 k n0t in table

通 过 在 路 由 器 MrX上 使 用 命 令 show ip rt,u te|begin Gateway,你 会 发 现 它 没 仃 到 路 由

器 Muldcr的 路 由 ,囚 此 ,路 由 器 Scu” 山 没 亻]到 148~20】 .100¤ 24l【 sl段 的 路 由 。 在 Li新 访 问

路由器 衔⒕ck后 发现还没有配置 0sPF和 EIGRP之 间的重分发,当 你采取行动解决这个问

题后,路 由器 Mulder和 scully之 间的连接将会起来。

"ulder# sh° ψ ip roote

10.0.0.0/24 is subnetted, 2 svbnets

C       10 2 2.0 is direotly conneoted, LoopbaCk20

C       10.1 1.0 is direotly conneCted, L° opbaok1o

148 201.0 0/24 is subnetted, 1 subnets

C       148 201 100.O is direot1y conneCted, Ether∩ eto

148.202.0。 0/24 is subnetted, 1 subnet$

o E1    148.202.100.o 【 110/30〕  v土 a 148 2o1 1oo 254, o0:02:26, Ethernet0

o E1 148.203.0.0/16 【 110/301 ̌ ia 148.201.1QQ.254, o0:o2:26, Etherneto

scully# show iρ  route

148 201 0 0/24 is subnetted, 1 stjbnets

D EX    148 201 100 0 【 170/2223616) ̌ ia 148 203 10o 1, 00∶ 0o:53, FastEther∩ et⑦

D    148 202 0 0/16 【 90/21724161 via 148 2o3 1o0 1, o1:19:24, FastEtherneto

148 203,0~0/24 is subnetted, 1 subnets

C       148.203.100 0 is directly oonneCted, FastEtherneto

scully# ρ ing 148.2o1.100.1

Type esCape sequence to abort.

sending 5, 1oō byte ICmP Ech° s to 148.201~100 1, t⊥ meout i$ 2 seConds:

success rate is 100 ρ eroent (5/5), r° und-triρ  min/avg/max = 36̀ 37/40 ms

scully# sho”  iρ  bgρ  sVm"ary

BGP router identifieΓ  192.168,1.1, local As number 22801

BGP table version is 1, main Γ outing table ̌ ersion 1              '

2 network entr!es and 2 paths usェ ng 266 bytes of memory

1 BGP path attr1bute entries using 6o bytes ° f memoΓ y
o BGP routē maρ  oache elltries using O bytes ° f memory

o BGP filter̄ l王 st CaChe entr亠 es us△ ng O bytes of memory

BGP actǐ ity 2/o prefixes, 4/2 ρ aths, scan interva1 15 secs

Neighbor        V    ̂ s Ⅱ sgRč d "sgsent   Tb1Ver  Ino outO uρ /D0wn  state/PfxRcd

148.201.100.1   4 22801       8       6        1    0    0 0o:oo:11        2

8.3 BGP邻 居 白旬酉己置

在配置 BGP之 前,理 解 ⒈BGP和 E-BGP配 置之间的基本规则是很重要的。在下一节我

们会通过范例介绍这两种 BGP类 型,说 明如何配置 BGP来 支持不同的网络拓扑:
· 直 接连接的⒈BGP的 配置:
· 通 过 IGP骨 干的 I-BGP连 接的配置:
·
 直 接 连 接 的 E-BGP;

·
 多 跳 E-BGP的 配 置 ;



BGP邻 居的配置

· E-BGP传 输自治系统的配置:

· 配 置 BGP对 等体与 IGP相 互作用。

IBGP对 等关系

在第 7章 提到过 ,I-BGP对 等关系依赖于 I-BGP发 言人之问的全网状连接以及用来提

供每 个 BGP对 等体之闸的基本路由的 IGP路 由协议产生的路由表
。由于 ⒈BGP对 等体之问

不需 要直接连接 ,在 两个 ⒈BGP发 言人之问可以有任意多个没有参加到
BGP路 由中的 IGP

路曲器,只 要这两个发 亩人有互相访问的路由,它 们就可以建立 BGP对 等关系和交换
BGP

路 由 c

B̀GP同 步

作为
一个规则,I-BGP发 言人在丿、为 BGP路 由可用之前必须使它们的 BGP路 由和 IGP

路 由表同步。如果
一个 ⒈BGP对 等体没有和它的 IGP同 步或是没有运行 1GP进 程 ,那 么这

个对等体将不会通告网段或是将 BGP路 由安装到主 IP路 由表中
。有两个方法可以用来解

决同步问题:首 先,当 有
一个 1GP已 经在运行着但是你不想用它同步,可 以使用 no

wnchroⅡ ization命 令 ;其 次 ,如 果 你 没 有 运 行 IGP,可 以 使 用 no wnchronLation关 闭

BGP/IGP同 步 。

∷、实际范例:I-BGP同 步试验

在这个范例中,IJGP丹 扌来通告以环I司IP地 址表示的远端 BGP网 段。本例演示了
IGP

同步是如何影响 BGP路 由的,以 及⒈BGP是 如何在
一个全网状的环境下运行的。图⒏5显 /Jx

了本例中的网络。

在这个范例中,使 用的

表⒏11

路由器 授 口 串行封装

和威 DLCI

lP地址

s>dney scoalo 56kbiVs PPP with Compression 15 I 15 1/24

Sy dnel Lmpbackl0 None lO20101/J9四

Sy dnel Lmpback20 None lO20201/2日

Slooe scrialO/o 56 kbius PPP rYith Comprcssion 151152/24

Sloi le Ethemetγ 0 None 164 I8926 1/24

Khasinau FastEthemei0 None 164189262/24

Khcinau serial】 FraIllc Rcla、 DLCI lO4 101 8 1/24

N{cCullough El}lenet0 None 164 189263/24

ftf.C,rn"rgft sehalo FraFnc Rel吖 DLCI lO5 l()I91/24

Vaughn scriall Frme Relay DLCI .101 10182/24

Vaughr Lmpback l0 None 19216840I/24

Vaugbn Loopback20 None 192 16860 1`24

DLxon scoaI1 FIme Relal DLC| 501 10 192/24

Diron Lmpback l0 None lO505 1/24

Diron Loopback20 N  ( ) n c lO5050I/24

lP地 址 和 DLCI见 表 8-ll。

实际范例的接口和 IP地 址
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BGP-4配 置介绍

EIGRP101

BGP8gg

图⒏5 sD-6网 络

第 1步  根 据表 g~12配 置帧中继交换机。关于配置帧中继交换机的帮助,请 参考 《Cα ε

姗 磁 (第 `卷 丿》迅甓 `章 。

表⒏12             帧 中继交换机的配置

接 口 DLCl 接 口 DLCl 接 口 DLCI 接 口 DLCl

串 口 4 l" 串口2 串口 l 串 口 3

串口 2 串口4 lθ4 串口3 串口 l

范例 8 2̄6显 示了帧中继交换机的配置以及配置完后呈现的帧中继路由。
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8.3 8GP邻 居的配置                4⒏  |

范例 8⒓6 帧 中继交换机的配置

hostname Frame-Rel ty-Switch
I
fname -re lay swi tching
I

i n t e r f ace  Se r i a l  l
no  i p  add ress
encapsu la t i on  f name- re l ay  IETF
f  r a m e - r e I a y  I m i - t y p e  a n s i
f name- re1ay  i n t f  - t ype  dce
f rame- re l ay  r ou te  105  i n t e r f ace  se r i a j . 3  50 ' l

!
i n t e r f ace  Se r i a12
no  i p  addness
encapsu la t i on  f r ame- re l ay  IETF
f rane - re l ay  lm i - t ype  ans r
f r ame- re l ay  i n t f  - t ype  dce
frane-relay ! 'oute 401 intenface Ser ia l4

I
i n t en face  Se r i a l 3
no ip address
encapsu la t i on  f r ane -ne lay  IETF
f rame- re l . ay  lm i ' t ype  ans i
f  rame-relay int f  - type dce
fname . re l ay  r ou te  501  i n t e r f ace  Se r i a l l

!

i n t e r f a c e  S e r i a I 4

n o  i p  a d d r e s s

e n c a p s u l a t i o n  f r a m e - n e l a y  I E T F

105

f r ame- re l ay  lm i - t ype  ans r
f r ame  -  r e l ay  i n t f  - t ype  dce
f rame- re l ay  r ou te  194  i , r t e r f ace  Se r i a . l 2  401

Frame-Relay-Switch# shou f rare-re l .ay route
Inρ ut Intf      Inpvt Dlci outρ ut Dlci     status

501              actiˇ e

104             acttˇ e

105             active

401             actiˇ e

105

401

seria13         501

seria11

seria12

serェ a14

outρ ut 1ntf

ser1a13

seria14

seria11

seria12104

第 2步  使 用 表 g~11中 的 IP地 址 和 DLCI值 配 置 Kha“ nau和 Vaughn之 间 的 帧 中 继 ,

同时在路由器 Vaughn上 配置环回 IP地 址。在这个时候,你 应该可以验证路由

器 Khasinau和 Vaughl能 够 互 相 访 问 它 们 串 行 接 口 的 1P地 址 。 范 例 8-27显 示

了 路 由 器 Khasinau和 Vauglul的 帧 中 继 配 置 。

范例 ⒏27 Khasinau和 Vaughn路 曲器的配置

hostname Khas i .nau

!

in ten face  Sen ia l {

i o  a d d r e s s  1 0 . 1 . 8 , 1  2 5 5 . 2 5 5 . 2 5 5 . 0

e n c a p s u l a t i o n  f r a m e - r e l a y  I E T F

c lockra te  1304000

f r a m e - r e l a y  n a p  i p  1 0 . 1  . 8 . 2  1 s 4  b r o a d c a s t

f r a m e - r e l a y  I m i - t y p e  a n s i

hos tname Va

(彳寺续)
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interface Loopback10

iρ  address 192.168.40.1 255.255.255.0

!

ェnterface Loopback2o

ip address 192.168.60 1 255 255 255 ⑦

interface seria11

ip address 10 1 8 2 255 255 255 0

encapsulation framē re1ay 1ETF

CloCkrate 1300000

framē relay map ip 1o 1,8 1 4o1 broadcast

framē relay lmェ t̄ype ans△

第 3步  使 用 表 ⒏ 1l中 的 IP地 山 L和 DLCI值 再d置 McCullc,ugll和 D议 on之 间 的 帧 中 继 。

此时,你也应该在 Dkon路 由器上配置环凵 IP地 址 ,并且验证路由器 McCulloLlgh

和 Dixon能 够互相访问它们串行接口的 IP地 址。范例 8-28显 示了路由器

McCullough和 Dixon的 帧 中 继 配 置 ,

范例 ⒏28 路 由器 McCu丨 丨ough和 D议 On的 配置

第4步
镭卩蚕售差胝1拧磐帚髯牒FJJ⒊卢轷;r戋黑盛罗靶蟓藓扌黯
并将它们放入 EIC,RP自 治系统 lO1中 。在路由器 Vaughn和 Dixon上 不要将

环回地址放入 EIGRP,在 进入第 5步 之前验证所有的路由器都可以访问其他

任意路由器的所有接口地址(环 回地址除外)。范例 8-29显 示了路由器 sloane、

Kha“ nau、 Vaughn、 McCullough和 Dixon的 以 太 网 和 EIGV配 置 以 及 它 们 的

路由表。

hostname Mccul lough

in ten face  Se r i a l  l
i p  a d d r e s s  1 0 . . 1 . 9 .  1  2 5 5 . 2 5 5 . 2 5 5 . O
encapsu l . a t i on  f r ame  -  neLay

cl .ockrate 1300000
f r a m e - n e l a y  m a p  i p  1 0 . 1  . 9 . 2  1 O 5  b r o a d c a s t
f  r ame- re l ay  Lm i - t ype  ans i

hostname D工 xon

l

interfacθ  Looρ back10

iρ  address 10.50.5.1 255 255.255.o

△nterfaCe Looρ back20

iρ  address 10.50.50.1 255.255.255。 o

inteΓ face seria11

iρ  address 10.1.9.2 255.255,255.9

enoapsulation framē relay IETF

CloCkrate 1300000

framē relay maρ  iρ  10.1 9 1 501 broadcast

framē relay lm王 t̄yρ e ans△
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范例 8-29 路 由器 sloane、 Khasinau、 Vaughn、 McCuIlough和 Dkon的 以太网不口EIGRP

配置

hostname sloane

interfaCe EthernetO/o

ip address 164.189 26 1 255 255 255 0

rovter eigrp 101

network 167.189 26 0 o 0 o.255

no autō summary

sloane# sho" iρ  route

10 0.0 0/24 is subnetted, 2 s∪ bnets

D       10 1.9 0 I90/21954561 ̌ ia 164 189 26 3, 00:08:06,

D       10 1.8 0 【 90/21954561 via 164 189~26 2, o0:01:50,

164 189.0.0/24 is subnetted, 1 s凵 bnets

C       164.189.26.0 is d1rectly conneCted, EtheΓ netO/o

Ethernet0/o

EthernetO/o

hostname κ hasinau

interfaCe FastEtherneto

⊥p address 164.189.26.2 255.255.255 0

routeΓ  eigΓ ρ 1o1

oetwork 1o 1.8.o o.0.0.255

network 164.189.26.0 0.0 0 255

no autoˉ summary

Khas△ nav# show ip route

10.0 0.0/24 is subnetted, 2 sub∩ ets

D       10 1 9 0 I90/2172416〕  ̌ ia 164 189~26 3, 00∶ 02:21, FastEtherneto

C       10 1 8.0 is direCt1y connected, se广 1a10

164.189~0 0/24 is subnetted, 1 svbnets

C       164 189 26,O is direCt1y connected, FastEtherneto

(待续)

hostname Vaoghn

router eigrρ  101

network 1o 1.8 9 o o 0 255

no autō summary

Vaughn# show iρ  route

C    192 168.60 0/24 is d1rect1y conneCted, Looρ baCk2o

C    192.168 40 0/24 工 s directly conneCted, Loopback1o

1Q 0 0 0/24 is svbnetted, 2 subnet s

D       10.1 9 ⑦  【 90/2684416) via 1o 1 8 1, o⑦ :04∶ 03, se广 ia11

C       10 1 8 0 is direCt1y con∩ ected, seria11

164 189.⑦ .0/24 is sub∩ etted, 1 subnets

D       164,189 26。 0 【 90/2172416】  ̌ ia 1o 1 8 1, oo:04:03, seria11

hostname mCGu△ l° Vgh

1nterface Etherneto

ip address 164 189.26.3 255 255 255 0

router eigrρ  1o1

network 1o 1.9.o o。 0 0.255

network 164.189 26.o 0.0 0.255

no autō summary
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艹cCulloVgh # sho" iρ  routo

10.0.o 0̀ 24 is subnetted, 2 subhets

G       1Q。 1.9.0 is directly oonneCted, seria11

D       10.1.8.0 【 90'2195456】  ̌ ia 164,189.26.2, o0:o6:50, Ethernet0

164 189.0.0̀ 24 is subnetted, 1 subnets

G       164.189.26.0 is direot△ y conneCted, Etherneto

hos tname  Drxon
I

n o u t e f  e i g r p  1 0 1

n e t w o r k  1 0 . 1 . 9 . 0  0 . 0 . o . 2 5 5

n o  a u t o - s u m m a n y

Di× on# show ip route

iO 0 0 0/24 is subnetted, 4 subnets

C       10 1 9 0 is direCtly connected, seria11

D       10.1 8 Q 【 9⑦ /2707456】  ̌ ia 1o.1.9.1, Qo:07:41, seria11

C       10.50 50 ⑦  is directly connected, Loopback2o

C       10.50,5.0 is directly connected, Looρ back10

164.189,0.0/24 i$ subnetted, 1 suboets

D       164.189,26.o 【 θo/2195456】  ̌ ia 1o.1.9.1, oo:10:35, seria11

第 5步  配 置路由器 sydney与 sloane之 间的串行链路以及路由器 sydney的 环回接口,

然 后 启 用 EIGRP路 由 进 程 101来 允 许 路 由 器 sydney可 以 phg通 路 由器 Vaughn

和 Dixon上 除了环回接口以外的所有接 口。不允许路由器 sydney在 EIGRP

中通告它的环回接 口。范例 8-30显 示了路由器 sydney和 sloanc的 配置 以及

路由表。

hostname sydney

interface Looρ back10

iρ  address 10.20.10.1 255 255.255.o

ェnterfaoe Looρ back2Q

iρ  addΓ ess 10.20 20.1 255.255.255 0

ェnterface ser△ alo

iρ  address 15.1.15.1 255.255.255。 o

router eigρ ρ 101

network 15.1.15.0 0.0.0.255

oo autoˇ summary

sydney# sho田  ip r0ute

10 0.0.⑦ /24 is subnetted, 4 svbnets

D       10 1 9.0 190/27074561 ˇ ia 15.1.15.2, 00:02:23, serialo

D       10.1 8.O I90/2707456I ˇ ia 15 1.15.2, 00:02:23, seria10

C       10 2⑦  20。 O is directly conneCted, Looρ back20

C       10 20~10 0 is directly conneCted, Loopback10

1δ4.189。 0.0/24 is subnetted, 1 subnets

o       164.189.26.o 【 90/21954561 ˇ ia 15.1.15.2, 00:02:23, serialo

15 0.0。 o/24 is svbnetted, 1 subf,ets

C       15.1.15.o is directly connected, seria19

hostname Sloane
!
inter face Ethernet0

范例 ⒏30 路 由器 Sydney和 sIOane的 配置以及路由表

(待 续)
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BGP邻 居的配置

iρ  address 164.189.26.1 255.255.255.o

interface serialO/o

ip address 15.1.15.2 255.255.255.o

l

router eigrρ  101

network 15~1.15 0 0。 0.0.255

network 164.189.26.0 0.o 0.255

no autō summary

sloane# show iρ  ro"te l begi" Gateway

GateWay of 1ast resort is not set

10 0 0 0/24 is svbnetted, 2 svbnets

D       1② .1.9 0 【 90/2195456I v⊥ a 164 189 26 3, 00:07:09, EthernetO/0

D       10.1.8.O Iθ 0/21954561 Via 164· 189.26.2, 00∶ Q7:50, EthernetO/o

164.189 0 0̀ 24 is subnetted, 1 subnets

C       164.189.26.O is direCtly conneCted, EthernetO/o

15.0。 0。 0/24 is subnetted, 1 subnets

C       15 1.15.O is d土 reCtly conneCted, seria10/o

第 6步  在 路由器 sydney、 Vaughn和 Dkon之 间配置 BGP来 通告环回地址 ,将 这些路

由器放入 BGP自 治系统 B98中 ,不允许 BGP对 等体进行网络地址的自动汇总。

使用 show ip bgp命 令来验证每个对等路由器的路由出现在 BGP路 由表中。范

例 B-31显 示了每台路由器的 BGP配 置和它们的 BGP路 由表。

sydney# shoW rⅡ n I begim bgp

router bgρ  898

bgp l° gˉneighbor~ohanges

network 10 20.10。 O mask 25s.255.255,o

network 10.20.20。 O ma$k 255.255.255 0

neighbor 1o.1.8.2 remoteˉ as 898

neighbor 1o.1.9.2 remoteˉ as 898

no autō summary

范例 ⒏31 路 曲器 sydney、 Vaughn和 Dixon的 BGP配 置和 BGP路 由表

(待续〉

Sydney# show lp bgp
BGP tab le  ve r s i on  i s  3 ,  l o ca l  r ou ten  IO  i s  10 .?0 .2A .1

s ta tus  codes :  s  supp ressed '  d  damped ,  h  h i s t ony ,  *  va l i d ,

O r i g i n  codes :  i  IGP ,  e  -  EGP,  ?  -  i n comp le te

LocPrf Weight Path

best, i

NetWork

10.20 10 0/24

10 20 20,0/24

i10.50.5.0/24

主10.50.50。 0/24

i1θ 2.168.40.o

i1g2.168.60.o

NeXt Hoρ

o。 0.0.o

0,0,0,o

10.1.9.2

10.1.9.2

19,1.8.2

10.1.8.2

32768

32768

100      0

100      0

100

100

Vaughn# shoW ru" l beg土 n bgρ

router bgρ  898

bgρ  log· neighbor̄ ohanges

network 192.168.40。 o

network 192.168.60.o

neighbor 10,1.9,2 remote· as 898

neighbor 15.1.15.1 remotē as 898

no autō summary
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| 4ez 第8章  BGP-4配 置介绍

BGP tab1e ̌ ersion is 3, loCal router IO is 196 168 60.1

status codes: s suρ ρ ressed, d damρ ed, h history,   Va11d, > best, i ̄  △ nternal

origin oodes: i ·  1GP, e ̄  EGP, ? ̄  inComp△ ete

Network

★ i10~20.10。 0/24

★ i10.20 20.0/24

☆ i10.50.5.o/24

☆ i10.50 50.0/24

★) 192.168.40 0

★> 192.168.60,0

NeXt Hop

15.1.15.1

15.1.15.1

10.1.9.2

10.1.9.2

o,0.0.⑦

0,0.0 0

o    10Q

0    100

o    1(90

o    100

MetΓ ic LocPrf Weight Path

oi

oi

o i

0 i

0         32768 i

o         32768 i

Dixon# show run I  begin bgp
rou ten  bgp  898
b g p  I o g - n e i g h b o r . c h a n g e s
n e t w o f k  1 0 . 5 0 . 5 . o  m a s k  2 5 5 . 2 5 5 . 2 5 5 . 0
n e t w o r k  1 0 . 5 0 . 5 0 . 0  m a s k  2 5 5 . 2 5 5 . 2 5 5 - 0
ne rghbo r  ' 10 .1 .8 .2  r emo te -as  898
n e i g h b o r  1 5 , 1 . 1 5 . 1  r e m o t e - a s  8 9 8
no  au to - summany

Dixon# shor ip bgp
BGP tab le  ve r s i on  i s  3 ,  l o ca l  r ou te r  ID  i s  10 .50 .50 .1
S t a t u s  c o d e s :  s  s u p p r e s s e d ,  d  d a m p e d ,  h  h i s t o r y , ' v a L i d ,  >  b e s t ,  i
Or ig in codes:  i  IGP, e -  EGP, ? -  j -ncomplete

NetWork

☆ i10.20 10.0/24

★ i10.20.20。 o/24

★> 10 50.5.0/24

★> 10 50.50.0/24

★ i192.168.40。 o

△ i192.168.60。 o

Next Hop

15.1.15.1

15.1.15.1

o0.0.o

⑦ 0.0 0

10.1.8.2

10.1.8.2

o    100

o    100

o

0

o    100

o    】 90

MetΓ ic △ ocPrf Weight Path

o i

o i

32768 i

32768 I

9 i

oi

如果你将每个 BGP对 等体都配置为全网状连接 ,你 会注意到每台路由器都收到 了到

它们的对等体的环回接 口的路由。然而 ,没 有
一
台路由器会将这些到环叵l接 口的路由存为

最佳 (>)路 由,这 是因为环回接 口路由没有和主 IP路 由表中的路由同步。为了确定路 由

是否同步 ,可 以使用 show ip bgp命 令来查找显示为最优 ())的 路由,BGP只 会将有效

的路由存放在主路由表中,同 时也只会将有效的 (艹)最 优的 ())路 由发送给对等连接

的 BGP发 言人。

第 7步  现 在你能够看到同步在 ⒈BGP对 等体上起的作用,关 闭 BGP同 步,重 启对等体之

间 的 BGP会 话 ,然 后 再 检 查 BGP表 。 范 例 ⒏ 32显 示 了 no wnchronzadon命 令 在

路由器 sydnγ 上起的作用。

Sydney (con f i g )#  r ou te r  bgp  898
Sydney (con f i g - r ' ou ten )#  no  synch fon i za t i on
Sydney# shor ip bgp
BGP tab le  vens ion  i s  7 ,  l o ca l  r ou te r  ID  i s  10 .2O .2O.1
S t a t u s  c o d e s :  s  s u p p r e s s e d ,  d  d a m p e d ,  h  h i s t o r y , ,  v a l i d ,  >
Orig in codes:  i  IGP, e EGP, ? -  incomplete

Network NeXt Hoρ

o。 0.0.o

metric LOcPrf Weight

o         32768

best, i ̄  王 nternal

Path

范例 ⒏32 在 路曲器 Sydney上 关闭 BGP同 步

(待 续〉

.10.0/24
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★) 10.20.20。 0/24    0.0.0。 o

★>i10.50.5,0̀ 24     10.1.9.2

☆>i10.50.50。 0/24    10.1.9.2

★)i192.168.40.0     10.1.8.2

★>i192.168.60.0     10.1,8.2

o

o

0

o

o

32768 I

100      0 i

100      ¤  i

100      0 i

100      0 i

第 8止夕 为了使 BGP路 由器能够 ping它 们的对等体的环回接口,需 要配置 BGP和

EIGRP之 问的重分发。为了实现这个口的,酋 先需要进入 BGP配 置模式使

用 bgp redistribute-intema】 命令来启∫i1BGP到 IGP的 重分发,然 后同样地

在 EIGRP进 程中扃∫Ⅱ BGP重 分发c∶勹EIGRP再 收敛后,你 将在所有路由器

的主路曲表中看到环回lkxl段的路由,你 应该可以 ping所 有路由器上的所有

地址。在路由器 sydney、 Vaughn和 Dixon上 EIGψ 外部路由将代替 BGP

路由,这 时因为 EIGRP外 部路由比BGP路 由有着更低的管理距离 (extemal

EIGRP l90,I-BGP200)。 范 例 8-33显 示 了 路 由 器 sydney的 最 终 配 置 和 路

由表。

范例 ⒏33 路 由器 sydney的 最终配置和路由表

hostname sydney

1nterface Loopback10

主p address 1G 2⑦  10 1 255 255 255 ⑦

】nterface Loopback20

1p address 10 20 20 1 255 255 255 0

interface serialo

ip address 15 1 15 1 255 255 255.0

router eigrp 101

red⊥ str⊥ bute bgρ  898 met ric 56 200 255 1 1500

network 15.1 15.0 0 0 0.255

no autō summary

!

router bgp 898

no synChronizat1on

bgp redistributē interna1

bgp log-ne1ghbor̄ changes

networκ  1o 20 10 0 mask 255 255 255 0

network 1⑦  20 20.0 mask 255 255.255 0

neighbor 1Q 1,8.2 remote-as 898

∩eIghbor 10.1.9 2 remotē as 898

no autō summary

sydney# shoW iρ  Γ oute I begim GateWay

Gateway of last Γ esort 1s not set

D EX 192.168.60.0/24 【 170/2758656】  Via 15· 1· 15.2, 00:00:25, serialo

D EX 192.168.40.0/24 【 170/2758656) Via 15· 1· 15.2, o0:00:25j seria10

10 0.0。 0/24 is subnetted, 6 sVbnets

o       10.1.9.0 【 90/2707456) via 15 1· 15.2, 00:37∶ 45, ser⊥ a10

o       10.1.8 0 【 90/2707456) via 15 1.15.2, 00∶ 38:2δ , serialo

D EX    10.so.50.o 【 170/2768656) Via 15· 1· 15 2, 00:08:21, serialo

〈待续)
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10.20.20, ct ly  connected,  Loopback20
lo.20.10.o 1s diΓ ectly connected, Loopback1o

D EX  10.sO。 5。 o【 ρ̀ 〃̀
ρρ∞ p】 ~jo19· Ⅱ

15· 2,00:0⒏ 21,serial0

164.189。 0.0̀ 24 is subnetted, 1 svbnets

o       164.189.26.o 【 90̀ 2195456】  ̌ ia 15.1.15.2, 00:39:36, serialo

15.0。 0。 o/24 is subnetted, 1 subnets

C       15.1,15.O is diΓ ectly c° nnected, seria10

sydney# ρ img 10.5o.5.1

Type escape sequence to ab° rt

sending 5, 1oo~byte ICMP Ech° s to 1o.50.5.1, timeout is 2 seconds:

success rate is 1oo percent (5/5), r° und̄ tr1p min/ǎ g/max = 56/58/60 ms

sydney# ρ ing 192.168.40.1

Type escape sequence to ab° Γt

sending 5, 1oo~byte ICMP Ech° s to 192.168.40 1, timeout ⊥ s 2 seConds:

svccess rate is 1oo ρ ercent (5/5), Γ °und~tΓ iρ  miǹ ǎ g̀ maX = 4o'41/44 ms

范例 ⒏s0显 示了路由器 Sloane的 完整配置和路由表,范 例 g~35显 示了路由器 Khasinau

的完整配置和路由表,范 例 s-36显 示了路由器 McCullotIgh的 同样的信息。

范例 ⒏34 路 由器 SIoane的 完整配置和路由表

hostname sloane

interface Ethernet0/0

ip address 164 189 26.1 255 255 255 0

interface seria1o/o

1ρ address 15.1~15 2 255 255,255 0

rovter eigrρ  101

network 15.1.15.0 0 0,o.255

netWork 164.189.26,o o.0 0.255

no autō summary

sloane# sho”  iρ  rout0 l inolude ̌ ialis

Gateway of last resort is not set

D EX 192 168.60.0/24 【 170̀ 22466561 ̌ ia 164.】 89 26.3, o0:16:58, EthernetO/o

o EX 192~168.40.0/24 【 170/2246656】  ̌ ia 164.189.26.3, oo:16:58, ε thernetò o

10~0.0 0/24 1s subnetted, 6 subnets

D       10.1 θ .o [90̀ 2195456】  ̌ ia 164~189 26.3, 00:54:18, Etherneto/o

D       10.1.8.0 【 90/21954561 ̌ ia 164.189.26.2, 00:54:59, ε therneto/o

o EX    10.50 50 0 I170/2246656】  via 164.189 26 3, oo:24:54, EthernetO/o

0 EX    10.20 20 9 【 170/46277376】  ̌ ia 15 1.15 1, QO:26:04, ser1alO/o

D EX    10.20 10.O I170/462773761 via 15 1 15 1, 00:26:04, seria1o/o

D EX    10 50 5~o 【 170/2246656】  v1a 164.189 26 3, 00;24:54, Etherneto/o

164 189 0 0/24 is subnetted, 1 subnets

C       164 189.26.0 is d1Γ eCtly oonnected, Ethernet0/o

15 0 0.0/24 is subnetted, 1 subnets

15.1.15.O is directly conneoted, ser1alO/o

范例⒏35 路 由器 Khaonau的 完整配置和路由表

hostname Khas王 nau

on ten face  Fas tE the rne

(待续)
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iρ address 164.189.26.2 255.255.255.o

interfaCe seria11

ip address 1o.1.8.1 255.255.255.o

encapsulation framē relay IETF

CloCkrate 13ooooo

framē re1ay maρ  ip 1o.1.8.2 104 broadCast

framē re1ay lmェ
-type ansェ

nou te r  e l - g rp
n e t w o r ^ k  1 0 . 1 8.0 0 0 0,255

network 164.189 26 0 0.0,o 255

no autoˉ summary

Khasinau# show iρ  r0"te I imcl"de ˇ ia|is

Gateway ° f last resoΓ t is not set

D EX 192,168.60.o/24 【 170/2223616】  ˇ ia 164.18g.26.3, o0:21:11, FastEtherneto

D EX 192,168.40 0/24 【 170/22236161 via 164.189.26 3, 00:21:11, FastEtherneto

10.0 0.0/24 is subnetted, 6 suboets

D       10.1.9,0 【 θ0/2172416】  ̌ ia 164.189.26.3, 0o:58:31, FastEthernet0

C       10 1.8 o is d1reCtly connected, seria11

o EX    10.50.50。 0 〔 170/2223616】  Via 164.18g。 26.3, 00:2g:o7, FastEtheΓ neto

D EX    10.20.20.o 【 170`46279936】  ˇ ia 164.189.26.1, oo:30:17, FastEtheΓ neto

D EX    10.20,10.o [170/46279936】  ˇ ia 164.189~26.1, oo:30:17, FastEtherneto

D EX    10.50.5。 o 【 170/2223616】  via 164.189.26.3, oo:29:o7, FastEthepneto

164,189.0。 0'24 is subnetted, 1 svbnets

C       164.189 26.0 ⊥ s directly connected, FastEtherneto

15.0.0.0/24 is $ubnetted, 1 suboets

D       15 1.15.o 【 90/2172416】  ˇ ia 164,189.26 1, F a s t E t h e n n e t 0

范例 ⒏36 路 曲器 McCuIIouqh的 完整配置和路由表
hostname McCu11ough

ェnterface Etherneto

ip address 164,189.26.3 255.255.255.o

!

interface seria11

ip address 1o.1.9.1 255.255.255.9

encaρ sulatioo framē relay ェ ETF

CloCkrate 13ooooo

frame· relay maρ
 iρ  1o.1·

9· 2 105 broadoast

framē relay lmェ t̄ype ans△

rovter eigrp 1o1

network 1o 1.9.o o.O Q。 255

netWork 164.189,26 0 o o.0 255

no autō summary

MCC凵 ll0ugh# shoW 土 ρ route I incl"de ̌ ialis

Gateway of last resort is not set

D EX 192 168.60。 0/24 【 170/22210561 ̌ ia 1o.1.9.2, 00:23:34, seria11

D EX 192.168.40.o/24 【 170/2221056】  ̌ ia 10.1.9.2, 0o:23:34, seria11

1⑦ ,0.0.0/24 is subnetted, 6 subnets

C       1o.1.9。 O is directly c° nnected, seria11

D       10 1.8.o 【 90/2172416】  ̌ ia 164.18g.26.2, 01:o0:59, Etherneto

D EX    10.50.50.0 【 170/2221056】  ̌ ia 10.1.9.2, oo:31:30, ser1a11

D EX    1o.2o.20。 0 1170/46279936】  ̌ ia 164,189.26.1J Oo:32:40, ε theroeto

D EX    10.2o.10.0 【 170'462799361 ̌ ia 164.189.26.1, oo:32:40, EtheΓ neto

D EX    10,5o 5 o 【 170/2221056】  Via 10 1.9 2, oo:31:30, seria11

(待 续 )
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496 第 8章  BGρ·4配 置介绍

164.189。 0.0̀ 24 is subnetted, 1 subnets

C       164.189.26.o is direCtly conneCted, Etherneto

15.0.0.0/24 is subnetted, 1 subnets

D       15.J.15.0 【 90`2172416】  ˇ ia 164.189.26。 9J 01∶ 00:59, Ethernet0

范例 B-37显 示了路由器 Vaugh的 最终配置、BGP表 和路由表,范 例 s-38显 示了路由器

Dixon的 同样的信息。

ho$tname Vaughn

⊥nterfaCe Loopback10

ip address 192 168 40 1 255 255 255 ⑦

△nterface Looρ back20

ip address 192.168.60.1 255.255.255 0

interface seria11

iρ  address 10.1.8.2 255.255.255.9

encaρ sulation framē relay IETF

CloCkrate 1300000

framē relay map ip 10.1 8.1 4o1 broadcast

framě relay lm△ t̄ype ans△

router eigrρ  101

redistribute bgρ  898 metΓ ic 1544 200 255 1 1500

network 10.1 8,0 0 0 0 25

no autō $ummary

router bgp 898

no synchron△ zation

bgρ  redistribVtē interna1

network 192.168.40.o

netWoΓ k 192.168.60.o

neighbor 10.1 9.2 Γ emotē as 898

neighbor 15.1 15.1 remotē as 898

Vaughn# sho口  iρ  bgρ  l begio "etwork

Netwonk Next  Hop
★>i10.20.10.o/24    15.1,15.1

★)i10.20.20.0/24    15.1,15.1

★)i10.50 5.0̀ 24     10.1.9.2

☆>i10.50.50 0/24    10.1.9.2

★) 192.168.40。 0     0。 0。 0。 o

★) 192.168.60.0     0,0.0.0

Vaugho# sho田  iρ  route I include viaIis

Gateway of last resort is not set

C    192.168.60,0/24 1s direCtly connected, LoopbaCk20

C    192.168.40 0/24 is direCtly connected, LoopbaCk10

10.0.0.0/24 is subnetted, 6 svbnets

o       10.1.9.0 【 90/2684416】  Via 10.1.8.1, 01:05∶ 52, seria11

C       10.1.8.O is directly conneCted, seria11

D EX    10.29.20.o 【 170̀ 467919361 ̌ ia 10.1.8.1, oo:39:46, se ria11

0 EX    10.50.50,O t17Q̀ 27356161 ̌ ia 10.1.8.1, oo:38:36, seria11

D EX    10.20.10.0 【 1冫 ò 46791936】  ̌ ia 10.1.8.1, o0:39:46, seria11

D EX    10,50.5。 0 【 170̀ 2735616】  ̌ ia 1o.1.8.1, oo:38:36, seria11

164.189.0.0/24 is subnetted, 1 subnets

D       1s0.189.26。 o 【 90̀ 21724161 via 1o.1.8.1, 01:05;52, seria11

15.0.0.0̀ 24 is subnetted, 1 subnets

o       15.1.15,0 【 90/2684416】  Via 10.1.8 1, o】 :o5:53, seΓ ia11

Metric LocP广 f Weight Path

o    100     0 i

0    100      Q i

0    100      0 i

Q    190      0 i

0         32768 i

o         32768 i

范例 ⒏37 路 由器 Vaughn的 最终配置和路由表
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范例 8-38 路由器 Dk°n的 最终配置和路由表

hostname O1× °n

1nterface L00ρ back10

ip a0dress 10 50.5.1 255.255 255.o

△nterface L0° pback20

ip address 10 50,50 1 255 255 255 0

interface ser⊥ a11

ip address 10~1.9,2 255 255 255 0

encapsu1ati0n f广 amē re1ay 1ETF

frame relay map ip 10 1 9 1 501 broadCast

framē re1ay lmェ t̄ype ansi

router eigrρ  101

redistΓ 1bvte bgρ  898 metric 1544 200 255 1 150⑦

network 10.1.9.0 9.0 0 255

no auto-summary

!

roVter bgρ  898

no synchron亠 zation

bgp red1str△ butē 王nternal

bgρ  loḡ neighb0r̄ Changes

netWork 10~50 5 0 mask 255.255.255 0

network 10.50 50.O rnask 255.255,255 0

neighb0r 10 1.8.2 remotē as 898

neighb0r 15 1 15 1 remotē as 898

Dix腿

:w∶ ℃

w iρ  bgp I氵

f:∶ %:ftw°

rk  Metr1cL。

CPrf V0eight Path

★>i10.2Q 10.0/24    1s 1 15 1

★>I10 20 20 0/24    15 1 15 1

☆) 10 50.5。 0/24     0· 0 0 0

★> 10 50 50 0/24    0 ¤ ·0 0

★)i192.168 40 0     10.1 8 2

☆>i192 168.60.0     10̄ 1·8 2

o    100

o    100

o

0

o    100

o    100

0i

o i

32768 i

32768 1

o1

0i

Dj .xon# sho i l  ip  rou te  I  inc lude v ia l i s

Gateway o f  las t  resor t  i s  no t  se t

B  1 9 2 . 1 6 8 . 6 O . O t 2 4  I 2 O O l O l  v i a  1 o ' 1  ' 8 ' 2 ,  0 0 : 3 3 : 4 1

B  1 9 2 . 1 6 8 . 4 0 . o 1 2 4  l 2 o o l o l  v i a  1 0 ' 1 ' 8 ' 2 ,  0 0 : 3 3 : 4 1

1 0 . o . o . o t 2 4  i s  s u b n e t t e d ,  6  s u b n e t s

c  1 0 . 1 . 9 . 0  i s  d i r e c t l y  c o n n e c t e d ,  S e r i a l l

D  1 0 . 1  . B . O  I g O l 2 6 8 4 4 1 6 l  v i a  1 O ' 1  ' 9 '  1 ,  0 1 : o 8 : . 2 4 '  S e r r a l l

D  E X  1 0 . 2 O . 2 0 . O  [  1 7 0 / 4 6 7 9 ' 1 9 3 6 ]  v i a  1 0  1  ' 9  1  ,  O O : 4 2 i 4 7 '  S e r i a l l

C  1 0 . 5 0 . 5 0 . 0  i s  d j . n e c t l y  c o n n e c t e d ,  L o o p b a c k 2 0

D  E X  1 0 . 2 0 . 1 O . b  { 1 7 0 l 4 6 7 9 1 9 3 6 1  v i a  1 o ' 1 ' g ' 1 '  @ o : 4 2 : 4 7 ' ,  S e r i a l l

C  1 0 . 5 0 . 5 . 0  j - s  d i f e c t l y  c o n n e c t e d '  L o o p b a c k l 0

1 6 4 . 1 a 9 . @ . @ 1 2 4  i s  s u b n e t t e d ,  1  s u D n e t s

D  1 6 4 . 1 8 9 . 2 6 . 0  l g ' l 2 1 7 2 4 1 6 l  v i a  1 o ' 1  ' 9 ' 1 ,  0 1  . @ 8 : 2 4 '  S e n i a L l

1 5 . 0 . o . O 1 2 4  i s  s u b n e t t e d ,  1  s u b n e t s

D  1 5 . 1 . 1 5 . O  
' s 0 1 2 6 8 4 4 1 6 1  v i a  1 O ' 1  ' 9  1 ,  0 1 : @ 8 : 2 4 '  S e r i a l l

反之亦然,将 对路由性能产生严重的影响,在注意:在 BGP和 IGP之 间重分发路由,

生产网络中使用 BGP汀 GP重 分发要小
心。

三 、 ⒈ BGP next-hop ser命 令

在多归路的 BGP网 络中经常碰到的
一个问题就足不可达的 BGP路 由,当 刚刚配置了
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E-BGP到 I-BGP的 关系而且下游的Ī BGP发 言人无法到达与发送 Ē BGP更 新的路由器直接
对等连接的路由器通告的下一跳地址时,通 常会发生这个问题。尽管与上游的 E-BGP对 等
体直接对等连接的路由器能够到达它的 Ē BGP对 等体的地址,但 是其他在它下游的路由器
没有到 E-BGP对 等体的路由,所 以这些路由器不能到达 BGP更 新中通告的下一跳地址。
这是符合设计的行为,它 发生的原因是 I-BGP发 言人在转发路由给其他 ⒈BGP对 等体的时
候没有修改下

一跳属性。图 8-6显 示从上游路由器 Chul△k和 Sloth发 送的路由通过路由器
Mikey到 达 Data和 Brand时 下—跳属性没有被修改。

图⒏6 Ī BGP下 一跳行为

只需要完成三步就可以在一个 ⒈BGP路 由器上将下
一
跳属性的值修改为本地路 由器

的地址。

第 I步  启 用 BGP路 由。

"1key(config)# ro"ter bgρ
 1o1o1

第 2步  配 置 BGP邻 居关系。

N∈ XT~H0P∶ ⒉⒓ 141,85

-—

~~^~^

由对等体
19820511~8

通告的上游网络

由对等体
222~141185

通告的上游网络
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"ikey(configˉ r° uter)# o。 ig0bor 198.205.12.8 re● oteˉ as 811       - Eˉ BGP ρ eer

Ⅱikey(coofig-r° uteΓ )艹  △ 。土ghbor 999。 141.18。 s roooteˉ os O40       - Eˉ BGρ  ρ eer

“ikey(co口 figˉ router)# 。 。土0h0or 192.168.1.2 roootoˉ aB 10101      - Iˉ BGP ρ eer

"ikey(coofig-r° uter)# B】 eighbor 1θ 2.168.1.3 reooteˉ as 10101      - Iˉ BGP ρ eor

第 3步  使 用 neighbor忉
-夕 a&俗 s next~hop-self命 令 修 改 下

一
跳 属 性 。

Mikey (con f i g - rou te r )#  ne lghbo r  192 .168 .  1 .2  nex t -hop ' se l f
M i key (con f i g - rou te r )#  ne ighbo r  192 .168 .1 .3  nex t -hop 'Ee l f

*  C h a n g e  a t t r l b u t e
-  C h a n g e  a t t r i b u t e

对下一跳属性的修改通过 show ip bgp命 令可以看到。范例 8-39显 示了当next̄ hop-sdf

命令在路由器 Mikcy上 使用之前路由器 Data上 下
一跳属性是怎样的,范 例 g~40显 示了在路

由器 Mikcy上 加上 next~hop-ser配 置后在同样的路由器上使用同样的命令的输出。

四、实际范例:I-BGP下
一眺地址处理

本范例显示了在
—个自治系统中 next~hop-self命 令对 I-BGP路 由的影响。本例需要 5台

思科路由器,接 口配置如表 B-13。

表 8-13 路由器接口需求

路由器 以太、怏速以太或令牌环接口 串行接口 路由器 以太、怏速以太或令牌环接口 串行接口

Sk inner 1 Bves I o

Krirchgau l Frohikc l 0

Lmgle I 2

在配置任何路由器之前,确 认路由器已经接好线,如 图 8-7所 示。本例需要两个背对背

的串行电缆和 3个 连接到集线器、交换机或是 MsAU的 以太网线。如果你使用交换机,所 有

的接口都要放在同
一个虚拟局域网中。

第 1步  如 图 8-7所 示配置所有的 IP地 址,在 进入第 2步 之前验证所有的接口都是起

来的。在自治系统 123内 所有的⒈BGp发 言人上配置 0sPF,将 这些路由器的

所 有 接 口 放 入 区 域 0,不 要 在 路 由 器 skinner和 KⅡ tchgau上 配 置 oSPF。 范

例 8-41显 示 了 路 由 器 skimer、 Langle、 Byers和 Froh汰 e上 的 IP地 址 和 0sPF

配置。

范例 ⒏39 在 修改下一跳属性之前

Data# shoY, ip bgp I  begin Netrork
Network

★>2.0。 0.o

☆)3,0.0.o

"ext Hoρ

157.68.90.1

157.6s。 90.1

ⅡetriC LocPrf Weight Path

o    100      0 3456 i

o    100      0 3456 i

范 例 8-00 使 用 next-hop-se盯 命 令 之 后

Data# show ip bgp I  begin Netuork
Network Next  l loP "etric LOcPrf Weight Path

Q    100      0 3456 1

o    100      0 3456 i

192.168~1 1

192 168 1 1
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0sPF区 域 0

BGP As1⒛

图 ⒏ 7 Conspirac)冂 络 图

范 例 8-zI1 第 1步 在 路 由 器 Skinner、 Langle和 Byers上 的 配 置

sk1nner# sho”  Γ u" I begi, △ oopbaok

interface Looρ back10

iρ  addre$s 152.86.75.1 255.255.255 0

ェnterface Loopback20

iρ  address 148,98.72.1 255.255 255,o

!

△nterface serェ a1o

iρ  address 175.4o.20.1 255.255.255 0

Kritchgau# show r"n l bθ gim Looρ back

interface Looρ back10

1ρ  address 42 21.92.1 255.255,255 0

in tenface Ser ia lo
i p  add ress  2OA.  42 .1A .  1  255 .255 .255 .0

Langle# shor r0n I  begln Ethernet
intef face Ethernet0/0

i p  a d d r e s s  1 0 . 1 . 1 . 1  2 5 5 . 2 5 5 . 2 5 5 . 0
!

in ter face Ser i .a l0 l0
j .p address 175.40.20.2 255.255.255.O

(待续 )
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I
i n t e r f ace  Sen ia l o /1

ip address 2OA.42.1A.2 255.255.255.O
clock rate 1300000

!

router  ospf  1
n e t w o r k  1 0 . 1 . 1 . 0  Q . 0 . 0 . 2 5 5  a r e a  O

Byens#  show  run  I  beg in  E the rne t
i n t e n f a c e  E t h e r n e t 0

j " p  a d d r e s s  1 @ . 1  . 1  . 2  2 5 5 . 2 5 5 . 2 5 5

rou ten  osp f  1
n e t w o r k  1 0 . 1 . 1 . 0  O . o . O . 2 5 5  a r e a

F roh i ke#  show  run  I  beg in  E the rne t
i n t e r f ace  E the rne t0

i p  add ress  1  0 .  1  . 1  . 3  255 .255 .255  -O

!
rou te r  osp f  1
n e t w o r k  1 0 . 1 . 1 . O  Q . Q . O , 2 5 5  a r e a  O

第 2步  在 路 由 器 sbmcr和 Langlc以 及 路 由 器 KHtchgLtu和 Langle之 问 配 置 LBGP会

话。配置路由器 s⒗m cr和 KHtch甲 u通 过 BGP通 告它们的环回地址 ,让 路 由

器 Langle通 告 10.I.1.0/24网 段 给 它 的 两 个 E-BGP对 等 体 。 在 进 入 第 3步 之 前 ,

确 认 路 由 器 LaIlglc能 够 pi吧 到 路 曲 器 skimcr和 Κ⒒ chgau的 环 回 接 口 的 所 有

IP地 址。范例 8-42显 示 r每 个 BGP路 由器的 BGP配 置以及路由器 Langle的

路由表。

范例 8-02 路 由器 skinner、 KrⅡchgau不 日Langle自 勺BGP酉 已置

skinner# s"ow run l begi冂  bgρ

router bgp 405

bgp log~neighbor̄ changes

network 148 98.72.O mask 255,255 255.o

network 152,86.75。 O mask 255.255.255.0

neighbor 175~40 20 2 remotē as 123

no autoˉ summa疒 y

κritchgau# shoψ  rVm l begin bgρ

router bgρ  912

bgρ  log~neighbor-changes

network 42.21 92 0 mask 255 255 255 0

network 1θ 7 2Q1.128 0 0● ●妫汝 ψ l ˇ jˉ氵 o1〃

neighbor 208 42 18 2 remote-as 123

no autō summary

(待 续 )

Langle# show run l begim bgρ

router bgρ  123

bgp log~ne土 ghbor̄ changes

network 10.1.1,O mask 255.255 255 0

neIghbor 175.40.20.1 remotē as 405

neighbor 2o8 42.18.1 remotē as 912

no  au to - summary
Langle# shoyt  iP
Gateway of  last

1  . O . A . 0  1 3 2
c  1 . 1 . 1 . 1

route I  begin Gateuay
resort  rs not  set
i s  subne t t ed ,  1  subne t s
i s  d i r ec t l y  connec ted ,  Loopback0
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BGP-4配 置介绍

B

C

197 .2O1 .12A .O124  lZO lO l  v i a  2a t i . 42 .18 .  i ,  0O :o t  r 54
152.86.o.o/24 is subnetted, 1 subnets

152,86.75.0 【 2o/0】  ̌ ia 175,4o.2o.】 , 00:05:21

175,40.0.ò 24 is subnetted, 1 subnets

175.40.20.O is direotly c° nneoted, serialO/o

42,0.0.0/24 is subnetted, 1 subnets

42.21.92.0 【 2o/o】  via 208,42.18.1, 0o:o1:54

10 0 0 0/24 is subnetted, 1 subnets

10~1.1.O is direCtly oonneCted, EthernetO/0

148.98 0 0/24 is svbnetted, 1 subnets

148.98 72 o 【 20/Ol ̌ ia 175 4o,20 1, oo:05:22

208 42 18.Q/24 1s direotly c° nneoted, serialO/1

第 3步  在 路 由 器 Langlc、 Byers和 Frohkc之 闷 配 置 I-BGP连 接 。 在 进 入 下 个 步 骤 之 前 ,

验 订E Bycs和 Frohike从 路 由 器 S圮 nncr和 Kritchgau收 到 了 E-BGP路 由 。范 例 8丬 3

显示了路由器 Langlc的 BGP配 置和 BGP表 ,范 例 ⒏仰 显示了路由器 Byers的 同
样的信息,范 例 8-z15显示了路由器 Fro肽 e的 配置和 BGP数 据。

范例 8-03 路 由器 Langle白 勺BGP酉 已霞和 BGP表

Langle# sho”  Γu" l beg土 n bgρ

router bgp 123

bgp log~neighbor~changes

network 1o 1~1~O mask 255.255 255.o

naighbor 1o.1.1.2 remotē
as 123

∩eighbor 1o 1 1 3 remote-as 123

neighbor 175 4Q 2o 1 remotē as 405

neighbor 2o8.42.18 1 Γ emote-as 912

Lang1e# shoψ  iρ  bgp | begin "etw° rk

Network          Ne× t H° ρ            "etΓ ic L° cPrf Weight Path
★> 19 1.1 o/24      0 0 0.o                  0         32768 i

☆> 42 21 92.0/24    2o8 42,18.1              0             0 912 i

★) 148 98.72 0/24   175.4o.20.1              o             0 405 i

☆) 152.86 75.0/24   175 49.20 1              0             0 405 i

☆> 197 201 128.o    2o8 42.18,1              0             0 912 i

Byers# show run I  begLn bgp
rou te r  bgp  123
bgp  ] og -ne ighbo r - changes
n e l g h b o r  1 a . 1 . 1 . 1  r e m o t e - a s  1 2 3
n e r g h b o r  1 O . 1  . 1  . 3  r e m o t e - a s  1 2 3

Byens# show ip bgp I  begin Network
LocPrf Weight Path

10I9      o 1

10Q      O 912

100      0 4o5

100      o 495

100     0 912

范例 845 路 由器 Frohike的 BGP配 置和 BGP表

Frohike# show run I  begio bgp
rou te r  bgp  123
bgp ]og -neighbor-changes

(待续)

★)110 1~1 o/24      10 1 1,1

★ i42 21 92 o/24    208 42.18.1

★ i148 98 72 o/24   175 4o,2o 1

★ i152 86 75.0/24   175 4o.20.1

☆ i197.201 128.0    2o8 42.18.1

范例 B0z+ 路 由器 Byers的 BGP配 置和 BGP表
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8~3 BGP邻 居的配置
I

f,uJ I

n e i g h b c r  1 0 , 1 , 1 . 1  r e m o t e - a s
neighbor 1o.1.1.3 remotē as 123

Frohike# sho口  iρ  bgρ  I begim "otw° rk

Network          "ext Hoρ

★>i10.1.1.o/24      10.1.1.1

★ i42.21.92.0/24    208.42.18.1

☆ i148 g8.72.0/24   175.40.20.1

★ i152,86.75。 0/24   175.40.20.1

★ ⊥ 197.201.128.0    208.42.18.1

"etric LOcPrf Weight Path

o    190      0 i

o    100      0 912 i

o    100      0 405 i

o    100      0 405 i

0    100      0 912 i

第 4步  在 路 由 器 Langle、 Byers和 Frohike上 配 置 了 BGP后 ,你 可 能 注 意 到 路 由 器 Bycrs

和 Frohikc从 它的上游 E-BGP对 等体路由器 Langle收 到的路由没有被加入到路

由表中,这 是因为路由器 Langle通 告的下一跳地址使用的IP地 址不可达。为

了 解 决 这 个 问 题 ,在 路 由 器 Langle的 每 个 I-BGP会 话 上 使 用 Ⅱext~hop-seIf命

令,然 后使用 dearip bgp衤 命令重启 BGP会 话。当BGP会 话重新建立后路由

器Langle通 告从它的上游路由器来的路由时,将修改所有发送给Byers和 Frohike

路由器的路由的下一跳属性。范例 8-z16显 示了加入 11ext-hop-ser命 令后路由器

Langle的 配 置 ,范 例 8-07显 示 了 路 由 器 Byers和 Frohike上 随 之 产 生 的 BGP和

IP路 由表。

范例 8叫 6 路 由器 Langle的 BGP配 更

Lang1e# show run l begi" bgp

routeΓ  bgρ  123

no synchron⊥ zation

bgp r° uter-id 177 164 8.5

bgp l° g~neighbor~changes

network 10 1.1.O mask 255 255.255.0

ne1ghbor 1o 1.1.2 Γ emotē as 123

neighbor 10.1.1.2 neXt-hoρ -se△ f

neighbor 1o.1.1,3 remotē as 123

neighbor 1o.1.1.3 neXt̂ hoρ s̄e△ f

neighbor 175 4o.20.1 remotē as 405

oeighbor 208.42.18.1 remotē as θ 12

no auto-summary

范例 8-07 随 之产生的 BGP和 IP路 由表

Byers# shOw iρ  bgρ

cal router ID is 10,1.1.2BGP tab1e versェ on 亠 s 6, 1oj d damρ

ed, h history,   ̌ alid, > best, i ̄  亠 nternalstatus Codes∶  s supρ ressed

EGP, ? ̄  inComρ leteorigin codes: i ̄  IGP, e -

NetWork           NeXt Hoρ              "etΓ iC LocPrf Weight Path

0   0I1                  0    10·)i10 1.1 0/24      10,1.1                          0      。

 912 i.1                  0    10Ⅱ☆)i42.21.θ 2.0/24    10.1.1                          0      。

 4。 5 i.1                  0    10i☆)i148.98.72.0/24   10.1.1

◇ i19.汛 ~zs.o/⒉  1o.1∶ 1.1 Ⅱ
Ⅱ  L∶ ∶|o 1叩   η

。o5i

o   0912i.1                  0    10|★>i197.201.128.o    10.1∶ 1

Byers# sho" iρ  roote I begin Gato"ay

not setGateway of last resort 1s                             、

  -        '   ∵  ,   .  ̀
B    19氵 .201.128.ò 94̂ 【 200′ o:|氵 la 1o:1:、 。1, o0:o1:o0

152.86。 0.0/24 is subnetted, 1 subnets

卩   ∷ l叩 :∞ 5̀?ρ 【叩 p̀ol~i廴 :|0:1toi,oo:ρ Ⅱ 叩     ,、      i.~
ted. 1 sVbnets42.0。 0.0/24 is subnot

(待 续 )
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B  4 2 . 2 1  . 9 2 . o  l 2 O O l O l  v i a  1 0 . 1 . 1 . 1 ,  o o : o t : 0 9
1 O . 0 . O . O 1 2 4  i s  s u b n e t t e d ,  1  s u b n e t s

C  10 ,1 .1 .0  i s  d i r ec t l y  connec ted ,  E the rne to
148.94.0.O/24 is  subnetted,  1 subnets

8  1 4 8 . 9 8 . 7 2 . 0  [ . 2 O O | O ] '  v i a  1 0 , 1 . 1 . 1 ,  o o : 0 r : 0 9
Bye rs#  p i ng  197 .2O1 .12A .1
Type  escape  sequence  t o  abo r t .
S e n d i n g  5 ,  1 0 0 - b y t e  I C M P  E c h o s  t o  1 9 7 . 2 O 1 . 1 2 8 . 1 ,  t i m e o u t  i s  2  s e c o n d s :
i l ! ! !
Success  na te  i s  100  ps r cen t .  ( 5 /5 ) ,  r ound - t r i p  m in /avg /nax  =  4 l 4 lB  ns
Byens#  p i ng  152 .86 .75 .1
Type  escape  sequence  t o  abo r t .
S e n d i n g  5 ,  1 0 0 - b y t e  I C M p  E c h o s  t o  1 5 2 . 8 6 . 7 5 . j ,  t i m e o u t  i s  2  s e c o n d s :
! ! ! ! t
Success  ra te  i s  100  pencen t  (S /5 ) ,  r ound - t f i p  m in /avg /max  =  36 /36 /40  ms

Fnohike# show ip bgp I  begin l tetwot.k
Ne twork Next Hop

☆>i10.1.1,0/24      10,1.1.1

★)i42.21.g2.ò 24‘    10∶ 1.1.1
★>i1夕 8.98· 72.ò 24   1Q.1.1.1 ̄
=’
iisz.Bs∶ zs∶ 由 ⒉  1犭 :饣 Ⅱ 。1

·)1197.201.128.o    10.1.1.1

ⅡetΓ iO Lo° Prf Weight Path

o    1oo      o i

o    100      o 912 i

o    100     o 4o5 i

0    1o0      o 4o5 i

o    1o0      o 912 i

Frohike# show iρ  r0ute I begi" Gate"ay

Gateway of last resort is not set

B    197.201.128.0/24 【 200'o】  ̌ ia 1o.1.1.】 , oo:o2:24

152.86.0。 o/24 is subnetted, 1 subnets

B       152.86.75.0 【 2o0/Ol via 1o.1.1.1, oo:02:24

42.0.0 0/24 is subnetted, 1 subnets

B       42.21.92.0 【 200'ol ̌ ia 10.1.1)1, oo:92:24

10.0.0.⑦ /24 is subnetted, 1 subnets

C       10.1 1 o is direCtly c° nneCted, Ethernet0

148.98.0.0/24 is subnetted, 1 subnets

B       148~98.72.0 【 200̀ 0】  ̌ ia 1o.1.1.1, oo:o2:24

Frohike# ρ img 42.21.92.1

Type escaρ e sequence to ab° rt。

sending 5, 1oō byte 1C"P Echos to 42.21.92.1, timeout is 2 seConds:

!∶ I!!

success rate is 1oo percent (5/5), r° und.triρ  miǹ avg/max = 4/5'8 ms

Frohike# ρ img 丬 52。 s6.75.1

Type escaρ e sequence to abort.

sendIng 5, 1oō byte IC"P Eohos to 1s2.86.75.1, timeout is 2 seconds∶

!∶ !:∶

success rate is 1oo percent (5̀ 5), r° und̄ tΓ ip miǹ avg/max = 36/36/40 ms

现在你能够看到使用 Ī BGP全 网状配置、BGP同 步和 next~hop-ser命 令的影响,下 面我
们来看看⒌BGP对 等体配置和在进行 E-BGP配 置时将碰到的问题。

8.4 E-BGP叉 扌华翳关 系

不容置疑,E-BGP对 等关系是企业网络专家碰到的最常用的 BGP对 等关系。不管
一
个

BGP发 言人有多少个对等体,在 E-BGP对 等体之间只会有几种连接类型。
· 直 连对等体——直接连接的对等体,通 常经过在客户和服务提供商之间的广域网连

接或是在穿越对等体之间。
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擎

^
·〓 8.4 E-BGP对 等关系 s05 I

· 非 直连对等体——必须通过
一个或是多个非 BCP发 言人的路由器来互相访问的

Ē BGP对 等 体 。

配置直连的 Ē BGP连 接是极其直接的过程,仅 仅需要以下三步:

第 1步  使 用 命 令 router bgp钳
-″ '9o3σ 启 用 BGP路 由 。

第 2步  使 用 命 令 n。 ghbor忉
-夕 dd丫 ess remot← Ⅱ ″ 〃 o佗 -夕 s-″ 〃〃 b纟 '配 置 BGP对 等 体 。如

果在配置 neighbor命 令时输入的白治系统号码和本地配置的自治系统号码不—

样,就 会建立 E-BGP对 等关系。

第 3步  (可 选 )指 定 本 地 对 等 体 使 用 命 令 ⅡetwOrk″ rI,,o汝 [mask s〃 b″ 召△〃 口s七 ]通 告 的

网 段 。 和 ElGRP ne泗 ork命 令 类 似 ,BGP ne泗 ork命 令 定 义 了 本 地 对 等 体 将 要

通告的网段,如 呆这些网段没有严格地落在分类的边界上,子 网掩码将定义这

些网段。

图 8-8显 示了在路由器 sidcshow和 Cms〃 之间直接连接的 E-BGP配 置范例。

/

\

图 ⒏8 直 连 的 :BGP对 等 体

在 这 个 范 例 中 ,路 由 器 sideshow和 Cmsty通 过 157.209.8W30网 段 的 串 行 连 接 建 立

E-BGP对 等 连 接 。路 由 器 sideshow在 自 治 系 统 858中 ,它 没 有 通 告 BGP网 段 ;路 由 器 Cmsty

属 于 自 治 系 统 1013,并 且 通 告 网 段 H1.200.48.0/92、 1I1.200。 犯 W22和 ⒛ 8.2I1.101.0捏 4。

范例 8-zIg显 示了路由器 sideshow的 配置和它看到的路由,范 例 8-⒆ 显示了路由器 Cms″

的配置。
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I soo 第8章  BGP-4配 置介绍

范例 8-08 路 由器 sdeshoW的 配置

Sideshow# show run I  begln bgp
router  bgp 858
bgp  l og -ne ighbo r - changes
n e i g h b o r  1 5 7 . 2 0 9 . 8 . 6  r e m o t e - a s  1 0 1 3
no  au to - summary

sideshow# show iρ  bgρ

BGP toble Version is 8, 1ooal rovter ID is 157.209 8.5

status oodes∶  s suppressed, d damped, h history,   ̌ alid, ) best, i - △ nteΓ nal

or⊥ gin Codes: i - IGP, e ̄  EGP, ? ̄  inComρ lete

,letwork          Ne× t H。 p            "etric LocPrf Weight Path
★> 111.200 48 ⑦ /22  157 209.8.6               0              0 1013 i

★) 111 200 52 0/22  157 209.8.6               0              0 1013 i

★> 208.211 101.⑦     157.209.8.6               0              0 1013 i

范例 8-09 路 由器 Crusty的 配置

CΓu$ty# sho”  rⅡ n I begin bgρ

router bgρ  1o13

bgρ  log-neighbor~changes

netwock 111 20o 48 Q mask 255 255 252.o

netwoΓ k 111.200.52.O mask 255.255 252.o

network 208 211 101 0

neighbor 157 209 8 5 remoteˉ as 858

no aVtō s∪ mmaΓ y

使 用 E-BGP WIultihop庚 乡这 BGP的 限芾刂

因为 BGP-4的 规范不允许 E-BGP发 言人在非直连的时候建立对等关系,必 须规划非直

接连接的外部 BGP的 配置。你需要知道当对等体必须通过其他路由器才能建立对等关系和交

换更新报文的时候,是 否需要特别的设计考虑来保证 BGP正 常工作。

neighbt|r忙 夕⒊&忪 s ebgp-multihop命 令 表 明 neighbor语 句 指 定 的 远 端 对 等 体 没 有 直 接

相连,当 E-BGP发 言人必须穿过
一个或是多个节点才能建立成功的 E-BGP会 话时就使用这

个 命 令 。 neighbor忪 夕ddress ebgp-muldhop命 令 使 用 以 下 的 语 法 :

neighbor Ι ρ āddress ebgρ ,̄ou1t土 hoρ  【 n。 ●0er̄ ò ˉ 冫oρ g1

需要指明到达
—个邻居必须穿过的跳数 (范 围从 1~255),如 杲你不清楚需要的跳数,

呵以使用默认值,但 是由于默认值可能会允许长路径之间的非最优路由,所 以不是总推荐使

用默认值。

在对等体之间建立成功的E-BGP对 等关系,必 须完成 5个 步骤:

第 1步  在 配 置 BGP之 前 使 用 命 令 show ip rc,ute,9㈨ 吵 3o'ψ
-溯 ″ 贺 s验 证 本 地 和 远 端 的

路由器都有路由可以相互到达。

第 2步  使 用 router bgp as-nurnber命 令 启 用 本 地 BGP进 程 。

第 3步  使 用 命 令 neighbor忪 夕泐 :ss remote-as沼 〃 o馆 -泌 -″ 〃″ bσ 配 置 远 端 对 等 体 的 IP

地址和自治系统号码。

第 4步  使 用 netwc|rk命 令配置本地对等体将要通告的网段。
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8.4 E-BGP对 等关系

第 5步  使 用 Ⅱe圯 hbor艹 洌 跏 筋 ebgp̄ mu岫 op彻 汕 er-or-hoPs命 令 启 用 E-BGP md曲 ∞ 。

在图 g~9所 示的网络中,注 意路由器 MMgh和 Geil。通过路由器 Ⅵ lloughby相 连。路

由器 Murtagh属 于自治系统 1743,路 由器 GeⅡ
o属 于自治系统 1968,它 们必须通过没有运行

BGP的 路由器、厅lloughby发 送 BGP报 文来建立 Ē BGP对 等关系
。

图 ⒏9 在 多跳之 间运 行 ⒏BGP

下 面 显 示 了 如 何 使 用 ebgp-multihop关 键 字 在 路 由 器 Munagh和 Geihs之 间 启 用 BGP路

由 c注 意 在 范 例 8-sO中 使 用 了 命 令 noghbor210.34.12.2ebgp̄
muItihop2来 说 明 到 路 由 器

Gdis不 超过两跳,同 时使用了
一
个静态路由告诉路由器 Mu⒒ agh如 何到达路由器 Golis所 在

臼 勺 210.32.12.0/24网 磊 殳 。

范例 ⒏50 路 由器 Mu吐 agh的 配置

"vrtagh# sho" run l begi" bgρ

router bgρ  1743

bgρ  l0g· neighbor̄ changes

oeighbor 210.34.12.2 remotē as 1968

neighb0r 210.34.12.2 ebgp̄ multih0ρ  2

ip classless

△p route∷ 210,34.12,o 255.255:255。 o 06.79· 82.90

ig87700冖 6

1gB zB1000
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为 了 验 证 E-BGP multihop的 配 置 正 在 正 常 工 作 ,使 用 show ip bgp Ⅱ eighbor命 令 (或 是

show Ⅱ  bgp neighbors u α tema刂 stat丬 hops看 E-BGP邻 居 的 简 化 总 结 ),并 且 寻 找 己 建 立 的

连 接 。范 例 g~5I显 示 了 路 由 器 MMgh上 命 令 show Ⅱ  bgp neighbors和 show ip bgp ne圯 hbors

丨i externaI卜 tat叫 hops的 输 出 。

Murtagh# show iρ  bgp neighbors

BGP neighbo广  is 210.34.12.2,  remote As 1968, eXternal link

BGP ve广 s1on 4, remote router 10 198 78.1.1

BGP state = Estab△ ished, vp f° r Oo:16:o8

Last 广 ead 00∶ 0o:o8, hold time 1s 18o, keepa1ǐ e inteř al is 6o seconds

Neighbor caρ abil⊥ ties:

ROute refresh: advertised and received(o1d & new)

Address family IPv4 Vnicast: aď ertised and rece⊥ ved

Receェ ved 25 messages, O notifications, o in queue

sent 25 messages, O notifications, o in qveue

Route refresh reqvest: rece!̌ ed o, sθ nt o

Default mェ n△ mum time between aď ertisement runs △ s 3o seconds

For address famェ 1y: IPv4 unェ cast

BGP table ̌ ers△ on 5, neighbor ̌ ors亠 oo 5

IndeX 1, offset o, "ask O× 2

2 acceρ ted pref1xes consume 72 bytes

Prefix advertised O, suρ
ρressed O, withdrawn 0

Nvmber of NLRIs ェ n the update sent: max O, m⊥ n o

Connections established 2; dropped 1

Last 广 eset O0:16∶ 53, d凵 e t0 Peer cl° sed the session

△×tθ rnal BGP neighbor might be vρ  t°  2 h° ps aWay.

Connection state is EsTAB, I/o status: 1, unread input bytes: O

Local host: 46 79 82 89, LoCal port: 179

Foreign host: 21o,34 12.2, Foreign ρ ort: 11o2o

Byers# sho" iρ  bgρ  "eighbors I i eXterna△ lstate|hoρ s

BGP neighbor 21o 34.12 2,  remote As 1968, eXterna1 1ink

BGP state = Established, up for Oo:16:o8

External BGP neighboΓ  m1ght be uρ  to 2 h° ρs away。

如 果 没 有 为 每 个 非 直 连 的 E-BGP会 话 使 用 ebgp-muⅡ hop关 键 词 ,show ip bgp noghbors

命令将显示关于出现的问题的很多提示,如 范例 B-犯 所示。

范例 ⒏52 诊 断非直连的 E-BGP对 等连接问题

SfilJ 8-51 fi'€ show ip bgp neighbors H!{fiH

Murtagh# shou ip bgp neighbors
BGP ne ighbo r  i s  21O.34 .12 .2 ,  r e rno te  AS  1960 ,  ex te rna l  l l n k

BGP ve rs i on  4 ,  r emo te  rou te r  ID  O .O .O ,e
BGP state = Id le
Las t  nead  0g :00 :69 ,  ho ld  t ime  i s  180 ,  keepa l i ve  i n t e r va l  i s  60  seconds
Bece i ved  O  nessages ,  0  no t i f i ca t i ons ,  O  i n  queue
Sen t  0  messages ,  0  no t i f _ i ca t i ons ,  O  i n  queue
Rou te  re f r esh  reques t :  r ece i ved  0 ,  sen t  o
oe fau l t  m in imum t i ne  be tween  adve r t i semen t  r uns  r s  30  seconds

For address fami ly:  Ipv4 Unicast
8GP table vers ion 1,  neighbor vers ion O
Index l ,  of fset  O, Mask Ox2
0 accepted pref ixes consume 0 bytes
Pref ix  advent ised 0,  suppressed 0,  wi thdrawn O
Numbe i ' o f  NLB IS  i n  t he  upda te  sen t :  max  O ,  m in  O
Connections established 0; dropped O

(待续)
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△ast reset never

%t∶ ::;:e骂 P口:::l:拄 ::!。
|r哪
△
cρ°
卩F?!?dⅡ ∶∵ iⅡ 痃 Ⅱ Ⅲ

例如,第 一个高亮行说明本地 BGP发 言人不知道远端对等体的 BGP路 由器识别符 ,

也就是说本地路由器从来没有看到过远端对等体的 BGP路 由器识别符。而且,注 意 BGP

会话处于空闲状态,这 通常说明在对等体之间建立 TcP会 话的时候存在问题。没有建立或

是结束会话以及发送和接收的 BGP报 文为 0表 明没有发送 BGP报 文给远端对等体,而 且

没有从远端对等体收到任何 BGP报 文。问题的原囚明白地显示在
“
Extem创 BGP llcighbor not

drecdy∞ nncctcd。
”
这行上,除 此之外,命 令输出的最后

—
行明白地显示了在对等体之间没

有活动的 TCP连 接。如果你在连接孓BGP对 等体的时候发生了问题,应该总是使用 show Ⅱ

bgp neighbors命 令 来 帮 助 诊 断 错 误 情 况 。 范 例 8-53列 出 了 路 由 器 Willoughby和 Geilis的

配置 。

范例 ⒏53 路 由器 WilIOughby和 GeiIo的 配置

tname

△nteΓ faCe serialo

iρ  address 46.79.82 θ o 255.255,255 252

ェnteΓ faCe FastEtheΓ neto

ip address 210.34 12 1 255 255.255 0

Γouter osρ f 1

netWork 46.79 82.88 ⑦ ~0 0 3 area 0

netWork 21o.34.12.0 0 0~0 255 aΓ ea o

hostname Ge:1i$

interface Looρ baok10

iρ  address 198.77~1.1 255.255.0.o

】nterface Looρ back20

iρ  address 198.78 1.1 255,255.255.o

:

亠nterface FastEtheΓ neto

iρ  address 210.34 12 2 255.255.255 0

router ospf 1

network 210.34 12 0 0.0 0 255 area 0

router bgp 1968

bgρ  loḡ neighbor̄ changes

network 198,77.0 0 mask 255 255.② .o

netWork 198,78,1.0 刀 `0‘ /冫 σ .n、 玎 、c

neighbor 46.79.82,89 remotē as 1743

neighbor 46.79.82 89 ebgρ m̄ultihop 2

no autō sVmmary

现在你对如何配置 BGP和 故障排查 BGP连 接问题有了实际的了解,下 面学习 BGP是 如

何与其他路由协议互相作用的,BCP是 如何在表中存放路由的,BGP是 如何被配置来通告本

地网段的。
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I  sto 第 8章  BGP-4配 置介绍

8.5 BGP和 IGP的 相 互 作 用

当使用 BGP作 为 自治系统的路由协议的时候 ,始 终应该牢记的
一
件事就是 BGP是 路

径 -向量路由协议 ,它和距离-向量协议以及包括 0sPF和 EIGRP在 内的链路状态协议不 同。

BGP不 是基于跳数、开销或是其他 IGP协 议的度量值来路由数据包的,它 是基于 自治系

统路径来路由数据包的。记住 BGP和 IGP协 议的不同之处将会大大节省你故障排查 问题

的时间。

当和其他 IGP协 议
一
起使用 BGP的 时候记住下面这些规则:

· BGP不 会将无法验证可达性的路由放入主 IP路 由表中。

· 路 由器为了能够成功地使用 BGP路 由,必 须在主 IP路 由表中有到达下
一
跳地址的

,  路 由。

· 除 非特别配置,BGP只 会将到目的网段的最佳路径放入主 IP路 由表中,但 是你可

以使用在第 9章 介绍的 BGP maxEmum-p时 hs命 令来配置多于
一
条的路径。

· BGP只 通告到日的网段的最佳路径,可 以通过 BGP属 性来控制 BGP路 径的选择 ,

你可以使用第 9章 介绍的
一些特定的思科 IOs软 件 BGP配 置命令来控制最佳路径

选择的过程。

· BGP使 用自己的最佳路径决策程序找到最有效的路由并且存入主路由表中。

· BGP只 会和显式配置的对等体建立对等关系 ,也 只会通告被显式配置要通告 的

网段。

· 除 非被显式配置,否 则 BGP不 会向 IGP重 分发路由。

· BGP是 一
个极其容易客户化的协议 ,它 可以被配置成动态化或是静态的,可 以使用

很多不同的方法通告和控制路由策略。

将 BGP作 为一个路由协议

可以有很多不同的方式来使用 BGP补 充你现有的IGP协 议。设计 BGP网 络最简单的方

法是首先分析你的 IP地 址规划,验证你创建的网络设计允许路由聚合和路由表的保持。例如,

假设你负责设计
一个全国性的企业网,你得到了一个可以使用在网络中/22的 公共 IP地 址块,

这时你必须决定将主要的数据中心放在哪里,如 何分配地址来利用路由协议。在这个过程中,

必须创建策略来指定需要过滤哪些路由,如 何进行路由聚合和汇总,如 何通告这些路由 (给

内部对等体、外部对等体以及因特网)。

假设你的公司已经决定建立与两个提供因特网路由的服务提供商对等连接的 4个 主要的

数据中心,同 时你将使用 0sPF作 为内部路由协议。你得到的 IP地 址块是 109.20g.4,0/92,

自治系统号码是 000,你 能将 IP地 址分为 4个 泛4的 网段,每 个数据中心使用
一
个。表 8̄ 14

显 示 了 如 何 将 /22网 段 分 为 4个 /24网 段 ,同 时 散 布 全 国 到 LosAngdes、 D创 las、 Chicago和

Boston站 点 。

为了给新网络提供分层路由,你 需要在每个数据中心的每个因特网边界路由器会聚这些
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BGP和 IGP的相互作用

一个全国佳的企业网的地址分配

洛杉矶

lo9~24840/z4
lO9.248.7.0/24

地址 并且向每个服务提供商通告。为了提供运营商的冗余,每 个数据中心至少需要两个

E~BGP连 接,同 时为了建立 I-BGP的 全网状连接,需 要在自治系统内的每个因特网边界路由

器之间建立 I-BGP连 接。为了给你的公司提供
一个成功的设计,需 要确认 0sPF配 置为发送

更新给 BGP路 由器,每 个因特网边界路由器都有通过 0sPF路 由进程学到的路由信息
。你必

须要这样做,只 有这样,当 某个因特网边界路由器不可用后,其 他 3台 路由器能够继续成功

地向因特网通告你的网段。图⒏10显 示了
一个高级范例,你 可以看到本例中的自治系统边界

路由器是如何处理数据中心提供路由的每个州的路由的。

图⒏10 有 4个 数捃中心的全国网的自治系统边界路由器的安排

在这个范例中,osPF使 你可以通告和汇总较小的站点使用的/27或 是/28网 段。使用oSPF

人sBR路 由器将这些较小的网段会聚为/24的 地址块,通 过防火墙发送到因特网边界路由器

上,以 供将来通告给因特网。

现在你已经知道如何在
一个真实的网络中使用 BGP,让 我们看看 BGP是 如何利用 IP路

由表来存储和通告它的路由的,IGP是 如何学习到 BGP路 由的,以 及如何配置 BGP来 通告

不同的网络类型。

10θ 24870′ 24
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8.6 BGP和 IP路 由 表

在第 7章 你看到了一个关于 BGP如 何使用它的表来存储通告路由的简单介绍,也 了解到
BGP更 新用来转发流量的主 IP路 由表的过程,现 在你将看到如何配置 BGP来 执行上述功能
以及需要做什么来控制路由策略。

BGP如 何存储路由

在 BGP通 告路由给对等体之前,它 总是检查路由的有效性。因此,如 果路由是本地始发
的,BGP将 检查路由在本地主 IP路 由表中是否存在;如 果路由是从对等路由器接收到的,
它会验证是否能够到达路由的下—跳地址。如果这两种情况都不满足,那 么路由器只会将路
由存放在自己的BGP路 由表中,你 通过命令 show Ⅱ  bgp可 以看到,路 由器不会将这些路由
放入主 IP路 由表中或是通告给其他任何对等体。

注意:在 进行 BGP故 障排查之前总是要先检查你的输入。思科 IOs软 件允许你使用
nehvork命 令 输 入 任 何 有 效 的 IP地 址 作 为 网 段 ,如 果 你 碰 巧 输 错 了一 个 网段 地 址 (比 如 将

10.1.1。 O ma酞 2“ 。2“ 。2“ 。0敲 作 10.1.1.1mask255.255.255。 0),路 由 器 将 接 受 网 络 配 置 ,你

就可能花费时间去检查为什么 BGP没 有通告 1o.1.1.0/24网 段 ,而 你的实际配置却是通告
10.1.1.Ⅱ 4网 段。

8.7 通 告 本地 网段

有很多种方式可以通告网段给 BGP对 等体,用 来通告网段的命令取决于—些其他的变
量。比如,你 可能想要 BGP精 确控制通告给它的远端对等体的网段,你 可能想通告所有路由
器直接相连的网段,或 者你可能想要通告静态路由,将 路由固定住,这 样不管到该网段的路
径如何变化,BGP通 告给上游路由器的都是同样的路由。或者在某些特定的情况下,你 可能
想要通眚全部的IGP路 由表给它的远端对等体,BGP通 过给你关于路由来源的不同选择使你
可以控制如何通告网段。下面列出了这些选择:

·
 使 用 netwc,rk命 令 ;

· 重 分发连接网段;
· 重 分发静态路由;
· 重 分发 IGP路 由。

本节展示了如何使用这里列出的命令来向 BGP对 等体通告网段,下 面的范例中使用了
图 8̄ 11所 示的网络。
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8.7.1 通 告连接网段

如前所述,如 果你需要动态地通告直接连接的网段,你 可能需要向本地的 BGP进 程重分
发连接网段 ,这 样可以限制静态配置的数量。以范例 s-54中 的路由器为例,有 超过 ⒛ 个环
回接 口需要通过 BGP通 告。

范例 ⒏“ 通 告很多直连网段

Black# show ip inter face br ief
Interface

EthernetO/o

serialO/o

L° opbaCk2

△00ρ back3

L00ρ baCk4

LoopbaCk5

L00ρ back6

LoopbaCk7

OK? Method Status
YES manual  up
YES manual  up
YES manual  up
YES manuaL up
YES manual  up
YES manual. up
YES manual  up
YES nanual  up
YES ?danual upLoopbackB

1P̄ Address

196.205.41.2

93.21 5.2

8,2.135.1

8,2.135.33

8 2.135.65

8.2.135.97

8 2.135.129

8.2.135.161

8.2,135.193

Pfo t  oco l

up
up
up
up
up
up
up
u p

(待续)
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Loopback9

Loopback  l  0

L o o p b a c k l  1

Loopback l  2

Loopback  1  3

Loopback  1  4

Loopbac k  1  5

L o o p b a c k l  6

L o o p b a c k  1  7

Loopback  1  I

L o o p b a c k l  9

L o o p b a  c k  2 0

L oopba ck  2  1

Loopb ac  k  22

L o o p b a c k 2 3

L o o p b a c k 2 4

L o o p b a c k 2 5

8.2.135.225

8.2.136.1

8.2.136.33

8.2,136.65

8.2.136.97

8.2.136.129

8.2.136 161

8 2.136.193

8 2 136.225

8 2.137 1

8 2 137.33

8.2 137 65

8 2.137,97

8 2.137.129

8 2 137,161

8.2 137 193

8 2 137.225

YES manual  Lp
YES manual  up
YES manual  up
YES manual  up
YES manual  up
YES nanual  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up

uρ

up

up

uρ

up

up

up

up

up

up

up

up

Vp

up

uρ

∪ρ

uρ

可以使用 BGP ne泗 ork命 令来通告所有这些网段,但 是这样需要很多的配置而且无法动

态地增加和减少路由,同 时也可能会有很多的拼写错误,如 范例 8-55所 示。

BlackJ, sho" run l begin bgρ

router bgp 152

bgp log~neighb° r~changes

network 8.2 135 o mask 255~255 255 224

network 8~2 135 32 mask 255 255.255 224

netWork 8.2~135.64 mask 255.255.255.224

network 8 2 135 96 mask 255 255 255.224

network 8~2 135 128 mask 255.255.255.224

network 8~2 135 160 mask 255.255 255.224

network 8 2 135.192 mask 255 255.255.224

network 8 2.135.224 mask 255.255 255 224

network 8.2 136 o mask 255.255.255.224

netWoΓ k 8.2.136.32 mask 255 255.255.224

netWork 8.2.136.64 mask 255.255.255.224

nθtwork 8.2 136.98 mask 255 255.255.224

network 8 2 136.128 mask 255 255 255.224

network 8 2 136 16⑦  mask 255 255 255.224

network 8 2,136.192 mask 255.255.255.224

network 8.2.136.224 mask 255.255.255.224

network 8.2.137.O mask 255.255.255.224

network 8 2 137.32 mask 255.255.255.224

network 8.2~137.64 mask 255.255.255.224

network 8.2 137 96 mask 255 255.255 224

network 8 2 137 128 mask 255 255 255.224

network 8 2.137.160 mask 255 255.255.224

netWork 8.2 137 192 mask 255 255 255 224

network 8 2 137 224 mask 255 255.255.224

ne1ghbor 93.21 5 1 remoteˉ as 546

neighbor 196 2o5 41 1 remoteˉ as 258

Black# show ip bgp
BGP tab le  ve r s i on  i s  32 ,  t oca l  r ou te r  ID  i s  A .? .137 .225
S ta tus  codes ;  s  supp ressed ,  d  damped ,  h  h i s t ony ,  *  va l i d ,  >  bes t ,  i  -  i n t e rna l
on ig i n  codes :  1  IGP ,  e  EGP,  ?  -  i o comp le te

Network Next  Hop
☆> 8 2.135 0/27     0 0,0。 o

☆> 8 2.135.32/27    0 0.0.0

ⅡetΓ ic LocPrf Weight Path

o         32768 i

o         32768 i

范例 ā 55 使 用 ne"ork命 令通告网段

(待续)
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L00ρ back9

L°°pbaCk10

L°°pbaCk11

L° opbaCk12

L° °pbaok13

L00ρ baok14

LoopbaCk15

LoopbaCk16

L00ρ baCk17

L° °pbaCk18

L° opbaCk19

L°°pbaCk20

LoopbaCk21

Lo0ρ back22

LoopbaCk23

LoopbaCk24

LoopbaCk25

8,2.135.225

8,2.136.1

8.2.136,33

8.2.136,65

8.2.136.97

8.2.136.129

8 2 136‘ 161

8.2 136.193

8 2.136 225

8 2.137,1

8.2 137 33

8 2 137,65

8 2 137 97

8 2.137.129

8 2 137 161

8 2 137 193

8 2 137 225

YES manual  Lp
YES manual  up
YES manual  up
YES manual  up
YES manual  up
YES manual  up
YES manua l  up
YES manua l  up
YES manuaL  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YES manua l  up
YFS  manuaL  up
YES manua.L up

up

up

uρ

up

up

uρ

up

up

uρ

up

up

up

up

Up

Vp

up

up

可以使用 BGP ne"c,rk命 令来通告所有这些网段,但 是这样需要很多的配置而且无法动

态地增加和减少路由,同 时也可能会有很多的拼写错误,如 范例 8-55所 示。

Black# sho" run | begio bgp

router bgρ  152

bgρ  log~ne1ghbor~changes

network 8 2 135 o mask 255 255.255 224

network 8~2 135~32 mask 255 255 255.224

netWork 8 2~135.64 mask 255.255.255.224

network 8 2 135 96 mask 255 255 255 224

network 8 2 135.128 mask 255~255.255.224

network 8 2 135~160 mask 255 255.255 224

network 8 2.135.192 mask 255 255.255.224

network 8.2.135 224 mask 255.255.255.224

network 8.2 136 o mask 255.255.255.224

netWork 8 2.136.32 mask 255.255 255.224

network 8.2.136.64 mask 255.255.255.224

network 8 2 136.98 mask 255 255,255.224

network 8 2~136.128 mask 255 255 255.224

network 8 2 136 160 mask 25s 255 255.224

network 8 2 136.192 mask 255.255.255.224

network 8.2.136.224 nlask 255.255.255.224

network 8.2.137.9 ma$k 255.255.255.224

netwoΓ k 8.2 137.32 mask 255.255.25s.224

network 8.2 137.64 mask 255.255.255.224

network 8 2 137 96 mask 255 255 255.224

network 8.2 137 128 mask 255 255 255.224

netwoΓ k 8 2 137.160 mask 255.25s,255.224

netWork 8 2 137 192 nlask 255 255.255 224

nθtwork 8.2 137 224 mask 255 255 255 224

neighbor 93 21 5 1 remote-as 546

neighboΓ  196 205.41 1 remoteˉ as 258

Blaok# shoW iρ  bgp

BGP table ̌ ersiom is 32, local router ID 1s 8.2.137.225

status Codes: s suppΓ essed, d damρ ed, h history,   valid, ) best, i ̄  △ nternal

origin codes: i - IGP, e - EGP, ? ̄  ioComplete

Network Next  Hop
★) 8 2,135.0/27     0 0。 0 0

☆> 8 2 135.32/27    0 0.0 0

"etric LocPrf Weight Path

o         32768 i

o         32768 i

范例 ⒏55 使 用 neMork命 令通告网段

(待续)
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通告本地网段

☆) 8.2.135.64̀ 27

★) 8.2.135.96̀ 27

☆> 8,2.135,128̀ 27

。> 8.2,135.160̀ 27

☆> 8.2.135.192/27

☆> 8.2,135.224̀ 27

☆> 8,2.136.0/27

☆) 8 2 136.32/27

★> 8 2 136,64/27

☆) 8 2 136 128/27

☆> 8 2.136 16o/27

☆) 8,2 136 192/27

·> 8 2,136.224/27

☆> 8 2 137.o/27

★> 8 2 137 32/27

★) 8 2 137.64/27

Network

★) 8.2 137.96/27

·> 8.2,137.128/27

☆) 8 2 137.160/27

★> 8.2,137.192/27

☆> 8 2 13⒎ 224/27

32768 i

32768 i

32768 i

32768 i

32768 1

32768 i

32768 i

32768 i

32768 i

32768 i

32768 i

32768 i

32768 i

32768 i

32768 i

32768 i

LoCPrf Weight Path

32768 1

32768 i

32768 i

32768 ⊥

32768 土

o

o

o

o

o

o

0

o

0

o

0

0

o

0

0

o

o

o

o

o

o

另外
一
个方法是 ,可 以使用 red、 订ibute connected命 令来告诉 BGP自 动重分发所有 的

直连 网段 ,如 范例 B-56所 示。

范例 8-56  使 m redistHbute cOnnected命 令

E]ack#  show  run  I  beg in  bgp
rou te r  bgp  152
no  synch ron i za t i on
bgp  Log -ne ighbo r . changes
redistr ibute connected
ne ighbo r  93  . 21  . 5 .  1  r emo te  -  as  546
ne ighbo r  196 .2O5 .41 . . t  nemo te -as  258

Black# shox ip bgp
BGP tab le  ve r s i on  i s  5 ,  l o ca l  r ou te r  ID  i s  8 .2 .137 .22s
S ta tus  codes :  s  supp fessed ,  d  damped ,  h  h i s t o r y ,  *  va l . i d ,  >  bes t ,  i  -  t n t e fna l
Or ig in codes:  i  IGp, e EGp, ? .  inconplete

Network Next  Hop Metr ic  Locprf  weight  path
. >  8 . Q . O . O  o . o . o . o  o  3 2 7 6 8  ?

o         32768 ?

o         32768 ?

注意,当 你如前面的范例中那样使用 remstribute conⅡ ected命 令时,BGP会 自动地在
网段的分类边界进行汇总。但是很少有网段可以正好在它们的分类边界被汇总,为 了克服
BGP的 这个默认行为,可 以使用 no auto~summary命 令来告诉 BGP不 要自动汇总网段 ,如
范例 8-57所 示。

范 例 8-s7 使 用 BGP n。 auto-summary命 令

Black# show run I  begin bgp
rou ten  bgp  152
bgp  Lo9 -ne ighbo r - changes
ced rs tn i . bu te  connec ted

(待 续 )
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neighbor 196.205.41.1 remotē as 258

no autoˉ summary        ∷   、 Ⅱ ∶

Black# sho”  土 p bgρ

BGP table ve广 si0n is 28, local router ID i$ 8.2.137.225

status oodes: s suppreβ sed, d damped, h history,   va1id, > bθ st, i ̄  △ nternal

or1gin Codes: i ̄  IGP, e ̄  EGP, ? ̄  inComplete

Network Next Hop Metric LooPrf Weight Path

o         32768 ?

0         32768 ?

32768 ?

★> 1 1 1.1/32      0.0.0,o

☆) 8 2 135.0/27     0.0。 0 0

★) 8 2 135 32/27    0.0 o.o

★> 8.2 135 64/27    0,0,0.o

★> 8 2 135.96/27    o.0.0 0

★> 8.2 135 128/27   o 0.0.0

★> 8 2 135 160/27   o o 0 0

’> 8 2 135 192/27   0.0.0。 0
★) 8 2 135 224/27   o.0.0.o

★) 8~2 136 0/27     0.0.o.o

★) 8.2.136.32̀ 27    0.0.0.o

★> 8.2 】 36.64'27    0.0.0.o

★> 8.2.136.96'27    0.0。 0.o

·> 8.2.136.128̀ 27   0.0.0.o

·> 8.2.136.1so'27   0.0.0.o

★> 8.2.136.192̀ 27   0.0.0.o

★> 8.2.13s.224̀ 27   0.0.0.o

☆> 8.2.137 0/27     o.0.0 0

0         32768 ?

0         32768 ?

0         32768 ?

0         32768 ?

0         32768 ?

0         32768 ?

Q         32768 ?

0         32768 ?

o         32768 ?

o         32768 ?

0         32768 ?

o         32768 ?

o         32768 ?

o         32768 ?

o         32768 ?

"etric LocPrf Weight Path

0         32768 ?

⑦         32768 ?

o         32768 ?

0         32768 ?

o         32768 ?

o         32768 ?

o         32768 ?

0         32768 ?

o         32768 ?

Network Next Hop
★> 8.2.137.32̀ 27    0.0.0.¤

☆> 8.2.137.64/27    0.0。 0 0

★> 8.2.137.96/27    0。 0.0 0

★> 8.2 137.128/27   0.0.0.o

☆> 8.2.137.160/27   0.0.0,0

☆) 8.2.137.192/27   0.0。 0。 o

★> 8.2.137.224/27   0.0.0.o

★) 93.21.5.0̀ 30     0.0.0。 o

★) 196.2Q5.41.0̀ 30  o。 0.0.o

8.7.2 通 告静态路由

一种使用 BGP向 因特网通告非常稳定的 BGP路 由的方式是固定路由,配 置较高的管理

距离的发往 nuⅡo的 静态路由,这 将使路由器通告由静态路由指定的网段给它的邻居。由于

发往 nuIlO的 路由有较高的管理距离 (比如 253),任 何由其他路由协议接收到的路由都在主

IP路 由表中优先使用。通过 IGP邻 居学到的动态路由可能会改变甚至消失,BGP仍 然会不中

断 地 通 告 静 态 的 固 定 路 由 。 范 例 g~58显 示 了 如 何 使 用 red、 tribute staⅡ c命 令 、 发 往 nullO的

静态路由以及 no auto-summa呷 命令来创建稳定的面向因特网的路由。

glack# show run I  begin bgp
router  bgp 152
no synchronj ,zat ion
bgp log -neighbon-changes

redistribute static
ne ighboc  93 .21 .5 .1  r emo te -as  546

范例 ⒏58 重 分发静态路由

(待续)

196.205.41.1 remoteˉ as 258
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通告本地网段

no auto-sunnary
!
ip  c lassless
ip route 8.2.135.0 255.255.255.224 Nuuo 254

ip route 8.2.135.32 255.255.255.224 NUIIO 254

ip route 8.2.135.64 255,255.255.224 i lu l l0 254

ip  r ou te  8 .2 .135 .96  255 .255 .255 .224  Nu l l o  254

ip  . ou te  8 .2 .135 .125  255 .255 .255 .224  Nu l l o  254

ip  r ou te  8 .2 .135 .160  255 .255 .255 .224  Nu r r0  254

i D  r o u t e  8 . 2 . 1 3 5 . 1 9 2  ? 5 5 . 2 5 5 . 2 5 5 . 2 2 4  N u l l o  2 5 4

ip  r ou te  8 .2 .135 .?24  255 .255 .255 .224  Nu I l 0  254

ip  nou te  8 .2 .136 .0  ?55 .255 .255 .?24  NUL IO  254

io  r ou te  8 .2 .136 .32  255 .255 .255 .224  NUI IO  254
j . p  r ou te  8 .2 .136 .64  255 .255 .255 .224  Nu I1 .0  254
j . p  r ou te  8 .2 .136 .96  255 .255 .255 .224  NUI IO  254

ip  r ou te  8 .2 .136 .12A  255 .255 .255  224  N | I ) ' IO  254

ip  r ou te  s . 2 .136 .16Q 255 .255 .?55 .224  NULLO ?54

io  r ou te  8 .2 .136 .192  255 .255 .255 .224  NUILO 254

ip route 8.2.136.224 255.255.255.224 Nul '10 254

iD  rou te  a .2 .137 .A  255 .255 .255 .224  Nu l ] o  254

ip route A.2.137.32 255.255-255.?24 NULLO 254

ip route A.2.137.64 255.255.255.224 l luLLO 254

ip  r ou te  8 .2 .137 .96  255 .255 .255 .224  Nu l l o  254

ip  r ou te  8 .2 .137 .128  255 .255 .255 .224  Nu l l o  254
j . p  r ou te  A .2 .137 .16Q 255 .255 .255 .224  N t r l l o  254

10  rou te  a .2 ,137 .19?  255 .255 .255 .224  Nu l l ' 0  254

ip route 8.2.137.224 255-255.255.224 l lu l lo 254

Black# sh° " iρ  bgρ

BGP table Vers1on is 25, loCal rovter IO is 1 1 1 1

status oodes: s supρ ressed, d damρ ed, h hist0ry,   va1id, > best, i

or⊥ gin codes: i ̄
 1GP, e ̄  EGP, ? - 1nComplete

Netwofk Next  Hop metric LocPrf Weight Path

o         32768 ?★> 8.2 135.0/27     0~0,0.o

☆) 8.2.135.32/27    0.0 0~o

★> 8.2.135.64/27    0.9 0 0

★) 8.2.135.96/27    0.0.0 0

★> 8.2.1s5.128/27   0.0.Q o

★) 8.2.135.160/27   0 0.0 0

★) 8.2.135.192/27   0.9.0.o

★> 8.2.135,224/27   0.0.0.o

☆> 8.2.136.0/27     0.0.0.o

★> 8.2.136.32/27    0.0.0.o

★> 8.2 136.64/27    0.0.0 0

★> 8 2 136,96/27    0 0.0· 0

★> 8 2 136 128/27   0.0 0 0

★) 8 2.136 160/27   0~0.Q.o

☆> 8.2.136.192/27   0 0.0.o

★> 8.2.136.224/27   0 0.0,0

★> 8.2 137 0/27     0.0 0 0

☆) 8.2 137.32/27    0.0.0.0

Network N e x t  H o p "etric LOcPrf Weight Path

i n t e r n a l

o         32768

o         32768

o         32768

o         32768

o         32768

o         32768

Q

o

o

o

o

o

o

0

②

0

o

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

★) 8,2 137.64/27    0 0 0 0

★> 8.2.137 96/27    0 0 0 0

☆) 8 2.137 128/27   0.0.0 0

★> 8.2.137 160/27   0.9~0 0

★) 8.2,137.192/27   0.0.0 0

★> 8.2 137.224/27   0 0.0.o

o

o

0

o

o

o

32768

32768

32768

32768

32768

32768

注意每条路由都存放在可以通告给其他任何对等体的 BGP表 中;如 有 IGP路 由存在,

路 由 器 将 转 发 前 往 redistribute stadc指 定 的 网 段 的 流 量 到 正 确 的 目 的 ,使 用 red心 tribute sm“ c

只是为了保证 IGP路 由的修改或消失不会中断 BGP服 务。需要牢记的是,如 果你使用了日
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I  q l  R
t " ^ " 第8章  BGP-4配 置介绍

的为 nu11o的 静态路由,你 仍然需要有较低的管理距离的到目的网段的路由,否 则路由器实

际上会将路由转发给接口nd1o比 特桶 (ut bucket)。

8.7.3 通 告由IGP学 到的路由

最后也是最不期望的向 BGP通 告本地始发的路由的方式是动态地向 BGP重 分发 IGP路

由。由于 IGP路 由往往变化频繁,你 (和 你对等连接的任何其他路由器 )不 会希望 BGP经

常不停地增加、修改或是删除 IGP重 分发的路由,所 以在实践中不推荐使用向 BGP动 态重

分发 1GP路 由。尽管如此,你 还是可以使用 red“ "butè roroc。 '命 令将 IGP路 由直接重分发

进入 BGP。 范例 ⒏59显 示了 oSPF进 程通告的路由如何动态地重分发进入 BGP。 这个范例

u示 了通过 OsPF按 收到的路曲、oSPFBGP的 配罗以及最后的 BGP表 。

范例 ⒏59 将 IGP路 由重分发进入 BGP

Black# sho”  ro" I begim osρ f

router ospf 1

loḡ adjacency-ohanges

network 8.2.138.0 0。 0.0 3 area 0

Blaok# shoⅡ  iρ  Γ oute

196 205.41 0/3②  is subnetted, 1 subnets

C       196 205 41 0 is directly connected, EtheΓ netO/o

8.0 0.o/8 Is ̌ ariably subnetted, 25 svbnets, 2 masks

o

o

o

o

o

o

o

o

o

o

o

o

C

o

o

o

o

o

o

o

o

o

o

o

o

C

8 2 137 129/32 【 110/651 via 8 2 138.2, 00:¤ 2:29, serialO/1

8.2 136 129/32 I110/651 v⊥ a 8 2.138.2, 00:02:29, serialO/1

8 2 135 129/32 [110/65) v1a 8 2.138.2, 00:02:29, serialO/1

8.2 137.161/32 f110/65I via 8.2.138~2, 0② :02:29, se广 ialO/1

8 2 136 161/32 I11⑦ /651 ˇ ia 8 2 138.2, 00:02:30, seΓ ialO/1

8 2 135 161/32 【 110/651 via 8.2.138,2, 00∶ 02∶ 30, serialO/1

8.2 137.193/32 I110/65】  ˇ ia 8.2.138.2, 00:02:30, serialO/1

8 2 136 193/32 I110/65】  ˇ ia 8 2.138.2, 00:02:30, serialO/1

8 2 135.193/32 【 110/651 ̌ ia 8 2.138.2, 00:02:31, ser⊥ alO/1

8 2 137.225/32 【 110/65】  ̌ ia 8 2.138 2, 00∶ 02:31, serialO/1

8 2.136.225/32 【 110/651 via 8 2.138.2, 00:02:31, serialO/1

8.2 135~225/32 【 110/65I ̌ ia 8~2.138.2, 00:02:31, seΓ ialO/1

8~2.138.0/30 is direCtly connected, seΓ ia10/1

8 2 137.1/32 【 110/651 via 8 2 138.2, o0:02:31, seria△ o/1

8 2 136 1/32 t110/65】  via 8,2 138 2, 00:02:31, seria10/1

8~2.135 1/32 I110/65】  ̌ ia 8.2,138.2, 00:02:31, serialO/1

8 2 137.33/32 I11Q/651 ̌ ia 8 2.138.2, 00:o2∶ 31, serialo/1

8.2.136,33/32 〔 110/65】  ̌ ia 8,2.138.2, OQ:02:31, serialO/1

8.2~135.33/32 【 110/65】  Via 8.2.138.2, ⑦ 0:o2:31, seΓ ial② /1

8 2 137.65/32 【 110/65) ̌ ia 8 2 138.2, 00:02:31, seΓ ialo/1

8 2.136.65/32 【 1】 0/651 v⊥ a 8 2 138.2, 00:02∶ 31, seria19/1

8 2 135.65/32 【 110/651 ̌ 1a 8 2 138 2, o0:02∶ 31, seria10/1

8 2 137.97/32 【 110/651 ̌ ia 8 2 138 2, o0∶ 02∶ 31, serialo/1

8 2.136 97/32 【 11Q/651 ̌ ia 8.2.138.2, OQ:02:32, serialO/1

8 2.135 97/32 【 110/651 via 8.2 138 2, 00:02:32, sepia10/1

93.0 0 9/30 is sVbnetted, 1 subnets

93.21 5 0 is direCt1y c° nnected, ser⊥ a10/o

Black# shOw run l begin bgρ

rout9r bgp 152

no synChronェ zation

bgρ  log~neighbor̄ changes

redistribvtθ  osρ f 1 田 atch internal externa1 1 eXterna1 2

neighbor 93.21.5.1 remotē as 546

neighbor 196.2Q5.41.1 remot e· as 258

0o aut0̄ summary

(待续)

嘻
遘

每
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Black# sho" 土 ρ bgp

BGP table ̌ ersion 1s 26, loCa1 Γ outer ID is 1.1.1.1

status codes: s suppressed, d damped, h history, ★  ̌ a11d, ) best, 1 ·  internal

origin codes: 主  ̄  IGP, e ̄  EGP, ? ̄  incomρ lete

Netwonl( "ext "op metrio LOcPrf Weight Path

°> 8.2.135.1/32    8,2.138 2

★> 8.2.135.33/32    8.2.138.2

★> 8 2 135.65/32    8 2 138· 2

★) 8 2,135.97/32    8 2 138· 2

★> 8,2 135.129/32   8.2,138 2

★> 8 2 135 161/32   8.2.138 2

★> 8 2 135.193/32   8.2.138 2

★> 8 2 135 225/32   8~2 138 2

★> 8 2 136 1/32     8.2.138 2

★) 8 2 136 33/32    8.2.138 2

★> 8.2 136 65/32′   8.2.138.2

★) 8,2 136 97/32    8.2.138.2

★) 8,2,136.129/32   8.2.138 2

★> 8 2 136.161/32   8 2.138.2

★) 8,2 136.193/32   8.2.138,2

★> 8.2.136.225/32   8.2.138 2

★> 8.2.137.1/32     8.2.138.2

★> 8.2.137.33/32    8.2.138~2

Network Next  Hop
☆> 8.2 137.65/32    8.2.138.2

☆) 8.2.137.97/32    8.2.138.2

★> 8 2.137.129̀ 32   8.2~138.2

·) 8.2.137 161/32   8.2.138.2

★> 8 2 137 193/32   8.2.138 2

★> 8 2 137 225/32   8.2.138 2

’) 8 2 138 0/30     0.0 0.o

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

327ε 8 ?

32768 ?

32768 ?

32768 ?

metric LOcPrf Weight Path

65

65

65

65

65

65

65

65

65

65

65

65

65

δ5

65

65

65

65

65

65

65

6ε

65

65

0

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

32768 ?

注意在前面的范例中,IGP和 BGP之 间的重分发是非常直接的过程,只 需要
—个或是

两个命令 (根据你对 auto~summary的 要求)。然而,重 分发进入 BGP的 路由数量可能会很

大,只 有在 IGP通 告的网段稳定的时候这些路由才会稳定。除非绝对需要,最 好不要使用

这个命令。

8~8 实 吾g佥 14:BGP羁 各 由

在本章中你己经学到在
—个生产网络中可以有很多方法来使用 BGP,最 常用的方式是为

了获得因特网的连接使用 BGP将
一个网段多归路到两个或是更多的服务提供商。下面的实验

侧重于不同的 BGP连 接类型和使用话音在 IP上 传输 (VoIP)的 应用作为 BGP路 由的测试。

8.8.1 实 验练习

在 这 个 实 验 中 ,配 置
“
I-scream for CoOoe” 32-navor网 络 的 BGP对 等 关 系 ,使 用 BGP

路由协议作为骨干来路由包括自治系统 203中 的 Mint路 由器与自治系统 507中 的 Chocolate

路 由 器 在 内 的 外 部 网 络 ,内 部 网 络 是 在 自 治 系 统 409中 的 VanⅡ la、 siawbeny、 Latte和

Amehcano路 由 器 。为 了 测 试 你 的 BGP路 由 配 置 能 力 ,需 要 在 路 由 器 Cho∞ late和 Latte的 电

话 之 问 发 送 测 试 呼 叫 。
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8.8.2 实 验 目的

· 使 用E-BGP和 I-BGP以 及相关命令来实现自治系统之间的路由。
· 允 许 BGP路 由通过访问列表。
· 在 1GP路 由器的周边配置BGP,不 在所有的路由器上启用BGP。
· 使 用BGP提 供的路由在不同自治系统中的路由器之间连接的电话上进行测试呼叫。

8.8.3 需 要 的设备

· 7台 思科路由器 (其中两台需要可以迸行VoIP测 试的话音模块)。
· 6台 路由器只需要一个或是两个串行接口,3台 路由器需要串行和以太或是令牌环接口。
· 一 个集线器、交换机或是 MsAU,用 来连接 3台 多路访问的路由器。

8.8.4 物 理布局和预规划

·
 如 图 S-12所 示 连 接 路 由 器 ,其 中 Mint、 Chocdate、 Vanilla和 stawbeny可 以 通 过

背对背串行电缆连接。

osPF Area o

0oˇ (nO BGP,

sona11
1鸵 1sO2i/ao

图 8-12 1-screaIn for CofFcc网 绍
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· 路 由器 VaniIla、 s屺 wbeny和 M∝ ha需 要背对背串行和以太 (或是令牌环)连 接。
·
 路 由 器 Mocha、 Laue和 Am葫 cano也 需 要 背 对 背 串 行 连 接 。

· 如 图 B-12所 示在所有的环回接口、串行接口和以太接口上配置 IP地 址。

· 在 除了Mint和 Chocolate以 外的所有路由器上启用 0sPF路 由,除 了环回接口以夕卜,

这些路由器上的所有接口都属于 0sPF区 域 0,确 认 0sPF通 告不会发送到非 oSPF

的接口上。

为了成功地完成这个实验,请 按以下步骤执行:

第 1步  在 路由器 Mint和 Vanilla之 问配置 9BGP对 等会话,将 Mhlt路 由器放入白治

系 统 ⒛ 3中 ,将 Vanilla路 由 器 放 入 自 治 系 统 0O9中 。 在 路 由 器 Mint和 Vanilla

上 配 置 完 BGP后 ,在 路 由 器 Chocolatc和 Strawbc呷 ⊥ 配 置 BGP,将 路 由 器

Chocolatc放 入 自 治 系 统 507中 ,将 路 由 器 s“ awbc叩 放 入 自 治 系 统 409中 。 不

使用 Ⅱetwork命 令通告从自治系统 203和 507来 的所有的外部环回接口地址,

不 允 许 BGP路 由 器 进 行 自 动 汇 总 ￠ 使 用 show ip bgp和 show ip bgp summary

命 令 来 测 试 BGP路 由 器 的 配 置 ,使 用 show lp bgp noghbors和 曲 ow tcp brief

aⅡ命令来验证 TCP的 可达性。

第 2步  在 路 由 器 sⅡ awbc呷 和 Vanilla之 间 配 置 1-BGP会 话 ,验 证 路 由 器 Mint、 Vanilla、

Ch∞ olate和 stmwbeny都 能 访 问 彼 此 的 BGP路 由 。

第 3步  在 路 由 器 ValtⅡ h、 Latte和 Am如 cano之 间 以 及 路 由 器 strawbe唧 、Laue和 Am曲 cano

之间配置 ⒈BGP。 配置路由器 La“e和 AmcHcano使 用 BGP通 告它们的环回接

口和串行接 口的 IP地 址 c验 证所有的 BGP路 由器都 lll以访问其他所有的路

由器。

第 4步  通 过在路由器Chocobte和 Latte之 间进行语音呼叫来测试配置。在路由器Chc,colate

和 La仗e上 配置 VoIP,创 建拨号对等体,增加 日的模式和 IP地 址或是物理接 口,

然后从电话上拨出 (关 于 VoIP配 置的更多信息,请 参考 《CCIE实 验指南 (第

l卷 )》 )。

8.8.5 实 验步骤

所有的路由器接线完毕后 ,使 用命令 show cdp11eighbors和 show ip interface brief验

证连接性 ,这 将大大节省故障排查接线和时钟速率的问题的时问。根据图 8-12的 信息为每

台路 由器配置 IP地 址,然 后使用 ping命 令来验证直接相连网络的第三层的连接性。现在

你已经验证了所有的路由器都能相互访问,然 后在所有的路由器上都启用 oSPF,将 所有的

接 口都放入区域 0,每 台路由器都应该使用最大的非环同接口的 IP地 址作为 0sPF的 路 由

器 识 别 符 。 启 用 0sPF后 ,使 用 命 令 show ip route、 show Ⅱ  ospf neighbors和 show ip ospf

iⅡterfaces验 证所有的路由器都有到其他 0sPF路 由器的路由,在 进入第 1步 之前验证它们

可以相互 Ⅱng通 。

第 1步  在 路由器 Mint和 Vannh之 间配置 Ē BGP对 等会话,将 路由器 Mint放 入自治

系 统 203中 ,将 路 由 器 VanⅡ la放 入 自 治 系 统 409中 。 然 后 在 路 由 器 Cho∞ late

和 s廿 aWbe唧 上 配 置 BGP,将 路 由 器 Cho∞ latc放 入 自 治 系 统 507中 ,将 路 由

器 stawbe呷 放 入 自 治 系 统 409中 。 不 使 用 nehl,c,rk命 令 通 告 从 白 治 系 统 2∞
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和 sO7来 的 所 有 的 外 部 环 回 接 口 地 址 ,不 允 许 BGP路 由 器 进 行 自 动 汇 总 。 使

用 show ip bgp和 show ip bgp summary命 令 来 测 试 BGP路 由 器 的 配 置 ,使 用

show ip bgp Ⅱ eighbors和 show tCp brief a【 Ⅱ命 令 来 验 证 TCP的 可 达 性 。范 例 s-ω

显 示 了 路 由 器 Mim和 Vanilla的 配 置 ,范 例 S̄ 61显 示 了 路 由 器 Chocolate和

StrawbcΠ γ 的 配 置 。

范例 ⒏60 路 由器 Mint和 Vanil丨a的 配置

Mint# show run I  begin bgp
rou te r  bgp  203

no  synch ron i za t ron
b g p  l o g  - n e i g h b o r ' c h a n g e s

f  ed i s t r i bu te  connec ted
nei-ghbor 62.129.44.2 remote-as 409
no  au to - sumnary

Vani11a# sho" rvn l begin bgρ

router bgp 409

oo synchron△ zatioo

bgρ  log-neighbor ohanges

neighbor 62,129.48.1 remote-as 203

no auto-summary

Vanilla# show iρ  bgp

8GP table ̌ ersion is 17, loCal Γ outer ID is 62.129.48.6

status codes: s supρ ressed, d damped, h history,   ̌ a1id, > best, i - △ nteΓ nal,

origin Codes: i ̄  IGP, e - EGP, ? ̄  inComplete

NetwoΓ k          Next Hop            Metr1C LoCPrf Weight Path

★) 62.120.0.0/16    62.129 48 1              ¤              0 203 ?

☆> 62.121 0 0/16    62~129 48 1              0             0 203 ?

★> 62.123.O Q/16    62.129 48 1              Q             o 2Q3 ?

★> 62.129.48.0/30   62.129 48.1              0             0 2¤ 3 ?

范 例 8-s1 路 由 器 ChOcOIate和 Strawberry的 配 置

Chocolate# show run I  begin bgp
rou te r  bgp  507
no syncnronrzatron
bgp  I og -ne lghbon -changes
redistr ibute connected
ne i . ghbo r  108 .2O1 .  14 .2  r emo te ' as  409
no auto-summary

Strawberry# show run I  begin bgp
rou te r  bgp  409
no synchronizat ion
bgp  l og -ne ighbo r - changes
n e i g h b o r  1 0 8 . 2 O 1 . 1 4 .  1  r e m o t e - a s  5 0 7
no  au to - summany

Strawberfy# show iP bgp
B G P  t a b l e  v e r s i o n  i . s ' 1 1 ,  l o c a l  r o u t e n  I D  i s  1 0 8 . 2 0 1 . 1 4 , 1 0
S ta tus  codes :  s  supp ressed ,  d  damped ,  h  h i s t o r y ,  *  va l i d ,  >  bes t ,  j .  -  i n t e rna l . ,
or ig in codes;  i  -  IGP, e EGP, ? -  incomplete

Ⅱetwork          NeXt Hop

★> 108.201.14.o/30  108.201.14.1

★> 108.201.15.o/24  108.201.14.1

☆> 108.209.17.o/24  108.201.14.1

★> 108.201 19.0/24  108.201 14 1

Ⅱetrio LooPrf Weight Path

o              0 507 ?

o             0 597 ?

o             0 507 ?

o             o 507 ?
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第 2步  在 路 由 器 stawbeny和 Vanilla之 间 配 置 I-BGP会 话 ,验 证 路 由 器 Mht、 Vannh、

Chocolate和 s廿 aWbery都 能 访 问 彼 此 的 BGP路 由 。范 例 B-62显 示 了 路 由 器

Vanma和 strawbery上 是如何配置 BGP的 ,以 及路由器之间是如何交换路

由的。

范例 ⒏62 路 由器 Strawberry和 Vani丨丨a的 卜BGP配 置

在前面的范例中也演示了如何使用 neighbor忉 -耐&ess next-hop-se1f命 令来改变 I-BGP

对等体之间传递的路由的下
一跳属性。同时,注 意到在路由器 Vanilla和 stawbeny上 配置

BGP路 由后,尽 管路由器在它们的 BGP表 中有了有效的路由,但 是路由器 VanⅡ la不 能 ung

路 由器 Chocolate的 网段,路 由器 S饣awbe呷 不能 mng路 由器 Mint的 网段,如 下所示:

Van⊥ 11a# ρ iog 1o8.2o1.14.1

Type escaρ e sequenoe to abort,

send ing 5, 1oō byte ICⅢ P Echos to 108 201 14.1, timeout ⊥ s 2 seConds:

success rate is O ρ erceot (0/5)

strawberry# ρ 土mg 62.12θ .48.1

Type escaρ e sequence to aboΓ t

sending 5, 100̄ byte ICmP E° h° s to 62.129.48 1, timeout is 2 seconds:

success rate 1s O percent (0/5)

strawberry#

在验证了路由器 Mint能 够 phg通 路由器砀而lh而 且路由器 s廿awbeny能 够 phg通 路由

器 Cllocolatc后 ,可 以断定问题出在路由器 Chocolate上 (或是 M血 上,取 决于你先看哪个),

即路由器 Chocolatc不 知道如何到达 10.0.0.γ8网 段(路 由器№nilla和 ⒏rawbc吗 /ping的 源 IP

St rawbe rny  (  con f i g  )  #  r ou te r  bgp  4o9
S t rawbe r r y ( con f  i g - r ou te r )#  ne ighbo r  10 .1 . ' 1 . 2  r e ro te -as  4e9
S t n a w b e r r y ( c o n f  i q - r o u t e r ) #  n e i g h b o r  1 o . 1 . 1 . 2  n e x t - h o p - s e l f
S tnawbe f r y#  show  i p  bgp  I  beg in  Ne two rk

Next  Hop
☆>162.129.0,0/16    10.1.1.2

★)i62.121.9,0/16    10,1.1~2

★>i62.123.0.0/16    10 1.1 2

☆>i62.12g,48.0/30   10,1.1.2

★) 108 201 14.0/30  108.201.14.1

★) 108,201.15。 0/24  108.201.14.1

☆) 108.201.17.0/24  108.201.14.1

★) 108.201.19.0/24  108.201.14,1

"etric LocPrf We王 ght Path

0    100      0 203 ?

o    100      0 203 ?

o    100      0 203 ?

o    100      0 203 ?

o              0 507 ?

o              0 507 ?

o              0 507 ?

o              0 507 ?

Van i l l a ( con f  l g )# rou te r  bgp  4O9
Van i l l a ( con f i g - r ^ou te r )#ne lghbo r  1e .1 .1 .3  r e ro te -as  4e9
v a n i l l a ( r o n f i g - r o u t e n ) #  n e l g h b o r  1 0 . ' 1 . 1 . 3  n e x t - h o p - s e l f
vani l la# show ip bgp I  begin l le twork
Network          NeXt Hoρ

★) 62.120 0 0/16    62 129.48~1

★> 62 121 0 Q/16    62 129 48 1

★> 62.123.0 0/16    62 129 48.1

★) 62.129 48.0/30   62,129 48 1

★>i108,201.14.0/30  10.1.1,3

★>i108.201.15.0/24  10.1.1.3

☆)i108.201.17。 0/24  10.1.1.3

★)i108.201.19。 ò 24  10.1.1.3

Ⅱetric △ ocPrf Weight Path

o              0 203 ?

o             0 203 ?

o              0 203 ?
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地址)。为了解决这个问题,在 路由器 smwbeny和 路由器 Vanilla上增加
一个网段描述,将

10.l。 1.0佗 4网 段 通 告 给 路 由 器 Mint和 Chocolate然 后 再 试 。范 例 B-03显 示 了 路 由 器 siawbeiy

增加的 BGP网 络配置以及随后导致的路由器 Ch∝ olate的 P路 由表的变化。这个范例同时也

表明当路由器 Chocol扯 e收 到了前往 lO,1。1.0/,4网 段的路由后,所 有的 4个 BGP路 由器能够

p1ng所 有的 BGP网 段。

范例 ⒏63 增 加到 10.11.O/24网 段的路由

straWberry(config)#r° uter bgρ  4o9                 ·

st rawberry〈 confiḡ r° uter)# network 1o.1.1.O mask 255.255.255。 o

ChoC0late# shoψ  ip route l begin GateWay

Gateway of last resort is not set

10 0.0.⑦ /24 is subnetted, 1 subnets

B       10.1.1.o 〔 20'o】  ̌ ia 1o8.201.14.10, o0:oo:32

108.0.0.0/8 is ̌ ariably sVbnetted, 5 subnets, 3 masks

s       108.2¤ 1.14.10/32 【 1/o】  ̌ ia 108· 201.14,2

C       108.201.15。 ¤/24 is direCtly connθ cted, LoopbaCk10

C       108.201.14。 o'30 is direCtly connected, seΓ ialo

C       108.201.17。 ò 24 is direCtly connected, LoopbaCk20

G       108.201.19.o'24 is directly conoected, LoopbaCk30

ChoColate# ping 1o.1.1.2

Tyρ e escape sequence to abort。

sending 5, 100̄ byte 1G"P Echos to 10~1 1 2, timeout is 2 seoonds:

!!l!!

success rate is 100 ρ ercent (5'5), r° und~trio min/avg̀ maX = 40̀ 42∥ 44 ms

Vanilla# ρ ing 1oB.201.14.1

Tyoe escape seqvence to abort

sending 5, 100· byte ICMP EChos to 108 201 14 1, timeout is 2 seconds:

success Γ atθ  is 100 perCent (5/5), r° und̄ trip min'aVg̀ max = 4̀ 4̀ 8 ms

第 3步  在 路 由 器 Vanilla、 Latte和 AmeHcano之 问 以 及 路 由 器 strawbe呷 、 Lattc和

Ameocano之 间 配 置 ⒈BGP。 配 置 路 由 器 La汪 e和 AmeHcano使 用 BGP通 告 它

们的环回接口和串行接口的 IP地 址。验证所有的 BGP路 由器都可以访问其

他所有的路由器。范例 8-“ 显示了路由器 Vanilla的 配置和 BGP表 。

范例 ⒏∝ 路 由器 VaniIla的 配置和 BGP表

Vani l la# shor run I  begln bgp
routen bgp 4o9
no synchronizat ion
bgp log -  neighbor -  changes
n e t w o r k  1 0 , 1  . 1  . g  m a s k  2 5 5 . 2 5 5 . 2 5 5 . 0
n e i . g h b o r  1 0 . 1 . t . 3  t ' e m o t e - a s  4 0 9
n e i g h b o r  1 0 . 1  . 1 . 3  n e x t - h o p - s e l f
ne ighbo r  62 ,129 .48 . ' l  r emo te -as  203
ne ighbo r  192 .168 .1 .2  r emo te -as  409
neighbor 192.168.2 -2 renote-as 409
no auto-summary

vani l la# shox ip bgp
8GP tab le  ve r s i on  i s  435 ,  l oca l  r ou te r  I 9  i s  62 .129 .48 .6
S ta tus  codes :  s  suppnessed ,  d  damped ,  h  h i s t ony ,  ' va l i d ,  >

o r i g i n  codes :  i  IGP ,  e  -  EGP,  ?  -  i n comp le te

(待续)
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☆>i10.2.3.Or24

·)i10.2.5.o'24=

。>±10.200.1。 0`24

+>i10.200.3.o`24

★)i10.200.5.o`24

★> 62.120.0.0`16

★) 62.121.0,o`16

★) 62.123,0。 o/16

★> 62.129.48.0/30

★>i108 201.14 0/30

★)i108 201,15.0/24

★>1108,201.17.0/24

★)i108.201.19 0/24

☆)i192 168.1 0/30

★)1192 168 2 0/30

192.168.1.2

1θ2.168.1.2

192.168.2.2

192.168.2.2

192.168.2,2

62.129.48,1

62.129.48 1

62 129 48 1

62 129.48 1

101 1.3

101 1 3

10.1 1.3

10.1 1 3

192 168 1 2

192 168 2 2

现在看看路由器 La仗e,注 意路由器 La仗c没 有将外部 BGP路 由存为可达的,它 们有
+,

但是没有>,这 意味着它们是有效的,但 是不可达,如 范例 8-65所 示。

这些路由不可达是因为上游的 BGP邻 居通告它们的时候带有的最初 E￡ GP下
一
跳地址

是 Ω 。I29.zIs.1和 108.201.14.l,而 不 是 路 由 器 La仗 c和 Amcn∞ no通 过 oSPF学 到 的 本 地 可 达

的网段。关于这个问题的回答是很简单的,只 需要不多的几个步骒
——在所有的⒈BGP发 言

路由器上增加 next~hop-ser描 述,清 除 BGP进 程,在 路由器 Mocha上 增加两条路由,告 诉

它如何到达Ω。0.0.0/8和 108.201.0.0/16网 段,同 时在所有的 Ī BGP发 言路由器上关闭同步,

这样它们就不用等待到这些网段的 0sPF路 由c在 完成这些配置改变之后再重新检查路由,

范例 8-66显 示了解决 I-BGP路 由问题的步骤和方案。

范例⒏66· 解决 卜BGP路 由问题的步骤

Vani l la# show run I  begin bgp

r^out€f  bgp 409

〈待续)

范例 8-s5 路 由器 Laue的 BGP表

☆)i10,1.1.9/24      10 1 1 3

★ i            10.1.1 2

△atte# s"o”  i, bθ ρ

BGP table ̌ eΓ si° n 1s 6, loCa1 router 1D is 10 2 5 1

status codes: s suρ pressed, d damρ ed, h hist0ry,   ̌ alid, > best, i - △ nternal

origin codes: i - 艾 GP, e ̄  EGP, ?   1nComp1ete

Ⅱetric LoCPrf Weight Path

0    100      0 i

0    1QO      O i

★> 10.2.2.0/24      0.0 0 0                  0         3276δ  ?

★> 10.2.3。 0/24      0.0ˉ 0 0                  0         32768 ?

★) 10.2.5 0/24      0.0 0.0                  0         32768 ?

★ i62.120.0.o`16    62.129.48.1              0    100      0 203 ?

☆ i62~121。 0.o/16    62.129.48.1              0    100      0 203 ?

★ i62.123.0.o`1δ     62.129.48.1               0    100      0 203 ?

★ i62.129.48.o'30   62.129.48.1               0    100      0 203 ?
☆ i丬 o8.201.14.o`30  108.201.14.1             0    100      0 507 ?

★ i108.201.15.0/24  108.201.14 1              0    100      0 507 ?

t i108.201.17.o'24  108.201.14.1              0    100      0 507 ?

。 i108.201.19,0`24  108.201.14.1             0    100      0 507 ?

☆) 192.168.1。 o`30   0.0.0.o                   0         32768 ?

NθtWork          NeXt H0ρ             "etriC LocPrf Weight Path

★>i192.168.2.0/30   192.168.2.2 Q    100      0 i
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第8章  BGP-4配 置介绍

bgρ  loḡ neighbor̄ changes

network 1o.1,1.0 mask 255.255.255.o

neighbor 10.1.1.3 remotē as 4o9

ne幻 0b0卜 10J。 l。3ne义 t冖 Ⅱ s̄0玎
∷
Ⅱ
;

neighbor 62.129.48.1 remotē as 2o3

neighbor 192,168.1.2 remote-as 4o9

neighbor 192.168.1.2 next̄ hop̄ self

neighbor 192.168 2.2 remote-as 4o9

neighbor 192.168.2.2 neXt-hop̄ self

stΓ awberry# show ru冂  l begin bgρ

oouter bgp 4o9

no synchron△ zation

bgp loḡ neighbor changes

netW0广 k 10 1 1 0 mask 255 255 255 ⑦

neighbor 10 1 1.2 remote-as 409

neighbor 10.1.1.2 neXť hoρ -self

neighbor 1o8 2o1 14 1 remotē as 5Q7

neighbo r 192 168,1.2 remotē as 409

neighbor 192.168.1.2 neXt-hop-self

neighbor 192,168.2.2 remotē as 409

neighbor 192.168.2.2 next̄ hop̄ self

no aVto-summary

MOcha# s"ǒ  run l begin ip route

ip route 62 0 0 o 255 0 0 Q 10 1 1 2

ip Γ oVte 108.201.0 0 255~255~0~Q 10.1.1.3

Latte# sho" run | begin bgρ

couteΓ  bgρ  409

no synchronェ zation

bgp log-neighbor-changes

oetW0广 k 10 2.2.O mask 255.255~255 ②

netWork 1o 2.3 o mask 255 255.255 0

netWork 1o.2.5 o mask 255 255.255 0

netWork 192.168 1.O mask 255 255 255~252

neighbor 1o.1.1.2 Γ emote-as 4o9

neighbor 1o.1~1.2 neXt̄ hop̄ self

neighbor 10.1.1.3 remotē as 409

neighbor 1o.1.1.3 neXt̄ hoρ s̄elf

neighbor 192.168.2 2 remotē as 409

oeighbor 192.168.2.2 next̄ hop-self

no autō summary

AmeriCano# shoψ  run l boOin bgρ

router bgρ  409

no synchron△ zation

network 1o 2oo.1.O mask 255 255 255 0

network 1o.2oo,3.O mask 255 255 2s5 o

network 1o 2oo 5.O mask 255 255.255 0

oetwork 192 168.2.O mask 255 255.255.252

neighbor 1o 1,1 2 remoteˉ as 409

nεighbor 10.1.1.2 neXtˉ hopˉ se△ f

neighbor 10.1.1.3 remotē as 4o9

nθ ighbor 10.1.1.3 neXt̄ hoρ s̄elf

meighbor 192.168.1.2 remotē as 409

neighbor 192.168.1.2 nθ Xt̄ hoρ s̄θ 1f

no autō summary

范例 g~67显 示了在改变前路由器 Latte的 BGP表 ,范 例 s-68显 示了改变后的 BGP表 。

在 第
—
个 范 例 中 ,注 意 网 段 62.120.0.0//16、 m.121.o.o/16、 m。 l易 o,o/16、 彻 .129.0S.0/30、
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范例 8 s̄7 在 增加 nex⒈hop-ser之 前路由器 La⒒e的 BGP表

△atte# shoψ  iρ  bgρ

BGP tab1e version is 6, loCal router ID is 10 2 5 1

status codes: s suppressed, d damped, h history,   va11d, > best, i - 】 nterna1

orig1n codes: 1 ̄  IGP, e - EGP, ? ̄  inComplete

Metric LocPrf Weight PathNext Hoρ

10.1.1 3

10 1 1.2

o    1()0

0    100

o

0

o

o    100

o    100

o    100

o    100

o    100

o    100

o    100

o    100

o

91

oi

32768 ?

32768 ?

32768 ?

o 203 ?

o 203 ?

o 2Q3 ?

o 203 ?

o 507 ?

⑦ 507 ?

o 507 ?

o 507 ?

32768 ?

★> 10 2 2 0/24      0 0 0 0

★) 10 2 3 0/24      0 0 0 0

★) 10.2.5.0/24      0,0.0,o

。 i62.120.0.o/16    62.129.48.1

☆ i62.121,0.o`16    62.129.48.1

· i62.123.0。 o/16    62.129.48.1

☆ i62。 I29.48.0`30   62.129.48.1

·
 工 108.201.14.o`39  108.201.14.1

★ i108.201.15~o`24  108.201.14.1

★ i108.201.17.0`24  108.201.14.1

★ i108.201.19.0'24  108.201.14.1

☆> 192 168 1 0/30   0 0。 0.o

"etWork          "eXt "oρ

☆>i192.168.2 0/30   1g2.168.2 2

"etric LocPrf Weight Path

o    100      0 【

8.8 实 验 14:BGP路 曲 q21 |
I

IO8201。 I4.0/30、 108.201.15⒑ 泛 4、 108.201。 17.0/z4和 108~201.19.0/94是 不 可 达 的 ,在 第 二
个

范例 中,当 你增加 next~hop-ser描 述解决了错误的下
一跳路由问题后,这 些网段都可达了。

范例 ⒏68 在 增加 next-hop-se忏 之后路由器 Laue的 BGP表

Lat te#  shotv  ip  bgp

B G P  t a b ] . e  v e r s i o n  i s  1 5 ,  f o c a l  f o u t e r  I D  i s  1 0 . 2 . 5 . 1

S t a t u s  c o d e s :  s  s u p p r e s s e d ,  d  d a m p e d ,  h  h i s t o r y ,  r  v a L j . d ,  >  b e s t ,  i  i n t e r n a l

0 r i g i n  c o d e s :  j .  I G P ,  e  '  E G P ,  ?  j . n c o m p l e t e

Network Next  Hop Ⅲetric LooPrf Weight Path

★)i10.1 1 0/24      10.1.1 2

☆
 i

o    100

o    100

o

0

o

o    100

o    100

o    100

o    100

o    100

0    100

o    100

o    100

o

oi

oi

32768 ?

32768 ?

32768 ?

θ 203 ?

o 203 ?

o 203 ?

o 203 ?

o 507 ?

o 507 ?

o 507 ?

o 507 ?

32768 ?

10 1.1,3

★> 10.2.2.0/24      0。 0,0.o

★> 10.2.3。 0/24      0.0 0.o

☆) 10.2.5.0/24      0,0,0.o

★)i62~120.0.ò 16    10.1.1.2

★)i62.121.0.o/16    10.1.1.2

★>i62.123.0.ò 16    10.1.1.2

★>i62.129.48.0/30   10 1.1.2

☆)i108.201.14.0/30  10 1.1.3

★)i108.201.15.0/24  10,1.1.3

★>i108.201.17.0/24  10.1.1 3

★)i108.201.19.0/24  10.1.1 3

★> 192.168 1 0/30   0 0,0.o

NetWork          Ne× t Hop

☆)i192.168.2.0/30   192 168 2 2

Metric LOcPrf Weight Path

0    100      0 I

1atte# ping 108.201.14.1

tyρ e esCaρ e sequence to abort,

sending 5, 100̄ byte IClvlP EOhos to

success rate is 100 ρ ercent (6̀5),

108.201.14 1, timeout is 2 seconds:

round̄ tΓip min'ǎ g'max = 40'42̀ 44 ms

第4步  通 过在路由器Chocdatc和 La⒒e之 间进行语音呼叫来测试配置。在路由器Chocolate

和 La仗c上 配置 VoIP,创 建拨号对等体,增 加目的模式和 IP地 址或是物理接口,

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



第 8章  BGp~4配 置介绍

然后从电话上拨出 (关于VoIP配 置的更多信息,请 参考 《α刀犭匏钧旬享 (第 l
卷)》 )。 范例 8弱9显 示了路由器 Chocd缸 e上 的语音配置,范 例 S-⒛显示了路
由器 Lame上 的语音配置。

Choco la te#  shou run  I  beg in  d ia l
d i a l . p e e r  v o i c e  5 5 5 1 2 3 4  v o i p

d e s t i n a t i o n  - p a t t e n n  5 5 5 1  2 3 4
s e s s i o n  t a r g e t  i p v 4 :  l 0 , 2 . 2 . 1

d i a l - p e e r  v o i c e  5 5 5 6 7 8 9  p o t s
d e s t i n a t i o n , p a t t e r n  5 5 5 6 7 8 9
p o r t  2 l o

范例 ⒏70 路 由器 La仗e上 的语音配置

Latte# shǒ  ru" I begin dial

dial-ρ eeΓ  ̌ oice 5556789 voiρ

destination̄ pattern 5556789

session taΓ get iρ 4̌:1o8 201.15

dial-ρ eer ̌ oice 5551234 p° ts

destination̄ pattern 5551234

port 2/o

现在己经介绍了 BGP的 配置利故障排查命令,下 面看看使 BGP成 为 IP路 由的最强大工
具的特性。第 9章 包含了高级 BGp特 性 ,例 如 BGP属 性的使用、路由过滤利策略、路由聚
合、最佳路径选择过程的操纵以及 BGP的 调节。范例 ⒏71显 示了本实验中所有路由器的最
终配置。

hostna"e "imt

interface Loopback10

ip address 62.12o.1 1

∶

△nterface Looρ back2o

iρ  address 62.121.1.1 255.255.0.o

王nterface Loopback3o

ip address 62.123.1 1 255.255.o。 o

!

nouter bgp 203
no synchfonizat ion
bgp  l og -ne ighbo r - changes
redistr ibute connected
neighbor 62.129.48.2 remote-as 409
no auto-summarv

hostflaoo ̌ a"△ 11a

!

范例 ⒏69 路 由器 Chocolate上 的语音配置

范例 ⒏71 实 验 11的 最终路由器配置
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r p  a d d n e s s  1 0 . 1 . 1 . 2  2 S 5 . 2 5 5 . 2 S 5 . 0
!
inte| . face Ser ia l t
i p  add ress  62 .129 .49 .2  ZSS .ZSS .ZSS .25Z
t
fouter  ospf  1
r o u t e r - i d  . 1 o . 1 . 1 . 2

l og  -  ad j  acency  -  changes
p a s s L v e -  r n t e r f a c e  s e n i a l l
n e t w o r k  1 @ . 1  . 1  . O  O , @ . O . Z S 5  a r e a  O

l n e t w o r k  
6 2 . 1 2 9 . 4 8 . 0  0 . o , o . 3  a r e a  o

rou ten  bgp  409
no  synch ron i za t i on
b g p  l o g - n e i g h b o r . c h a n g e s
n e t w o r k  1 0 . 1 . 1 . o  m a s k  2 5 5 . 2 5 5 . 2 5 5 . 0
n e i g h b o r  1 0 . 1 . 1 . 3  n e m o t e _ a s  4 0 9
n e i g h b o r  1 O .  1 . 1 . 3  n e x t . h o p - s e I f
ne rghbo r  62 .129 .48 .1  r emo te -as  203
n e i g h b o r  t 9 2 . 1 6 B . 1 . 2  r e m o r e _ a s  4 0 9
n e l g h b o r ' 1 9 2 . 1 0 8 . 1 , p  n e x t - h o p - s e l f
ne rghbon  192 .168 .2 .2  nemo te_as  409
ne iohbo r  192 , -1 .68 .2 .2  nex t , hop_se l . f
no  au to - summary

实验 14∶ BGP路 由

in tenface Etherneto

(待 续)

hostnere Chocolate
I

v o l c e  - p o r t  2 / o

v o l c e , p o r t  2 / 1
I

d ia l - pee r  vo i ce  5551234  vo ip
des t i na t i on .pa t t enn  5551234
s e s s r o n  t a n q e t  i p v 4 : 1  O . Z . Z . 1

!
d i a l - pee r  vo i ce  5556789  po rs
des t i na t i on  -pa t t e rn  5556789
port  2 lo

!

rntenface Loopbacki0

l r p  
a d d r e s s  1 0 A . 2 O 1 . 1 5 . 1  2 5 5 . 2 5 5 . 2 5 5 . 0

lntenface Loopback20
r . p  a d d n e s s  1 o a . 2 o 1  . 1 7 . 1  ? 5 5 . 2 5 5 . 2 5 5 . O

!
i n ten face  Loopback3O
i p  a d d r e s s  1 0 8 . 2 @ 1 .  1  9 .  1  2 5 5 . 2 5 5 . 2 5 5  .  O

in te r f ace  Se r i a l o
rp  add , -ess  1@8.201  . 14 .1  255 .255 .255 .252

I
rou ten  bgp  507
no  synChnon i za t i on
bgp  Log  -ne ighbo r - changes
redistn i ,bute connected
n e i g h b o r  1 0 8 . ? O 1 .  1 4 . 2  r e m o t e , a s  4 0 9
no  au to - summany

I

hostmane str。 "berry
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△冂terface Etherneto

iρ  addΓ ess 10.1.1.3 255 255 255.o

!

⊥nterface seria11

iρ  address 108 201.14.2 255 255.255.252

CloCkrate 1300000

router osρ f 1

Γouter id 10 1 1 3

log adjacency changes

passǐ ē ⊥nterface se广 ia11

network 10 1 1 0 O O o 255 area o

network 1o8 201 14 0 0 O ⑦  3 area o

router bgp 409

no synchron1zation

bgp log~neighbor̄ changes

network 1Q 1 1 o mask 255 255 255 0

neighb6r 10.1 1 2 remote-as 4o9

neighbor 10 1 1 2 next̄ hop̄ self

neighbor 108.201.14 1 remote-as 5o7

neighbor 192~168 1~2 remotē as 4o9

neighbor 192 168 1 2 ne× t̄ hop̄ self

neighbor 192 168 2 2 remotē as 409

neighbor 192 168 2 2 neXt-hoρ -se1f

no autō summary

hostname "ocha

】nterface Ethernet⑦

ip address 10 1 1 4 255 255 255 0

ェnterface ser△ alo

ip address 192 168 1 1 255 255 255 252

CloCk rate 13000oo

interface seria11

1p address 192 168 2 1 255 255 255 252

roVter ospf 1

loḡ adjacencȳ change3

network 10.1 1 0 0 0 0~255 area o

network 192 168 1 o 0 0 0 3 aΓ ea o

network 192.168 2 0 0 0~0 3 area 0

ip class1ess

ip route 62~0 ¤  o 255 0 0 0 10 1 1 2

ip ro∪ te 108 201 0 0 255 255 0 0 10 1 1 3

(待续)

hos tnane  La t t e
!
v o i c e - p o r t  2 / 0

v o i c e - p o r t  2 / 1
!

d i a L - p e e f  v o i c e  5 5 5 6 7 8 9  v o i p

d e s t i n a t i o n  - p a t t e c n  5 5 5 6 7 8 9

s e s s l o n  t a r g e t  r p v 4 :  1 0 8 . 2 0 1 . 1 5 . . l

I

d i a l - p e e r  v o i c e  5 5 5 ' 1 2 3 4  p o t s

d e s t i n a t i o n - p a t t e r n  5 5 5 1 2 3 4
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8.8 实 验 14:BGP路 由 531

ρort 2/

interfaCe Loopback1o

ip address 10.2.2.1 255.255.255,o

ェnterfaCe Looρ back20

ip address 10.2.3.1 255 255.255 0

interfaCe Loopbaok30

ip address 10.2.5 1 255 255 255 0

ェnterface ser△ a10

1p address 192 168 1 2 255 255.255.252

router ospf 1

1oḡ adjaoencȳ changes

network 1o.2.2,0 0。 0 0.255 area o

network 10.2.3.0 0.0 0.255 area 0

network 10.2.5.o o,0,0.255 area o

network 192.168.1.0 0.0.0.3 area o

router bgρ  409

no synchron△ zation

bgρ  loḡ ne1ghbor̄ changes

redistr!bute connected

network 10.20σ .̀ .O mask 255.255.255.o

network 10.29σ .3,O mask 255.255,255.o

network 1o.zoo 5,O mask 255.255 255.o

network 192 168.1 0 mask 256 255.255.252

neighbor 10 1 1~2 remotē as 4Q9

neighbor 10 1 1 2 neXt̄ hoρ -self

neighbor 10.1 1.3 remote-as 409

neighbor 10 1 1.3 next̄ hop̄ self

neighbor 192 168,2.2 remotē as 4Q9

neighbor 192.168.2.2 neXt-hop~se1f

no auto-summa ry

(待 续)

hostname Amer亠 cano

interface Loopback10

iρ  addΓ ess 10.200.1 1 25s。 255,255.o

inteΓ face Loopback20

ip addΓ ess 10 200 3.1 255.255.255。 o

ェnterface Looρ baCk30

ip address 10 2QO 5 1 255 255 255 0

i∩ terfaCe seria10

1p address 192 168~2 2 255 255.255 252

oloCkrate 13QO000

router ospf 1

1oḡ adjaoencȳ changes

network 10.200.1.o 0.0.0 255 area o

network 1o.200 3.0 0 0 0 255 area o

network 10,200,5,0 0,0,0,255 area o

netWork 192.168.2 0 0。 0.0.3 area o

l

router bgp 409

no synchron!zation

network 10.200 1.O mask 255 255 255 0
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ne

network
netwonk
neighbor
neighbor '
nej,ghbon
ne ighbo r
neighbot '
ne i ghbo r
no  au to  -

10.200.3.o mask 255.255.255.0

10.200.5.O mask 255.255.255.9

{92.168 2.O mask 255.255 255,252

10.1.1.2 remoteˉ as 4o9

10,】 ,1,2 neXtˉ hoρ s̄elf

10.1.1.3 remote· as 4o9

10 1 1.3 ne× tˉhoρ -se1f

192.168 1 2 remoteˉ as 4o9

192 168 1 2 ne× tˉ hopˉ self

summary

8.9 进 一 步 阅读 资 料
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TCP/IP Principles ' Protocols, and Architectures, by Douglas E.Comer.

Internet Routing Architectures, Second Edition, by Sam Halabi with Danny McPherson-

Routing TCP/IP ' Volume IL by JeffDoyle and Jennifer DeHaven Carroll.

Cisco BGP-4 Command and Confguration Handboo,t, by William R. Parkhurst.

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



=弄豸
· |

级 BGP酉 己置

勇

一一同

前面的章节讨论了许多 BGP故 障排查的概念,探 究了简

单的 BGP设 计,同 时显示了如何通告各种类型的网段。前面

两章在
一
起提供了基础,或 者说是对 BGP概 念的回顾,在 本

章中对高级内容进行更多的技术讨论。本章演示了使用 BGP

来支持更大、更稳定的网络的方法,并 且解释了如何实现高

级路由策略。本章包括以下主题:

· BGP路 由认证;

· 如 何使用路由反射器和联盟简化大型网络实现;

· 有 效地使用 BGP对 等体组;

· 高 级的 BGP重 分发方式;

· BGP路 由过滤、抑制和条件通告;

· 路 由衰减:

· 路 由聚合和策略:

· BGP后 门的使用 ;

· 如 何配置 BGP来 支持不同的路由表大小以及如何

维护对称路由;

· 调 节 BGP性 能。

9.1 BGP邻
居 认 证

在 BGP网 络中减小安全风险的最简单的方法就是使用

BGP对 等体认证。思科的 BGP实 现使用了RFC” 85定 义的

TCP RJID-s签 名,这 个逻辑是将配置的时候输入的密码作为

关键值,对 其进行 bID-5的 哈希运算,将 得到的哈希值发送

给远端对等体,密 码本身不会通过连接发送。

使用 BGP bID5密 码认证只需要
一
个配置步骤,那 就是

在 每 个 对 等 体 的 基 础 上 使 用 命 令 neighbor忉
-仞 涉 ess passwo-
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rd P夕ssPo〃 启用密码认证,具 体如下:

neighbor 〈 iρ āddΓ ess I ρ eer~groVP) ρ assψ ord tOˉ 71 ρ assw° rdˉ st'1ng

这个命令也有可选参数 ,可 以通过指定使用密码级别 7来 使用
一
个以前已经加密过的

密 码。

s1yDog〈 config-r° uteΓ )# meighb° Γ 8.8.9.1 ρ assW0rd 7 1s11021FO725

一
个认证的 BGP对 等会话的两端都必须使用同样的密码。如呆

一
台路 由器收到了

带 有无效密码的 BGP oPEN报 文 ,它 将发送
一
个通知报文 ,说 明由于认证失败 导致

oPEN报 文出错 。范例 9-l显 示了如何在两个 E BGP对 等体之间使用密码认讠了「来 保护
一
个会话。

尽管使用 MD-5认 证不能完全保证 BGP会 话的安全,但 是的确可以减小 BGP会 话被攻

击的危险。

9.2 简 化大 型 BGP网 络

在几乎每一个大型的BGP网 络中最终都会出现的问题就是设计的复杂性。当你有大量的

BGP发 言人路由器,它 们又有内部或是外部的大量的 BGP对 等体,你 最终需要重新评估网

络设计以找到创建更简单、更可扩展的网络的方式。主动的网络专家将规划他们的网络使得

每台路由器都有能力保持很大的 BGP路 由信息库 (R1B),他 们在规划网络的未来发展时也

会考虑影响网络设计和实现的多种因素,下 面列出了其中的
一些因素:

· 参 加 E-BGP对 等会话的路由器数和必须配置的对等体数;

· 对 等连接的路由器之间发送的BGPL1PDATE的 数量、大小和频率;

· 由 于多路径导致的非同步路由;
· 在 网络收敛之前对等体之间必须发送的路径数利网络应用中收敛时间的延迟;
· 由 于路由不稳定导致路由衰减的可能性;

· BGP对 等体的全网状连接的要求;
· 又 长又复杂的路由器配置以及在路由器配置过程中人为出错的可能性。

范例⒐1 BGP MD-s密 码认证

Mariner# shor run I  begin bgp
rou te f  bgp  5151
bgp  l og -ne ighbon -changes
ne ighbo r  217 .2O4 .147 .4  r emo te -as  1578
neighbor 217.204.1A7.A passwond c isco

otherGuys# shoψ  ru" I bog土 m bgρ

router bgp 1578

bgρ  log~neighboΓ C̄hanges

neighbor 217.204.187 7 remotē as 5151

neighbor 217.204.187.7 pas$word cisco
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简化大型 BGP网 络

你可以有很多方法处理每个不同的问题。本节讲述了如何使用路由反射器和联盟来帮助

解决 Ī BGP全 网状连接的问题,以 及如何使用对等体组和路由聚合帮助控制大小和大型 BGP

实现的复杂性。

9.2.l 路 由反射器

BGP路 由反射器在 RFC I966中 定义,提 供了在大型 I-BGP实 现中⒈BGP全 网状连接问

题的
一个简单解决方案。作为

—个快速回顾,在 路由反射器的情况下有两个实体:服 务器和

客户端。每个路由反射服务器需要与它的每个客户端建立 ⒈BGP刈 等连接,然 而每个客户端

只需要与路由反射服务器建立
一个连接即可。服务器通过 I-BGP连 接给它的llJ个客户端发送

更新,排 除了全网状拓扑的要求。

图 ⒐l显 示了需要帮助的
一个 ⒈BGP网 络在使用路由反射器前后的样 f。

图⒐l 使 用路由反射器前后

在图的第
一部分,6台 路由器中的每

一个都和它的所有对等体建立 ⒈BGP对 等连接 ,

总共建立了 15个 ⒈BGP连 接。图的第二部分显示了路由反射器如何简化这 6台 路由器

的 I-BGP配 置——使用路由器 Rekhter和 Li作 为路由反射服务器,路 由 Traina、 Haskin、

Bates和 Chandra作 为路由器 Rckhtcr和 Li的 客户端。当路由反射器客户端连接到两个

或是两个以上路由反射服务器的时候,路 径的冗余性仍然得到了维持,同 时配置也被大

大简化了。

必须完成两个步骤来创建
一个路由反射服务器,有 时简称为路由服务器。我们使用图⒐2

中的网络来演示这个过程。
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图⒐2 路 曲反射

第 1步  为 路由反射服务器要对等连接的每个 BGP对 等体配置 I-BGP。 范例 ⒐2显 示了

路 由 器 Holnlcs的 初 始 BGP配 置 。

第 2步  在 路 由 反 射 服 务 器 上 使 用 命 令 neighbor IJ,-夕 d''绌 叮 0ute-reⅡ ector-client配 置 充

当路由反射客户端的每个邻居。范例 ⒐3显 示了路由器 Holm∞ 上的路由反射

服务器配置。

不需要特别的配置来使路由器充当路由反射客户端,所 有你需要做的就是配置客户端与

路由反射服务器的对等连接。范例 9̄ 4显 示了路由器 Watson和 MoHa唧 的路由反射客户端的

范例 g~2 将 路由器 HOlmes配 置为路由反射服务器

Ho1mes# sho" run 丨  begin bgp

router bgp 15210

no synchron△ zatェ on

neighbor 192.168.54.2 remotē as 15210

neighbor 192 168 54.6 remote-as 15210

范例 g~3 路 由器 HoImes上 的路曲反射器配置

ne1ghbor 192.168.54.2 routē reflector̄ client

neighbor 192.168,54.6 routē ref1ectoΓ
ˉ
client
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简化大型 BGP网 络

BGP配 置。

范例 9叫 路 由反射客户端的 BGP配 置

Watsoo# sh0W rum ! beg土 n bgρ

router bgp 15210

no $ynchron△ zation

neighb0r 192.168,54 1 remotē as 15210

Moriar ty# show run I  begin bgp

命 令 show ip bgp neighbors丨 “ clude BGP Ⅱ eighbo叫 Route-ReⅡ ector显 示 了 由 路 由 反 射

服务器提供路由的路由器的简单总结,如 范例 ⒐
5所 示。

范例 ⒐5 显 示路由反射器客户端总结

Ho1mes# sh0凵  iρ  bgp oeiohb0rs l

8GP neighbor is 192.168.54.2,

Route-Reflect0r C△ ient

BGP neighbor is 192.168.54.6,

Route-Ref△ ect0r C1ient

t nclude BGP neighborlnoute-Ref lector

f emo te  AS  15210 ,  i n t enna l  I i n k

remote AS i-nternal  l ink

可 以 使 用 如 范 例 q~6所 示 的 命 令 §how ip bgp忉 J,吗 触

路由。

范例 ⒐6 显 示路由反射服务器信息

来验证从路由反射服务器学到的

m° riarty# sho”  土 ρ bgρ  10· 1· 1。 o/24

∶:∶h::v:in∶v∶::∶∶l∶lt:ζs:°∶1∶
°
i∶古l∶
°
。ξ:∶uI∶∶∶;::。:tingˉTable)

F1ag: Ox208

N° t advertised to any ρ eer

△ocal

192 168.54.2 from 1g2.168.54.5 (10·
1· 1· 1)

:∶:::∶aI:∶∶ l∶∶;∶:.早: :;:::∶∶
e:i∶
早:’1I∶∶::∶2:∶丨
ernal’ bes。

在前面的范例中,路 由器 Moo猁 γ显示了到网段 10.1.1.0/24的
路由包含两个新的 BGP

属性:起 源者属性指明了始发本路由的路由器的 BGP路 由器识别符
,集 群列表属性指明了路

由的 BGP集 群识别符。BGP集 群识别符是始发路由的路由反射服务
器的BGP路 由器识别符,

集群列表是
一种避免环路的机制,设 计用来避免属于

一个路由反射集群的路由器从属于其他

集群的路由器那里接收始发于本集群的路由。如果路由反射器接收
到了在集群列表中包含自

己的集群识别符的路由,它 将忽略这个路由。

注意:如 果一个路由通过了
一个以上的路由反射集群,那 么在路由的集群列表中将有

一

个以上的集群识别符,每 个路由反射器在向自己的客户
端转发路由时会将它自己本地的集群

识别符加到集群列表中。请参考第 7章 的
“路由反射器

”一节获取关于这些 BGP属 性的更多

信,g。
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高级 BGP配 置

9.2.2  联 盟

另外
一
个实现 I-BGP对 等体的全网状连接需求的办法是配置 BGP联 盟。作为一个快速

回顾,BGP联 盟将大型的I-BGP自 治系统分割成小型的更易于管理的子自治系统,这 些子自
治系统也称为咸员自治系统。将前面图 9̄ 丿中所示的范例和图 %3所 示的联盟解决方案相比
较,你 可以看到同样的网络如何使用 BGP联 盟来重新配置。

图⒐3 配 置 BGP联 盟前币

注意在本例中联盟将路由器 Rekhter、 ⒎ana和 HⅡ kin划 入成员 自治系统 651o1,将 路
由 器 Li、 Chandra和 Bates划 入 成 员 自 治 系 统 甾 102。 所 有 在 自 治 系 统 “ 1o1和 651o2中 的

路 由器仍然属于自治系统 289,减 少了必须配置的⒈BGP对 等连接数量,同 时注意一个子自
治系统中的每个 I-BGP路 由器仍然和同一子自治系统中其他的⒈BGP对 等体成全网状连接。
这带来了需要注意的关于联盟使用的一个关键点:尽 管联盟是

一
个 ⒈BGP全 网状连接问题的

简单解决方案,它 们在每个子自治系统内还是需要全网状的对等关系,所 以它们必须被小心
地设计以满足发展的要求。

在 BGP自 治系统中配置联盟必须完成 5个 步骤。下面描述的过程使用如图⒐4所 示的
网络。
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简化大型BGP网络

图 9丬  G。 (旧 ~o tl-Bov” 刂辂

第1步  如 下所示在路由器Cd"n上 使用成员白治系统作为BGP r1治 系统启刖BGP路 rll:

Calvin(oonfig)# r° "teΓ  bgρ  65111

在这个范例中,路 由器Cdvin属 「BGP子 白泊糸统 (成彡tr{沁系统)651",

所以本地BGP路 由进程使用白治系统号卩;651ll丌 始。

第2步  配 置联盟识别符,这 是当与其他外部BGP邻 居刈等迕接时使川的父r}治系统
的自治系统号码。

Gaľ in(confiĝ router)# bgρ
 c° "fε Jeratiom identifier 261o

BGP联 盟识别符定义了两个子rl治系统AS b~s lll和 65ll2祁 属于n勹父自治
系统。

第3步  使 用子自治系统号码作为所有内部⒈BGP对 等体的远端自治系统号码,建 立全
网状的⒈BGP子 自治系统邻居关系。在下面的范例屮,路 由器 Calx ln和 它的
I-BGp邻 居路由器Ba⒒和乙m丫E BGP子 白治系统65llI中 建立对等大系:

Ca1̌ in(cOnfiḡ router)# ne土 ghb° r 1o,1.1,2 remotē as 65111

Caľ in(confiḡ router)# neighbor 1o.1.1.3 remotē as 65111

第4步  将 在同
一
个父自治系统内但不是同—个联盟子白治系统的其他 BGP邻 居配置

为外部邻居,指 定它们的子自治系统号码作为BGP的 远端白治系统号码。其
他 的不 同子 自

诒系统 的联盟对等体也必须通过命令 bgp coⅡ 托der时 i0n pee‘

s油Js刀″〃扬r配置为外部的联盟对等体,如 路由器Cd访 n所 示:

Ca1Vin(conf1ḡ r°uteΓ )# neighbor 1o.1o∶ 1.2 reⅢ otē as 65112

Caľ in(∞ 盯 ig忄 ∞ t。 r)#bgp co0佗 d"atim ρ e0Ⅱ 6si12

,可以使用bgp confederadon peers命 令来定义多个联盟对等自治系统c这 个命
令有两种使用方式,每 种方式的结果都一样:
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一
 输 入 bgp confede甲 tion peers命 令 ,后 面 跟 随 用 空 格 分 开 的 每 个 联 盟 对 等

自治系统号码。

一
 输 入 每 个 单 独 的 bgp confedera钿 n peers member-As Ⅲ mber。

第5步  使 用你通常配置其他 Ē BGP对 等体的方式配置所有的E-BGP对 等体 (既不属

于父自治系统又不属于子自治系统的对等体)。每个外部对等体将使用父自治

系统号码和每个内部的联盟对等体连接,外 部的BGP邻 居不知道I-BGP联 盟

的信息,当 联盟内部对等体发送吏新给外部对等体的时候所有的联盟相关信息

将从As路 径中删除。

Calv1n(Confiḡ routeΓ )# neighbor 82,99,34,10 remotē
as 55828

曲于路「}l器Cdvin屑 于父白治系统 261(),亡 将使丨|j本地的联Ⅲ识别符与路由器Scmppy

建立 ⒌BGP对 等连接。同样,路 由器Scr叩叮必须使用路由器Cahin的 父白治系统号码 (联

盟识别符)来 建立对等连接,囚 为这是路曲器⒏rappy知道的惟
一的白治系统号码。

注意:当 配置属于自治系统联盟的路由器的时候,总 是需要注意每个对等体所属的自治

系统类型。当使用联盟的时候,记 住下面3个 简单规则:

· 成 员自治系统对等体 (属于同
一个子自治系统的对等体)只 需要通常的I B̄GP邻 居

定 义 ,使 用 的 命 令 是 11oghbσ  Jf,tI溯 rgss mmotc-灬 ″ ″ orBJ&rl/〃 3c'。

· 外 部联盟对等体 (属于同
一个I BGP父 自治系统,但 是在不同的成员自治系统中的

对 等 体 )需 要 两 个 步 骤 :使 用 命 令 no吵 b()r JJ,-〃 油″εss remote-灬 〃 润 o″ JsV和 bgp

coⅡ 托 dcratioⅡ  peers rg̀″ o/c刀 &″ ″″l/v̂定 义
一
个 对 等 体 9

· 外 部BGP对 等体通过标准的E-I)GP命 令配置,但是远端E B̄GP对 等体将不会知道

任 何 BGP联 盟 的 信 息 ,所 以 必 须 总 是 确 认 使 用 bgp con允 dcration Ⅱ entiner

吖̀
ε″〃 &9,y抑 bε '命 令 定 义 了 父 自 治 系 统 。

使用命令曲ow Ⅱ bgp neighbt,rs验 证每个BGP联 盟对等体的配置,这 个命令将显示被

共同管理的子自治系统内的每个邻居,如 下所/「x:

Calvin# shOw iρ  bgρ  ne主 ghb° rs 10.1.1.2

BGP neighbor is 10.1 1 2,  remote As 65111, internal link

BGP version 4, remote router ID 10 1 1 2

N￠ghboF吨 00ⅡⅡ咖咖u珈 |灬时rat亠on
BGP state = Established, up for 00∶ 00:45

Last read 00:00:45, h0ld time 1s 180, keepa11̌ e 1nterval is 60 seconds

Neighbor capabilities:

Route refresh:advertised and received(° ld&neW)

Addre$s family IPv4 Unicast∶  advertised and receiˇ ed

ReOe△ ěd 3 message$, 0 notifiCations, O in queuθ

sent 4 messages, 0 not主 f王 Cations, O in queue

ROute refresh request∶  rece王 Ved 0, sent o

Default minimum time between advert1sement runs is 5 seconds

现在你已经知道BGP联 盟如何创建su⒍As来 简化I3GP配 置,下面来看
一个实际BGP联 盟

范例。

9.3 实 际范例 :BGP联 盟

在这个范例中,使用如图⒐5所示的网络,BGP联 盟将白治系统%14分 成两个成员自治系统
:
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望 际范例:BGP联 盟

65sO0和 “ sOI。这个范例探究了BGP联 盟配置的一些实情,它 告诉你如何进行下面这些配置:· 在 成员自治系统内部任何配置对等体。
· 配 置特别的E-BGP类 型的对等体,它们在同一个父自治系统但是不同的成员自治系统中。
· 配 置联盟对等体与标准 E-BGP对 等体的相互作用。

图 9-5

这个范例需要 5台 思科路由器 ,

表 9-1

使用联盟来简化一个自治系统

接 口要求如表 ⒐l所 示。

路由器接口要求
路由器名称 以太、怏速以太或令牌环接口 串行接口 路由器名称 以太、怏速以太或令牌环接口 串行接口

0
2 Rlght

2
Dos,n 】

Lca o
2

l
2 Bonom 0

1
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l s04              第 9章  高 级 BGP配 置

在配置任何路由器之前,确 认它们物理上已经如图 ⒐5所 示连接好。这个范例需要

6个 背对背的串行电缆和两个以太网或是令牌环电缆连接到一个集线器、交换机或是多

点 访问单元 (MsAU)。 如果你使用的是交换机,所 有的接口都必须放入同一个虚拟局域

网 中。

第 1步  按 前面的图所示配置所有的 IP地 址。将自治系统 %14的 所有成员放入 EIGRP

进程 17⒆ 中,不 要向路由器 L1P发 送 EIGRP更 新。在进入第 2步 之前验证所

有的接口都是在线的,而 且 EIGV I7∞ 中的所有路由器都可以互相 ping通 。

范例 9-7显 示了结束上述步骤后路由器 Bottom的 路由表应该是怎样的。

第 2步  在 路由器 Down、 兀ght和 Lea上 配置 BGP路 由。将所有的路由器放入成员 自

治系统 “ 500利 父自治系统 %14中 ,BGP路 由不能在分类边界汇总。范例 ⒐8

显示了路由器 Dowη 上的 BGP配 置结果。

范例 ⒐8 路 由器 Down的 BGP配 置

Down# shor run I begin bgp
router bgp 65500
no synchronizat ion
bgp log -neighbor-cnanges

bgp confederation identifier 7614
ne ighbo r  16 .3 .1 .2  r emo te ,as  65500
ne ighbo r  1O .3 .1 .2  r ou te -ne f l ec to r - c l i en t
ne ighbo r  10 .3 .  1  . ?  nex t -hop -se l f
no ighbo r  16 .4 .1 .2  r emo te -as  65500
ne ighbo r  10 .4 .1  - ?  nou te - re f l ec to r - c l i en t
n e i g h b o n  1 O . 4 . 1 . 2  n e x t - h o p - s e l f
no auto-summary

前面范例的高亮部分显示了成员自治系统号码由命令 router bgp“ sO0定 义,父 自治

系 统 由 命 令 bgp confederation记 entiner%14定 义 。如 果 没 有 使 用 这 个 描 述 ,那 么 路 由 器 将

只能参加私有 自治系统 甾 500而 不能成为父 自治系统的
一
部分。命令 next~hop-ser将 发给

对 等 体 的 BGP下
一
跳 属 性 改 为 本 地 BGP发 言 人 的 IP地 址 ,命 令 route-renect。 卜 client转 发

通过 I-BGP对 等会话学到的路由,这 样成员自治系统 “ 500中 的每个 ⒈BGP路 由器都将有

到每个网段的两条路由。范例 9-9显 示了路由器 Ⅱght和 Len在 第 2步 结束后的 BGP配 置:

第 3步  在 路由器 Top和 Bo钆om上 配置 BGP路 由,将它们放入成员自治系统 65501和

父自治系统 7614中 ,这 些路由器也都不会自动汇总路由。范例⒐lO显 示了路

由器 Top和 Bo“om的 配置结果。

范例 g~7 路 由器 Bouom的 路由表

Bottom# show 土 ρ route l inClude isľ 土a

101,9。 0.0/30 is subnetted, 2 subnets

D       101 201.3.4 【 90/2681856I via 10 5 1.1, oo:09:45, serialo

D       101.201.3。 o 【 90/2707456】  ˇ ia 1o.5.1.1, 00:09:45, serialo

172 16。 0.0/24 is subnetted, 1 subnets

D       172.16.1.o 【 9ò 2195456】  ̌ ia 10.5.1.1, 00:99:45, ser1a10

10.0.0.ò 30 is subnetted, 4 subnets

D       10.3.1.0 【 90/2707456】  Via 10.5.1.1, o0:o9:45, serialo

D       10.1.1.o 【 90'3219456】  ̌ ia 10.5.1.1, 00:o8:58, serialo

C       10.5.1.O is directly conneCted, serialo

D       10,4.1.0 【 90/2707456I Via 10.5~1 1, 0o:o9:46, serialo
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Left# sh0口  run I beg± n bgp

rovter bgp 65500

n°  synohronization

bgρ  loḡ neighbor̄ changes

bgρ  C0nfederatioo identifier 7614

network 10 3 1.32 mask 255.255.255.224

netWork 10 3 1 64 mask 255,255.255,224

neighb0r 10.1.1.2 0emotē as 65500

ne⊥ ghbor 10,1 1,2 r0utē
reflect° c-client

neighbor 10.1 1 2 ne× t̄ hop~se1f

neighb0r 10.3,1.1 remotē as 65500

neighb° r 10 3 1.1 routē reflect0r̄ Client

ne⊥ ghbor 10.3 1 1 ne× t-hop~self

no autō summary

苑例 9 ḡ 路 由器 Len和 Roht的 配置

Right# sho" rum l begin bgp

router bgρ  65500

no synChronization

bgρ  l0ḡ ne1ghb0r̄ changes

bgρ  confederation identifier 7614

network 10,4.1.32 mask 255.255.255.224

netWork 10.4.1.64 mask 255.255.255.224

neighb0r 10.1.1.1 remotē as 65500

neighbor 10.1.1.1 routē
ref△ ector̄ c△ ient

neighbor 10.1.1.1 ne× t̄ hop̄ se1f

neighb0r 10.4.1.1 remotē as 65500

neighbor 10 4 1.1 route-ref1ector̄
C1ient

neighbor 10 4~1 1 neXt̄ hop~self

范例 ⒐10 路 由器 Top和 Bo仗om的 BGP配 置

T0ρ # sh° w rufl I begin bgρ

router bgρ  65501

no synChron△ zation

bgρ  loḡ neighboΓ C̄haoges

bgρ  confederation ideotifier 7614

neighbor 10.5.1.2 remotē as 65501

ne⊥ ghbor 10,5.1.2 neXt̄
hoρ s̄elf

no autō summary

Bott0m# shoW r"n 丨  begin bgp

router bgρ  65501

n°  synchronェ zation

bgp log~neighbor̂ changes

bgρ  confederation identifier 7614

network 10.5.1.32 mask 255 255 255.224

network 10.5.1.s, mask 255 255.255.224

neighbor 10.5.1.1 Γ emotē as 65591

no autō summary

第 4步  在 路由器 Up、Dowη 和 Tρp之 间配置 BGP路 由。验证路由器 Up从 路由器
Down

和 Top那 里收到正确的自治系统号码,路 由器 兀ght、 LcR和 Bottom可 以访问

路由器 Up通 告的路由。范例 ⒐l1显 示了路由器 Up上 的 BGP配 置和 BGP R1B。

当与联盟成员配置 E-BGP对 等关系的时候 ,始 终记住对远端 自治系统使用父 自治系统

号码。

范例 ⒐12显 示了Do、m路 由器的配置结杲。
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范例 ⒐11 路 由器 Up的 BGP配 置和 BGP RlB

Vp# sho" ru冂  I begim bgρ

rovter bgρ  11o11

no synchron△ zation

bgp log~neighboo~changes

network 1o1 2o1 1 o mask 255 255 255,o

network iO1.2o1,2 o mask 255 255 255 o

network 1o1 2o1,4.O mask 255 255 255 o

netWork 1o1 2⑦ 1 5 o mask 255 255 255 0

neighbor 1o1.2o1.3.2 remote-as 7614

neighbor 1o1.2o1.3.6 remotē as 7614

no autō summary

up# sh° ” iρ  bgρ  丨 begin "etwork

N e t w o r k Next Hop Metcic LocPrf We⊥ ght Path

lo 3 1 32/27     101 201 3 δ

10 3 1 64/27

101 201 3 2

101.201 3 6

】⑦1 201 3 2

101.20】 .3 6

101.201 3 2

101.201.3 6

101.201.3 2

101 201 3 2

101.201.3 6

1②1 201 3 2

101.201 3 6

k90.0.0

o00Q

⑦ o 0~0

00 0 0

0 7614 i

o 7614 i

0 7614 i

o 7614 i

o 7614 i

o 7614 i

② 7614 i

o 7614 i

o 7614 i

o 7614 i

o 7614 i

o 7614 i

32768 i

32768 i

32768 1

32768 i

10.4 1.32/27

64/27

IQ 5.1.32/27

1 64/27

范例 ⒐12 路 由器 DOwn的 BGP配 置和 BGP路 由表

Down# sho田  ru" l begio bgρ

Γρuter bgρ  655oo

no synchron!zat1on

bgρ  log~neighb° r̄ changes

bgρ  Coofederation identif1er 7614

bgρ  c° nfederation ρ eers 655o1

neighbor 10.3.1 2 remote-as 655oo

neighbor 1o.3.1 2 route-Γ efleCtor̄ client

neighbor 1o.3.1 2 neXt̄ hop~self

neighbor 1o.4.1.2 remotē a$ 655oo

neighbor 1o.4.1 2 route-reflector̄
client

neighbo广  10 4.1 2 neXt̄ h°p~self

neighbor 1o1.2o1.3.1 remotē as 11011

neighboΓ  172.16.1.2 rθ motθ ~as 655o1

neighbor 172 16 1 2 ne× t̄ hop~se1f

no autō summary

DoWn# shoW iρ  bgρ  l begim Network

Network N e x t  H o p Metric LocPrf Weight Path
★ i10.3.1.32/27     10.1.1 1

10,3,1 2

o    100

0    100

o    100

o    100

o    100

0    100

0    100

o    100

o i

oi

oi

o⊥

o i

0⊥

0 ⊥

oi

☆ i10.3.1.64'27     10.1.1.1
☆)i                1o.3.1,2

☆)i10.4 1.32/27     10.4.1.2

★ i              1o,1,1.2

★)i10 4.1.64/27     10.4.1 2

☆ i              1o.1.1.2

(待续)
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鼗

鼾

霰

汉
萼

△
轰

∴

★) 10.5,1,32`27

★> 10,5.1,64/27

☆  101,201.1.0`24

★  101,201.2,0/24

★  101,201.4.0/24

★  101 201 5 0/24

101 201 2.0/24

10】  2⑦ 1 4 0/24

101 201 5 0/24

172.16.1.2

172.16.1.2

172.16.1,2

101,201.3.1

172.16.1.2

101,2Q1.3.1

172,16.1,2

101.201.3.1

172,16.1 2

101 201 3.1

101 201 3 5

172.16.1.1

101 201 3 5

172 16 1 1

o (65501) i

o (65501) i

o (65501) 11011

0110JJ i

o (65501) 11011

0 11011 i

0 (65501) 11011

o 1】 011 i

0 (65501) 11011

0 11011 i

οο

οο

οο

 

ο

ο

 

⒄

 

⑾

△

△

为了使路由器 DoWη 与路由器 Top建 立特别的
E-BGP联 盟对等关系,需 要有 bgp

∞ n氏 dc· ra0on pcer65501描 述 c这 个 描 述 告 诉 路 由 器 自 治 系 统 65501也
是 父 白 治 系 统 7614内

的
一个成员自治系统。范例 ⒐13显 示了路由器 Top的

BGP配 置和 血ow ip bgp RIB信 息。

范例 ⒐13 路 由器 Top的 BGP配 置和产生的
BGP RlB

sh° " ron I

nouter bgP 65501
no  synch ron rza t f on
bgp  I og -ne rghbo r  - changes

bgp confederation ideJltifier 7614

bgp oonfederation ρ eers 65500

neighb0r 10.6 1.2 remoteˉ as 65501

neighb° r 10 5.1 2 neXtˉ h0ρ s̄elf

neighbor 101.201 3.5 remoteˉ as 11011

neighb0r 172.16.1.1 remote-as 65500

neighb0Γ  172 16 1 1 nextˉ h0pˉ self

no aVt0-summary

T0ρ # sh° w iρ  bgρ  I begin "etw0rk

NetWork Next Hop

★> 10 3 1 32/27     172· 16· 1 1

★) 10.3.1.64/27     172· 16.1 1

★> 10 4 1,32/27     172,16.1 1

★> 10.4~1.64/27     172· 16.1.1

☆>i10 5 1 32/27     10· 5.1· 2

☆)i10 5 1 64/27     10· 5.1· 2

☆) 101 201 1 0/24   101· 201.3.5

Metr1c L0CPrf Weight Path

o    100      0 (65500)

o    100      0 (65500)

o    1oo      0 (65500)

o    100      o (65500)

o    100      0 i

0    1oQ      O i

οο

οο

⑽

⑽

o (65500) 1

o 11011 i

o (65500) 1

o 11011 i

o (65500)

11011

这时可以在所有的路由器上 ping所 有的接口地址。如果每个
⒈BGP发 言人有始发于子白

治系统 b~s500的 到所有网段的两条路
由,而 且你也能够在每台路由器上 ping通 每个接口,

你就已经完成了这个范例。范例 9-14显 示了本实验中每台路
由器的完整配置。

范例 ⒐14 路 由器的完整配置

up# shoW r"o l begio int

interface L00pback100

1p address 101 201 1.1 255.255.255 0

(待续 )
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interface Loopbaok1o1

iρ address 1o1,2o1.2.1 255,255.255.o

interfaCe Loopbaok1o2

iρ address 1o1.2o1.4.1 255.255.255.o

!

interface Loopbaok1o3

iρ address 101,2o1.5.1 255,255.255,o

ェnterface serェ alo

iρ address 1o1.2o1.3.1 255.255.255.252

inteΓ face seria11

ip address 1o1 2o1 3 5 255 255 255.252

rovter bgp 11o11

no synohron△ zation

bgρ  l° gˉneighbor~changes

network 1o1.2o1.1.O mask 255.255.255.o

network 1o1.2o1.2.O mask 255.255.255.o

network 1o1.2o1.4.O mask 255.255.255。 o

network 1o1.2o1,5.O mask 255.255.255 o

neighbor 1o1.2o1,3.2 remoteˉ as 7614

neighboΓ  1o1.201.3 6 remote· as 7614

no auto-summa Γ y

Down# shǒ  ru" l bθ gi" i"t

inteΓ face EthernetO/o

ip addΓ ess 172 16,1.1 255.255.255,o

interface serialo/o

ip address 101.2o1.3 2 255.255 255.252

interface seria△ O/1

ip address 1⑦ .3.1.1 255.255.255.252

Clock rate 1300ooo

interface serialò 2

iρ  add,ess 10.4.1.1 255.255.255.252

CloCk rate 13ooooo

router eigΓ p 17o9

ρassǐ ē interfaoe serialO/o

netwoΓ k 1o.3 1,o o.0.0.3

network 1o.4.1.o 0.o.o.3

network 1o1.2o1.3.o o。 0.0.3

network 172,16.1,0 0.0.0.255

no autō summary

router bgρ  655oo

no synchron△ zation

bgρ  loḡ neighbor̄ chaoges

bgp confederation identifier 7614

bgρ  Confederation peers 65501

neighbor 1o,3.1,2 remotē as 655oo

neighbor 10,3.1,2 roVte~reflector.client

neighbor 1o.3.1,2 neXt· h° ρ
~self

neighbor 10.4.1,2 remote.as 655o0

neighbor 1o.4.1.2 roVtē reflector~client

neighbor 1o.4.1.2 neXt· hop̄ self

neighbor 1o1,2o1.3.1 Γ emotē as 11o11

(待续 )
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翡

ne△ 0hb∝ 172"6∷ 2rem° teˉ Ⅱ 655"

n e i g h b o r  1 7 2 . 1 6 . 1 . 2  n e x t - h o p - s e l f

no auto-summany

T0ρ # s"0" run I beg土 " 土 nt

ェnterfaoe Etherneto

ip address 172.16.1.2 255.255,255.o

△nterface serェ alo

ip address 101 201 3 6 255 255 255 252

oloCkrate 1300000

inteΓ face seria11

ip address 10,5.1 1 255 255 255 252

router eigrρ  1709

passivē △ nterface ser△ alo

network 10 5 1 0 0 0.0,3

netWork 101.201.3.4 0,0.0.3

network 172 16,1.0 0.0.0 255

no autō summary

!

router bgρ  65501

no syoChronェ zation

bgρ  l0g.ne1ghbor̄ Changes

bgρ  confederation identifieΓ
 7614

bgp confederation ρ eers 65500

neighbor 10,5.1.2 remotē as 65501

ne1ghbor 10.5.1.2 neXt̄ h° p̄ self

neighb° r 101.201 3 5 remotē as 11011

neighbor 172.16.1.1 remote-as 65500

neighbor 172.16.1.1 neXt̄ hoρ -self

no autō summary

Left# show rum l begi" int

interface Looρ back100

iρ  aJdress 10 3.1,33 255 255.255.224

△mterface Looρ back200

iρ  address 10.3.1.65 255.255.255.224

△nterface ser△ alo

iρ  address 10.1.1 1 255 255 255.252

C△ oCkrate 1300000

interfaoe seria11

iρ address 1Q 3 1,2 255 255 255.252

router eigrp 1709

network 10.1.1 0 0.0,0 3

network 10.3,1。 0 0.0 0 3

no autō summary

router bgρ  65500

no synohron△ zation

bgρ  1oḡ neighb0r̄ changes

bgρ  Confederation Ident1fier 7614

network 1o.3.1.32 mask 255.255.255.224

netWork 10.3.1.64 mask 255.255.255.224

oeighbor 1o.1.1.2 remotē as 65500

neighbor 10.1.1.2 poutē
oθ f1eCtor̄ client

冂eighbor 1Q,1 1.2 neXt̄ hoρ s̄e△ f

(待续 )
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550 第 9章  高 级 BGP配 置

ne ighbo r
ne  i ghbo  r
neighbor
n o  a u t o -

10,钅 。1,1

10,3,1.1

10.3.1.1

summary

nemo te -as  65500
rou te  -  r e f  l e c to r  -  c l i en t
next  -  hop.  sel f

Right# sh° " run l begim 土 nt

interfaoe Loopback100

ip address 10 4 1 33 255 255 255 224

interface Loopback200

iρ  address 1o 4 1 65 255 255 255 224

inteΓ face seria10

ip address 1⑦  1 1 2 255 255 255 252

interface seria11

ip address 10 4 1 2 255 255 255 252

router eigrp 17o9

network 1o.1.1 o o.0.0 3

network 10.4 1.0 0.0.0 3

no auto-summary

router bgρ  655oo

no synchronizat1on

bgρ  l° g~neighbor~ohanges

bgρ  c° nfederation identif1er 7614

network 1o 4.1 32 mask 255.255 255 224

network 10 4 1 64 mask 255.255 255 224

neighboΓ  10 1 1~1 Γ emotē as 65500

neighbor 1¤  1~1 1 rovtē Γ ef1ector̄ cliθ n太

neighbor 1o 1 1 1 neXt̄ hop̄ self

neighboΓ  10.4.1 1 remotē as 65500

neighbor 10.4.1.1 routθ

-reflector̄

cl⊥ ent

neighbor 10 4.1 1 ne× t-hop~self

no auto summary

Bottom# sho" r"" | begin int

interface Loopback10o

ip address 10 5.1,33 255 255 255 224

王nterface Looρ back200

ip addΓ ess 10 5 1 65 255.255 255.224

ェnterface ser△ alo

ip add广 θss 10.5.1 2 255 255 255 252

Clockrate 1300o0o

r0ute广  eigrρ  1709

network 1⑦  5 1.0 o o O 3

no autō summary

!

router bgρ  65501

no synohron△ zation

bgρ  log-nθ ighboΓ c̄hanges

bgρ  Confederation identifier 7614

network 1o.5.1,32 mask 255.255.255.224

network 1o,5.1 65 mask 255.255 255,224

neighbor 1o.5.1.1 remotē a$ 65501

no autō summary
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9.3.1 私 有 自 治 系 统

与 RFC1918的 私有 P地 址类似,一 些自治系统号码也被保留给不需要公共自治系统号

码的网络使用。私有自治系统 (范 围从“ 512~“ 535)通 常有两种使用方式:它 们可以用

在两个私有的BGP网 络之间,或 是作为 BGP联 盟的成员自治系统。如果你回想
一下第 7章 ,

你会记得 BGP联 盟的默认行为是 As路 径在通告给 E-BGP邻 居之前成员自治系统号码会被

事先删除。尽管当路由离开自治系统之前不需要手工在联盟成员上删除私有自治系统号码(路

由器会帮你做),但 是在私有的 BGP网 络的情况下当向公共互联网通告路由时还是需要删除

私有的白治系统号码。

可以在路径通告给外部对等体之前在自治系统的出口将私有自治系统号码从 As路 径中

删除。需要为每个配置的E「BGP对 等体使用命令 neighbor∶ Pαdd浴 s remov← privat← as来 删

除私有 自治系统。以图 9-6所 示的网络为例,注 意到路由器 Neon通 告网段 135.⒛ .78。0挖4和

I35~23。T9.0/24的 路由给自治系统 s9“ 8中 的路由器,As路 径为“ ,B5。

图9‘ 使 用私有自治系统的它kmeil”网络
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I ssz 第 9章 高级 BGP配 置

上游的路由器 Nitogen接 收了这些网段的更新,其 中 As路 径的值为ls%48,“ 7Ss]。

为了从路径中删除自治系统 “785,在 路由器 0xygen和 FluoHne的 E-BGp邻 居配置上加上

了命令 remov← private-as,还 需要在这些路由器上清除 BGP以 使改变生效。在删除私有 自治

系统号码之前,路 由器 Nitogen上 的 BGP RIB如 范例 ⒐15所 示。

范例 9-15 Nitrogen BGP RlB

N1trogen# shOU iρ  bgp I begin "etwork

Network   ·       "eXt Hop

★  135,23.78.o/24   197,45.21 130

★>                  197.45.21.50

☆  135 23.79.0/24   197,45.21.130

★>                  197 45 21 50

Ⅲetric LocPrf Weight Path

o 57648 64785 i

0 57648 64785 i

o 57648 64785 i

0 57648 64785 i

范 例 ⒐ 16显 示 了 使 用 remove-private-as命 令 以 后 路 由 器 0xygen的 BGP配 置 。

范 例 9-16 在 路 由 器 0xygen上 使 用 remove-p"vate-as命 令

oxygen# show run l begi" bgρ

router bgρ  57648

no synchronェ zation

bgp log-neighbor-changes

neighbor 192.168.10.1B4 remotē as 57648

neighbor 192.168.10.184 neXt-hop~self

neighboo 197.45.21 129 remotē as 3628

ne△ ghbor 197.45.21.129 Γ emǒ ō private-as

neighbor 1θ 8.203.57.82 remotē as 64785

no auto-summa ry

在 路 由 器 0xygcn上 加 上 remov← 卩 巾 atē as命 令 并 且 清 除 BGP会 话 后 ,私 有 自 治 系

码 64785从 As路 径中删除,如 范例 9-17所 示。

范例 9-17 路 由器 Nkrogen的 BGP RIB

统号

现在 removeopr~ate-as命 令已经执行,你 也能够看到路由器 Ni廿ogen优 选最短路径的新

路由。为了解决这个问题,在 路由器上执行 remc,ve-priva卜 as命 令,清 除 BGP会 话,路 由

器 N沁 ogcn将 再次优选从路由器∏uoHne到 达网段 135.23.78.0/24和 135。⒛。79.0/24的 路径。

范例 ⒐18 N⒒ rogen的 最终 BGP RlB

Nitrogen扌  sho" ip bgρ  I bog土 m Ⅱ oť ork

Ⅱetwork          Ⅱ ext Hoρ

★  135.23.78.ò 24   197.45,21,130

·,     ∷
 19Ⅱ Ⅱ |21·

50

★  135.23.79.0̀ 24   197,45,21.130

★>                  197,45.21.50

"etric LOcPrf Weight Path

o 57648

o 57648

o 57648

o 57648

Nitrogen# sho口  ip bgp l begio Ⅱ otwork

"etwork          "ext H0ρ

★> 135.23.冫 8~ò ?4   闸 97.45.21.130

★                   197.45.21.50

★) 135.23.79。 ò 24   197.45.21.130

☆                   197.45.21.50

Metr ic  LocPnf  Weigh t  Path
' o s7648 i

0 57648 64785 I
0 57648 i '

o 57648 64785 I
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9.3.2 使 用对等体组简化配置

在很多高级的 BGP实 现中会出现很大很复杂的配置。针对你配置的每个单独的对等

体,你 可能需要
一个 ne咆 hbor描 述、Ⅱext-hop-ser描 述、路由过滤、路由聚合、属性修

改等等 ,这 使配置变得极其复杂和难以阅读。解决这个问题的方法就是使用
BGP对 等

体组。

在思科 IOs软 件中,与 BGP共 同使用的 BGP对 等体组主要是用于简化 BGP配 置,可 以

将那些需要不断重复的配置命令合并到
一个或多个对等体组中。每个邻居都被分配

一个对等

体组,同
一个对等体组中路由器的配置

一致。

创建
一个对等体组需要 3个 步骤:

第 1步  使 用 命 令 Ⅱe吨 hbor̀eer-goorJ,-″ 夕″ 召 peer-group来 创 建 X·J等 体 组 ^

第 2步  使 用命令 me璁 hbor'留 r-卩oJJp-刀夕〃纟给对等体加上你希望的组范围的配置

成员。

第 3步  使 用 命 令 Ⅱe电 hbor忪 nddress peer-group将 具 有 共 同 特 性 的 BGP对 等 体 放 入 对

等体组中。

图⒐7中 显示的网络是使用对等体纽的
一个很好的范例。

图 9̄ , sLadow̄ Box网 络

在这个范例中,路 由器 Ape-和 自治系统 612“ 中的路由器有 3个 外部BGP连 接,

和自治系统 18930中 的对等体有 3个 内部BGP连 接。如范例I9 ī9所 示i每个 BGP对 等会话

都有相同的基本配置。
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|   §54 ∷第9章 高级BGP配置

范例 ⒐19 路 由器 Ape吐 ure的 BGP配 置

Aperture# sho" rum l begi口  bgρ

router bgp 18730

oo synchronェ zation

bgp logˉ neighborˉ ch犭 nges

neighbor 1o.17o.175,98 remoteˉ as 18730

neighbor 10.170.175.98 ρ assw0rd toughˉ password

neighbor 1o.170.175.98 route-Γ ef1ector-client

neighbor 10.170.175.98 neXtˉ hopˉ self

neighbor 1o.170,175.99 remoteˉ as 18730

neighbor 10.170.175.99 password tough~password

neighbor 10.170.175.9θ  routeˉ reflectorˉ client

neighbor 10.170 175.99 ne× tˉ hoρ s̄elf

neighbor 1o.170,175 100 remote-as 18730

neighbor 10 170 175.100 passWord tough-passwoΓ d

neighbor 10.170.175 100 routeˉ reflector-o1ient

neighbor 10.170.175.100 nextˉ hopˉ self

neighbor 196.86.112.153 Γ emoteˉ as 61256

neighbor 196.86.112 153 password secret

neighbor 196.86.】 12.189 remote-as 61256

neighbor 196.86.112,18g ρ assword seCret

neighbor 196.86.112,241 remoteˉ as 61256

neighbor 196.86.112.241 password secret

no autoˉ summary

前面的配置显示了路由器 Aperlurc为 6个 BGP会 话配置了 18行 命令。每个外部会话有
一

个 远 端 自 治 系 统 和 密 码 的 配 置 ,每 个 内 部 会 话 仃
一
个 remote-as、 passwt,rd、 next-hop-ser描

述 ,以 及路由反射器的配置。配置上任何新的描述都必须在每个对等体的基础上增加,增 加任

何新的对等体都需要在配置中至少添加两行。对等体和新的配置描述的组合将会创建
一
个很冗

长乏味的配置,为 了解决这个问题,可 以创建两个对等体组,一 个是为了自治系统 61256的 外

部对等体,另
一个是为了自治系统 I8930的 内部对等体。每个对等体组的每个配置描述被加入

对等体组的配置,当 这些组配置完成后,每 个外部或是内部的邻居只需要
一
行即可配置,如 范

例 ⒐20所 示。

范例 g~20 路 由器 Ape吐 ure的 对等体组的配置

Aperture# shor run I  begin bgp
router  bgp 18730
no synchronizat ion
bgp log -neighbor -changes

neighbor External  peer-group
neighbop External  remote-as 61256
neighbon Extennal  password secret
neighbor Inte-rnal  peen-group
ne ighbo r .  t h t enna l  r emo te -as  18730
neighbor Intdrnal  password tough.password
ne ighbo r  I n t e rna l  f ou te - re f l ec to r - c l i en t
neighbor Internal  next-hop-sel f
ne ighbo r .  10 :179 .175 .98  -pee r : g roup  

I n te rna l
ne ighbo r  10 .170 .175 .99  pee r -g roup  I n teFna l
ne ighbo r  10 .170 .175 .1O0  pee r . g roup  I n tenna l
ne ighbo r  196 .86 ,112 .153  pee r -g r cup  Ex te rna l
ne ighbon  196 .86 .  112 .189  pee r -g roup  Ex te rna l
neignbdr 196.86,112.24' l  peer-group Exteinal
no  au to - sunmary
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现在你己经看到了如何使用路由反射器、联盟和对等体组来简化大型
网络的实现,下 面

来学习如何使用BGP路 由聚合技术来简化路由表。

9.4 路 m聚 合

另外
一个简化大型 BGP实 现的方法是通过聚合 BGP路 由来减小 BGP RIB的 大小

。路由

聚合是
一个可以帮助保持因特网路由表的大小,减少更新的时候在相邻的 BCP路 由器之间传

递的路 由数量的简单方法。本节将介绍下面的路由聚合配置
:

· 常 规的路由聚合;

· 使 用过滤的路由聚合;

· 路 由抑制;

· 条 件路由通告。

默认的情况下女σ果有更精确的路由在主 IP路 由表中存在,BGP将 只会通告聚
合路由。

如果你为
一些路由的集合指定了聚合路由,但 是 BGP扫 描器不知道这些路由,那 么聚合路由

将不会被通告。默认的倩况下聚合路由丢失了更精确的个体路由的属性值
,然 而你可以将包

含路由列表和属性的路由映射应用在聚合路由上来改变这种行为
。使网路由聚合来控制 BGP

更新流量是
一个简单的易于配置的过程,它 只需要三步:

第 1步  使 用 【Ietwork命 令指定要被聚合的网段。

第 2步  使 用 aggregaf← address命 令指明网段应该被汇总的方式
。在思科 IOs软 件版本

12.2(⒓ )T中 aggregate-address命 令 的 语 法 如 下 :

oggrogateˉ 0Jdross iρ
-address aggregateˉ 刃ask 【 aJˇ ert土 seˉ oaρ  routeˉ maρ -na″ e 】

I。 sˉ 8etI t● ttr土 bot● oooρ
 rovte~maρ

-″ ameI 【 routoˉ oaρ  ro″ te-刃 aρ -naJ,el 【 ●v。 。aryˉ

°"1yl Is"ρ ρressˉ oaρ  rovteˉ
l,aρ -nam,el

第 3步  (可 选)指 明将要使用的任意附加聚合配置。

可以通过 aggregate-address命 令使用 BGP路 由聚合的
一些可选参数,表 ⒐2显 示了这

些可选命令的值以及它们的描述。

Elitfi aggregate.address 6 4

rdvertisFmsp 指明了包含将被应用
-个 As~sET属 性的路由列表的路山映射,这 个命令也可以用来指

定将要被聚合的路由

。§-se( 为聚合路由创建
一个 As∮ ET属 性,当路径包含不同的As路 径值的时候在英中存放 As

路径的聚合子集

!ttributemsP 允许根据用户定义的信息客户化定义BGP属 性

routFmsP 与m“ b"tom。p命 令类似,这 个命令允许控制聚合属性

summery+nlY 限钔 BGP仅 仅通告檎出聚合路由
——过漉所有用来创建聚合的单独路由

s口 ppress-map
棂据用户在路曲映射中定义的信怠指明需要被抑制的更槽确的路

当一个聚合路由被创建后。新的聚合路由和所有其他更精确的路由都被通告给每个 BGP

对等体。如果这不是你希望的效果,可 以使用命令 summary=oⅡ ly来 控制这种行为。新的路

由默认包括原子聚合和聚合者属性,原 子聚合属性说明了路由已经被聚合而且精确路由的路
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`径属性已经丢失。聚合者属性提供了最初聚合路由的路由器的信息。

要保持被聚合的路径的As路 径属性,一 种可能的方法是在聚合点使用 as~set命 令,它

将在包含聚合路由信息的t1PD川 汜报文的As路 径字段创建路径段落类型A廴 sET。

范例 9-21显 示了路由聚合如何将如图 9-8所 示的路由器 Day和 Night之 间的网段
156.2∞ .148。 x汇 、憋 成

—
个 聚 合 网 段 156。 ⒛ 2.148.0泛 4。

图⒐8Day和 Nlght网 络

范例 ⒐21 聚 合路由和过滤精确路曲

在 这 个 范 例 中 ,aggrega浴 address命 令 将 4个 156.2Cl9.148σ “ 网 段 聚 合 成
—
个 156.⒛ 2.148.

o/z4汇 总 路 由 ,洳 mmary-only描 述 告 诉 路 由 器 抑 制 创 建 汇 总 路 由 的 单 独 路 由 ,只 向 远 端 对 等 体

通 告 156.2Cl9.148。 0/,4网 段 。 为 了 验 证 这 个 命 令 工 作 正 常 ,可 以 在 路 由 器 Day上 使 用 show ip bgp

和 shc,w Ⅱ  bgp mUmors1⒍ 1.1⒓ adv岫 ed~H|utes命 令 ,如 范 例 ⒐ 22所 示 。

注意聚合网段 I56.2m。 148。o/94的 精确路由的子网掩码是讫6,在 前例中高亮显示,它 们

带有的 p字 符说明是被抑制的路由;聚 合路由 156.2咙 ,148.0/90显 示带有b字 符,表 明它是

最 有 效 的 路 由 。 同 时 注 意 当 使 用 show Ⅱ  bgp Ⅱ e璁 hbors10· 1.1.2advedsed-mutes命 令 后 ,你

会 看 到 路 由 器 只 是 通 告 了 156.202.108.0/94汇
总 网 段 。 范 例 9-23显 示 了 关 于 156.⒛ 2.148.0捏 4

网段的特定的 BGP信 息。

Day# sho" run I bogi" bgρ

router bgρ  8

bgρ  loḡ neighbor̄ changes

network 10.1.1.O mask 255.255.255.o

net"ork 156.2o2.148。 O mask 255.255.255,192

network 156.202.148.64 mask 255.255.255.192

network 15s.202.148.128 mask 255.255.255.192

network 156.202.148.192 mask 255.255.255.192

aggregate-address 156.202.148.o 255.255,255.o sVmmarȳ only

neighbor 1o.1.1.2 remotē as 9
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范例 ⒐22 路 由器 Day上 show ip bgp命 令的输出

Day# s"° " iρ  0gρ  I beg土 m Ⅱ et"ork

"otW0rk          "θ Xt H0ρ

s>Ⅱ 156|坌 02∶ 148.0'26∶ o∶Q∶0.0  ∶ j冫Ⅱ氵

★) 156.202,148.0/24 0.0.0.o

s> 156∶ 202.148.64̀ 26?   ‘

o.0。 0.o

s) 156.202.148.128̀ 26

0.0.0。 o

s) 156.202.148.192̀26   ∶ ∶

o∶ o.0.o

。> 10 1.1。 o/24     0.0.0.o

七) 156.202.148.o'24 0.0.0.o

"etrio △ °cPrf Weight Path

0 ∷∶ Ⅱ  ∷ 00768Ⅱ狂∷
Ⅱ

32768 i

0         32768、 iⅡ

o         32768 i

o        32768 i

o         32768 】

32768 i

Day# sh0" 土 p bgρ  meig"bors 10.1.1.2 aď
ert ised̄ routes l begin Ⅱ et"0rk

Network          "ext H° ρ             Ⅱ otric LoCPrf Weight Path

范例 9-23 路 由器 Day上 show ip bgp156.202.148.0/24命 令的榆出

oâ #sh0̌ ip bgp1ss。 2o2.10g.o/⒉

BGP routing table entry for 156.202.148.0/24, version 7

Paths: (1 ǎ ailable, best #1, tab△ e Default̄ IP̄ Routinḡ Table)

Advertised to non ρ eer̄ grouρ  peers:

10.1.1.2

Local, 【 aggregated by 8 10.1· 1.1)

o.0.0.o fΓ 0m O.0.0。 0 (10̄ 1· 1.1)

origin 王 GP, 1ocalpref 100, weight 32768, ̌ alid, aggregated, local,

atom△ C̄ aggregate, best

注意,网 段 156.2⒆ .10巛跑4的 路由包含了聚合和原子聚合属性,说 明是路由器
Day(白

治系统 8中 的 10.1.I.D聚 合了路由,在 聚合过程中路由的路径信息可能发生了丢失
。孙-sct

参数也可以和 aggregate-address命 令
一起使用来存储路由的 As~sET路 径信息。图⒐9的 范

E s-r uay fl Nisht Fl*i+ts
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| 5sg 第 9章  高 级 BGP配王

例 中 路 由 器 Day将 156.⒛ 2.148,0/z6网
段 聚 合 成 更 末 的 156:⒛ 2.148.0/,4网 段 通 告 给 路 由 器

Night。 在 这 个 范 例 中 ,每 个 156.2鸵 .148.0泛 6网 段 来 源 于 不 同 的 自 治 系 统 。 as~set关 键 词 可 以

和 aggregate-address命 令
一
起使用,将 在聚合过程中被删除的单独的自治系统号码列表加入

至刂聚合路由的 As路 径属性中。范例 9̄ 24显 示了当 as~set关 键词使用之前路由器 Night上

156.209.10S.0/24网 段 的 BGP RIB记 录 ,范 例 ⒐25显 示 了 路 由 器 Day上 的 配 置 修 改 以 及 在 路

由器 Night上 导致的BGP路 由变化。

范 例 ⒐24 路 由器 Noht的 156.202.1480/24网 段 的 BGP记 录 (修 改 前 )

Night# shoW iρ  bgp 156· 202.148.o/24

BGP Γ oVting tab1e entry for 156 2o2 148 0/24, ̌ ersion 13

Paths∶  〈 1 ǎ a11able, best #1, tab1e Defau1t̄ 1P Routinḡ Tab1e)

NOt adveΓ t△ sed to any ρ eer

8, (aggregated by 8 1o.1,1 1)

10.1.1.1 from 10.1.1.1 〈 10 1,1 1)

origin IGP, localpref 100, valid, exteΓ nal, atomicˉ aggregate, best

范例 ⒐25 使 用 As~sET值 保留单独的As路 径值

当在 aggregate-address命 令上加入 as。§et描 述并且清除 BGP会 话后,路 由器 Night上 将

显示关于 156.⒛2.14“汔4路 由的更详细的As路 径记录。该路由现在在 AS路 径属性中列出

了自治系统号码 141、 142和 143,该 列表通常被称为 As SET。

可以使用高管理距离的前往 nu"接 口的静态路由来防止由于被聚合的单独网段的不稳

定而导致的路由振荡。记住 BGP在 通告路由之前必须先从它的主 IP路 由表中学到这条路

由。如果你便用高管理距离的前往 mⅡ 接口的静态路由,那 么允许路由器优选从 IGP协 议

学到的路由,而 BGP也 可以依赖静态路由的稳定性。当 IGP协 议停止通告路由的时候 ,路

由器将会开始发送所有的数据包给 nuⅡ接口——比特桶 (沅t bucket);然 而,路 由器通告给

上游路由器的 BGP路 由不会发生抖动。范例 9-26显 示了如何使用
一
个静态路由来帮助聚

合 189.28.145.0/24网 段。

现在你已经看到了BGP路 由聚合是如何进行的,接下来学习例如路由抑制和条件通告等

更高级的BGP路 由聚合和通告方式。

Day# sho订  ru" l begim bgρ

router bgp 8

no synchron△ zation

bgp log~ne1ghbor̄ changes

aggrogatθ āddress 156.202.148.o 255.255.255.Q summaΓ ȳ only

neighbor 10 1 1 2 remote-as 9

neighbor 192 168 1 2 remotê as 141

neighbor 192.168.1.3 remotē as 142

neighbor 192.168.1.4 remote。 as 143

"ight# sho田  iρ  bgρ  156· 202.148.ò 24

BGP routing table emtΓ y for 156,2o2.148.o/24, ̌ ersion 18

Paths: (1 ǎ ailable, best #1, table Default̄ IP-ROtJt ing~Table)

Not aď ertised to any peeΓ

8 (141,142,143冫 , (agg,̄ egated by 8 1o.1|1.勹 )

10.1.1.1 from 10 1.1 1 (10.1 1.1)

oΓ igin 1Gρ , looalρ ref 1oo, ̌ alid, eXternal, best
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范例 9⒓6 为 了路由稳定使用前往 null接口的静态路曲

Doh# sh0" run 丨  1eg土 m bgρ

router bgρ  104

no syoChron△ zation

bgρ  router̄ id 10.1.1.1

bgp log.oeighb0r̄ changes

network 189.28 145.O mask 255.255.255.128

network 189.28 145.128 mask 255.255.255.128

aggregate。 address 189.28.145.o 255。 P55· 255.O summarȳ
only

rI e王 ghbor 10 1 1.2 remotē
as 9

no autō summary

iρ  route1Bg.2B10s.o255.2ss.255.128mullO2ss ρ
ermanρ

?t∶ ∷

′

!p route 189.28.145.128 255.255.255.128 "ullO 2p3 permanent  ∷   ∶    ~

DOh# sh0凵  iρ  bgρ  I begio "et口 ork

Network          Next Hop             Ⅱ etriC L0CPrf Weight Path

o         32768 is) 189.28.145.0/25  0.0。 0.o

=> 189.28.145.o`24  0.0.0。 o                             ρ F⒎qp i                 ; ~Ⅱ  ,o∷ ,

s> 189.28.145.128/25

o。0。0.o                  o        32768 i

9.4.l 聚 合与路由抑制

另外
一个控制聚合路由通告的方式是使用路由抑制来抑制特定网段的通告。被抑制的路

由也可以在邻居对邻居的基础上解除抑制,可 以和命令 aggregate-address配 合使用可选的

summa叮 询nIy以 抑制所有的更精确的路由,可 以使用szJJ,J’ress″cPs和 〃邓zppraqs〃 nps来 指

定哪些路由应该或是不应该被抑制。通过在路由聚合中使用路由抑制,能 够从聚合的路由通

告中过滤特定的更长的前缀。

在路由聚合中使用路由抑制需要 4个 步骤:               =

第 1步  启 用 BGP,配 置邻居关系以及将要通告的网段,需要的话使用 no auto-summary

命令关闭分类路由汇总。

第 2步  使 用
一个访问列表或是前缀列表来指定要被抑制的网段。

第 3步  创 建
一个路由映射用作聚合网段的抑制映射,这 个路由映射应该指定访问列表

或是前缀列表,告 诉路由器要抑制哪些前缀。

第 4步  使 用 带 有 suppress-map描 述 的 aggregate-address命 令 来 配 置 路 由 聚 合 ,指 明

聚合和抑制路由。在路由聚合中使用路由抑制的命令结构如下:

使 用 命 令 show ip bgp或 是 show ip bgp neighbors″ e氵团 obor-Jdd犯 ss advσ 沁 ed.routes验

证属于聚合路由范围的较长前缀被正确地抑制。show ip bgp在 被抑制的路由的状态字段显示

字 符 氵 ,show ip bgp neighbors JP-曰 ddress adve“ “ed-routes命 令 只 显 示 实 际 通 告 给 指 定 的 邻

居的路由。

考虑例如图⒐10所 示的网络,路 由器 Ra血 er连 接到路由器:Ada1ns和 泓血m,在 它的每

个通 告中发送两个前 缀 ,一 个是到网段 190.69,19.0/22∶ 的会聚∷路:由△另外△个 是到

194.69.14.0捏 4网 段的更精确的路由。                   Ⅱ
∵ ∷∷Ⅱ
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|sso 第9章  高 级 BGρ配贸

图 ⒐lO 路 由抑 制 和 Vo℃ ano网 络

范例 9̄ 27显 示了命令 aggregat← address是 如何指定前缀 194.⒆ .⒓.0/92的 ,抑 制映射

hide-mc指 明了任何包含在 IP前 缀列宥 10中 的网段都会被抑制,但 是路由器 Ra而 er仍 然通

告到网段 19d.⒆.I4。0/z4的 更精确的路由。当你想只通告一个汇总路由和一些特别的精确路

曲时,可 以使用 suppress-map命 令。

范例 ⒐27 使 用了 summary oň 描述和一个抑制映射

在范例 ⒐28中 ,注 意路由器Rainier的 BGP RIB包 含了 3个 被抑制的路由和两个有效

的最优路由,这 个结果是通过前面范例 9-27中 使用带有 suppress-Ⅲ ap描 述的路由聚合来

实现的。

为了使路由器对特定的对等体抑制某些路由,但 是对其他对等体仍然通告这些路由,可

以使用命令 uleighbor艹 耐批 ss unsuppress̄ map v〃 r多″‘P刀夕″ε命令。范例 ⒐29显 示了如何

使用这条命令将所有精确的 194.C9.x。0路 由通告给路由器 Vemon,同 时仍然对路由器 Adalns

使用路由抑制。

RainieΓ # shǒ  run l bogin bgρ

rovter bgρ  852

no synchronェ zation

bgρ  l0g~neighb° r~oh空 nges

net"ork 194.69.12.o

oetwork 194.69.13.o

network 1so.69.14.o

network 194.69.15.o

a9greg。 to:addr0so 194|69· 12· o 255.255.252.O supρ ress="ap hideˉ m0

neighbor 85.122.8.5 romotθ ās 7518

neighbor 85.122.8.5 descriρ tion ^dams PeeΓ

neighbor 85.122.8.9 remoteˉ as 7518

neighbor 85.122,8.9 descriρ tion ̌ ernon Peer

no autō summaΓ y

!

∷::罕∶Ι:;;;·::;·⒎℃盅;-I弘̀∶∵。‰ ∷·∷
△p PFef亠 Xˉ l∶ et。 q∷

seq15perm∶
丨 ;1ρ 9·

69· 1s· 0′ 24     ∷ )  、

routē maρ  hido|mo∵ pθ 冖“±t,∷ 1oⅡ ∷
∴ |·                         r

match iρ  addross ρ rθ f1x̄ list 10
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苑例 9-28 路 由器 Rainier的 BGP RlB

Rainier# sh° w iρ  bg卩  l 0egin "et"ork

"etwork          "oxt "° ρ

s> 194.69,12.o      0.0.0.o

。冫 194● 69.12Iò 22   0.0· 0· o

s) 194.69.13.o      0.0.0.o

★) 194.69,14,0      0.0.0.o

s> 194.69.15.0      0.0.0.o

Ⅱetric LocPrf Weight Path

⑦         32768 i

32768 1

o         32768 1

o         32768 i

o         32768 i

苑例 9-29 使 用 unsuρpress m̄ap来 释放前面抑制的路由

Ra in i e r#  show  run  I  beg in  bgP

router  bgp 852
no synchronizat ion
bgp log-neighbor-changes

ne twonk  194 .69 .12 .0
n e t w o r k  1 9 4 . 6 9 , 1 3 . 0

- n e t w o r k  1 9 4 . 6 9 . 1 4 . 0
ne two rk  194 .69 .15 .O

. sg0regato -address 1 94.69- 12.6 25,5. 255 -252. O suppress'nap hide -me

ne ighbo r  85 .122 .8 .5  r emo te -as  7518

neiohbor A5. '122.A.5 descr ipt j -on Adans Peer

ne ighbo r  85 .  122 .8 .9  r eno te -as  7518

neighbor 85.122.8.9 descr ipt ion Vernon Peer

neighbor .85.'l 22. 8. 9. unsuppFess -rap hide -.e

no auto-summary
!

ip  pref i r - I is t  l0 seq 5 perni t  194.69-12-0124

tp  p re f i i l l t s t  1o  seq ' l c  pe rh i t  194 .69 -13 .0 /24

ip pref ix-d ist  1o seq 15 perni t  194'6sr-15-0/24
I

r ou te -map  h i de -me  Penn i t  tO

fiatch ip.iddt'ess prefix-liCl! r1g, : ,

在 前 面 的 范 例 中 ,曾 经 被 用 作 hⅡ e~me suppress map的 hide~me uisuppress map说 明 了

在 IP前 缀 列 表 10中 的 所 有 路 由 将 不 会 对 邻 居 路 由 器 Vemon85.122.8.9抑 制 ,可 以 在 路 由 器

Vemon上 使 用 命 令 show ip bgp来 验 证 。 范 例 ⒐ 30显 示 了 路 由 器 Vemon和 Adams上 产 生 的

BGP表 。

范 例 ⒐ 30 路 由 器 Rainor通 告 给 路 由 器 Vernon和 Adams的 路 由

Vernon# s"o" iρ  bgp l begin "etwork

Network          "ext H0p

★) 194.69.12.0      85.122.8.10

★> 194.69.12.0/22   85.122.8.10

0> 1θ 4.69,13.o      85j122.8=10  ∶

★> 194.69.14.o      85.122.8.10

。> 194=69.15。 o      85.122.o.10  ∷

"etriO LocPrf Weight Path

Adams# sho口  土ρ b0p l beg△ " "et"ork

"etwork          "ext "° ρ

★> 194.69.12.0̀ 22   85.122.8.6

★) 194.69.14。 o      85.122.8.6

ⅡetriO LOcPrf Weight Path

o 852 i

o             o 852 土

现在你已经看到了如何使用路由抑制来抑制或是在邻居的基础上释放路由,下
一小节将

探究如何使用条件路由通告来有条件地向BGP邻 居通告路由。
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9.4.2 条 件路由通告

条件路由通告提供了允许对路由通告进行更多控制的用户定义路由通告方式,条 件路由

通告使你可以通过称为 noⅡ~exis⒈map的 路由映射指定一系列的条件来跟踪某个路由的状态。

如果该路由不存在,通 告由另外
一个称为 adveⅡ ise-map的 路由映射指定的路由。当使用

aggregate-address命 令来指定当路由聚合的时候应该包含 As路 径属性是As SET的 路由时,

通告映射可以用来提供条件路由通告或是作为一个条件来通告会聚路由。

non-α “ m̄ap指 定了在 BGP RB中 需要跟踪的网段。当 nt,n亻xo←map中 的路由存在的时

候,advertoe-map中 指定的路由将不会被通告。如果 non~exk-map中 指定的路由被撤消,那 么

在 non~eXis0map中 指定的路由重新出现之前 adve沁 ←map中 指定的路由将会被通告。条件路

由通告可以用在多归路的网络中以防止不对称的路由,或 者单独使用来提供额外的路由功能。

配置条件路由通告需要以下四步:

第 1步  在 路由通告需要涉及的路由器上配置 BGP对 等连接。

第 2步  使 用标准的路由映射描述创建 noⅡ~e疝s⒈map。 这个路由映射应该使用
一
个访问

列表或是前缀列表来指明被跟踪的网段前缀,确 认配置路由映射中指定的访 问

列表或是前缀列表。

第 3步  使 用标准的路由映射描述创建 adve雨 se-map,这 个路由映射应该使用
一
个访问列

表或是前缀列表来指明当 non~exo仁 map指 定的网段从 BGP RIB中 撤消时需要通

告的网段前缀。而且,创 建访问列表或是前缀列表来指定应该被通告的前缀。

第 4步  佼 用 命 令 Ⅱeighbor艹 “ 协 驾 阳 dv汛 map ro〃 rg-H‘ 卩 ″夕″ 召 ⅡoⅡ ēXLsⅡ map ro'胺

讹P〃 ″召将路由映射应用到 BGP邻 居上。

在图 9-Ⅱ 的范例中,路 由器 specdy通 过以太网连接到路由器 Tom和 Jeny上 。路由器

Tom通 告 网 段 129.40.18.0/24,路 由 器 Jeny通 告 网 段 129.z【 0.⒛ .0/24,路 由 器 speedy将 这 两

个网段通告给自治系统 714中 的路由器 Tweety。

As so148

Loopb。 do

1蚀 哂 “臼

图⒐ll Can∞ n网 络中的条件路吐li懑彳|,

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



范例 ⒐31显 示了路由器 Tweety的 BGP RB记 录。在这个范例中,路 由器 Tweety从 路

由 器 speedy收 到 了 所 有 路 由 (129.40.18⒑ 挖 4、 129.40.19.0/24和 129.40.20⒑ 挖 4)。

范例 ⒐31 路 由器 Tweety的 BGP RIB

Tweety# sho" iρ  bgρ  I begim "etwork

Network           "ext Hoρ

★> 129,40 18 0/24   157.248.91.42

★> 129 40 19 0/24   157.248.91,42

★> 129 40 20 0/24   157.248.91.42

Ⅱetrio LocPrf We土 ght path

o 60148 i

o             0 60148 i

0 60148 王

范例⒐32显 示了
一个条件路由通告如何控制路由器 speedy通 告的路由。

苑例⒐m 路 由器 speedy上 的条件路由通告

路 由 映 射 not-in-table作 为 non~e玉 ist-map指 定 了 网 段 129.40.20。 0泛 4,路 由 映 射

advenisc-me用 来 指 定 有 条 件 地 通 告 的 网 段 。 只 要 路 由 129.钔 .⒛ .0/24在 路 由 器 speedy的 路

由 表 中 存 在 ,路 由 1” .40.18.o/24将 不 会 被 通 告 。 如 果 199.40.20.0/24路 由 被 撤 消 ,

129.40.180/24路 由将会代替它被通告。范例 9J3显 示了加上条件路由通告配置后路由器

Tweety的 路 由 表 。

范例⒐33 条 件路由后路由器 Tweety的 路由表

Tweety# show ip bgp I begLn lletvork

Netwonk Next Hop "etric LooPrf Weight Path

o             0 60148 i

o 60148 i

★> 129.40 19 0/24   157.248.91.42

☆> 12θ ,40.20,0̀ 24   157.248.91.42

在 前 面 的 范 例 中 你 可 以 看 到 ,路 由 器 speedy被 配 置 为 有 条 件 地 通 告 网 段 129.们 .18.0/γ

后 ,它 开 始 抑 制 对 网 段 149⒕ 0.18.0佗 4的 通 告 。如 果 路 由 器 Jeny停 止 通 告 网 段 129彳 0⒓ 0⒑ 汐 4,

路 由 器 speedy将 撤 消 129.40.20.0/24网 段 的 通 告 而 开 始 通 告 替 代 的 ⒓ 9⒕ 0.18⒑ /24网 段 。范 例

speedy# s"o" iρ  bgρ  I be0in bgρ

router bgρ  60148

no $ynchr° o亠 zat工 on

netWork 12θ 。40.19.O mask 255.255.255.o

neighbor 129.40。 19.2 remotē as 60148

neighbor 129.40.19.2 desCΓ iρtion Tom Router

oeighbor 129.40.1θ .3 remotē as 60148

oe△ ghbor 129.40.19.●  descr△ ρtion JeΓ ry Router

neighbor 157.248.θ 1.41 remotě as 714

ne⊥ ghbor10J扌 ρ 〃
descr.pt"o Tweety ROuteΓ

neighboΓ  157.248.91.41 aď θ rtise-m彐 p aď
ertisē me oon-exist̄ maρ

 not-in-table

no auto-summary

iρ ρ refiX̄ list 1000 seq 5 ρ ermit 129.40.18.0/24

!

1ρ  prefix̄ list 1001 seq 5 ρ ermit 129.40.20。 0/24

Γ outē maρ
=not̄

in̄ tab△ e ρ er口 it 10

match iρ  address ρ refix̄ △ist 1001

Γoutθ m̄aρ  aď ertisē oe ρ ermit 10

matCh iρ  address ρ refix̄ △~st 1000
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第 9章 高级 BGP配 置

⒐ 34显 示 了 当 路 由 器 Jery上 的 环 回 接 口 5被 停 用 后 路 由 器 sp∞ dy有 条 件 地 路 由 129.zIO.18。 0/

⒛ 网段。

范 例 ⒐ ∞  有 条 件 地 通 告
129.40.18.0/24网 段

JeF ry ( con f i g )#  i n t e r f ace  l ooPback  5
Je r r y ( con f  i g  - i f  ) #  shu tdown

speedy# shoW iρ  bgρ  丨 begin "et"ork

NetwoΓ k          Next Hop

★>i129.40.18。 o/24   129.40.19.2

★) 129 40.19.0/24   0 0 0.o

Metric LOcPrf VVeight Path

0    100      0 i

⑦         32768 i

Tweety# shoW iρ  bgρ  I begim "etwork

NetwoΓ k          Next Hop

★> 129.40.18。 o'24   1s7.248.91.42

☆) 129.40,19。 0/24   157.248.91.42

MetriC LocPrf Weight Path

o 60148 i

o             0 60148 i

如 范 例 ⒐ 35所 示 ,可 以 使 用 命 令 山 ow Ⅱ  bgp neighborsIp-Jdd滋
ss Ⅱ  begin Condi庄 on】 监

控条件路由通告。

范例 ⒐35 使 用 show ip bgp neighbors命 令监控条件路由通告

speedy# shǒ  土 ρ bgρ  nθ ighbors 157.248.9· .41 I b0g土 " GOmd土 t土 on

Condition-oaρ  not̄ in̄ tab△ θ1 ̂ ď θrtisē maρ  aď ertiso∶ me, statusr W.tⅡ 。ra巾
:

当 non~exist-map指 定的条件不满足时,条 件通告的状态是 丿凼纟'r心e'通 告映射中指定

的路由被通告给对等体。

现在你己经理解了 BGP路 由抑制和聚合,了 解如何使用 BGP路 由过滤来帮助定义网络

策略也很重要。下
一节介绍了路由过滤,它 后面的内容介绍了如何与 BGP属 性

一起使用路由

过滤来过滤路由以及修改路径选择。

9.5 过 滤
BGP路 由

你能够使用许多方法过滤 BGP路 由,可 以通告分发列表、路由映射和前缀列表,利 用

BGP属 性或是 BGP团 体属性过滤从邻居收到或是发给邻居的路由。本节介绍了使用路由映

射、分发列表和前缀列表的基本 BGP路 由过滤。

基本的 BGP路 由过滤和 IGP使 用的路由过滤的配置很相象。使用访问列表或是前缀列

表创建
一系列的网段前缀,这 些信息被应用到某个或是某些指定的邻居、对等体组或是所有

的 BGP对 等体上。0GP与 IGP的 路由过滤的主要区别是 BGP提 供了路由过滤选择标准的很

多选项。

9.5.1 使 用分发列表来过滤网段前缀

过滤 BGP路 由的最简单的方法是使用
一个分发列表,可以作为

一个空的描述应用到所有

的对等体上,也 可以使用 neighbor描 述应用到特定的对等体上。按照下面这些步骤将
一个分
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发列表应用到所有的对等体上来控制收到或是发送的路由。

第 1步  创 建
一个访问列表或是前缀列表,指 明需要过漉的流量。

第 2步  在 BGP路 由配置模式下创建用来过滤所有收发的 UPDATE报 文的分发

列表。

J土 str土 buteˉ list 辽  accegsoIΙ stˉ 9″ 00er l accesε Ῑistˉ 刀臼,e I Oate"ay p'efIxˉ ΙΙstˉ

″a,e l ρ ref1X ρ refixˉ Ιistˉ name 【 gateˇ ay pref】 xˉ ΙΙs亡 f̄,aoe】 〉 〈 土n 【  Ι 刀terfaoeˉ ″aoe

土nterfaceˉ numoer】  l out 【  i"terfaceˉ ,ame 土 oterfaceˉ n"mbeΓ  l bgρ  l c° "oected l egp

丨 e土 grρ  | igrp l osρ
f l r土 ρ I stat△ c1冫

注 意 :dis“ bute-list gateway p'啦 -泌 r-刀 夕″ 纟命 令 中 的 可 选 gateway描 述 使 你 能 够 过 滤 从

某个特定的对等体来的所有路由,这 些对等体由前缀列表定义。

可 以在任何时候向进入和离开的 (单 独或是同时)更 新应用
一个分发列表,通 过使

用列表最后的可选 f″彻ヵce-″夕″召和 ″〃″D纟'描 述可以将分发列表应用到从某个特定接 口

收到的 UPDATE报 文上。例如,路 由器 Willis现 在接收到所有网段的路由,如 范例 ⒐36

所示°

苑例 ⒐36 Wi丨 № 的 BGP RlB

willisf shou ip bgp I begin lletiork
fletlork tiext Hop

' > 2 3 . 7 5 . 1 8 . O 1 2 4  6 2 . 1 2 8 . 4 7 . 6
' >  2 3 . 7 5 . 1 9 . O 1 2 4  6 2 . 1 2 A . 4 7 . 6
,>  23 -75 .20 .o124  62 .128 .47 .6
.>  23 .75 .21  .O124  62 .124 .47 .6
' >  2 3 . 7 5 . 2 2 . 0 1 2 4  6 2 . 1 2 8 . 4 7 . 6
r>  23 .75 .23 .O124  62 .12A .47 .6
r>  23 .75 .24 .O124  62 .124 .17 .6
,> 23.75.25.O124 62. '128.47 .6
.>  23 .75 .26 .O124  62 .128 .47 .6
'>  189 .168 .56 .0 /23  62 .128 .47 . ' t 98
r >  1 8 9 , 1 6 8 , 5 8 . 0 / 2 3  6 2 .  t 2 8 . 4 7 . 1 9 8
r >  1 8 9 . 1 6 8 . 6 0 . 0 / 2 3  6 2 . 1 2 8 . 4 7 . 1 9 8
. >  1 8 9 . 1 6 8 . 6 2 . 0 / 2 3  6 2 . 1 2 8 . 4 7 . 1 9 8
' >  1 8 9 . 1 6 8 . 6 4 . 0 / 2 3  6 2 ,  1 2 8 . 4 7 . 1 9 8
*>  189 .168 .66 .0 /23  62 .128 .47 .198
* >  1 8 9 . 1 6 8 . 6 8 . 0 / 2 3  6 2 . 1 2 8 . 4 7 . 1 9 8
* >  1 8 9 . 1 6 8 . 7 0 . O 1 2 3  6 2 .  1 2 8 . 4 7 . 1 9 8

Netrvork Next  Hop
★) 189.168.72,0/23  62.128.47.198

☆> 189.168∶ 74。 0/23  62.128.47.198

★> 189.168.76,0/23  62.128.47.198

★> 189.168.78.o/23  62.128.47.1θ 8

★> 189.168.80.0/23  62.128.47.198

★> 189.168.82.0̀ 23  62.128.47.198

°) 189.168.84.0/23  62.128.47.198

★> 18g.168.86.0/23  62,128.47.1θ 8

★) 189.168.88。 ò 23  62.128.47.198

"etric LocPrf Weight Path

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

"etric LocPrf Weight Path

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

0 645 i

为了过滤除了⒛.Ts。0.0/16以 外的所有路由,需 要建立
一
个指定⒛.75.0.0/16网 段前缀的

访问列表,然 后在分发列表中使用这个访问列表来过滤所有进人的路由信息。范例 9-37显 示

了路由器 VWIis的 BGP配 置以及相应的结果,在 这个范例中,分 发列表全局应用到所有的

BGP邻 居。
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丨 ss6 第 9章  高 级 BGP配 置

范例 ⒐37 路 由器 Will。的配置以及 BGP RlB的 紧接配置

Willis# sho" rum l bogim bgρ

rovter bgρ  2001

no synChron△ zat1on

bgp loǧ neighboΓ c̄hanges

neighbor 62.128.47,6 remotē as 11151

neighboΓ  62.128.47.194 remotē as 645

neighboΓ  62.128.47.198 remotē as 645

di$tributē list 1 in

no autō summary

access̄ list 1 permit 23.75.o.0 0.0.255.255

Willis# show iρ  bgρ  | begi" "etWo广 k

Netwo广 k N e x t  H o p
★> 23.75.18.Q/24    62.128.47.6

★> 23.75.19.0̀ 24    62.128 47.6

★) 23.75.20.o/24    62.128.47.6

☆> 23.75.21,0/24    62.128.47.6

☆) 23.75.22.0/24    62.128.47.6

★> 23.75.23.o/24    62.128.47.s

★> 23.75.24.o/24    62.128.47.6

★> 23.75.25。 o/24    62.128~47 6

☆> 23.75.26.0/24    62.128.47.6

Metric LocPrf Weight Path

o 11151 5623 i

o 11151 5623 1

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

0 11151 5623 i

o 11151 5623 i

0 1,151 5623 i

o 11151 5623 i

如前所述,也 可以和 d、“buto吣 t命令
一
起使用
一
个 ne妒 bor描 述,过 滤从

一
个特定的邻居

或是对等体组接收或是发送的流量。可以使用下面的命令来实现这种类型的 BGP路 由过滤 :

neighb0r 〈 Iρ āddress | peer~grouρ ) distribute-list (access-i立 st-nVmber l

access-Ι 】st-na″ e) 〈 土" 丨  o⑴ t冫

使用前面范例中的 BGP配 置和
一个邻居分发列表,可 以过滤来自对等体 臼。128.47.6的

除了两条路由以外的所有路由。范例 ⒐38显 示了需要的命令和随之产生的BGP路 由。

范例 ⒐38 过 滤来自一个特定对等体的路由

9.5.2 使 用前缀列表过滤BGP路 由

作为
一个更简单更容易理解的路由过滤配置,可 以使用命令 neighbor(忉 -夕ddresJ|

Wil△ is# sh0W Γ um I begi" bgρ

router bgρ  2001

no synChron△ zat ion

bgρ  log~neighbor̄ ohanges

neighbor 62.128 47.6 Γ emotē as 11151

nθ ighbor 62.128 47.6 distributē list 50 in

neighbor 62.128 47 194 remotē as 645

neighbor 62.128 47 198 remotē as 645

no autō summary

acce$s̄ list 50 permit 23,75.18.0 0.0.0.255

access-△ ist 50 ρ ermit 23.75.19.o 0。 0.0.255

Willis# sho”  ェ ρ bgρ  nθ ,ghb° rs 62.128.47.6 routes I begェ n "et” ork

"etwork          "ext Hop            metr1c LOcPrf Weight Path

★) 23,75.18 0/24    62.128,47,6                            0 11151 5623 i

★> 23.75.19 0/24    62.128.47,6                              0 11151 5623 i
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B̀er-goEJP)prenx~Ⅱ
三st̀ 咖 泌 卜P9n,r纟 (“ 丨ouO将 前 缀 列 表 直 接 应 用 到 BGP对 等 体 上 。

IP前 缀列表提供了
一个更简单直观的替代访问列表的方法,P前 缀列表使你能够使用一

个列表名字或是数字来指定
一系列的 pemit或 是 deⅡy描 述,通 过指明前缀列表的序列号,可

以单独地编辑 IP前 缀列表中的各个描述而不需要删除和重新应用全部列表。前缀列表也去除

了通配符掩码 (wⅡdcard mask)计 算的负担。如果你想要指定
一个特定的主机 P一 工例如,

110.80.8.118/32— —输入以下内容:

如 果你在路由器 Willis的 本地 BGP配 置上加上
一
些 臼.128.0.0/23网 段 ,然 后便用

命 令 show ip bgp Ⅱ eighbor62.128.47.6advertised̄ routes,你 将 看 到 在 范 例 ⒐ 39中 通 告

的路由。

范例 9-s9 当 前通告给对等体 62.128.47~6的 网段
I

I  Wi l l j "s# shor ip bgp nei .ghbors 62.12A.47.6 advert ised-rout€s I  begin Iet fork
Network Next Hop

☆> 62.128 60 0/23   0 a.0。 o

☆> 62.128.64.o/23   0.0.0。 o

。) 62 128 68.0/23   0.0.0.o

★> 62.128.72。 0/23   0.0.0.o

★) 62.128.76 0/23   0。 0.0.o

。> 189.168 56.0/23  62.128.47.198

★> 189.168.58.0/23  62.128.47.198

★) 189.168.60.o/23  62.128~47.198

★> 189.168 62.o/23  62.128.47.198

i·) 189.168.64.Q̀ 23  62.128.47.198            0

☆> 189.】 68.66.o/23  62 128.47.198            0

。> 189.168.68.0/23  62.128.47.198

。) 189.168.70.0/23  62 128.47.198

☆> 189~168.72.0/23  62.128.47.198

。) 189.168.74。 0/23  62.128.47.198

★) 189.168.76 0/23  62.128.47.198

亡> 189.168.78.0/23  62.128.47.198

。> 189.168.80。 ò 23  62.128.47.1θ 8

☆> 1B9.168 82.0/23  62.128.47.198

★> 189.168.84.0/23  62.128.47.198

★) 189.168.86.0̀ 23  62.128.47.1θ 8

★> 189.168 88.0/23  62.128.47.198

Ⅱetric LocPrf Weight path

o         32768 i

o         32768 i

¤         32768 i

o         32768 i

o         32768 i

o              o 645 i

0             0 645 i

o             0 645 i

o              0 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

0 645 i

o 645 i

o 645 i

o 645

o 645

o 645

o 645

o 645

现在假设你想只允许本地的 m。128~x.o网 段被通告给邻居 m.128.o,.6,为 了完成这个任

务,加 上
一
个 IP前 缀然后使用 Ⅱeighbor命 令调用这个列表,如 范例 ⒐40所 示。

这个 IP前 缀列表提供了与一个通配符掩码为 0.0.1.255的 访问列表相同的功能,

62.128.0。 0/I61e23前 缀列表允许任何以Ω.128.x.x开 始带有小于等于 23位 子网掩码的

网段。如果你决定从使用访问列表转变为使用 IP前 缀列表,∷需要在将前缀列表应用到
一个邻居之前仔细地检查你的语法。记住 ,和 访问列表

一
样,前 缀列表以一个隐式的拒

绝作为结束,如 果你在列汞的开始使用
一
个 de11y描 述 ,那 么必须在列表中的某个位置

包括一个 permit描 述来允许其他∷的流量。可能
一
开始你会对 ge和 【e命 令参数感到迷

髯缸蜇耋累T矍笮鸯霎瘳芟篚攉髫尸寥菪蓄掌罟舂翼篱逞嗲器黛I卢黠蕴孬螯晏岳乱蟊
助信息。    ∷     ∷ ∷ ∶ ∵

∷
 ~  、
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范例 9-00 使 用前缀列表过滤 B0P路 由

Willis# sho”  r"" I begin bgρ

router bgp 2001

no syochronェ zatiom

bgρ  log~neighbor̄ ohanges

netWork 62:128∶ 60.O mask 255.255.254.o

network 62.128.s4,O mask 255.255.254.o

network 62.128.68。 o Ⅱ ask 255.255.254.o

oetWork 62.128.72.O mask 255.255.25o.o

network 62.128.76.O mask 255.255.254.o

neighb0r 62~128 47.6 remotē as 11151

neighbor 62.128.47.s prefiX̌ list route-filter out

neェ ghboΓ  62 128 47 194 remote-as 645

neighbor 62 128 47 198 remote-as 645

no auto summary

;:l∶
:∶丨:∶i::s:ρ

r:∶
;ei∶
:∶
I∶
∶;∶

e:2:1::∶
:;∶66∶∶∶∶∶
∶::∶丨:lt∶∶;∶

丨
 :∶::m

。> 62.128.60。 0/23   0.0.0.o

★) 62 128.64.α /23   0.0.0。 o

★> 62.128.68.0/23   a.0.o。 o

★> 62.128.72.0/23   0 0.0.o

★> 62 128.76 0/23   0 0 0 ¤

o         32768

o         32768

o         32768

o         32768

o         32768

9.5.3 采 用路由映射过滤 BGP路 由

另
一种复杂的方法是在路由映射中通过 n。ghbor声 明来实现路由过滤

。在路由映射方式

下有多种基本方法可以过滤 BGP路 由:通 过属性、网络地址前缀
、下一跳地址或者路由类型。

当实施 BGP路 由过滤时,match命 令用来匹配指定的条目,然 后路
由映射被应用于 BGP邻

居或对等体组。表 ⒐3列 出了BGP中 支持的路由映射 match命 令类
型。

表 93 BGP相 关的路由映射 match命 令

match 6€'

a3-p sth 6+sth 4c c ?ss -list -n M be I

community com Ynily'Iist-nwber Ienct-metchl

ip adrlrs laccusJist-nmber I occess-lis!-nane

I pr efri-list p r eful is t'n a m el

ip nert-bop lrcccss-list-nmber I access'lisl-ntme

p r efr '-list pr efu J is t' n a re |

镢唿噙戆撒拶留℃嬲弼鹭翠羊辈
定一个准确的匹配。团体列表和其他的BGP团 体属性的功能在本

章的

的讨论

后面进行讨沦

匹￡访问控制列表或者前缀列表指定的IP前 缀

匹配一条路由的下
一″t属性。下

一跳的值是由尾部的访问控制列表或

耆前缀列表指定的

下一既属性种它的使用在本章的后面进行讨论

珉莴锯赫豁巍敲蝥硼豫张劈豁J嬲痴

匹配发
善辜鑫甓囊罨蹙萏叩鹭刀⒊苄扩岛刀zr⒊巳箸蓉景裳笈虽雾留ip rout63ource I occesslist'number I occess'list-

n amc I prcfii-list prefixlistaatnel

的路由映射中支掎

匹汜一个 ,lULT EⅪ T~DIsC(多 出口鉴别器)的 值,匹 记的度虽对

于耪入或者耪出方向的路由过泷不支持
metfic metic-tBluc

多出口鉴别器圄性和它的使用在本章的后面进行讨论
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BGP标 记的使用在前面第 2章 中介绍过

使用路由映射配置 BGP的 基本路由过滤只需要两个步骤:

第 1步  使 用 route-map命 令建立
一个路由映射,从路由映射的配置模式中,使用 match

命令来指定需要匹配的属性 (路 由映射的配置在第 2章 中介绍过)。

第 2步  使 用下面的命令将路由映射绑定到邻居或者对等体组上
。

"o土 ghboo 〈  iρ
-臼 ddress l ρ oerˉ gr° up-name冫  ro"teˉ oa, ro〃 teˉ maρ -nal,e tim l outl

下面的范例显示了用户如何使用
一个简单的路由映射来限制只通告本地产生的路由。范例

9~o1显 示了在应用路由映射过滤之前,W1脉 路由器当前正在结对等体Ω
.I28.饣.6通告的路由。

范例 9-01 在 应用路由映射之前 W"丨。路由器给对等体 62.128.47.6通 告的路由

Wil l is# shou ip bgp nelohbors 62.128.17'6 ldvert ised'routes t  begin l le t rork

"etric LocPrf Weight Path

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

0 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 11151 5623 i

o 11151 5623 1

o         32768 i

o         32768 i

o         32768 i

o         32768 i

o         327s8 主

o         32768 i

o         32768 i

o         32768 i

o         32768 1

o         32768 i

0         32768 i

o         32768 1

o         32768 i

"etric LooPrf Weight Path

o         32768 i

o         32768 i

o         32768 i

o         32768 i

o         32768 i

o         32768 i

o         32768 i

o            o 645 i

"etwork Next HoP
★) 23.75 18。 0/24    62· 128.47.6

★) 23.75.19.o/24    62.128.47.6

☆> 23.75.20.0/24    62· 128.47.6

★> 23.75.21。 ò 24    62· 128.47.6

☆> 23.75.22.o/24    s2· 128.47.6

★> 23.75.23。 o/24    62· 128.47.6

☆> 23.7s.24.0̀ 24    62.128.47.6

★) 23.75.25.0/24    s2.128.47.6

☆> 23.75.26,0/24    62.128.47.6

☆> 62.128。 0,0̀ 23    0.0· 0.o

☆> 62.128.4。 o/23    0.0· 0.o

★) 62.128.8.o/23    0.0· 0.o

☆) 62.12s.12.0̀ 23   0.0· 0.o

★) 62.128.16.ò 23   0.θ .0.o

★> 62,128.20。 ò 23   0.0.0.o

★) 62.128.24.0̀ 23   0.0.0.o

★> 62.128.28.o/23   0.0· 0.o

★> 62 128.32.0̀ 23   0.0.0.o

★> 62.128.36.0̀ 23   0.0,0.o

★> 62.128.40 0/23   0.0.0.o

★> 62.128.44.o'23   0.0.0.0

★) 62.128.48.0/23   0.0.0.o

Network Next Hop
★> 62.128.52,0/23   0.0.0.o

★> 62.128.56.0`23   0.0.0.o

★) 62.128.60,9`23   0.9.0、 o

★> 62.128.64。 o`23   0=0.0.o

☆) 62.128.68.o`23   0.0· 0.0 ~

☆) 62.128.72.0`23   0.0.0.o

★> 62.128.76。 0`23   0.0.0.o

★> 189.168,56.0`23  62,t28:47.198

★> 18g,168.58。 0`23  62.△ 28.47.198            0 o 645 i

o 645

(待续)

罱馍戈;∷=濯〓艮讠a嬲 艺默龋 只瓯任何籼
产生的路由,包 括由路由重分发进入刭 BGP进 程中的路由

续表
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=) 189.168.64.0`23

★) 189.16β .66· 0'23

☆> 189.168.68.0`23

★> 189.168.70.0`23

☆> 189.168.72.0`23

★) 189.168.74。 o`23

★) 189.168.76.0/23

☆> 189.168.78.o/23

★> 189.168.80.0/23

★> 189.168.82.0/23

★) 189.168.84.0/23

NetwOrk

★> 189.168.86.0/23

★) 189.168.88.o/23

62.128.47.198

62.128.47.198

62.128.47.198

62.128.47.198

62.128.47.198

62.128.47.198

62.128.47.198

62.128.47.198

62.128.47.198

62.128.47.198

62.128.47,198

Ⅱext Hop

62.128.47.198

62.128.47 198

o 645 i

0 645 i

0 645 i

0 645 i

0 645 i

0 645 i

0 645 i

0 645 i

0 645 i

0 645 i

0 645 i

0 645 i

Weight Path

o 645 i

o 645 i

范例 9-42显 示了如何使用一个简单的小的路由映射就可以过滤除了本地产生的路由之

外来自任何源的路由,将 过滤后的路由通告给属于创⒈peers对 等体组的所有用户。

范例 g~。z 使 用 route-type local命 令来过滤路由

当完成这个配置后,lVlⅡs路 由器将只通告范例 9砰3中 显示的路由给所有属于 d⒈peers对 等

体 组 的 成 员 。 这 个 范 例 使 用 了 show Ⅱ  bgp neighbors″ e△ ” I/P advσ “ ed-mutes命 令 来 显 示 被 通

告给扭⒈r战s对 等体组的路由。

fr.81943 show ip bgp neighbors peer-group advertised-routes fr€

Wil l is# shou ip bgp nelghbors 62.12A.47.6 advert ised-rout-es I  begin Network
Ⅱetψ ork          "ext Hop

★> 62.128.60。 0̀ 23   0.0.0,o

★> 62.128.64.0/23   0。 0.0.0

·) 62.128.68。 o/23   0.0.0.0

★> 62.128.72.ò 23   0.0.0。 o

☆> 62.128.76,0/23   0,0。 0.o

"etric LoCPrf Weight Path

o         32768 i

o         32768 i

o         32768 i

o         32768 i

o         32768 i

Willis# shou r"n I beg土 " bgρ

routeΓ  bgp 2001

no synChron△ zation

bgp logˉ neighbor~changes

netWork 62.128.60.O mask 255.255.254.0

network 62.128.64.O mask 255.255 254 0

network 62.128.68.O mask 255,255.254 0

netWork 62.128.72.O mask 255.255.254.o

net"ork 62.128.76.O mask 255.255 254.0

neighbor all̄ ρ eers ρ eer-grouρ

neighbor al△

-pθ

θ rs routē maρ
 routē

fi△ ter out

neighbor 62.128.47.6 remotē as 11151

neighbor 62.128.47∶ 6 peer̄
grouρ  al1̄ peers

neighbor 62.128.47.194 remotē as 645

neighbor 62.128.47.194 peer̄ group a11̄ ρee卩 s

neighbor 62.128.47.198 remote-as 645

neighbor 62,128.47.198 ρ eer̄ gΓ ouρ  a11̄ ρeers

no autō summary

route-maρ  routē fi△ ter permit 1o

matCh routē tyρ e loca△
   ,
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9.6 使 用 BGP属 性来建立路由策略

你可能注意刭路由映射set命令没有在表⒐3中 显示:这
是因为路由映射 set命令提供了

更高级的BGP功 能
—△BGP属 性的操作。BGP路 由映射的另外

一个更强大的使用就是对BGP

属性的操作和 BGP的 路由惩罚。每个主题都会在本
章的后面讨论。BGP属 性值可以在路由

映 射 的 配 置 模 式 下 使 用
s。t命 令 来 操 作 ,并 且 使 用 Ⅱdghbor(忉

-address丨
'四 △ ” 。JP)

route-map ro〃 re-〃 印
-P9am纟

(iⅡ  l out)命 令 将 其 绑 定 到 邻 居 或 者 对 等 体
上 。 下 面 的 列 表 显 示 了

在 下
一
节 中 讨 论 的 set命 令 的 简 短 描 述 :

·  as-path prepeⅡ d a’ f,曰
rJI-刀 aJ″ 3召 r

·
  as-path tag夕 s-pα th-srPI″

g

· comm-1‘ t co〃 ″ 〃″FFy~̀ 峦 Ⅱ刀〃″ b召 '【 deletel

·  commumty[c。 ″ ″ 〃″i吵 Pg/'eJecJ″ d|曰 夕 '刀 r̄ /o'〃 ″ ]

· commumty addi】 ve

·
 commuⅡ ity iⅡ terⅡ et                             ·

· commu“ ~Ioml-as

· ∞ mmu0~Ⅱ C,adΨ ed“

· commuⅡ l印 Ⅱoˉexpo“

·  CoⅡ Ⅱmunity noⅡ e

◆ dampeⅡ “ g DnJr̄ ′o田汐
-PnJ。 J纟 rase-F,eP,四 r,-l,nJ9J召 soJpP沼 ss-Pe,o夕 rt/̂ l″ 9̀ :Je

·
 Ⅱ  dehu⒒

Ⅱext-hop” 叼 d拓 终 s

·
 Ⅱ  defau【

t nex← hop ve呐 āvaⅡ ab山 ty

·  【 oCaI-preference l,nJaJ召

· metrk l+卜 】″ ε″ 汜
翎 dEJe

· oH妒 Ⅱ 【egp钳
-P∶〃″ ber|圯 p uncomp【

etel

·
  tag rag-v曰 J〃 e

· we幻 ght v纟 Uhr~vn`〃

9.6 使 用 BGP属 性 来 建 立路 由策略

在前面的
一些章节中,本 书讨论了BGP的 机制、邻居的配置、NfD-5的 验证和路

由聚合。

本节教会用户如何使用 BGP属 性来将前面学到的技术综合到
一起并且将 BGP用 作强壮的路

由协议,就 像它号称的那样。这
一节探讨不同属性类型的配置,以 及它们可能和 BGP使 用的

许多方式,包 括如何做下面的这些事情:

· 过 滹接收或者发送方向的路由:

· 定 制路由重分发:

· 特 殊的路由聚合:

· 操 作 BGP路 由选择过程;

· 在 进口或者出口点,指 定最好的路由:

· 下 一跳的修改:

· 修 改上游或者卞游的对等体如何传播特定的路由。

可以在思科的路由器上对属性使用很多方法来修改 BGP的 路由
-le用 路由映射、属性
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使用BGP属性来建立路由策略

为了将路由映射应用到
一个聚合的网络中,使 用 aggregate-address艹 〃en

sIdbP,e幻 昭 业 “ 订 山 ”te-map ro'r纫 印
-,9曰〃 ε [sum” ary-oⅡ :yl命 令 。

为了将路由映射应用到来自或者去往某个邻居或者对等体组的所有宣告的路由,

使 用 "dghbbr(忉 JJJresslpeer-gro,r’
-’。a,9d routeˉ map ro're-〃 印 ,̄9夕″ 纟 (i口 丨

out)命 令。

注意:当 你做出配工变化时,可 能需要复位 BGP的 进程来使得变化生效。为了清除
一个

BGP进 程而无需复位所有的会话 ,使 用 dearip bgp*so△ Ⅱn|oⅡ q命 令。

为了测试在 Willis路 由器上,起 源属性的变化对 BGP路 由选择过程的影响效果,如 图

⒐ 13所 示 ,使 用 neighbor忪 夕ddress route-map ro〃 r召-〃 印 ″̄夕〃 纟 命 令 改 变 所 有 发 送 方 向 上 的

BGP路 由更新。范例 9-05显 示了在变化发生之前 189。168Ⅸ。0网 络的 BGP表 项。

范例 9-05 WiII0路 由器对于 189.168.x.0网 络的 BGP表

Willis# s"0口  1ρ  bgρ  189.168· 0.● '16 1° 。ger̄ ,rof土 Xog

8GP table version is 11θ , loCa1 router IO is 62.128.47,5

status codes: s svρ ρ ressed, d damρ ed, h hist0ry, ·  ̌ alid, ) best, 1 ̄  internal,

ocigin Codes: i ̄  IGP, e ̄  EGP, ? ·  incomρ lete

"etwork          "eXt Hoρ

·  189 】 68.56 0/23  62.128.47.198

★)                  62.128.47.194

·  189.168.58.Q/23  62.128.47~198

★)                  62 128.47.194

●  189.168.60.o/23  62‘ 128.47.198

★>                  62.128.47.194

☆  189.168 62.o/23  62.128.47.198

★)                  62 128.47.194

☆  189.168 64.o/23  62.128.47.198

★)                  62,128.47.194

☆  189.168 66。 o/23  62.128.47.1θ 8

★>                  62.128.47.194

☆  189^168 68.0/23  62.128.47.1g8

★)                  62.128.47.194

☆  189.168.70,0/23  62.128.47.198

★>                  62.128.47.194

★  189.168 72,0/23  62.128.47.198

NetwoΓ k          NeXt Hop

★)                  62.128 47.194

☆  189.168 74 0/23  62.128 47.198

★>                  62.128.47.194

☆  189 168.76.0/23  62.128.47.198

★)                   62.128.47.1θ 4

☆  189.168 78。 o/23  62.128.47.198

★>                  62.128.47,194

★  189.168.80.0/23  62.128.47.198

★>                   62.128.47.194

★  189.168.82.Q/23  62.128.47,198

★>                   62.128.47.194

★  189.168.84.0/23  62.128.47.198

★>                   62.128.47.194

’  189.168.86。 0/23  62.128.47.198

★)                   62.128.47.194

☆  189.168.88,0/23  62、 128.47.198

★>                  62.128.47.194

ⅡetriC LocPrf Weight Path

o             o 645 i

0             0 645 i

o             0 645 i

9             0 645 i

o             o 645 i

o             0 645 i

o             o 645 i

o             0 645 i

o              o 645 i

o              0 645 i

o             o 645 i

o             o 645 i

o             o 645 i

o      o645i

o             o 645 i

o      0645i

o             o 645 i

"etric LocPrf Weight Path

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o

0

o

o

o

o

o

o

o

o

o

o

o

0

o

o

o
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注意 :为 了简单起见 ,雀 图 ⒐I3中 显示的 BGP属 性 网络会在这△小节所有的范例中佼月 。

图⒐】3 BGP属 性网络

范例 9-zIb显 示了 Kimberly路 由器的配置。在这个范例中,铷 berly路 由器已经被配置

发送所有本地产生的路由给邻居 臼.I28.47。99,即 Vlllis路 由器,但 是起源属性被修改为

INCOMPL口 △。Wil1o路 由器在范例 9-07中 显不。

κimberly# shoˇ  rvn l begin bgρ

router bgρ  645

no synchΓ orlェzation

bgρ  routerˉ id 10.1.5.1

bgρ  logˉ neighborˉ changes

oet"ork 189.168.56。 O mask 255.255.254。 o

network 189.168.58.o mask 255.255.254.o

net田 0Γk 189.168.60.O mask 255.255.254.0

net"ork 189.168.62.O mask 255.255.254.o

netWork 189.1s8.64.O mask 255.255.2s4.o

net"ork 189.168.ε 6。 O mask 255.255.254^o

nθtwork 189.168.68。 O mask 255.255.254.o

network 189.1δ 8.70.O mask 255.255.254.o

oetwork 189.168.72.O mask 255.255.254.o

network 189.168.74.O mask 255,255,254。 o

net” ork 189.168.76,O mask 255.255.254,o

netWork 189.168.78.O mask 255.255.254.o

network 189.168.80.O mask 255.255.254.o

network 189.168.82.O mask 255.255.254,0

network 189.168.84.0 mask 255.255.254。 o

network 189.168.86。 O mask 255.255.254.o

network 189,168,88.O mask 255.255 254.o

neighbor 10,1.5,2 remoteˉ a$ 645

neighbor 10 1,5.2 routeˉ reflectorˉ client

neighbor 1o.1.5.2 neXtˉ hop-sθ lf

neighbor 62.128.47.193 remoteˉ as 200闸

nθ △ghbor 62.128.47.193|routθ
府̄ aρ  changθ

~orェ
g△ n ovt

no autoˉ summary

!

routoˉ maρ  changeˉ ooio△ 0ρ ermit 10       ∷

natch route-type loca}
set origin inconplete

范例 9丬6 Kimbedy路 由器的初始 BGP配 置
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使用BGP属 性来建立路由策略

范例 9-07 Wil灬 路由器在起源属性变化后的BGP RIB表

Willis# s"o" lρ  bgρ  I Ι "c1u刂 e 645

★) 189.168.56'o/23  62· 128.47.198 邮
弼
洒
邮
弼
邮
邮
邮
郎
洒
邮
邮
邮
邮
弼
洒
邮
邮
邮
邮
洒
郎
郎
洒
邮
洒
弼
洒
邮
洒
邮
洒
洒
洒

☆> 189.168.58。 0/23

★> 189.168.60,0/23

★) 189.168 62.0/23

★> 189.168,64.0/23

168.66 0/23

·) 189.168.68。 o/23

189.168.70。 0̀ 23

189.168.72.0/23

★> 189.168.78.o/23

I89.168.80.0/23

189.168.82,0/23

189.168.84.0̀ 23

☆> 189.168.86.0/23

☆> 189.168.88.o/23

62.128.47.194

62.128.47.198

62.128.47 194

62.128 47.198

62 128.47.194

62,128.47,198

62.128 47,1θ 4

62 128.47.198

62.128.47.194

62.128 47.198

62.128.47.194

62.128.47.198

62.128.47.194

62.128.47.198

62.128,47.194

62.128.47.198

62.128.47.194

62.128.47.198

62.128.47.194

62.128.47.1g8

62.128.47.194

62.128.47.198

62.128.47.194

62 128.47.198

62.128.47.194

62.128 47.198

62.128.47.194

62.128.47.198

62.128.47.194

62.128.47.198

62.128.47.194

62.128.47.1θ 8

62.128.47.194

o

o

0

o

o

0

o

0

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

0

o

o

o

o

o

o

o

而且,注意ⅦⅢs路 由器现在偏爱所有来自Amold路 由器的路由,即
62.128.叼。198。 范

例 9-08显 示 了 Willis路 由 器 的 IP路 由 表 。

Willis# sh0口  iρ  route l include 189

18θ .168,0.0/23 is subnetted, 17 subnets

189.168.60 0 【 20/o】  via 62· 128.47.198, 00:02:48

189.168.62.o 【 20/Ol ̌ ia 62· 128.47.198, 00:02:48

189.168.56.O I20/0】  ̌ ia 62· 128.47.198, 00:02:48

189.168.58.0 【 20̀ 0】  via 62· 128.47.198, 00:o2:48

189.168.84.o 【 20/Ol via 62· 128.47.198, 00:02:48

189.168 86.0 【 20̀ 0】  via 62· 128.47.1θ 8, 00:o2:48

189.168.80.0 【 20/Ol ̌ ia 62· 128.47.198, 00:o2:48

189.168.82.o I20/0】  ̌ ia 62· 128.47.198, oo:02:48

189.168.88.o t20/o】  via 62· 128.47.198, 00:02:48

189.168.68。 o 【 20/0】  ̌ ia 62· 128.47.198, 00:02:48

189.168.70.o 【 20/0】  ̌ ia 62· 128.47.198, 00:02:48

18g.168.64.0 【 20/o】  v1a 62· 128.47.198, 00:02:48

18g.168.66.0 【 20/0】  ̌ ia 62· 128.47.198, 00:02:48

B

B

B

B

B

B

B

B

B

B

8

B

B

B

范例 9艹 8 Will⒗ 路由器的 IP路 由表

189.168.zs。 o【 20/0】 ˇia62· 128.47.J98,o0:o2:48

(待续〉
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B 189 .168 .78 .0  a20101  v i a  62 . . 128 .47 .199 ,  OO:OZ :48
B  1 8 9 . 1 6 A . 7 2 . O  l 2 u l t l  v j . a  O Z . t Z a . l Z . r g e ,  O O i O 2 : 4 8
B  1 8 9 . 1 6 8 . 7 4 . 0  a z 0 l L l  v i . a  6 2 . 1 2 8 . 4 7 . 1 9 8 ,  O t i b 2 i 4 8

就像你看到的,起 源属性可以用来修改 BGP的 路径选择过程。既然你已经看到了起
源属性修改的范例,接 下来了解如何使用 As路 径属性来修改路径选择的决策。虽然起源
属性可以修改来改变最佳路径选择,但 是起源属性的修改对于 BGP路 径选择不是最好的

方法。

9.6.2 使 用AS路 径属性来影响路径选择

每次当路由更新从一个 As传 递到另外一个AS时 ,AS路 径属性就会被修改,以 存储这

条路由到达当前位置沿途通过的路径。你可能想起在第 7章 中,BGP L1PDATE报 文中的AS

路径字段含有 As路 径,以 从右到左的方式,开 始的是起始的As,如 范例 9-49所 示。

范例 9彳9 显 示一条 BGP路 由的As路 径属性

"rsG# shǒ  土 ρ bgρ  189.168.88.ò 23

BGP routing table entry for 189.168.88.9/23, ̌ eΓ sion 699

Paths: (l aVai1able, best #1, table Default̄ IP-Rout ing~Tab1e)

"ot aď ertised to any ρ eer

P1ease add shading to next line

1闸 151 2001 645

117 59.0 13 from 117 59~② .13 (117.59 0 13)

origin IGP, localρ ref 1QQ, valid, externa1, best

在先前的范例中,你 可能看到到达 189.168~镪.0/23网络的路由起始于 Amold路 由器的 As

“5,接 着通过As2∞ 1,即 WIllo路 由器,接 着穿过 As Ⅱ 151,即 MDm~and路 由器,最 终

到达它当前的位置,即 “̌G路 由器。As路 径信息主要是
一
种 BGP环 路的检测机制,如 果一台

路由器在路径列表中看到了它自己,那 么这条路由就会认为是环路,被 忽略掉。

注意:Ⅱeighbor伊 ad&ess an■o叩as-in lnumberI,ioccurrenCe丬 命令允许运行思科 IOs软

件的路由器在接收的 BGP更 新的 As路 径属性中,接 受最多 IO次 本地 As号 码的重复。使用

这个命令时,要 特别注意,因 为它会关闭掉 BGP主 要的环路预防方法。

As路 径信息也用于提供几种新的特性,包括 BGP AS路 径过滤,使用常规表达式的 BGP

RIB查 找,以 及影响 BGP选 路策略的AS路 径信息。记住,BGP选 路进程是基于下面这些表

项来选择路由:

1.最 大的权重属性;

2.最 大的本地优先属性;

3.本 地 产 生 的 路 由 (BGP RIB中 下
一
跳 为 0.0.0.0);

4.最 短的As路 径属性:

5.最 佳 路 由 起 源 属 性 :IGP,EGP,INCOMPLE冂 巴 ;

6.最 低的多出口鉴别器属性;

7.E-BGP路 由优于 Ī BGP路 由 (也具有较低的管理距离);

8.最 老的路由 (越老的路由越稳定);
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使用 BGP属性来建立路由策略

9.从 路由器始发的路由具有最低的BGP router D;

lO。 如果路由器是路由反射器,最 低的 CLUsTER ID属 性长度;

I1.从 对等体收到的具有最低 P地 址的路由。

这是一个常用的但并不推荐的方法,即 使用 As路 径作为在因特网中路径选择的决定因

素。作为
一个实验,到 因特网站点 loo⒗ng-gIass上 ,你 会发现含有重复几次的相同 As号 码

的 As路 径的路由;这 被称为's昭 径忝抵 。As路 径添加在 As路 径中的当前位置 (As路 径

最左边的位置)添 加由用户指定的多个本地 As号 码。这种方法通常不推荐,因 为因特网路

由通常会穿过许多自治系统,并 且当每条路由离开每
一个 As时 ,这 个 As的 边界路由器也

会在路径中添加它们的本地 As号 码,所 以没有办法保证你原来在路径中添加的 As号 码将

会产生你所期望的效果。当探究因特网路由表时,你 甚至会注意到某些路由在
As路 径中有

⒛ 个表项。这很可能是因为两个或者更多个边界路由器在 As路 径中添加了它们的As号 码 ,

当你查看路由时,它 可能己经通过了几个自治系统。

为了在思科的路由器上操作 As路 径,在 路由映射中使用 set as-path prepeⅡd夕s-刀〃″b纟r

命令并且指定你想添加到路由中的 As值 。只需要两步将 As号 码添加到 As路 径中去。

第 1步  建 立
一个路由映射,在 访问控制列表或者前缀列表中指定将要添加 As列 表的

网络,并 且识别要添加到路径中的 As号 码。为了改变所有的本地产生路由的

As路 径,使 用 match routē ope local命 令,它 可以匹配所有的本地路由器产

生的路由 (这在大型公共的网络上不是
工个很好的主意)。

第 2步  将 路由映射绑定到适当的邻居或者对等体组上。

注意:虽 然可以添加任何随机的 As数 值到 As路 径中来增加 As路 径的尺寸,但 这实际

上不是一个很妤的经验。添加本地的 As号 码不会对本地网络产生任何伤害,也 不会对直连

的对等体的网络产生任何伤害,但 是路由器添加任意随机的AsN号 码,可 能会在通过 As的

过程中,正 好遇到那个你随机加入的 As号 码的 As,导 致严重的问题 (也非常尴尬 )。 许多

服务提供商对于 As添 加都有相关的策略。在配工 BGP属 性之前,总 是去咨询你的服务提供

商。如果你计划在网络中使用 As举 加的功能,成 为
一个因特网的好邻居,并 且只是添加适

合条件的 As号 码。

因为思科的BGP实 施比较 As路 径的长度 (作为第 4个 最佳路径的决定因素),当
一个 As

有超过
一个出口点时,可以使用 As路 径添加的功能,使得

一条路径的长度大于另外
一条的长度。

这使得上游 BGP的 对等体更偏爱具有较小的As路 径属性的路由。如果K血 berly路 由器将发送

给 Wll̀ 路 由器的所有本地路由添加它自己的As号 码(As“ 5),在 这个范例中,这会导致 W11lo

路由器偏爱来自Amdd路 由器的路由。如果 WIllo和 Amold之 间的连接断掉了,W1Ⅲ s路 由器

将清除来自Amdd路 由器的路由,使 用来自K血 bedy路 由器的路由。当W11lo和 Amold之 间的

连接修复后,并 且交换了BGP的 路由,Wll“ 路由器将再次使用来自Amold路 由器的路由。范

例 9-50显 示了自治系统添加的功能是如何应用在属性网络中的。在这个范例中,自 治系统 bzI5

有两个出口点:一 个是Anlold路 由器,另 外
一个是Κ血berly路 由器。

在尝试下
一个范例之前,删 除先前的范例中使用的路由映射 change-oHgin。

当 W【llis路由器收到来自Ⅺ血berly路 由器的路由更新后,它 不再使用来自(mberIy路

由器的路由,它 有最低的BGP router ID和 P地 址。这是因为来自Kimberly路 由器的路由的

As路 径长度长于 Anlold路 由器始发的路由的 As路 径长度。范例 ⒐51显 示了来自Ⅵ lIo路
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I sza 第⒚章⒈∷|高级BGP配 置

范例 g~50 给 As路 径添加 AsN

Kimber△ y# shoⅡ  rui ∶  bθ g△m bgp  .

router bgp 645

no synchron王 zation

bgρ  routerˉ id 19.1.5.1

bgp log~neighb° rˉchanges

network 189.168.56.0 mask 255.255.254.o

network 189.168.58.o mask 255.255.254。 o

network 189.168.60,O mask 255.255.254.o

netWork 189.168.62,O mask 255.255.254.o

network 189.168.64.0 mask 255.255.254.o

network 189.168.66。 O mask 255.255.254.o

net"ork 189 168.68。 O mask 255.255.254.o

network 189.168.70,o mask 255.255.254。 o

network 189.168.72.O mask 255.255.254.o

net"ork 189.168.74.o mask 255.255.254,o

net"ork 闸 89.168.76.O mask 255.255.254.o

netWork 18θ .168.78.O mask 255~255.254.o

netWork 18θ .168.80.O mask 255.255.254.o

network 1B9.168.82.O mask 255.255.254.o

network 189.丬 68.84.O mask 255.255.254,o

netWork 189.168.86.O mask 255.255.254.o

network 189.168.88。 o mask 255.255.254.o

neighbor 1o.1.5.2 卩 emoto-as 645

neighbor 62.128.47.193 remotē as 2001

neighbor 62.128.47.193 routē oaρ  ρ reρ end out

no auto-summary

rolJt0̄ map ρ reρ end permit 1o

:∶∶
cr茳::̄I::e扩菟∷∶ ∷

由器的BGP路 由范例。

9.6.3 使 用 As路 径 属 ,性过 滤 BGP路 由

过滤大量路由的一种最简单的方法就是使用 As路 径访问控制列表通过 As号 码来过滤

路由。如果你不熟悉常规表达式,这 是你第一次使用 As路 径访问控制列表,你 可能会发现

As路 径过滤进程是相当混淆的,导 致不可预料的结果。建立
一个完美的As路 径访问控制列

表需要你首先熟悉常规表达式的使用。但是,放 松点,接 着读下去,因 为你现在准备轻松地

学习常规表达式。

范例⒐51 一 个被添加路由的 BGP路 由信息

Willis# sho口  iρ  bgρ  18g。 168· 56。 o'23

8GP roVting table entry for 189.168.56。 o/23, Versicn 276

Paths: (2 aˇ ailable, best #!, table Oefaultˉ IP· noutingˉ Table)

Flag: Ox820

^dˇ ertised to non peer-grovρ  ρ eers:

62.128.47.6 62.128.47.194

645

62.128.47.198 fΓ om 62.】 28.47.198 (10.1· 5ˉ 2)

origin 1GP, metric o, loCalρ 卩ef 100, ˇ alid, e× ternal, best

645 645                        ,

62.128.47.194 from 62.128.47.194 (10.1· 5· 1)

origin 1GP, metric o, loCalpref 100, valid, exteroal
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使用 BGp属性来建立路由策略

注意:思 科 IOs软 件使用许多和 tJNDC/Lhux世 界中相同的常规表达式。如杲你不熟悉

常婊 达式的话,你 可以参考附录,直 接阅读有相关内容的书。

一 、如何使用常规表达式

常规表达式让人觉得比较陌生的原因之
一就是它使用看起来很奇怪的结构。如果你像这

里的许 多非数学专家
一
样,你 可能发现表达式例如

A000$看 起来更像外币,而 不是 As路 径的

值。然而,这 个常规表达式只是简单地意味着下面的事情:

^=“ 开始于
”

$=“ 结束于
”                          ′

或者开始并且结束于 AsN400。

所 以,这 个语句只是简单地意味着开始和结束于号码 4∞;这 个常规表达式只匹配 As号

码 0o0这
一个实例。到目前为止,你 可能会问,为 什么不能只是输入

“4∞
”
,难 道不行吗?原

因是号码 4∞ 匹配任何开始、结束或者含有号码 4∞ 的字符串。在常规表达式中有许多方法使

用特殊的字符来代表不同的字符串r找到你所需要的As路 径序列号的最好方法就是使用 show

Ⅱ bgp regexp沼叩J″叼叨色s勋″命令。当使用这个命令时,在 路由过滤中使用最好的表达式之

前就可以对每
一个常规表达式进行测试,以找到所有可能的匹配。范例⒐犯 显示了show Ⅱ bgp

regexp命 令是如何找到As paul“ 5的 任何实例的。

frg!9-52 show ip bgp regexp fr€

Wil△ is# sh0口  土ρ bgρ  rogeXρ  ~645~

"etWork          NeXt Hoρ

亡  1o.1.1.0/24      62.128.47.1θ 8

★)                  62.128.47.1θ 4

’  10.2.2.0/24      62.128.47.198

☆>                  62.128.47.194

☆  10.3,3.0`24      62.128.47.1θ 8

。>                  s2.128.47.1g4

☆> 189.168.56。 0`23  62.128.47.194

★> 1B9.163.58。 0`23  62.128,47.1θ 4

●> 189.168.60.o`23  62.128.47.1θ 4

★) 189.168.s2.o`23  62.128.47.194

☆> 189.168.64.o`23  62.128.47.1g4

★) 189.168.66.0`23  62.128.47.194

☆> 189.168.68.0/23  62.128,47.194

★> 189.168.70.0/23  62.128.47.194

☆> 1B91168.72.o/23  62.128.47.194

☆) 189.168.74。 0/23  62.128.47.194

★> 18θ .168.76。 0`23  62.128.47.194

"etwork          "ext Hoρ

★> 189.168.78.0`23  62.128.47.194

★  189,168.30,0`23  62.128.47.198

★)                  62.128.47.194

★  189,168,82.0`23  62.128.47.198

Ⅱ>                  62.128.47.194

★  189,168.84.0`23  62.128.47.198

★>                   62.128.47.194

★  189.168.86,0/23  62.128.47.198

★)                   62.128.47.194

★  189.168.88.0/23  62.128.47.198

★>                   62.128.47.194

"etriC LocPrf Weight Path

"etric LocPrf Weight Path

o 645 800 234 6768 i

o 645 400 i

o 645 800 234 6768 i

o 645 100 400 i

o 645 800 234 6768 i

o 645 400 400 100 i

o 645 645 645 645 i

o 645 645 645 645 i

o 645 645 645 645 i

o 645 645 645 645 i

o 645 645 645 645 1

o 645 645 645 645 i

o 645 645 645 645 1

o 645 645 645 645 i

o 645 645 645 645 i

o 645 645 645 645 i

o 645 645 645 645 i

o 645 645 645 645 i

o 645 800 234 6768 i

o 645 645 645 645 i

o 645 800 234 6768 i

o 645 645 645 645 i

o 645 800 234 6768 i

o 645 645 645 645 i

o 645 800 234 6768 i

o 645 645 645 645 i

o 645 800 234 6768 i

o 645 645 645 645 i

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o

o
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I seo 第9章 .l高级 BGρ配丑

提示:如 果你在使用 show ip bgp regexp命 令时,发 现一个特定的常规表达式不工作,

即使你绝对相信它应当工作,再 次检查!你 可能无意中在常规表达式的尾部输入了一个空

格 ,这 样做会改变常规表达式的含义,并 且阻止它找到相应的匹配。这就是为什么我们在

使用任何一个常规表达式做测试运行后,再 把它应用到实际的生产性网络中是一个很好的

主意。

表 9-4显 示了可以在常规表达式中使用的一些特殊字符、字符的定义和它们的使用的

范例 。

表 9彳 常规表达式中使用的特殊字符

字 符 含义 范仞

∧

用于表达式的开始

开始于/F么 ∧l=开 始于 I。这崽味着任何以 l开 始的字符串
都匹配这个字符串,例 如:1400 500
口尼帚子1234567891

$美 元符号

用于表达式的结束

终止于秆么 jItXl$=结 柬于 4∞

这惫味着任何以000作 为结束的字符串都匹配这
个常规表达式。

例如:⒍ 54∞ 或者

“ 51∞ 4∞ 0Otl

然 而 ,常 规表 达 式
AllXl$崽

味 着 开始 并 且 结 束 于

4lXl。
$̂匹 况

一
个 空 的 As路 径

+星 号

用于
一个农达式的尾部

o或 者多个社么 40·=含有 0或 者多个字符串4的 实例:
,lJ以匹配的为:
645

645400

“ 51tXl4

“ 50tX,4∞ l∞

00“ 5

775801212

∧⒍ 5·匹￡ 任 何 以 “ 5开 始 的字 符 申 :

例 如 :

“ 5】∞ 4∞

“ 5“ 5“ 5

k忒

用于表达式的任何地方

任何字母 (包括空格) “5匹 己任何字锄 的实例,例 如:
l“ 5“ 5“ 5

777645

645645

“ ⒌匹汜 任 何包含 “ 5的 字 符 串 。例 如 :

“ 5“ 5“ 5

1∞ “ 54∞

189201 I3645
Ⅱ匹况任何小的路径,包 括一个空的路径

+加 号

不能用于表达式的开始

l个或渚多个在+号之前的内容的重复 “5+匹 己 l个 或者多个“5字 符串的实例:

例如1:
“ 51

645400100

4∞ ltXl s05

645645s05      ̀

用于中括号之同指定
一个范围

用于一个起始猢终止点乏间的范围 用于中括号指定的
-个 范围:lx̌ x〕

·参看中括号I l的 用法

?问 号

用于一个表达式的尾部。需要使用

C「RL̄ v键 才能使得?可 以作为一

个字母使用

0或 者 :个 #么 的重复 “5?匹 配任何含有“5的 字符串:例 如:
645

“ 5⒍ 5⒍ 5

“ 5“ 50tX,

】23400400“ 5

∧“5?开 始于 s+5,可 以结束于任何内容
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9.6 使 用 BGP属性来建立路由策略 」

续

字符 含义 范妫

~下 划线 匹配任何特殊的字符,例 如下面的:

,逗 点

()小 括号

【)大 括号

字符串的开始

字符串的结束

空格

用于建立复杂的表达中带有
工些特殊的f

例如, s05_匹 己饪何含有“5的 路径
“5
“ 5“ 5“ 5

645800234045

()小 括号 匹配 As路 径中联盟的路径,也用于

建立敖字序列

(65501)$匹 配任何以 (“ sOl)结 束的

例如:

lOl (65501)

【l中 韬号 字母的范围 【0-9l匹 配任何数字串,但 是不匹汜空的

例如:
645

“ 54∞ 】Otl

】II512001

56231:1512001

IO5sl$匹 记任何含有孚母0、5或 者 8铲

例如:
645645

6458002346768

⒍ 50tXl0tXl l∞

∧35⒍Ι0̄ 91匹配任何以356开 始的As

后面具有至少一个尾邯的AsN。 例如:

356789012
356012

356356

径 。

诈且

{o臣。

径 。

旬思

套刂歹刂

注意:当 输入?字 符时,不 要忘记使用 CTRIrV的 键盘序列,否 则,你 将会持纡

科 IOs软 件请求帮助。

当你己经非常适应常规表达式之后,可 以使用这些表达式来建立 As路 径的访丨

表c

二、As路 径访问控制列表和常规表达式

与用于 IP流 量的常规的带数字的访问控制列表类似,As路 径访问控制列表也÷

的访问控制列表,它 可以基于 As路 径的值来匹配流量。这个 As的 数值是使用常
^

来指定的。而且,非 常类似于 IP访 问控制列表,每
一个 As路 径访问控制列表都结;

显示的deny any。 As路 径访问控制列表是使用下面的命令建立的:

土ρ as̄ ρat" 0ccess̄ l土 st Ι 】st̄ nu″ ber 〈 卩er口 1t l demy) reg″ Ιar̄ exρ ressio″

例如,假 设 WⅡ际 路由器有
一个新的需求,就 是阻塞所有含有 As路 径的值为 F

络前缀。这可以很容易地用 As路 径的访问列表来完成,拒 绝在 As路 径中含有 “f

实例,如 范例 9-53所 示。

范例⒐53 使 用 AS路 径访问控制列表来过滤含有 645的 BGP路 由

Wil l is f  show run I  inc lude as-Path

ip as-path access-.L i .s t  I  deny -645-
i p  a s - p a t h  a c c e s s - l i s t  1  P e r m i t . r

字

式

个

敬

达

一

网

何

的

任

,而在先前的范例中,As路 径访问控制列表 l用 于拒绝任何含有字符串645的 AS
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第啪象 稿淑:BGP配E

其n0J的流量郡是允许妁°常规奉本抑 廴描述了任何含有数值 “5的 字符串,而 。
★常规表达

式允许任何其他的路径值。

就像 BGP中 的许多参数
ˉ
样,有 两种方法来应用 As路 径访问控制列表:使 用路由映射

或者使用过滤列表。两种方法都会在本小节中介绍。首先考虑路由映射的配置。

使用路由映射,需 要 3个 步骤来配置 As路 径的前缀过滤:

第 1步  建 立
一个 As路 径的访问控制列表,它 将用于指定 As路 径的常规表达式。

第 2步  建 立
一
个路由映射,来 告诉路由器如何使用这个 As路 径的访问控制列表。

第 3步  使 用 Ⅱ 吵 bor(艹 硎 h酹 |pcrfoJrpl mute~map ro〃 re-〃 印 w脚 纟 伽 |out)命 令 ,将

路由映射绑定到一个BGP的 邻居或者对等体上。

如果你准备在路由映射中使用访问控制列表的话,必 须定义一个路由映射来告诉路由器

如何使用 As路 径的访问控制列表。就像我们在表 9-3中 所提到的那样,match as-path

邻 ~p夕 r9I-夕 ccess-泌 Ⅱ″'″ bσ 命 令 指 定 了 用 于 匹 配 的 As路 径 。对 于 这 个 范 例 ,如 范 例 9-54所 示 ,

rc,ute-map mter̄ as用 于 匹 配 As路 径 访 问 控 制 列 表 1。

范例⒐弘 使 用一个具有 As路 径访问控制列表的路由映射

Willis# shor run I booln route-trp
route-nap f i l . ten-as penmit  10
match as-path 1

当建立路由映射后,可 以将它绑定到一个邻居或者对等体组上。范例 ⒐55显 示了对于

WiⅡo路 由器的已完成的As路 径访问列表的过滤配置。

范例⒐55 对 BGP的 对等体应用一个路由映射

Wi11is# sho口  run I bog!o bgρ

router bgρ  2001

no synChΓ on△ zatiom

bgp router̄ id 62.128.47.5

bgp loḡ neighbor~changes

netwOrk 62。 闸23.9.0 mask 255,255.252.o

net"ork 62.128.4.O mask 255.255,252.o

netuOrk 62.128,8.O mask 255.255,252.o

net"ork 62.128.12.O mask 255.255.252.o

metwork 62.128.16.O mask 255.255、 252.o

network 62.128.20.O mask 255.255.252.o

network 62.128.24.O mask 255.255.252.o

netψ ork δ 2.128.28.O mask 255.255.252.o

Detwork 62.128.32.O mask 255.255,252.0

network 62.128.36。 O mask 255.255.252。 o

network 62.J28.40.O mask 255.255,252.9

net” ork 62。 J28.48.O mask 255.255.252.o

netwoΓ k 62.128.52 0 mask 255 255.252.o

oet"ork 62.128.56,O mask 255.255.252.0

netWork 62.128.60。 O mask 255.255.252。 o

net"ork 62.128.64.e mask 255.256.252.o

net"ork 62.128.δ 8.O mask 255.255.252。 o

network 62.128.72。 O mask 255.255.252.o

net"ork 62.128.76.O mask 255.255.252.o

aggregatē address s2.128.44,o 255.255,255.252

neighbor s2.128.47.6 remotθ ās 11151

nθ i0hb° r 6?.128.o7.6 r0utθ m̄aρ  f± ltor∴ as ovt

(待续)
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BGP属 性来建立路由策略

neighbor 62.128.47.194 remotē as 645

neighbor 62.刂 28.47.198 remotθ ās 645

no autoˉ summary

∶

iρ as· ρat" access̄ list 1 deny~645~

iρ  as̄ path acoess̄ list 1 per臼 |t ∷ 。
。   Ⅱ  | ∷       I    :

∶

route· map filter̄ as permit 1o

match as̄

ρ

ath 1                      、

在先前的范例中,路由映射 nlte卜as用 于拒绝到MOmmnand路 由器的任何带有AsN“ 5

的发送方向的路由更新。perm“ 。
★常规表达适用于允许所有其他的As号 码。

BGP过 滤列表提供了一个简单的、基于 As路 径访问控制列表过滤的途径。过滤列表只

用于基于 As路 径来过滤 BGP路 由。

只需要两个步骤来基于 As路 径配置 BGP的 路由过滤。

第 1步  建 立
一个 As路 径访问控制列表来指定要匹配的As路 径。

第 2步  使 用下面的命令将路由映射应用到 BGP的 邻居或者对等体上。

n● i0hbor 〈  土 ,̄ addre● ● I ρ 。°r~groo,l f1△ t● r̄ l土 ●t as̄ patn-accθ ss̄ Ιist-刀 umer

〈Ι9 I out,

范例 9̄ 56显 示了 n:ter Ⅱ st命 令如何完成和范例 9-55用 路由映射完成的相同的

效果。

Willis# shoo r臼 " I 0egim b。 ρ

router bgρ  2001

no syochron△ zation

bgρ  r° uter· id 62.128.47.5

bgρ  log~neighborˉ changes

oetwoΓ k 62.128.o.O mask 255.255.252。 o

network 62.128.4.o mask 255.255.252.o

met"ork 62。 冂28.8.O mask 255.255.252。 o

netWork 62.128.12.o mask 255.255.252.o

netwook 62.128.16.O mask 255.255.252。 o

network 62.128.20.O mask 25s.255.252.o

network 62.128.24.O mask 255.255.262.o

netWork 62.128,28。 O mask 255.255.252.o

network 62.128.32。 O mask 255.255.252,o

network 62.128,36.O mask 255.255.252,o

network 62.128.4o.O mask 255.255.252.o

network 62.128.48.O mask 255.255.252.o

netWork 62.128.52.O mask 255.255.252。 o

network 62.128.56.O mask 255,255.252。 o

netWork 62.128.60。 O mask 255.255.252.o

network 62.128.64.O mask 255.255.252.o

network 62.128.68。 O mask 255.255.252。 o

network 62,128.72。 O mask 255.255.252。 o

network 62.128.76.O mask 255.255.252.o

aggregateˉ address 62.128,44.o 255,255.255.252

neighbor 62.128,47.6 remoteˉ as 11151

⒃ 幻 hb° r0?∶ 1⒛ ·4∷ 0f|lⅡ r|艹 “
‘1∵ 01● ∴ ∷

neighbor 62.128.47.194 Γ emote-as 645

neighbor 62.128.47.198 remotē as 645

no autō summary

苑例 ⒐56 使 用过滤列表来基于 As路 径过沱 BGP流 量

(待 续 )

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



|sB4 第9章  高 级 BGP配 置

!

iρ
.as:path aCCⅡ

s=list1deny J0廴

屮∷早
sf∶:叩”.卩??乓:乓:l∴̀蕊Pi叩:l∷i∶Ⅱ

可以使用
一些方法,利 用 As路 径访问控制列表来过滤网络前缀:

· 在 多归路的情况下,As常 规表达式用于防止本地的自治系统成为两个上游的服务提供商

之间的过渡自治系统,只 允许具有空的As路 径属性的路由更新数据包被宣告出去。
· 通 过使用 Âs$常 规表达式,只 给下游的邻居提供部分 BGP RIB的 路由更新。

· 通 过使用至 廴常规表达式,利 用
一个 As路 径的访问控制列表,只 允许本地起源的

路由更新发送给上游的邻居。

· 通 过使用复杂的常规表达式和 AS路 径访问控制列表的组合,过 滤接收或音发送方

向的路由更新包中含有的As路 径。

9.6.4 对 于路径操作修改下一跳属性

可以使用几种方法,利 用 BGP属 性来操作路由。最筒单的
一
种方法就是修改

一
条路由的

下一跳。就像你在前面的章节所学习到的,每 次当路由跨过
一个 As的 边界时,这 个路由的

下一跳属性就会改变,但 是在
一
个 As内 部,路 由的下

一跳属性不会改变。例如,在 图 9-14

中,Eany路 由器在 As12512中 ,而 Meany、 Mincy利 Moe这 3台 路由器在 AS61382中 。

图⒐14 BGP如 何修改下
一
跳属性

这个图形逻辑表示了当路由通过在不同的自治系统中的路由器时,下
一跳属性是如何变

化的。首先,路 由在 Eany和 Meany路 由器之问转发时,通 过了两个白治系统。在这个茫例

里 ,路 由的下一跳属性在 Eany路 由器的出口改变了,Eany路 由器修改了下
一跳属性并且将

路 由传递给 Meany路 由器。默认情况下,Meany路 由器在将路由传递给 Miney路 由器之前,

并不改变下
一
跳属性的值,这 是因为路由始发于

一个外部的 As。 当 Miney路 由器将路由通

告给 Moe路 由器时,它 也不改变下
一跳属性,这 是因为,除 非特别指定,I-BGP发 言人不修

改下一跳属性。

注意:下 一跳属性在第 7章 的
“
下一跳属性

力~节 中详细地介绍过。

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



9.6 使 用 BGP属 性来建立路由策略

当一个 IB̄GP发 言人将它通过一个 E B̄GP对 等体学到的路由传递给另外一个 I-BGP发 言人
时,通 常需要改变路由的下一跳属性。除非 I-BGP会 话者已经配置了网关指向它上游的⒒CP对

等体,否 则它将不能到达9BGP路 由器的P地 址。可用3种 方法改变这一倩况:
·
 使 用 Ⅱeighbor(卿 ress|̀召 :r~gro,JP)defauIt~σ

电 iⅡ ate命 令 产 生
一
条 默 认 路 由 。

· 将 BGP的 路由重分发到 IGP中 (如果 IGP正 在使用)。
·
 使 用 Ⅱext~hop~sdf命 令 来 改 变 I-BGP路 由 的 下

一
跳 属 性 。

下
一
跳 属 性 可 以 使 用 ne唿 hbor(忉 ~夕 ⒊&啖 s丨 召̀ er goJJJ,)neXt-hop-ser命 令 完 成 。 有 时 ,

你 可 能 并 不 想 修 改
一
条 外 出 路 由 的 下

一
跳 属 性 ,在 这 种 情 况 下 ,可 以 使 用 Ⅱeighbor(忉 -odd叩 ss

|p召 纟'grOJJr,)next-hop-uncbanged命 令 。 所 以 ,你 可 能 会 问 ,如 何 用 其 他 的 方 法 来 改 变
一
条

路 由 的 下
一
跳 属 性 ?很 简 单 ,可 以 使 用 路 由 映 射 来 改 变 下

—
跳 属 性 。

注意:当 改变一条路由的下一跳属性时要特别注意。如果那条路径失败了,流 量可能不
会正确地重新路由。

需要 3个 步骤来手动修改路由的下一跳属性:

第 【步 建 立一个访问控制列表或者前缀列表,在 其中指定需要做属性调整的网络:如 果到
达某个特定的邻居或者对等体组的所有路由都需要做改变的话,这 —步可以忽略。

第 2步  建 立一个路由映射来引用在第 l步 中建立的访问控制列表或者前缀列表,并 且
使 用 set next~hop(JJ,-α ddresspε 纟r~α ddres弑 ver:fy-avaⅡ abiⅡ ty)命 令 。

注 意 :ver砷 -avaiIabiIⅢ
命 令 只 能 对 接 收 的 路 由 使 用 。

第 3步  使 用 ne七 hbor(忉 ~夕 ddress|p留 '-g/oEJp)mute~map ro〃 惚 ~〃 印
~刀夕″ e(“ 丨out)命

令将路由映射绑定到一个邻居或者对等体组上。

如果两台或者更多台路由器需要添加到 As“ 5中 ,例 如如图 ⒐I5所 示,Amold和
(mbcdy路 由器需要配置和新的路由器成为邻居,提 供被反射的路由,并 且对所有外部始发
的路由修改下—跳属性。

图⒐15 给 MLx嘈 加两条新的路由
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第 9章 ∷高级 BGP配 王

在这个范例中,很 容易通过ⅡexⅡhop s̄订 命令来使得 Bl血 和∵%耐 e睁 由器到达外部网
络。不过为了说明问题,人 为采用路由映射来实现。虽然大多数时候Ⅱexohop-self命 令更容

易 ,但 是 你 仍 然 需 要 注 意 修 改 下
一 跳 地 址 ,而 不 是 采 用 通 过 mext~hoposer命 令 产 生 的 下

一
跳

值。例如,你 可能希望下一跳地址指向外部的防火墙,这 个防火墙地址没有被I-BGP对 等体
通告:在 这种情况下,需 要采用路由映射方式来手工设置下一跳地址。范例⒐57显 示了如何
通过简单的路由映射来改变与一个特定邻居绑定的所有路由的下一跳属性。

范例 g~57 使 用路由映射来修改下一跳属性

Arnold# sho" ru" I begi" bgρ

router bgρ  645

no synohronェ zation

bgp r° uterˉ id 1o.1.5.2

bgp △ °gˉneighbor~changes

network 189.168,56.O mask 255.255.254。 o

network 189.168.58.O mask 255.255.254.o

netWork 189.168.60.O mask 255.255.254。 o

net” ork 189.168.62.O mask 255.255.254.o

netψ ork 189.168.64。 O mask 255.255.254.o

net"ork 189.168.66。 o mask 256.255.254.o

network 189.168.68.O mask 255.255.254.o

oetwook 189.168.70.O mask 255.255.254.o

network 189.168.72.O mask 255.255.254。 o

network 189.168.74.O mask 255.255.254.o

network 189.168 76.O mask 255.255.254.o

netψ ork 189.168.78。 O mask 255.255.254.o

network 189.168.80.O mask 255.255.254.o

network 189.168.82.O mask 255.255.254。 o

network 189.168 84.O mask 255.255.254.0

network 189.168.86.O mask 255.255.254.o

network 189.168.88.0 mask 255.255,254。 o

neighbor 1o.1.5.3 remotē
as 645

neighbor 1o.1.5.1 routē
reflector̄ client

neighbor 1o.1.5.1 neXt̄ hoρ s̄elf

neighbor 1o.1.5.3 Γ outē reflectoΓ
ˉ
client

neighbor 19.1.5.3 route~map next̄
hoρ

 out

neighbor 1o.1.5.4 remotθ
-as 645

neighbor 1o.1.5.4 routē reflector· client

neighbor 1o.1.5.4 roVtθ ~maρ

 next-h° ρ  °
ut

neighbor 62.128.47.1θ 7 rθ motē as 2oo1

no autō summaoy

!

routē maρ

 next̄
hop ρ ermit 1o

sot ip "eXt̄ ho, Ⅱ o.1.5.2

在先前的范例中,ncxt-hop路 由映射用于改变 Amdd路 由器的快速以太接口的下一跳属

性。同样的效果也可以用 nex仁hop-seIf命 令来完成。

9.6.5 使 用多出口鉴别器属性来指定最佳路径

当你有一个多归路的网络,可 以使用多出刀盥膨锣属性来指定对于一个 As的 最佳入口

点。多出口鉴别器属性是一个 BGP的 度量值,它 可以使 Ē BGP的 邻居意识到一个网络的最
佳入口点。作为 BGP的 非过渡属性,多 出口鉴别器不会宣告到它所直连的 As以 外,只 应用
于对等体的基础上。
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使用BGP属性来建立路由策略

注意:多 出口鉴别器属性的技术文档在第7章 的
“
多出口鉴别器属性

”一节中介绍过。

只需要三步来设置
一个As的 多出口鉴别器属性。你可能会可选性地对于每

一个As的 边界

路由器设置不同的多出口鉴别器的值,或 者修改BGp的 决策过程如何使用多出口鉴别器属性。

第 1步  (可 选)建立
一个访问控制列表,指 定多出口鉴别器属性应当应用在哪些流量上。

第 2步  建 立
一个路由映射,对 于入口点指定多出口鉴别器的值。默认的多出口鉴别器

的值为0,它 可以修改为 l~4294967295之 间的任何一个数值,最 低的数值

是最好的。这个度量值可以在路由映射的配置模式下使用set metric卜 卜

″B″泌-叼彻e]命令进行设置。可选的+和-参数可以改变
一个预先存在的度量值。

第 3步  使 用 ne圯 hbor(忉
~αddress|P贸 r gr。 。JP)rou伫 ē map/o'招 -〃 J/,P9夕 PPJ召 (in|out)命

令将路由映射绑定到邻居上。

第 4步   (可 选 )使 用 bgp a【 ways-compare-med、 bgp bestpath med confed、 bgp bⅡ tpath

med m诋 lⅡ g-as-worst或 者 bgp determiⅡ isdc̄ med命 令 来 修 改 BGP在 最 佳 路 径

选择进程中如何使用多出口鉴别器属性来影响其对最佳路径的决策。

表⒐5显 示了每
一个命令是如何应用的以及什么时候去使用它们。

表 ⒐5 遢佳路径多出口鉴别器侈改

多出口整别番命令

bgr rlwrys-<omprremcd 允许BGP最 佳路径迕择进程比较属于不同的自治系统的⒏BGP对 等体的多出口鉴别器属性

bgp b6$irh med confed 允许 BGP比 较来自联眨对等体的多出口鉴别器属性

bgp bdtprth ned missing-

t9worst
指定在多出口鉴别器属性没有出现的情况下,BGP应 当将这条路径认为是最坏的

bgp d.lerministic-med 允许BGp比 较来自同
一自治系统中不同的E B̄GP对 等体的多出口鉴别器的值

注意:虽 然多出口鉴别器属性可以应用于接收或者发送的路径,你 应当总是使用多出口

鉴别器来指定对于 Ē BGP对 等体的最佳的网络入口J点,而本地优先属性指定对于 Ī BGP对 等

体的最佳的网络出口点。

当你将新的度量值应用到邻居之后,可 以在远端邻居上通过 show ip bgp命 令来验证它

的用途。多出口鉴别器属性显示的是多出口鉴别器的值,如 范例 9-58所 示。

范例 ⒐58 使 用 show ip bgp命 令来验证多出口鉴别器属性

Willis# shoW iρ  bgρ  Γegexρ  ̂ 645s

Network          NeXt Hop

★  10.1.1.0/24      62.128.47.194

★)                  62.128.47.198

☆  10.2.2.0/24      62.128.47.1g4

★)                  62.128.47.1θ 8

★  18g。 168.56.0/23  62.128.47.194

★)                  62.128.47.198

★  189.168,58.0/23  62.128.47.194

△)                  62,128.47.198

★  189.168,60,0/23  62.128.47.194

★)                  62.128.47.198

★  18θ .168.62.0'23  62.128.47.194

★)                  62.128.47.198

★  189.168.64.0/23  62.128.47.194

"etriC LOcPrf We1ght Path

100

50

100

50

100

50

100

50

100

50

100

50

100

0645工

o 645 i

o 645 i

o 645 i

0 645 i

0 645 i

o 645 i

o 645 i

o 645 i

o 645 ⊥

o δ 45 i

o 645 i

O 645 ⊥

(待续)
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Ⅱ62∶ 128∶ 47=1θ B

189.168.66。 0/23  62.128.47.194

62.128.47.198

189.168.68.o`23  62.128.47.194

50

100

50

100

∝

∝

“

“

为了解释多出口鉴别器属性的使用,可 以把它应用到处于 As“ 5中 的 Amdd和 凡血bedy
路由器上。在多出口鉴别器属性应用到由这两个 As“ 5的 边界路由器通告的路径之前,Ⅶ Ⅱs
路由器使用由⒗mbedy路 由器宣告的路径,原 因是它有一个较低的 IP地 址。通过改变多出口
鉴别器的属性值,这 个属性在 BGP的 决策进程中占有较高的位置,通 过将 Amold路 由器的多
出口鉴别器属性修改得比Kimberly路 由器还要低,到达 AS gz【5的 最佳路径就会改变。范例 ⒐59
显示了多出口鉴别器属性是如何在 Amold和 Kimbedy路 由器上进行修改的。

范例 ⒐59 对 As szI5中 的 Amo旧 和 Kimbedy路 由器修改多出口鉴别器属性

Arnold# sho口  r"n I t,egin bgρ

Γouter bgρ  645

no synohrooェ zation

bgρ  Γ°uter-id 1o.1.5.2

bgp △ °gˉ neighb° r.changes

oet"ork 189.168.56.O mask 255.255.254.o

network 189.168.58.0 mask 255.255.254.o

netψ ork 189.168.6o.O mask 255.255.254,o

network 189.168.62.o mask 255.255~254.Q

net” oΓk 189.168.64.0 mask 255.255.254.o

netvork 189.168.66。 O mask 255.255.254.o

network 189.168.68.O mask 255.255.254.o

network 189.168.7o.O mask 255.255.254.o

netWork 189.168.72.9 mask 255.255.254.o

network 189.168.74.O mask 255.255.254.o

net"ork 189.168,76.O mask 255.255.254。 o

n9t"ork 189~168.78.O mask 255.255.254.o

network 189.168.80.O mask 255.255.254,o

net"oΓ k 189.168.82.o mask 255.25s.254.o

network 189.168.84。 O mask 255.255.254.o

netvoΓ k 189.168.86.o mask 255.255.254。 o

network 189.168.88.0 mask 255.255 254.o

neighbor 1o.】 .5.1 remotē as 645

neighbor 1o.1.5.1 routē reflector̄ cl⊥ ent

oeighbor 10.1.5.1 oeXt̄ hoρ s̄elf

neighbor 1o.1.5.3 remotē
as 645

neighbor 1o.1.5.3 routē reflector̄ client

neighbor 1o.1.5.3 neXt-h° p~self

neighbor 1o.1.5.4 remotêas 645

neighbor 1o.1.5.4 Γ outē reflector̄ ° lient

neighbor 1o.1.5.4 next̄ h°ρ
~self

neighbor 62.128.47 197 remotē as 20o1

neェ ghbor 62.128.47.197 route-maρ  "ED ° ut

no autō summary

!                         、

routeˉ maρ  "ED ρ ermit 10

set metr!c 5o

(待续)

Kimber ly# shor run I  begin bgp
noutef bgp 645
no synchnonizat ion
b g p  r - o u t e r - i d  t 0 . 1 . 5 . 1
bgp Iog-neighbor-changes
ne two rk  189 .168^56 .0  mask  25S .255 .254 .O

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



9.6 使 用 BGP属 性来建立路由策略 sB9|

netWork 189.168,58。 O mask 255.255.254.0

netwo卩 k 189.168.60.O mask 255.255.254,o

network 189.168.62.O mask 255,255.254。 o

network 189.168.64.0 mask 255.255.254。 o

network 189.168,66.O mask 255.255.254.0

network 189.168.68.O mask 255.255.254.o

network 18g,168,70。 O mask 255.25s。 254。 o

oetwork 189 168.72.¤  mask 255.255.254.o

network 189 168.74 0 mask 255 255.254.o

netWork 189 168 76 0 mask 255.255.254.o

netWork 189 168 78.O mask 255,256.254.o

network 189.168.80 0 mask 255,255.254。 o

network 18θ 。168,82.O mask 255.265.254。 o

network 189 168 84.O mask 255.255 254.o

network 189 168.86.O mask 255 255.254.0

netWork 189.168 88.O mask 255.255.254.o

neighbor 1o.1~5 2 remoteˉ as 645

neighbor 19 1 5 2 routē ref1ector̄ client

neighbor 1o.1~5.2 neXt̄ hoρ s̄elf

neighbor 10.1.5 3 remote-as 645

neighbor 1o.1 5.3 roVtē ref△ eotoΓ

ˉ

client

neighbor 1o 1 5.3 next̄ hoρ s̄e1f

neighbor 1o.1 5 4 remote-as 645

nθ ⊥
ghbor 1o.1.5.4 routē

Γ ef△ ectoΓ

ˉ

Clieot

neighbor 10.1.5 4 neXtˉ hop~self

neighbor 62.128 47.193 remoteˉ as 20Q1

neighbor 62.12B。 47.193 roVteˉ maρ  "ED out

no autō summary

routeˉ maρ  "ED ρ ermit 10

set metric 100

9.6.6 使 用本地优先属性来指定网络的出口J点

本地优先属性 (LOCAL PREF)用 于一个 As内 部,对 于不止一条路径可以离开这个 AS

的情况修改最佳的出口点。就像它的名字所意味的那样,本 地优先属性只在 Ī BGP对 等体之

间传递,本 地优先属性不会转发给外部的对等体。

注意:有 时很难记住本地优先和多出口鉴别器属性之间的不同,点。记住属性做什么样的

事情的一种简单方法就是看它们的名字——本地优先只应用在本地的对等体之间,而 多出口

鉴别器属性告诉外部的对等体到达 As的 最佳入口点。多出口鉴别器属性不比较来自⒈BGP

对等体的路由,而 本地优先属性不比较来自E-BGP对 等体的路由。

就像多出口鉴别器
一样,本 地优先属性可以使用路由映射,基 于对等体来应用。默认的

本地优先的属性值为 100,并 且它可以改变为 1~4⒛ 496729s之 间的任意值。最大的本地优

先的值总是最好的。需要 3个 步骤来修改一条路径的本地优先的值。

第 1步  (可 选)建 立
一个访问控制列表或者前缀列表,指 定本地优先将应用的网络。

第 2步  建 立
一
个 路 由 映 射 ,在 路 由 映 射 的 配 置 模 式 下 使 用 set loca⒈ preference叨 r。J召

命令来分配本地优先的值。

第 3步  使 用 Ⅱeighbor(巾 叼 dJresslp召 σ -grOEJp)route~map ro钌 佗 -″ cf,-Jo夕 〃 召 (“ |out)命 令

将路由映射绑定到邻居或者对等体组上。 ∷

注意:记 住本地优先属性不会传递给外部的对等体,所 以,如 果你想修改本地优先属性
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第 9章 ∴高级 BGP配 丑

来用于外部的网络,必 须将路由映射应用于接收的流童。
∴∵
   ∶  ∴

   ¨

为了演示本地优先属性的用法,把 它应用在 Amold和 K血 berly路 由器上来自Ⅵ l1沁路
由器的所有进入的路由,当 它们被传递给 Blair和 T∞“ 路由器时。在这个范例中,Amold

路由器告诉 Bla△路由器使用来自它的路由,而 K血 berly路由器告诉飞雨e路 由器使用来自
它的路由。Amold和 K血 berly路由器也使用默认的本地优先值将路由发送给其他的路由器。

范例 ⒐60显 示了Amold和 K血 berly路由器的配置。

Arnold# show run I  begin bgp
rou ten  bgp  645

no  synch ron i za t i on
b g p  r o u t e r - i d  1 o . 1 . 5 . 2

<networks excluded>
bgp  l og -ne ighbo r  - changes

ne ighbo r  ' 10 .1 .5 .1  r eno te -as  645
ne i . ghbo r  10 .1 .5 .1  r ou te - re f l ec to r - c l i en t
ne ighbo r  10 .1 .5 .  1  nex t -hop -se l f
ne ighbon  10 .1 ,5 .3  nemo te -as  645
ne ighbo r  10 .1 .5 .3  r ou te - re f l ec to r - c l i en t
n e i g h b o r  1 0 . 1 . 5 . 3  n e x t - h o p - s e . L f
nsighbor 1e,1.5.3 routa-nap local-pref  out
ne ighbo r  1O .1 .5 .4  r emo te -as  645
ne ighbo r  10 .1 .5 ,4  r ou te - re f l ec to r - c l i en t
n e i g h b o r  1 0 . 1 . 5 . 4  n e x t - h o p - s e l f
ne ighbo r  62 .128 .47 .197  remo te -as  2001
no  au to - summary

!
route-nap local-pief peimit 10
set  local-preference 5OO

590

范例 g~60 在 Arndd和 Kmbedy路 由器上设置本地优先的配置

Kimberly# shou run I begin bgp
router  bgp 645
no synchronizat ion
bgp  rou te r  -  i d  1  0 .  I  . 5 .  1
bgp  c l us te r - i d  3181926401
bgp  l og -ne ighbo r - changes
ne ighbo r  10 .1 ,5 .2  r emo te -as  645
ne ighbo r  16 .1 .5 ,2  r ou te -ne f l ec ton . c l i en t
ne ighbo r  10 .1 .5 .2  nex t -hop -se l f
ne ighbo r  10 .1 .5 .3  nemo te -as  645
ne ighbo f  10 .1 .5 .3  r ou te - re f l ec ton -c l i en t
n e i g h b o r  1 0 .  1 . 5 . 3  n e x t - h o p - s e l f
n e i g h b o r  1 0 . 1 . 5 . 4  r e m o t e - a s  6 4 5
n e i g h b o r  1 0 , 1 . 5 , 4  r o u t e - r e f l e c t o r - c l i e n t
n e i g h b o r ' 1 0 ,  1 , 5 . 4  n e x t - h o p - s e l . f
ne i ghbo r  10 .1 .5 .4  r ou te -map  l oca l - p re f  ou t
ne ighbo r  62 .128 .47 .193  remo te -as  2001
no  au to - summary

!
route-|t|ap local-pr.sfi psr:nit 10 .':. - 

-, ': ' i 
..:i ',1:

set  local-prafeFenco 500
' : ) . ,  !

、Ⅱ虍

在先前的范例中,路 由映射 l∞扭̄pref将 所有从 Amold路 由器发送给 Blat路 由器的路由

的本地优先值设为 5∞ ,同 样,对 于 Kimberly和 t汛 e路 由器也是如此。范例 9̄ 61显 示了

BIair和 Too‘e路 由器的BGP RIB的 内容。
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使用 BGP属性来建立路由策略

范例 9-s1 当 改变本地优先属性后,B曰 r和 To。刂e路 由器的
BGP RlB表

Blair# show lP bgp regexp -11151-
EGP table vers ion is  95'  Iocal  router  ID is  10'2 '2 '1

status codes:  s suppressed'  d damped, h h istory '  *  val id '  > best '  i

r  R IB - f a i l u re

origin codes: i ˉ  IGP, e ˉ  EGP, ? Lncomρ lete

metr土 C LooPrf屮 △ght Path

☆ 123.75 18 0/24    10· 1 5· 1

i n t enna l ,

100

500

100

500

100

500

100

500

100

500

100

500

100

500

100

500

100

"etΓ ic L0cPrf Weight Path

500      0 ?001 1115日  5623 】

Network N e x t  H o p

i>i

扌 i23.75.19。 0/20

★)i

★ i23.75,20.0/24

☆>i

★ i23.75.21.0̀ 24

☆>i

☆ ± 23.75.22,0/24

★>i

’ i23.75.23.0丿 24

。)J

☆ i23.75.24,o`24    10· 1·s.1

☆)i                10· 1·s· 2

。 i23.75.25。 o`24    10.1.5.1

★)i                10· 1·6· 2

● i23.75.26。 0'24    10· 1·5.1

"etwork          Next H0ρ

☆>i                 10· 1·5· 2

o 2001 11151 5623 i

0 2001 11151 5623 i

o 2001 11151 5623 i

o 2001 11151 5623 i

o 2001 11151 5623 i

o 2001 11151 5623 i

o 20Q1 11151 5623 i

o 2001 11151 5623 i

o 2001 11151 5623 i

0 2001 11151 5623 i

o 2001 11151 5623 i

o 2001 11151 5623 i

o 2001 11151 5623 i

o 2QO1 11151 5623 i

o 2001 11151 5623 i

o 200闸  11151 5623 i

o 2001 11151 5623 i

10.1.5.2

10.1.5,1

10.1.5.2

101,5.1

10 1.52

10.1.5.1

10.1.5.2

10.1.5.1

10.1.5.2

10.1.5.1

10.⒈ 5.2

⒊ ∶t托 %∶ d￡ ∶

s∶°

:u∶ ∶r∶ξ〖∶d∶

°

:a:al∶ ∶:∶

rh1:i∶

∶。∶;∶

2∶ 2氵

:hd,)best,ī intemal

°ri:∶

I沱 :;es:1̄

IG∶

∶x∶ i。 :GP’

?̂ inc℃

∶∶∶l∶ L。 cPrf weight Path

☆>i23∶ 75.18.o/24    闸 o.1.5.1                      50o      ρ  2001 11151 5623 i

☆ i !o,1.6.2 100 o 2001 11151 5623 i

。>i23.75.19.0'24    10· 1.5.1 500      9 Pop1 "151 5623 i

100      0 2001 11151 5623 i

500  )∷    0∷ 2001 11。 51 5623 i

100      0 2001 11151 5623 i

5oo      0 2001 11151 5023 亠

100      0 2001 11151 5623 i

5oo     o eoo1 11151 5023 i

10.1.5.2

●>i23.75.20.0'24    10· 1.5.闸

。 i             10· 1·5·2

☆)i23.75.21.0̀ 24    10.1.5.1

☆ i             10· 1·5·2

。)i23.75,22.0̀ 24    10· 1.5.1

10.1.5.2

★ i

★ i

0i

★>i23.75.23.0`24    10· 1.5.丬

10.1.5.2

100 o 2001 11151 5623 i

5oo      0 2001 11151 5023 I

100 o 2001 11151 5623 i

500   ∷   o 2001 11151 062s i

100 o 2001 11151 5623

500      0 2001 11151 5623

100 0 20Q1 11151 5623

500      0 2001 11151 5623

100 o 2001 11151 5623

△>i23.75.24.o`24    10.1.5.1

10.1.5.2L   ·

★>i23.75.25.0̀ 24    10.1.5.1

★ i              10· 1·5· 2

☆>i23.75.26.ò 24    10.1.5.1

☆ △              10,1.52

注意在两个范例中,路 由器都优选具有较大本地优先属性的路由。Bhr路 由器优选来
自

Amold路 由器的路由,而 Tootic路 由器优选来自Kimbcr1y路 由器的路由。

9.6.7 使 用权重属性来影响路径选择

不像多出口鉴别器和本地优先属性,思 科专有的权重属性指定的是
—个本地最佳的路
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第⒐章 高级 BGP配 王

径,只具有本地的意义,这个属性不会传递给任铡 等体。权重屑性是一个0~“ 535之间
的值。杏搀产生Bq路 由默认的权重值为 j2%8,所 有的其他路由默认的权重值为 0。
设置
一
条路径的权重需要三步:

第 1步  (可 选)建立一个访问控制列表或者前缀列表,指 定用于匹配权重属性的路径。
第 2步  建 立一个路由映射来应用访问控制列表或者前缀列表,使 用 set w。ght B,aJcJε命

令来设置权重属性。

第 3步  使 用 neighbor(忉 -仞 协 绡 s|̀纟 纟'-gr。 I/J,)route~map ro'r纟 -″ nJ″ 夕″ 召 in命 令 将 路

由映射绑定到邻居或者对等体组上。

注意:即 使思科 IOs软 件允许用户利用路由映射来修改发送方向的路由的权重属性 ,这
个命令实际上也是没有效果的,因 为权重属性是不会传递给任何对等体的。

例如,假 设在这个范例中,Tooue路 由器应当总是使用来自KimbcHy路 由器 (1o.1.5.l)
的路由,除 非那台路由器失效了。完成这个任务的一种简单方法就是将所有来自《mberly路
由器的路由的权重属性设置成一个较高的值。范例⒐62显 示了如何使用杈重属性来完成这个
任务。

范例 ⒐62 使 用权重属性来设置路由的优先

Tootie# show run I begtn bgp
router  bgp 645
no synchronizat ion
bgp  l og  -ne ighbon -changes

n e t w o r k  1 0 . . 1 .  1 . 0  m a s k  2 5 S . 2 5 5 . 2 S 5 . 0
n e t w o r k ' 1 O . 2 . 2 . O  m a s k  2 5 5 . 2 5 5 . 2 5 5 . 0
ne ighbo r  10 .1 .5 .1  r emo te -as  645
ne j . ghbo f  1O .1  . 5 .  I  nex t -hop -se l f
neighbor 1e. ! .5.1 route:nap Heavy-Boutes j .n
ne ighbo r  10 .1 .5 .2  r emo te -as  645
ne ighbo i l lO .  1  .S .2  nex t -hop -se l f
ne ighbo r  10 . ' 1 . 5 .3  r emo te -as  645
ne ighbo r  10 .  1 .5 .3  nex t -hop -se l f

no auto-summary
I
route-nap Heayy-Routes, pernit 1o
set  ro i .ght .15o

在先前的范例中,路 由映射 Heavy-Routes将 权重值设置为 150。 这个路由映射接着应用
在所有来自Amold路 由器的接收方向的路由上,使 得这些路由成为最期望的路由,产 生了范
例 ⒐63所 示的结果。

范例 ⒐63 在 权重属性修改后,To"e路 由器的 BGP R|B

Tootie# shǒ  iρ  bg, regexρ  ~5θ 23~

BGP table ̌ ersi° m is 111, local r° ute, ID is 1o,1.5.4

status codes: ∶

 ;甘 :::::;∶ :∶  d damρ

ed, h history,   ̌ alid, > best, i ̌  △ nternal,

origin codes: i ~ 1GP, e ̄  EGp, ? ̄  inComplete

●>± 28∶ 75∶ 丨:。。'25    }:1丨 .∶:;            "etric L°

c∶

:: wei早 :: ∶ ::丨  11151 562θ  ±

(待续)
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9.6 使 用 BGP属 性来建立路由策略             sg3 丨

丬0.1.5,2

-。 J幺 :1|旦 l⒈ .I。 io△ Ⅱ∶·

10.1.5.2

∶10.1∶ 5∶ 1IⅡ ∶
∵
 ∷

10.1.5,2

丬OJ冂 ~5∶ 1 I    j∶ `

10.1.5.2

10∶ 1.5.1

10.1.5.2

10.1.5.1

10.1.62

10.1.5.1

10.1 5 2

10.1.5.1

10.1~5 2

10.1.5.1

"e× t Hop

10.1.5.2

100      0 2001 11151 5628 i

)i   J?ρ `· ∷ f?Eo0。 钅圣
|1叹
:9q叩

i

100      0 2001 11151 5623 i

∷ ∶    Ⅱ 0∵ △ Ⅱ 碇 四 艹

^"sU∷

邛 ∞ △

100      0 200H1丬 51 5623 i

∶j ∶   ,      100∶ ∷  .f50∶ 1200i∴ t1t51 562s i

100      0 2001 11151 5623 i

100ˉ
  ;1s0∶

200f’ 11i5、
、
‘620′ i

100      0 2001 11151 5623 i

10Q    150 2001 丬 115丬  5623 i

100      0 2001 11151 5623 1

100    150 2001 刂 1151 5623 i

100      0 2001 11151 5623 i

100    150 2001 11151 5623 i

100      0 2001 11151 5623 I

100    150 2001 1日 151 5623 i

"etric LocPΓ f Weight Path

100      0 2001 11151 5623 i

注意:在 配罡这个范例之前,locd-pref路 由映射已经从 Khberly和 m̂oId路 由器上清

除了,然 而,权 重属性依旧比本地优先属性的优先级要高 (即使本地优先和权重属性完成相

同的事情 ),这 是因为它在 BGP路 径选择进程中的排列顺序要优于本地优先属性。

因为权重属性在 BGP路 径选择进程中是排在笫
一位的,所 以修改杈重属性会导致 Toode

路由器使用具有较高权重属性的路由,它 优于具有较高本地优先属性的路由。

9.6.8 团 体属性的许多用法

BGP团 体属性是现有的 BGP属 性中非常强大的属性之
一。通过团体数值、团体列表或

者通过给
一条路由增加

一个共知的团体值,团 体属性可以过漉或者修改路由。可以通过给
一

条路由设置团体属性以备后用或者匹配
一个预定义的团体值来过滤路由。有标准的具有号码

方式的团体数值,也 有名字方式的团体值,可 以使用它们来给
一条路径分配一个更可读的团

体值。表⒐6显 示了在第 7章 中提到的共知的 BGP团 体属性的回顾。

表 9̄ s 共知的 BGP团 体值

团体值 (十六进制 ) 团体值 (十进制 ) 团体的名字 描述 思科 I0s设 Ⅱ团体命令

oxtXXloClCl【 l到

oxoooOFFFF

o^ˇ65535 保留 这个范围的团体屑性值

己被IANA保 留

十进制数字的范围为 0~65535

或者勿:m的 格式

⒁
m岬⒅

4294967041^ˇ

4294967295

保 留 这个范围的团体属性值

已被 IANA保 留

十进制数字的范围为 6553s~

4294967295勇 戈爿子 oo:刀 刀 9臼 珀各 ≡戈

o o Intemcl 默认的团体,所 有支持
BGP团 体属性的路由器

都属于它

int€met

o义FFFFFFO】 4294967041 NO EXPORT 具有这种团体属性值的

路由不能宣告到本地 自

治系统或者联盟之外

DO_CrpOrt

lIXFFFITFO2 4294967042 No ADVERⅡ sE 具有这种团体屠性值的路

由不能宜告给任何对等体

Do rdvcrtise

oxFr⒈ 七FF03 4294967043 L∝ AL As 具有这种团体属性值的路

由不能宣告给任何外都的

联盟对等体 ,在 RFC l99,

中被称 为 No EⅪ ⒑ 曰 ‘ u

B OoNFED

locrL-es
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需要 5个 步骤来设置BGP团 体鼠性的值:       ^   ⋯

第 1步  (可 选)建 立一个访问控制列表或者前缀列表,指 定将要修改的路径。如果网
络没有用match语 句指定,那 么路由映射将应用到所有的路由上。

第2步  建 立一个路由映射,指 定set community语 句来改变团体属性,使 用的命令为
set commuⅡ ity(dec沏 夕△刀〃〃 3er|夕 曰 `刀 n-ror〃 d丨 addⅡ ve|iⅡ ternet"。 ca1~as|

n卜 advα 咱 ∞ |n卜 expo"|noⅡ e)。

第 3步  如 果 你 使 用 的 是 aa:m的 团 体 格 式 ,确 保 使 用 的 是 ip bgp-community new~form-

扯命令。这个命令可以将思科 IOs软 件显示团体值的默认的十六进制形式改变
为新的aa∶m的 格式。

第 4步  使 用 neighbor(巾 -初 协 邵 s|'纟 召'-『 °iJP)route~map v'佗 -/9,印 ~刀 口″ 纟 (in|out)命

令将路由映射绑定到邻居或者对等体纽上。

第 5步  使 用 n。 ghbor(￠ od洳 6s|〃 旰 ε” JJP)send-community命 令 启 用 团 体 属 性 的 宣

告。

就像以前所提到的,团 体属性值可以在路由映射中使用 set语 句来设置,表 ⒐7显 示了

在思科 IOs软 件版本 ⒓.2(12)T中 在一个路由映射中可以设置的可能的团体值。

表 9-T 路由映射中 set coMM∪ MlY命 令

命令

Commmity numkr in
decimal-numbq fomal

l到 4294%7295之 间的-个 数字

Cotmuity nmber in

@: nn-format

一个 BGP团 体属性的数值,以 ∞:,9,,的格式表示

给现有的团体厨性值蹭加一个新的数值

将团体唇性值设王为共知的htcmet数值——所有的BGP发 言人默认的团体值
一个共知的团体属性,它 指定匹己这个团体属性的路径不能宣告到本地自治系统之外

一个共知的团体属性,它 指定匹己这个团体属性的路径不能宣告给任何对等体

一
个共知的团体属性,它 指定匹配这个团体厨性的路径不能宣告给任何外都对等体

下—个范例显示了用户如何使用 BGP No~EXPORT团 体属性来防止一个 BGP邻 居传播
一
条特定的路由。在这个范例中,Amold路 由器正在宣告带有 BGP共 知的团体值

N0EXPORT的 两 条 网 络 10.1.1.0挖 4和 10.2.2.0//94。 范 例 ⒐ 64显 示 了 A泗 old路 由 器 的 BGP

配 置。

在 先 前 的 范 例 中 ,配 置 Amold路 由 器 来 宣 告 带 有 No EXPORT团 体 属 性 的 lO.1.1.0泛 4

不口 10.2.2.0/24网 络 ,通 过 建 立
“
∞ mmunity” 的 路 由 映 射 来 引 用 local丬 k的 前 缀 列 表 ,这 个

前 缀 列 表 又 引 用 了 10.l,l。 0捏 4和 lO.2.2.0/24两 条 网 络 。 使 用 set community no-export命 令 给

这 两 条 网 络 分 配 N⒐ EXpORT的 团 体 属 性 值 ,这 个 路 由 映 射 绑 定 到 邻 居 m。 128.47.197上 ,

即 Wil尔 路 由 器 ,并 且 BGP团 体 属 性 通 告 是 使 用 send~commumty命 令 来 启 用 的 。 范 例 ⒐ 65

显 示 了 这 个 配 置 在 Ⅵ llo和 R/1rDrlI-and路 由 器 上 的 效 果 。

注 意 Ⅵm。 路 由 器 现 在 显 示 的 是 路 由 ,9or凼 σ 诋 ed ro EBCPPeer(不 宣 告 给 EBCP〃 筝

然丿。这就是No~EXPORT团 体属性应用的直接效果。还要注意,MrDmmmand路 由器在变
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使用 BGP属性来建立路由策略

范例 9-s0 使 用 BGP共 知的 Nq ExPORT团 体属性

r̂nold# s"° ” ru" I bog± " bgp

router bgp 645

no synChron△ zat1on

bgρ  roVter̄ id 10.1.5.2

bgρ  1oḡ neighbor-changes

neighb0r 10 1 5.1 remotē as 645

neighb0r 10.1,5.1 routē
reflector-olient

neighbor 10.1.5.1 neXt̄ hoρ s̄e1f

neighbor 10.1.5.3 remotē as 645

neighb0r 10.1.5 3 r0utē
reflector̄ c1ient

neighbor 10 1.5 3 ne× t· hoρ s̄e1f

neighbor 1o.1.5.4 remote-as 645

neighbor 10.1.5.4 roVte-reflector̄
olient

neig"bor 10.1.5.4 neXt̄ hoρ s̄elf

ne土 ghbor 62.128.47.197 remotē
as 2001

nei0hb° r 62.128.47.197 send̄ Commun△ ty

nθ 亠¤ hbor 62.128.47.197 roVtō
maρ  community out

no autō summary

:

土p ρ ref土 × l̄±st 10Ca1● 11st seq 5∷ ρeom1t 10.1.1.0`24

io prof1Xˉ 1ist 1oco】 1̄ist seq 10 ρ ermit 10.2.2.o'24

1

rout¤
ˉ
maρ

 Co田

munity permit 10  ∶

olatcn iρ  8ddrθ ss pref△ x̄ △ist 10Ca1̄ llst

set commun!ty no:eXρ ort

范例 9-65 在 团体过滤后,Willis路 由器的 BGP RlB表 项

W± 1△ is# s"0" 土 ρ b0ρ  10· 1· 1.● '24

BGP routing tab△ e entry for 10.1.1.0丿 24, ̌ ers1oo 191

Paths: (2 ǎ ailable, best #2, table Oefault̄ IP̄ ROutinḡ Table, oot aď ertised to

EBGP peer)

"ot adVertised to any ρ eer

645

62.128.47.194 from 62.128.47.194 (10.1· 5· 1)

origiO 1Gp, metric 1o0, loCa1ρ ref 100, ̌ alid, eXternal

645

62.128.47.198 from 62.128.47.198 (10.1· 5· 2)

origin IGP, localρ ref 100, valid, exteona1, best

CommVn△ ty: nō eXport                                 ̀

Wi11is# s"o" Iρ  bgρ  10.2· 2· o/24

BGP routing table entρ y for 10.2 2。 0/24, Versioo 1θ 2   .

Paths: (2 available, best #2, table Oefaultˉ IPˉ R0utingˉ Table, not adˇ ertised to

EBGP peeΓ )

"ot adˇ ertised to any ρ eer

645

62.128.47.194 fΓ 0m 62.128.47.194 (10.1· 5· 1)

origin IGP, metric 100, loCalρ ref 100, ̌ alid, external

645

62.128.47.198 from 62.128.47.198 (10.1· 5·2)

origin IGP, localρ ref 100, ̌ alid, eXternal, best

Cδm而jhi`ˇIˉ
′
h0=oφ 0it。

 ̈^        ¨

、 Net巾 ork∷ hbt△ 俨 to0l0j∷  ∶  ∷ ∷ | ∷ Ⅱ ← ~Ⅱ △ 羚|^忄 }∵灬 △   ¨

∷   ˉ Ⅱ -艹 Ⅱ ∷△ IⅡⅡ Ⅱ Ⅱ 0

"rD冖 ummand# sho" 土 o bgρ  10· 2· 2。 o/24
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化发生后,没 有收到任何 IO。1。I。0/z4或 者 lO.2.2.0/z0网络的通告。先前的范例中演示了BGP

团体属性如何使用共知的团体值来过滤路由。下面的小节将告诉用户如何使用BGP团 体列表
来指定匹配多个BGP团 体值的路由。

团体冽表

BGP团 体列表提供了一种方法来指定要匹配的 BGP团 体属性值的列表。有 4种 不同类
型的BGP团 体列表,列 表类型、命令谙法和描述显示在表 9-8中 。

表 9胡 团体列表指南

团体列表类型 语 法 描述

标准带号码方式的 ip community-l ist numher (permil ldeny)

ldecimal-mbo I ao: wnumbu I intemet I

lml-es I needvertir I nrerport)

个带盱码方式的访问控制列农,范 围从 l~” ,它 列出
来BGP团 体值,以 数字的方式或者共知的名字方式列出来

扩展带号码方式的 ip ω mmo“ 饣 讪 时 汹 溺 σ (pemitIde刂 )

reW00P-· ,。,

一个带号码方式的访问控制列表,范 围从 l∞~l99,它

使用常规表达式来列出BGP的 团体值

标准带名字方式的 ip comondty-lbt strtdrrd rirr-m

{permit I dcny} ldecinaLmba I u: n
mba I intemet I locrFt I nerdvcrtisc I
nHpori)

-个 带名字方式的访问控饲列表。范田从 l~” ,它 列山
来BGP团 体值,以效字的方式或者共知的名字方式列出来

扩展带名字方式的 ip coDDrrity-lkt aynilci I iawe
{pcmit I doy} regulc-apression

一个带名字方式的访问控伺列表,范 围从 ttXl~l99,它
使用钅规表达式来列出BGP的 团体值

show ip communi~-list命 令 允 许 用 户 显 示 本 地 的 团 体 列 表 的 配 置 ,而 show ip bgp

commuⅡ ity c,″ ″ 〃刀” 命 令 列 出 来 RIB表 中 任 何 匹 配 特 定 的 团 体 值 的 BGP路 径 。§how ip bgp

commu“ ty-1、 t(泌 仁刀夕″ 纟 丨泌 △″″″ b″ )命 令 显 示 匹 配 特 定 的 团 体 列 表 的 BGP RJB表 项 。 范 例

9-66显 示 了 每
—
种 团 体 列 表 类 型 的 样 例 。

第一个团体列表匹配在 RIB表 中具有 NOJXPORT团 体属性值的表项。第二个团体列表

即列表 lO0,匹 配任何团体值开始于字符串szI5的 RIB表 项。第三个团体列表即列表 mȳ ∞m~

mun” ,匹 配任何团体值为 LOCAL-As的 RJB表 项,最 后
一
个团体列表匹配任何团体值结束

于 “5的 RIB表 项。团体列表是在路由映射中使用 match语 句来指定的。表 9-9显 示了团体

中 match命 令和它们的描述。

表⒐9 共知的 BGP团 体 match语 旬

命 令

m.tch conmuDity {standod-list-mnba I
apatded-list-nmber I I ist-wel

扩展的团体

mrtcb crtconrtrunity lsratdod-list-
nunber I apnded-lbt-mber I lkt-mmel

匹记一个预定义的团体列表:标 准的团体列表的范围从
列表的范围从 100-l99

匹曰扩展的多协议的 BGP团 体列表:

标准的团体列表的范围从 l~99,扩 展的团体列表的范围从 lO0~∶ 99

范例⒐66 团 体列表的样例

ip  community- I is t  !  perni t  no-export
ip community- I is t  100 penni t  ^645

ip community- I is t  s tandard my-community perni t  local_as
ip community- l is t  expanded your-community permit  645$
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9.6 使 用 BGP属 性来建立路由策略 sg7 |

下
一个范例显示了如何使用 BGP团 体属性来设置和过沈 BGP的 团体值。在范例 9‘7中 ,

你可以看到 K枷 berly路 由器正在使用∞nlmun” 路由映射来设置两个团体。

范例θ-s7 在 κmbeHy路 由器上使用路曲映射设置团体值

κimberly# s"oW ru" I begim bgρ

router bgρ  645

no synchron△ zation

bgρ  routerˉ id 10 1.5 1

bgρ  logˉ neighborˉ changes

network 189.168,56,O mask 255.255,254.o

network 189.168 58.O mask 255.255 254 0

network 189.168 60.0 mask 255.255.254 0

network 189.168.62.0 mask 255.255 254 0

neighbor 1o.1.5.2 remote-as 645

oeighbor 10 1 5.2 routē Γeflector̄ Client

neighbor 10.1.5.2 neXt̄ hoρ s̄elf

neighbor 10.1.5.3 remotē as 645

neighbo1 10.1.5.3 ro"tē reflector· Client

neighbor 1o 1 5.s neXt̄ hoρ -self

neighbor 10.1.5.4 remotē as 645

冂eighbor 10.1.5.4 route· reflectorˉ Client

neighbor 10.1.s.4 neXtˉ hoρ s̄e△ f·

neighbor 62.128.47.193 remote~as 2001

neighbor 62∶ 128.47.193 sendˉ coomnity

oeighbor 62.128.47.193 routē oaρ  oooounity ° Vt

no autō summaΓ y

l

iρ  bgρ
-Commun△

ty new̄ foΓ 口 at           ∶ ~             ∵  ∷

iρ prefixˉ l土st 1 seq 5 ρ eroit 1B9.168.56.o'22

l

ip ρ refix^△ ist 2 seq 5 ρ eroit 18θ .168.60.0`22

rout6· maρ  Community ρ ermit 1o                                                    ∫

match ip addΓ ess ρ refiXˉ △ist 1                             ~|Ⅱ    ∷
  ∷ 1 ˉ ∶ · ∶  △  Ⅱ

sot CommVoity 045:100                                         ∷  ∷              |「
∷ :||

route-map community perni t  20
[atch ip addr€ss preflx-list 2
set conmunity 645:200

route-map communi. ty  penmit  30

在 先 前 的 范 例 中 ,⒗ mbcdy路 由 器 使 用 路 由 映 射 ∞ mmunity将 189.168.56.0/92网 络 的 团

体 值 设 置 为 “ 5∶ lO0,将 189.168.ω .0趁 2网 络 的 团 体 值 设 为 “ 5∶ 200。 接 着 这 个 ∞ mmmity

的路由映射就应用到 62.I28。0,。193这 个邻居上,即 、"l̀路 由器,并 且团体属性是使用

seⅡ d-community命 令 发 送 的 。 范 例 ⒐ 68显 示 了 Ⅵ Ⅱis路 由 器 是 如 何 使 用 由 Ⅺ mberly路 由 器

通告过来的团体值来过滤路由的。

在先前的范例中,Wi1lis路 由器使用路由映射 use~conlmunity序 列号为 lO的 语句来匹配

含有团体值“5"00的 路由,并 且使用 No ADVERTIsE这 个团体属性来通告它们。这个路

由映射的序列号90也 将任何含有团体值“5:200的 路由通告为No-EXPORT的 团体属性值:

所有其他的路由都被设置为默认的 Intemet团 体值。use~conmt】 nity的 路由映射接着绑定到

MOmmmand路 由 器 (Ω .】28.47.6)上 ρ 可 以 在 M① rt~and路 由 器 上 使 用 sho△ Ep bgp

忉-J,呜触 命令来进行验证,如 范例 ⒐69所 示。

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



| 5gB 第9章 ∷高级 BGP配 置

范例 g~lsg 拄 wi"⒗ 硌宙器上使用团体属性来过滤路由

Willis# shoⅡ  r"n l bog土 " bgρ

router bgp 2001

mo synchron△ zation

bgρ  loḡ neighbor̄ changes

neighbor 62.128.47.6 remote~as 11151

neighbor 62.128.47.δ  se卩 d:Community

neighb0r 62.128.47.6 Γ °ute∶ maρ  usē community out

neighbor 62.128.47.194 remote-as 645

neighbo广  62.128.47.198 remotē as 645

no autō summary

iρ

 bgp-c°

mmunity new̄ format

ip communityˇ 1ist 1 permit 645:100

iρ  community~list 2 permit 645:2oo

routeˉ map 刂 sθ :community ρ er田 it 10

:∶:?:。::::;∶;:丫:∶∶jJ∶∶】i∶∶∴
:

. r  ! y  j  i t . .  . '  a  i L r i ; |  r : . , ,  : ' .  r . . , i . i i ' :  . r  ' : -  ;  \ :  r i , .  ' , .  ,

match conm1oity∶  2∶   =Ⅱ

set Community no亠 exp° Γt

routo-naρ  use-oommun△ ty∶ per妍 it 0o

"ΓOrummand# shǒ  土p bgρ  189.168.56.o'23

BGP routing table entry for 189.168.5δ .ò 23, ̌ ersion 137

Paths: (1 available, best #1, table Oefault· IP-RoVting~rable, r,ot adˇ ertised to

amy ρ eθ r〉

"ot adˇ ertised to any ρ eer

2001 645

62.128.47.5 from 62.128.47.5 (62.128· 76.1冫

origin IGP, localρ ref 100, Val id, external, best

Community: noˉ adˇ eΓ tise

MrDrummand# sho田  i, bgρ  189· 168.58。 ò 23

BGP routing tab1e entry for 189.168.58.0'23, ̌ ersion 138

Paths: 〈 1 ǎ ailable, best #1, table Defau△ t̄ IP̄ R0uting~Table, not aď ertised to

any ρ eθ r)

NOt aď ertised to any ρ eer

2001 645

62.128 47,5 from 62.128.47.5 (62.128· 76,1)

origin IGP, loca1ρ ref 100, ˇ alid, e× ternal, best

ommunity: noˉ adveΓ
亠
isρ    -

mrDrummand# show ip ogp 189.168.69。 0`23

8GP routing tab1e entry for 189.168.60。 0̀ 23, Jersion 115

Paths: (1 ǎ ailable, best #1, table Defau△ t-Ip̄ R0uting~Table, not advertised to

EBGp ρ eer)

Ⅱot aď ertised to any ρ eer

2001 645

62.128.47.5 from 62.128.47.5 (62.128· 76.1)

origin IGP, localρ ref 1oo, ̌ alid, exter卩 al, best

∴
∷ ·
∞ 岫 unityi∶ nρ ∶0kⅡ Ⅱ ∷

∷
∷ ∷
¨ J |  · ∵ Ⅱ     ·     ∴

"rDrummand# sho”  △ p o。 ρ 1β 9· 1s8.62。 0̀ 23

BGP rout ing table entry for  189.168.62.0123, vers ion 116
hot 0dv0rtisod to

范矽刂⒐69 MrDrummand路 由器上的 BGP RlB表 项

(待续)

Paths: (1 aˇ ailab1θ , best #1, tablθ  Defaultˉ Iρ R̄0utin ·Table
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9.6 使 用 BGp属 性来建立路由策略 sse I

"ot aď ertised

2001 δ 45

62.128.47.5 from 62.128.47.5 (s2,128· 76.1)

or亠 g亠 o IGP, loCalρ ref 1oo, ̌ a△ id, exterflal, best

Community: nō eXport

就 像 你 所 看 到 的 ,kD-and路 由 器 从 WlⅡ o路 由 器 收 到 了 设 置 了 属 性 值 的 路 由 。

MOmmmand当 前 没 有 通 告 I89。 I68。 “ .0趁 2这 条 路 由 ,是 因 为 这 条 路 由 被 标 记 为 Ⅱ卜 adved屺 ,

到 I89~168.ω .0/92网 络 的 路 由 也 没 有 通 告 ,因 为 MrDmmmand路 由 器 没 有 任 何 I-BGP的 邻 居 ,

使 其 可 以 转 发 这 个 No-EXPORT属 性 。

下
一个范例显示了团体如何使得用户改变其他的 BGP属 性。在这个范例中,Kimbcdy

路由器正在给 ⅥⅡo路 由器发送含有 645∶ 6∞ BGP团 体属性值的路由。

范例 9-70 Kimbedy路 由器的配置

κimberly# sho" run I △ ogim bgρ

router bgρ  s4s

no synC"ron!zation

bgρ  卩oVterˉ id 10.1.5.1

bgρ  log~neighbor-changes

(not"orks omェ tted>

neighbor 10.1.5.2 remoteˉ as 645

neighbor 10.1.5.2 route-ref1eCtor· client

neighbor 10.1.5.2 neXt̄ hoρ s̄elf

neighbor 1o.1.5.3 remotē as 645

neighbor 10.1.5.3 routē reflectoΓ
ˉ
olioflt

oeighbor 10.1.5.3 meXt̄ hoρ s̄θ lf

neighbor 10 1.5.4 remotē as 645

neighbor 10.1.5.4 routē reflector̄ Clieot

neighbor 1o.1.5.4 neXtˉ hoρ s̄elf

neighbor 62.128.47.193 remoteˉ as 2001

neighbor 62.丬 28.47.1θ 3 sendˉ coomumity

卩ρ∶g9。 0r 62·
128· 47.,ρ

ρ r° vte-冂 aρ -p,e0gρ ∶卩
t-r ρ

ut

no autoˉ summary

:

iρ  bgρ ōommunity neWˉ format      ∶ ∶  -、 ∶  ∶   ^ ∶             ,

route-maρ
 change-attr ρ

er田 it 10

set commuoity 645:6oo

就像你可以看到的,《 mbedy路 由器使用路由映射 changc-a打 将所有路由更新的团体属

性值设置为 b/I5∶ω0。那个路由映射接着绑定到 WⅡⅡs路 由器 (62.I28.饣 。193)上 。当 Willis

路由器收到路由后,一 个本地路由映射匹配了 645:ω 0团 体值的路由,并 为所有来 自

Kimbedy路 由器的路由设置本地优先的值,如 范例 9-71所 示。

范例⒐71 使 用团体属性来改变本地优先属性

Wi11is# sho卩  r"" I beg!" bgρ
router bgρ  2oo1

no synChronェ zation

bgp 1og· neighbor~changes

neighbor 62.128.47.6 remotē as 11151

neighbor 62.128,47.194 remotē as 645

(待续 )
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oe△ ghbor 62.128.47.198 remotθ ās 045

no autoˉ summary

!

iρ  bgρ C̄ommunェ ty oe"· format

i刂蛳 嘤 ￠stamⅡW∷咬:Ⅱ晖p屮呷ⅡⅡ玎艹Ⅱ叩
巷:

:
礼0tⅡ 吖ⅡⅡgo·Ⅱ忄”‘0Ⅱ艹|旷 ∷∷∵∵Ⅱ

;¨ ~¨
∷∵

^△
`灬 ￡阝:△ i  ′ ε=l̂∷ ←l峦 },

∷●∷卜:∶∷ _Ⅱ ∷∶

在先前的范例中,Ⅵ Ⅱs路 由器使用 changepref路 由映射将所有来自⒗mberly路 由器的

接收路由的本地优先属性值设置为 bO。 这使得 VlⅡ s路 由器优选使用铷 berly路 由器到达所

有位于 As“ 5的 网络。范例 9-” 显示了W【Ⅱ、路由器上对于 As“ 5的 BGP RIB表 。

范例 ⒐72 Will0路 曲器的本地 BGP RIB表

Wi△ △is# sh0口  iρ  bgρ  rogoXρ  ^645s

"et"ork          Ⅱ ext H0ρ

=>∷ 10=⒈ |0∶ o`h∵ ∶Ⅱ∵∷  ∷ 02.120· 47· 194

"etric L0cPrf Weight Path

25o      0 64sⅡ i

∶
°̀0△ 屮 Ⅱ`钟:∷∷

=  18θ .168.56.ò 23

·>∷
 ̀Ⅱ ∷● ∷ '=氵 ●∷∷

。  189.168.58.ò 23

°
⒎  ∷ ∷∷   ∷ ∵
★  189.168.60.o/23

忄●∷Ⅱ.|∷  '∷ Ⅱ '.
☆  189.168.62,0/23

★  189.168.64.0̀ 23

☆  189.1δ 8.66.ò 23

。
冫
  : ∴   ∶   ∷ -∶ ∷

☆  闸 89.168.68.ò 23

62.12B.47.198
∶B2.1坌 0∶07∶ 194

62.128.47.198

62.128.47.198

tρ ?·
1?p.47·

|94

62.128.47.198

δ2.128.47.194

62.128.47 198

∶ρ
2J?0· 0⒎ ?190

62.128.47.198

∷ρg·
1?ρ ·4⒎ ·|94

62.128.47.198

62.128.47.194

62.128.47.198

62.128.47.194

62.128.47.198

o 645 i

0645i

o 645 i

o 645 i

o 645 i

o 645 i

o 645 i

o s45 i

o645i

o 645 i

σ 645 i

o 645 i

o 645 i

o645 i

o 645 i

o 645 i

9.7 使 用 多路 径

在
一个企业级的 BGP网 络中,一 个网络有

一个或多个服务提供商是
一件非常普通的事

情。可以将多归路的网络配置为以下 3种 :

· 一 台路由器有多条链路连接到同
一个服务提供商上;

· 一 台路由器有多条链路连接到多个服务提供商上;

· 不 止一台路由器多归路到
一个服务提供商上;

· 不 止
一台路由器多归路到多个服务提供商上。

虽然有许多方法可以配置
一个多归路的网络,但 是每次最好总是遵循相同的规则。在多

归路的网络中仔细规划可以获得最好的效果,在 试图多归路你的网络之前,你 总是想要验证

上游的服务提供商支持你的配置。许多服务提供商都有 BGP的 策略,将 这些策略提供给想做

多归路网络的用户,这 里列出了
一些策略:

· 使 用 ebgp̄ muⅡ №p命 令 (具有或者不具有负载均衡):

· 支 持的BGP属 性的列表;
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· 公 有 IP地 址和 As号 码策略:

· 服 务提供商 IP地 址和私有 AsN号 码的使用:

· 路 由过滹策略;

· 路 由聚合策略 (许多服务提供商将不接受小于
⒓4的 路由):

· BGP的 版本号;

· 验 证的方法、策略和口令:

· 路 由惩罚的策略。

当你决定网络需求并且获取了所有必需的地址和电
路以后,你 可以开始设计你的多归路

解决方案。因为环回地址是永远都不会失效
的,它 们通常被用作多归路的导航设备。多归路

的一个最常用的实践经验就是使用环回地址作为
BGP的 更新源。多归路网络的另外

一个需求

就是 As路 径的过滤
——你不想让上游的服务提供商将你的网络作为过渡的

As。你也必须过

滤任何私有的地址空问,并 且在通告之前聚合
你的内部网络。需要几种基本的任务来实现

一

个多归路的网络:

第 1步  建 立 E-BGP对 等体的路由,你的网络非常
可能是和不在你的管理控制之下的

一

台路由器建立对等的关系,所 以你必须提前规划
一个路由策略。

第 2步  如 果路曲器和另外
一台路由器有不止

一个的连接,你 应当给远端的服务提供商提

供环回接口的地址,并 且使用这个环回接口的地址作为你
的更新源。这可以通过

neighbor位 舄 沈 批 w|″ σ :驷 。JP)updaẗ
ourCe加 佗咖 “

~″夕″召加 吃 勋 c爹 ″'〃 b″ 命

令来完成。如果你准备使用upda恪 ωurce命 令,最 好也配
置那台路由器使用这个

IP地 址 作 为 BGP的 rout∝ D,可 以 使 用 bgp route卜 id Ⅲ 日ddress命 令 并 且 指 定 环

回的 IP地 址。

第 3步  如 果因为你使用了环回接口,而 导致你没
有和
一台路由器直接进行连接的话,

那 么 必 须 使 用 neighbor(忉
-α ddress丨 茁̀ r grooJp)ebgp-muI“

hop刀 叨″ b召 '-(圹 乃ops

命令。因为当你使用这个命令时,可 以指定允许几跳
的数量,所 以需要特别注

意,你 的服务提供商可能会终止你的跨过两跳以外试图
到达另外

一个接口的流

量。当使用 ebgp̄ muⅡ hop命 令时,总 是指定最大的跳数
。

第 4步  如 果你准备使用不止
一个接口实现负载分担的话,使 用 maximum-paths″

'″-

ber-or-P臼rhs命 令。这个命令允许 BGP的 进程使用多条路径
,而 不是

一条最佳

路径实现负载分担。

第 5步  如 果你正在使用不lP一台路由器作为过渡
的对等点,那 么在⒈BGP对 等体之问

使用 next~hop-ser命 令,以 使在路由中通告的是
一个可达的下

一跳属性。

第 6步  如 果你正在使用不止
一台路由器和不止

一个服务提供商进行对等连接的话,

那么使用只包含空的 As路 径 (̂ $)的 As路 径列表来
过滤所有的外部路由,

这可以防止某个服务提供商使用你的As作 为
一个过渡的 As,来 到达另外

一个

服务提供商的网络。

第 7步  验 证你的路由器没有传播任何私有的
RFC1918的 地址,使 用访问控制列表和

分发列表 (dis“bute list)或 者路由映射来指定这个私
有的地址。

第 8步  在 宣告路由给上游的服务提供商之前,执 行
路由聚合。为了节省因特网路由表

的空间,总 是尽可能发送最小的前缀。

第 9步  配 置 BGP属 性用于路径选择和路由策略
。对于⒈BGP的 路由,设 置本地优先。
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对于 Ē BGP As的 出口,设 置多出口鉴别器,并 且设置任何你在路由策略中需
要用到的团体属性。

例如,看 看图 9-16所 示的网络。在这个范例中,Intema辶 Border路 由器和它的上游路由
器即 Extemd路 由器有两条连接。为了使得 htemal Border路 由器可以成功地同时使用两条
串行链路,它 必须配置使用先前列出的步骤。

图⒐16 和 同一个殁务提供商实现多归路

范例 9-73显 示了在 Int∞俐 Border和 Extod边 界路由器上的配置。在这个范例中,
htcmal_Bordcr路 由 器 使 用 了 环 回 接 口 sO和 Externa路 由 器 的 环 回 接 口 建 立 对 等 关 系 。

范例⒐73 在 lntemal~B。 rder路 曲器和 Extemal路 由器之间实现多归路的连接
External# sh。  ̌ruO I beg土 " bgρ

routeΓ  bgρ  9o6

no synchron】 zation

bgρ  router-id 74.189.62.90

network 74.189 62.92 mask 255 255 2s5.252

netW0疒 k 74.189.62,96 mask 255.255,255.252

network 74.189.64。 O mask 255.255.24o.o

network 74.189.80 o mask 255 255.240,o

network 74,189,96.o mask 255.255 240 o

neighbor 1o6.112.17,1 remoteˉ as 3o14

neighbor 1o6.112.17.1 ebgρ ~multihoρ
 2

neェ g"bor 1o0.112· 17.1 uρ dateˉ s°urce Loopback5o

no aV-ō summary

l

iρ  route0Os~|12。 ″ ,92ss.25§ ·?ss∶ 2ss74· 1gg.sa.g。

iρ  route1oe:” 2.17· 1?p5· 25§ ·2ss|2ss,。 .189.62.gB

Internal_Border f  shor run I  begin bgp

(待续)
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router bgρ  3014

no synChronization

bgp Ⅱ vt。 0|id10s· ”
2?J⒎
:艹

bgρ  loḡ neighb0r̄ Changes

:∶:∶::∶t∶::∶∶I∶∶∶
6i:6:早
:∶.;云:;2∶:::::::24:.。 summary'0h1ˇ

l∶:⒊嚣:1∶l嚣::∶∶嚣:昆∷%l百孺2    ∵·
ne亠 ghb° r 74.189.62.90 uρ

datē §°urρ p Loopback50 ∶

neighbor 106.112.16.2 remote· as 3014

neighb0r 106,112.16.2 routē ref】 ector· client

neighb° r 106.112.16.2 neXt̄ hoρ s̄e1f

neighb0r 106.112.16.3 remotē as 3014

oeighbor 106.112.16.3 r0Vtē ref1?ctor̄ client

neighbor 106.112.16.3 neXt-hoρ
-self

no autō summaΓ y

!

::∶∷:∶;⒈l茁:臣::::⒊:::名萋:::g1∶花⒊:备:;

先 前 的范例 中显 示 了 ExtemaI路 由器 驷 何 使 用
ebgp-mu1tihop2命 令 来 指 定 远 端 的 邻 居

,0。 1s9.62.90可 能 在 两 跳 以 外 。updatē sou"e uoopback sO命 令 告 诉 路 由 器 使 用 l∞ pback50接

口的 IP地 址作为 BGP报 文的 P地 址。当使用这个命令时,updatē so刂
∞ 的接口,通 常也是

环回接口,也 被通告为所有路由的下
一跳地址。Extemal和 Intemal Border路 由器都需要路

由来告诉它们如何对于 BGP的 会话找到环回接口。

同 时 ,也 要 注 意 htα na1Border路 由 器 的 配 置 。就 像 Extcmd路 由 器
一
样 ,Intcmal Border

路 由 器 使 用 了 ebgp-mu:σ hop2和 updaẗ ource loopback sO命 令 来 指 定 路 由 器 将 使 用 它 的

loopback50的 IP地 址来发送 BGP报 文,同 时它也指定远端对等体的 IP地 址距它自
己有两跳

这么远。Intema辶 BordCr路 由器也配置了通告它的EthemetO IP地 址作为发送给位
于 As3014

中 E昶 和 West的 Ī BGP对 等体的路由更新的下
一跳,这 些路由器也是路由反射器的客户方。

Intemal Bord。 r路 由器在发送路由给 Extmal路 由器之前,也 对所有通告的网络进行了路由

聚合。范例⒐90显 示了Extemal路 由器的路由表。

范例 ⒐74 Extemal路 由器的路由表

Extennal# show ip bgp I  begin l {etronk

Network Next  Hop Metr ic  LocPrf  Weight  Path
★) 74.189.62.92/30  0.0。 0.o

★) 74,189 62.96/30  0.0.0.o

★> 74.189.64.0`20   0.0~0.o

★> 74.189.80.0/20   0,0.0.o

★) 74.189.g6.0/20   0.0.0.o

★冫 106,112,16.o`21  106.112.17.1

Externa1# sho" iρ  r0臼 te I incl臼 de ̌ ialis

106。 0.0.0/8 is ˇ aΓ iably $ubnette0, 2 subnets, 2 masks

B       106.112.16.o`21 I20`o】
∶
ˇia 106· 112.17.1, oo:oo:43

s       1o6∶ 112.17.1'32 I1`01∷ yia 7|● 0β 9· 02· ρ8

I1`o1Ⅱ  via∶7|。189· 02,94  ∵        ˇ

74.0.0.0/8 is variably sVbnetted, 6 subnets, 3 masks

C       74.189.62.90̀ 32 is direot!y c° nneoted, L° °ρbaCk50

C       74.189.62.θ 2̀ 30 is directly connected, serialo

G       74.189· 96.o'20 is direCtly C0noeoted, Lo° ρback30

C       74.189.80.0̀ 20 is direotly 0onnected, Looρ baCk20

C       74.189.62.96̀ 30 is direCt1y connected, seria11

C       74.189.64.0̀ 20 is directly oonne0ted, Looρ baok10

o         32768 i

o         32768 i

0         32768 i

o         32768 i

o         32768 i

o 3014 i
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在这个范例中,你 可以看到到 1“。112.1“庞l网 络的路由可以通过 90。189,m。%或 者

74.189.Ω.98的下
一跳 IP地 址到达。因此,如 果

一个接口失效了,另 外
工个接口可以在很小

的或者根本没有中断的情况下继续进行 BGP的 路由。范例 9-9s显 示了debug Ⅱ mudⅡg命 令

在一个仿真的接口失效的情况下的输出。

注意:在 生产性的路由器上执行 debug命 令要特别注意。试图使用访问控制列表,关 闭

控制台的记录,并且使用
一个日志服务器来捕捉日志的输出,这些做法可以限制命令的输出。

在生产性的路由器上使用调试的命令很容易就可以使整台路由器崩溃。

范例9-75 在 一个接口故障的情况下,debug的 输出

Internal Border(c° nfig)# inteΓ facθ  serailo

Internal BOrdeΓ (o° nfiḡ if)# shutdowm

01:59:37: ⊥ s~up: O state: 6 sub state: 1 1ine: o

o1:59:37: RT: intorfacθ  seria△ o remoˇ ed fro田  r0uting table

o1:59:37: RT: de1 74.189.62.92`30 ˇ ia o.0.0。 0, C0nneCted metr1c IO/0】

o1:59:3冫 : RT: dθ lete subnet route to 74.189.62.92̀ 30

:;:::::;∶
。
:羊:e∶j:°;::}::∶违氩扩汪e;∶∶;::.莶‰∶

db∞
m∶tric【2叫叫

o1:59:38: RT: dθ 1 74.189。 s2.90`32 ˇ ia 74.189.62.93, static metrio 【 1/ol

氵C0hmeot:∷ r° uto to∶ Exto0nn9r° uto卜 ∷△ooρ baCk oˇ eΓ  soria△  9 is remoˇ ed

o1:59:39: 、 △ I"kˉ 5。 cHANGε D: 1nterface serialO, chaoged state to administratiˇ ely

doWn

o1:59:39: is~uρ : O state: 6 sub state: 1 1ine: o

o1:59:40: 、 LI"EPROToˉ 5ˉVPooWN: Line protocol 0n Interface serialo, changed state

to doWn

o1:59:40: is~Vρ : O statθ : 6 sub state: 1 1ine: o

∴:tξ:∶=∶:Ⅰ∶∶:∶:∶【∶∶∶::;∶:甓。::琵
a7I⒈
∶:::∶:占:;:。
b?ρ⒃tΓic【20呷l

o0:47:14: RT: de1 74.109.64。 ò 20 ̌ ia 74̂ 189.s2.90, bgρ  metric 【 20̀ o】

oo:47:14: RT: delete subnet rovte to 74.189.64.0/20

o0:47:14: RT: de1 74.189.80.ò20 Via 74.189.62.90, bgp metric 【
20̀0】

o0:47:14: RT: dolete subnet route to 74.189.80.0̀ 20

o0:47:14: RT: de1 74,189.96.o'20 ̌ ia 74.189.62.90, bgρ  metric I20̀ 0】

oo:47:14: RT: delete subnet route to 74.189.96.o'20

oo:47:38: Rt: de1 74.189.δ 2.90̀ 32 via 74.189.62.g3, $tatio metriC 【 1/0】

o0:47:38: RT: de1 74.189.62.90̀32 ̌ ia 74.189.62.93, static metric 【 1/01

o0:48:14: RT: add 74.189.64.0̀20 ̌ ia 74.189.62.90, bgρ  metric I20̀91

o0:48:14: RT: add 74.189.80.0̀ 20 ̌ ia 74.189.62.90, bgp metric I20̀ 91

o0:48:14: RT: add 74.189.96.0̀ 20 ̌ ia 74.189.62.90, bgp metΓ ic 【 2Q̀ Ol

范例 9-76

意 ,所 有 的路

回接 口。

显 示 了 在 Intemal~Border

由依旧出现在路由表中,

路由器上当接口出现问题时路由器的路由表。注

并且指向环回接凵;惟
一的变化就是路由指向环

范例 g~76 当 接口出现问题时,路 由器的路由表

Internal_Bordef# show ip route
106 .O .O .o tA  i s  va r i ab l y  subne t t ed ,  3  subne t s ,  2  masks

B  1 0 6 . t 1 2 - 1 6 . o t 2 1  l a o o t o l  Y i a  o ' o ' o ' o '  0 0 : 1 3 : 1 8 '  N u l r o

C  105 .112 .16 ' o t24  i s  d i r ec t . t y  connec ted '  E the rne to

C 106.112.17.ot24 is  d i rect ly  connected'  Loopbacks0

S  74 .189 .62 .90132 [1 /e l - v i a74 .189 .62 .97
B  74 .189 .96 ,o120  t zg to l  v i a  74 .189 .62 -90 '  oo : . 45 i0g

B  74 .1a9 .8o .o120  [ 20101  v i a  74 .189 .62 .90 '  oQ i4S iQo

C 74.189.62.96/30 is  d i rect ly  connected,  Ser ia l l

B  74 .1A9 .64 'O l2A  I 2o lO l  v i a  74 .1a9 .62 .9O ,  Oo i45 io1
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9.8 实 际范例:多 归路
—个 BGP网络

9.8 实 际范 例 :多 归路
一个 BGP网 络

本范例演示了在两台路由器具备多个路径通往两个服务提供商的环境下实现
BGP网 络

多归路所需要的全部任务。演示了多归路相关的命令
,以 及这些命令在实际情况下是如何使

用的。图⒐17显 示了在本范例中所采用的网络。

图 ⒐ 17 All Weather网 络

这个范例需要 4台 思科的路由器,每
一台路由器都需要两个串行接口,其 中两台路由器

还需要以太接口。这个范例中的路由器使用了如表⒐10所 示的IP地 址和接
口的分配。

第 1步  配 置 IP地 址,并 且在进行第 2步 之前,验 证每
一台路由器都能够 ung通 它直

连的下
一跳。

第 2步  在 配 置 BGP之 前 ,确 保 sumy和 Cloudy路 由 器 能 够 连 通 彼 此 的 L∞ pback50

的IP地 址。不要使用IGP的 协议。下面的范例显示了配置在两台路由器上的

路由。范例⒐77显 示了配置在 st【nny和 Cloudy路 由器上的静态路由。

^s714

Ρ
△
舌

一
留

丶
s
卜
〓
e
g
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表 9-10 lP地 址和接口的分配

在这个范例中,每 一台路由器上都添加了两条非常特殊的静态路由,允 许路由器无需指

定整个网络前缀就可以到达对方的环回接口。

第 3步  在 stmny路 由器上配置BGP的 路由。将这台路由器分配到AsN417中 ,并 且使用
LoopbacksO的 IP地 址 作 为 BGP router D。 也 要 关 闭 掉 自 动 汇 总 。 使 用 network语

句,以环回地址作为下一跳,宣告3条 网络。s-y路 由器应当使用环回接口和 Clou~

dy路 由 器 建 立 对 等 关 系 。配 置 s-y路 由 器 稠 Cloudy路 由 器 的 LoopbacksO接 口 成

为对等体。范例⒐9B显 示了对 s-.y路 由器的BGP配 置。

在先前的范例中,BGP被 配置使用了ebgp-muⅡ hop命 令,允 许 Ē BGP邻 居之间的跳数

有 两 秽‘之 远 ,环 回 接 口 使 用 了 upd孜 e-source命 令 来 指 定 ,而 BGP router1D是 使 用 bgp route卜 Ⅱ

路由器 接口名宇/号码 IP地 址 路由器 接口名字`号码 lP地址

s-y Loopback5 20,00.l/8 stomy s葫 alo 16.8.4.l/30

Loopbacklo 30.0.0.1/8 s“ all 16.84.5/30

Lmpbackl5 40001/8 Clou臼 Ethemet0/0 lO。50.501/24

Loopback50 13724641/32 scJtailO/o 137~2464.l1o/3o

sehaIo 137.2464113/30 seoal0/l 137246438/30

seJall I37246437/30 Loopback50 191 !9.42~l/32

Storm) Lmpback5 5000 1/8 Cah EthemctO/o lO5050勿 24

Lmpbackl0 60001/8 Loopback50 19I 19~42γ 32

Lmpbackl5 7000 I/8 seHaI0 16849//30

l .mpback50 16849/32 scriall 168.4⒍ 30

范例⒐77 在 sunny和 ClOudy路 由器上配置静态路由

sVnoy# sho口  ru" I begi" ip routo

ip route 191.19.42.1 255.255.255.255 137.246.4.114

ip rovte 191.19.42,1 255.255.255.255 137.246.4.38

Gloudy# sho田  r"o I bogin iρ  routo

ip route 137 246 4.1 255.255.255.255 137.246.4.37

ip Coute 137.246,4.1 255.255.255.255 137.246.4.113

范例 9-78 sunny路 由器的 BGP配 置

sunny# shoˇ  rum I begim bgp

router bgρ  417

synchron△ zatioo

bgρ  routerˉ id 137.246.4.1

bgp 1° g~neighborˉ changes

netWork 2o o o o

network 3o.0,o o

netWork4ooo.o

neighbor 191 19 42,1 remotē as 51⑦ 38

neighbor 191.19.42 1 ebgp̄ multihoρ  2

neighbor 191.19 42.1 uρ date-source Looρ back5o

no auto-summary

!

ip route 191.1g.42.1 255 255.255.255 137.246.4.114

ip route 191.19.42.1 255,255.255.255 137.24s.4.38
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9.8 实 际范例:多 归路
—个 BGP网络

命令来改变的。

第 4步  配 置 Cloudy路 由器 运 行 在 Asf1038中 ,并 且 配 置 这 台路 由器 和 sumy路 由 器

的环回接口建立对等关系。验证两台路由器可以成功地启用和维护
BGP的 会

话。范例 9-” 显示了在 Cloud,,路 由器上的BGP配 置,这 个范例也显示了在

CIotldy和 StInny路 由 器 上 show Ⅱ  bgpsumma叮 命 令 的 输 出 。

C1oudy# sho" rum i begin bgρ

router bgp 51038

synchronェ zati0n

bgρ  r0uter· id 191 19.42 1

bgρ  log~neighb°
r̄ changes

neighb0r 137.246 4.1 remotē as 417

neighbor 137.246.4.1 ebgρ m̄ultihop 2

neighb° r 137.246.4.1 Vρ datē source Lo0pback50

no autō summary

::Ⅲ花褐;o∶:∶⒈|:gg。:ξ∶∶::∶:ξ:￡;。1:1113
cl:u:首

:t∶ ∶

°

∶d∶ :t∶ 早:e∶

u::;∶

丫9.42.1, l0Ca1 As number 51038

BGP table ̌ ersi0n is 4, main rout̂ ng tab△ e ̌ ersion 4

3 netWork entries and 3 ρ aths using 411 bytes of memory

1 8GP path attribute entries using 60 bytes of memory

1 BGP As̄ PATH entries Vsing 24 bytes of nemory

o 8GP routē maρ  cache entr△ es usェ ng O bytes of memory

o BGP filter̄ list CaChe entr△ es us】 ng o bytes of memory

BGP aCtǐ ity 3̀ 0 ρ ref1Xes, 3̀ o ρ aths, scan 1nterva1 60 secs

Neighb0r

137.246.4.1

V    As "sgRČ d Ⅱ sgseot   Tb1VeΓ   Ino outQ Vp/Down

4   417       7       6        4    0    o ρ 0:o2:13

state/PfxRcd

3

范例 9-79 C|oudy路 由器的 BGP配 置

Sunny# shou iP bgP surrary

8GP router  ident i f ier  137.246-4.1r  locaL AS number 417

BGP tabls version is 4' nain routing table version 4

3 netwofk ent f ies and 3 paths using 411 bytes of  menory

1 BGP path attribute entries using 60 bytes of memory

O BGP route-nap cache entr ies using 0 bytes of  nemory

o BGP f i l ter- l is t  cache entr ies using 0 bytes of  memony

BGP act iv i ty  3/O pref ixes '  3/O paths,  scan interval  60 secs

Neighbor

191,19.42.1

V    As "sgRCvd Ⅱ sgsent   TblVer  Ino outO Up/Down

4 51038       6       7        4    0    0 00:02:43

state/PfxR0d

0

就 像 sumy路 由 器
一
样 ,C1oud,z路 由 器 被 配 置 使 用 环 回 接 口 ebgp-multihop和

—
个 预 定

义 白旬 BGP routerID。

第 5步  配 置 Cloudy路 由器,使 其和 Calm路 由器成为对等体的关系
:对 于⒈BGP的 对

等体路由,不要使用 IGP。无需便用任何路由过滤,防止 Cloudy路 由器给
smny

路由器宣告任何 RFC1918nq网 络。当配置完成后,Cloudy路 由器之后的网络

应当能够 mng通 任何上游的路由器。使用 192.19.42。
0/23网 络的

一半完成这个

目的,但 是要配置 BGP使 用
一条路由来实现整个 23位 地址块的通告。验证

Cloudy路 由 器 可 以 使 用 10.50.50.1的 源 地 址 来 连 通 st1nny路 由 器 的 环 回 接 口 。

范例 ⒐SO显 示了 Cloudy路 由器的配置。
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| sO8 第 9章 |高级 BGP司 臣

范例 ⒐80 C丨 oudy路 由器对于第 5步 的配置

Cloudy# sio" r"m 丨  beg!n interface Etheroet0`●

intθ rfaCe EthernetÒ o

iρ address 1o.5o,50.1 255.255.255.o

iρ nat insidθ

interfaoe serialO/o

iρ addΓ ess 137 246 4,114 255 255.255,252

ip nat outsェ de

interfaCe serialo/1

iρ  address 137.246.4.38 255.255 255 252

iρ  nat 0uts△ de

cloCkrate 130o0oo

Cloudy# show run l begin bgp

router bgp 51o38

no synchron△ zation

bgρ  router̄ id 191.19.42.1

bgρ  l° g~neighbor̄ changes

net"ork 】 91.19.42.O mask 255.255.255.o

neighbor 1o.5Q。 50.2 rθ motθ :as 51o38     ∵             Ⅱ

neighbor 10.50.50.2 noxt̄ h°ρ
·se△ f       ∷     -

neighbor 137.246.4.1 remote-as 417

neighbor 137.246.4.1 ebgρ m̄ultihoρ  2

neighbor 137~246.4.1 updatē source Loopback50

no autō summary

!

iρ  nat poo1 pub△ ic 191.19.42.3 191.19.42.254 prefiX̄ length 24

iρ  nat insェ de soVroθ  △ i$t 8 p° °l ρ vb1i0

iρ
 route 137.24o.4.1 255.255,255.255 137.246.4.37

ip route 137.246,4.1 255.255.255.255 137 246.4~113

iρ  route 191.19.42~o 255.255i256.0 "Vllo 253

aCcess̄ list 8 ρ ermit 10.oⅡ 0.o o.255.255~255

no sy△ chm山 哑 iom命 令 允 许 Ca h路 由 器 使 用 BGP的 路 由 ,而 无 需 使 用 IGP。 使 用 ICP

的网络地址翻译 (NAT),Cloudy路 由器可以对 sumy路 由器隐藏内部的 RFC1918网 络

10~50.sO。 0/24。 建 立
一
个 名 为 pubⅡ c的 NAT地 址 池 来 将 10.0~0σ 8的 剩 余 网 络 ,在 此 图 中 没 有

显示出来,翻 译成共有的网络 191.19.42。0/z4。 头两个 IP地 址被忽略,这 是因为它们已经被使

用了。
一
个指向 NdlO的 静态路由,由 于管理距离非常高,确 保到 191.I9./I9.0泛3网 络的路由

存在于主 P路 由表中,所 以此网络可以通过 BGP通 告到 s-y路 由器。如果你使用 NAT有

任 何 故 障 的 话 ,使 用 debug Ⅱ  nat命 令 可 以 跟 踪 NAT的 翻 译 ,使 用 show ip bgp ne唿 hbor

J/’-夕 ddrcss adve雨 sed-mutes命 令 可 以 验 证 Sumy路 由 器 正 在 接 收 到 191.19矽 .o/23网 络 的 路 由 。

可 以 使 用 扩 展 ping来 验 证 连 通 性 。 debug ip nat、 show Ⅱ  bgp n0ghbor137.246.4.1

adve雨 md-routes的 输 出 和 扩 展 ,ng的 测 试 在 范 例 9-81中 显 示 。

范例 ⒐81 验 证第 5步

Cloudyf shot ip bgp neighbors
l'fetwork Next Hop

,>  191  . 19 .42 .6123  O .O :o .O
Cloudy# debug ip nat
Cloudy# ping
Protocol  I ip l :

137.246.4.1 adˇ ertisedˉ routes  l begi" "et"ork

"etr工 o LocPrf Weight

327s8

(待续)
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*IEffi_+ 8GP 818
a rge t  IP  add ress :  n .o . c .

Repea t  coun t  [ 5 ] :
Da tag ram s i ze  [ 1OO] :
Tineout in seconds [2] :
Extended comnands [nJ:  y
Sou i ce  add ress  on  i n t e r f ace :  1O .SO.50 . l
Type  o f  senv i ce  [ 0 ] :
S e t  0 F  b i t  i n  I p  h e a d e r ?  [ n o ] :
V a l i d a t e  i e p l y  d a t a ?  [ n o l :
Da ta  pa t t e i n  I oxABco ] :
Loose ,  S t r j . c t ,  Recond ,  T imes tamp ,  Ve rbose lnone l  :
Sweep  range  o f  s i zes  I n l :
Type  escape  sequence  t o  aoo r t .
s e n d i n g  5 ,  t o o - b y t e  I c M p  E c h o s  t o  ? o . e . o . 1 ,  t i m e o u t  i s  2  s e c o n d s :
! ! ! t !

success  ra te  i . s  1oo  pe rcen t  ( 5 /5 ) ,  r ound . t r i p  m i . n /avg / s tax  __  20 /20120  nsCloudy#
r f j a r  5  0 6 : 1 6 ; 5 j . 3 0 7 :  N A T :  s = . t 0 . 5 0 . 5 0 . 1 . > . 1 9 1 . . t 9 . 4 2 . 3  

,  d = 2 O , O . 0 . 1  t t 6 5 l* f t a r  5  0 6 : 1 6 : 5 1  . 3 2 7 :  N A T ' :  s = 2 0 . o . 0 . . 1  ,  d = l 9 . 1  . l " . o z . s - r t g . s o . 5 0 . 1  t t 6 5 l' M a r  5  0 6 : 1 6 : 5 1 . 3 3 1 :  N A T :  s = 1 O . 5 0 . 5 0 . i - > 1 9 . t . 1 9 . 4 2 . 3 ,  d = z ' . . O . O . 1  t 1 6 6 1
; f f ;  :  : : : l : : : l  l l1 :  l l l l '  := .? ' : " .9 . ' '  d=1sl . ig .oz.s . ' ro .so.50.1 r1661*Mar  s  06 :16 : s1 .3s1  :  NAr :  s=1e . so .50 . i  - , ' ' " ,  . , r . o " l a l  o= i ; " ; - " " -  

' ,  ,  ' " . '
* M a r  5  0 6 : 1 6 : 5 1 . 3 7 . 1  :  i l A T , :  s = z | . O . 6 . 1 ,  d - l 9 1 . i r . o e . g _ r t g . s o . 5 0 . 1  

J 1 6 7 1* M a r  5  0 6 : 1 6 : 5 . t . 3 7 i :  N A T :  . = t g . s o . s o . i  - > 1 9 1 . 1 9 . 4 2 . 3 ,  c , = 2 o . 0 . 0 . 1  t 1 6 8 1* M a r  5  0 6 : 1 6 : 5 1  . 3 9 1  :  N A T ; :  s = 2 0 - o . o . 1  ,  d = 1 9 1  . i " . o z . a - r r g . s " . 5 0 . 1  t 1 6 S l
: i l :: : ;:: l :;: l  i?l: I l l :. ": l2:u2.1,, ' '>,e1 .,s.42. 3, d=ze.0.0., r 16srⅢ ar5o⒍ ⒗ ¤ 钔 ⒌ Mv:̈ ⒍ 吨 △ H⒐ .i0Ⅰ Ξ1.I1:∶ :∶ ∶ζ:∶ 11i;∶ 古】

第 6步  在 stoΠ ny和 calm路 由 器 ~L对 loopback5o地 址 配 置 静 态 路 由 。在 进 行 到 第 7
之前,验 证这些路由器的 Loopback5o接 口之间的连通性。范例 ⒐” 显示了
置在 stoΠηy和 Cdm路 由器上的静态路由。

⒏omy和 Cdm路 由器上环回之间
叩路由是通过特定的静态路由配置的。

第 7步  现 在在 stomy路 由器上配置 BGP路 由。将这台路由器分配到 AsN7I4,并

譬耆鳌窖嗲累韫1嬲嬲
mr畲瀛 聱鬻 褓

殳。范 例 9̄ 83显 示 了 ston△ y路 由 器 的 BGP
配置。

步

配

范例 ⒐82 stormy和 CaIm路 由器上的静态路由

stormy# s"° w 。 "m I i"cluJo 土
ρ ro"te

∶
ρ r° ute1g,.19"2.2孔 5.255.⒛ 5.25516.8.⒋ 2
△ρ r0vte 191.19.42.2 255.255.255.255 16.8.4.6

Calm# sh° " r臼 " l imClude i, route

亠p route 16.8 4.9 255.255.255.255 16.8.4.1

工ρ route 16.8.4 9 255 2s5.255 255 16,8.4.5

范例 9-83 st°rmy路 由器的 BGP配 置

stonmyf shov run I  begln bgp
router  bgp 714

no syncnnonizat ion
bgp  rd r r t en - i d  16 .g .4 .9  . -

(待续)
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I  oro 第 9章 |高级 BGP配 丑

ip r° ute 1θ 1~19 42.2 255.255,255,255 16,8.4.2

ip route 191.19 42.2 255,255,255.255 16.8.4.δ

类 似 于 Sumy路 由 器 ,stomy路 由 器 是 便 用 bgp route卜 id、 ebgp-mult山 op和 update~source

命令进行配置的。

第 8步  在 Cdm路 由器上配置 BGP的 路由,配 置这台路由器与 Stomy和 Cloudy路 由

器成为对等体。记住,Cloudy路 由器不允许使用 IGP来 做 I-BGP的 路由。Calm

和 stomy路 由器应当互相和对方的 Loopback50P地 址成为对等体。配置 Cdm

路 由 器 向 stomy路 由 器 宣 告 191~19.佗 。0/23的 网 络 。验 证 Cloudy路 由 器 从 sumy

和 stomy路 由器收到完全的表,所 有的路由器互相可以phg通 彼此,在 进行

到第 9步 之前,这 可能需要另外
一个 NAT的 翻译。范例 9-g。显示了 Calm路

由器上的BGP配 置。

范例⒐阴 Calm路 由器的 BGP配 置

Cdm路 由器和 Cloudy路 由器使用的是相同的配置。接下来,NAT被 启用,使 用
一个

NAT的 地址池和
一个访问控制列表,然 后应用到内口和外口上,一 个指向Nul1o的 静态路由

将这个路由添加到 IGP的 路由表中,所 以公共的网络可以宣告到 stonny路 由器上。接着,

neXt-hop-se【 f命 令 被 添 加 到 Cdm路 由 器 上 ,确 保 Calm和 Cloudy路 由 器 可 以 宣 告
一
个 有 效

的、可达的下
一跳,如 范例 9̄ gs所 示。

扩展’ng和 show Ⅱ  ⅡattraⅡs1a“ons命 令允许用户验证所有的路由和NAT语 句已经正确

地配置,如 范例 ⒐86所 示。

Calm# sho口  r"n l bogin bgρ

router bgρ  51038

no synChronェ zation

bgρ  router-id 19t.19.42.2

bgρ  l0gˉ neighborˉ changes

network 191.19.43.O mask 255.255.255.o

aggregateˉ addres$ 191.19.42.o 255.255.254.O summaryˉ only

neighbor 10.50.50.1 remoteˉ as 51o38

neighbor Io.50.50.1 "eXt:hoρ s̄θlf

neighbor 16.8.4.9 remote-as 714

neェ ghb0rˇ 16.8.4.9 ebσ 0η j0lt=h° ρ 2   ˉ

 '

neighbor 16.8.4.9 update-souroe |° °ρback50

no autoˉ svmmary

iρ nat ρ ool public 191.19.43.3 191~19.43.254 prefiX̄ length 24

iρ  nρ ! ios△ de sourρ ρ △ ist 0 poo△ ∶ρ”bl亠 c

iρ route 16.8.4.9 255.255.255.255 16.8.4~5

ip route 16.8.4.9 255.255.255.255 16.8.4.1

iρ  route 191.19.43.0 255.255.255.o "ul△ o 253

access̄ list 8 ρ ermit 】 0.0。 0.0 0.255.255.255
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9.8 实 际范例:多 归路—个 BGP网络 6 1 1  |

范例 9-85 CaIm路 由器的 BGP RlB

Calm# shor ip bgp I begin lletrork
Ⅱetwork

。)i20.0。 0。 o

☆)i30.0.0.0

☆>i400.0,o

★> 50.0.0,o

☆> 60.0 0.o

,> 70。 0.0.o

★) 191.19.42.0/23   0.0.0.o

☆ i                 10.50.50 1

s> 191,19.43。 0/24   0.0.0.0

"etr△ c LocPrf Weight Path"e× t "oρ

10.50.50.1

10.50.50.1

10.50.50.1

1684.9

16849

16.8,4,9

o    100

o    100

o    100

0

o

o

100

o

o417

o 417

o 417

o 714

o 714

o714

32768 i

o i

32768 i

范例 ⒐86 在 Calm路 由器上验证 BGP和 NAT的 配置

calm# plng

Pro toco l  I iP I :
Ta rge t  IP  add ress :  2e .e .e .1
Repea t  coun t  [ 5 ] :
Da tag ram s i ze  I l oo i :
T i rneout in seconds [2] :
Ex tended  commands  I n l :  Y
Source address or  inter face:  1e.5C.5e.2
Type  o f  se r v i ce  [ 0 ] :
S€ t  oF  b i t  i n  IP  heade r?  [ no l :
va l i da te  r ep l y  da ta?  [ no l :
Da ta  pa t t e rn  I oxABCDl :
Loose ,  s t r i c t ,  Reco rd ,  T imes tanp ,  ve rbose lnone l :
Sweep  range  o f  s i zes  l n l :
Type escape sequence to abort .
send ing  5 ,  100 -by te  I cuF  Echos  t o  20 .o .o .1 ,  t imeou t  i s  2  seconds :
! ! ! ! !
Success  ra te  i s  1oo  pe rcen t  ( 5 /5 ) ,  r ound - t r i p  m in /avg /max  =  24 l3O l40  ns
Calm#

C△ oVdy# ρ img

pΓ °t° c° l Iiρ ,:

TaΓ get IP address: 50。 0。 ●。1

Repeat count 【 5】 :

Datagram size I100I:

Timeout in seconds 【 2】 :

Extended commands 【 n】 : y

source address or interface: 日 o。 50.50.1

Type of serVice 【 Ol:

set DF bit in IP header? tn° l:

Validate reply data? 【 n° l:

Data ρ attern 【 oXABCD】 :

Loose, strict, Record, Timestamρ , VerboseInone】 :

sweeρ  range of sizes 【 m】 :

Type escaρ e sequence to abort.

sending 5, 100ˉ byte IC"P Echos to 50。 0.0.1, timeout is 2 seconds:

!!∶ :I

suCCess Γ ate∷ !s 100 0e卜 0eⅡ t∶ (5`5), ∷ 00|nd∶ trip mih`av0`max =∶ 4`丬 2`32∷ ms

Calm# show 土 ρ not traos△ at!o口 s

Pro Ins主 de gl° bal      Inside local       outs△ de local      Outside global

ˉˉ  ̄191∶ 19.42.0|△  ∴
。 l∴"o∶ so∶ 50j1F^⒈ ●●Ⅱ∵I :=ˉ  ∷

∷Ⅱ∷← ∶ ∷ ’|∵ ∶∷ |:0● ∴ ∶
∶
   | ∷

配置一个路由过滤来防止 s-y和 stonmy

器作为一个过渡的网络到达彼此的网络。

路由器使用 As51

范例 ⒐87显 示了

o38中 的任何路由

Cloudy和 Calm路

第 9步
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第9i豇 t高级 BGP配 置

由器上的过滤配置。

范例 g~87 过 滤过渡的路由

Cloudy# s"o" rum I begi" bgρ

routθ r bgp 51038

oo synohron】 zation

bgρ  router̄ id 191.19.42.1

bgp loḡ neighbor· changes

network 191.19.42.O mask 255.255.255 0

aggrθ gatē address 191.19.42.0 255.255.254.O sVmmaΓ ȳ only

neighb° r 10.50.50.2 remotē as 51038

neighbor 10.50.50.2 next̄ hop̄ self

neighboΓ  137,246.4.1 remotē as 417

neighb0r 137.246.4.1 ebgp-multihop 2

neighb° r 137.246 4,1 Vρ datē sovrce Loopback50

ne△ ghbor 137.246.4.1 filtθ r∶△=st 8 ° ut

oo autō summary

!

ip nat pool ρ ublic 191.19.42.3 191.19.42.254 prefix-length 24

ip nat ins△ de s0urce list 8 ρ 00l ρ ublic

iρ  classless

iρ  route 137.246.4.1 255.255.255.255 137.246.4.37

iρ  route 137.246.4.1 255.255.255.2s5 137.246.4.113

ip route 191.19.42.0 255.255.255.o "ullo 253

iρ  as-path accθ
ss~1ist 8 pθ rm△ t ̂ $

Calm# sh0" run I bog土 o bgρ

router bgρ  51038

no sy冂 Chr0nェ zation

bgp rovter̄ id 191.19 42.2

bgρ  clVster̄ id 1253916250

bgp log-neighbor̄ changes

network 191.19.43.O mask 255.255.255.o

aggΓ θgatē address 191.19.42.0 255.255.254.O summary-only

oeighbor 1o.50.50.1 remotē as 51038

meighbor 1o.50.50.1 next̄ hoρ s̄elf

neighbor 16.8.‘ .9 remotē as 714

neighbor 16.8.4.9 ebgρ m̄ultihoρ  2

neighbor 16.8.4.9 uρ datē source Loopback50

oθ土ghbor 16.8.4.9 filtθ rˉlis- 8 out

no avtoˉ summary

!

ip nat ρ ool pub△ ic 191.19.43.3 191.19.43.254 ρ refiX-length 24

iρ nat ins△ de source list 8 ρ 00l ρ ublic

iρ route 16.8.4.9 255.255.255.255 16.8.4.1

ip route 16.8.4.9 255.255.255.255 16.8.4.5

iρ route 191.19.43 0 255.255,255.O Nullo 253

iρ
 as̄ ρ

ath aocess̄ list 8 ρ ermェ t ̂$

access̄ 1ist 8 permit 10.0.0,0 0.255.255.255

建立
—个 As路 径访问控制列表 8只 允许本地产生的路由,它 含有

一个空的自治系统路

径(由 ŝ的 常规表达式表示),被宣告给 Cloudy和 Cah路 由器的E-BGP对 等体
。这防止 smny

和 stoⅡny路 由器彼此接收对方的网络,防 止 As51038如 这里所示成为
一个过渡的 As。 范

例 9-gg显 示了当As路 径过滤应用后 sumy和 stonηy路 由器的 BGP表 。

先前的实验回顾了本章中的许多内容,包 括使用环回实现稳定性的多归路网络,使 用
As

路径访问控制列表来过滤 AsN,以 及使用指向空接口的路由来通告
一个不在 IGP路 由表中的

路由。范例⒐g9显 示了对于这个范例的完整的路由器配置。
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9.8 实 际范例 :多 归路—个 BGP网 络 613

范例 9 s̄8 查 看 sunny和 stomy路 由器上最终的 BGP表

Sunny# lhou lp bgp I begin ttetrork
Netwofk Next Hop

, >  2 0 . 0 . o . o  o . o . o . o
' >  3 Q . 0 . O . O  O - O . O . o
, >  4 0 . o . o . o  o . o . a . o
. >  1 9 1 . 1 9 . 4 2 . 0 1 2 3  1 9 1 . 1 9 . 4 2 . 1

"etric LOcPrf Weight Path

o         32768 i

o         32768 i

o         32768 i

0             0 51038 主

stormy# sho”  iρ  bgρ  l beg土 n "et"ork

Network          "ext HOp

★) 50.0。 0.0         0.0.0 0

☆) 60.o 0,0         0.0 0 Q

★> 70.0.0.0        0 0.0 0

★> 191 1θ  42 0/23   191 19 42 2

Ⅱetric LocPrf Weight Path

o         32768 1

0         32768 i

0         32768 i

0 51038 i

Sunny# shoY run I  begin Loopback
inter face Loopbacks

ip  addness  20 .O .O .1  255 .O .A .O
!
j -n te r face  Loopback l0

i p  a d d r e s s  3 0 . O . O . 1  2 5 5 . O . O . O

!

i n t e r f a c e  L o o p b a c k l S
j - p  a d d r e s s  4 0 . o . o . 1  2 5 5 . O . O . O

i n t e r f a c e  L o o p b a c k 5 0

i p  a d d r e s s  1 3 7 . 2 4 6 . 4 . 1  2 5 5 . 2 5 5 . 2 5 5 . 2 5 5
I

in tenface Ser i .a l0
i p  add ress ' 137 .246 .4 .113  255 .255 .255 .252

!

i n t e r f a c e  S e r i a l l

i p  a d d r e s s  1 3 7 . 2 4 6 . 4 . 3 7  ? 5 5 . 2 5 5 . 2 5 5 . 2 5 2

!

r o u t e r  b g p  4 1 7

synch ron i-zation

b g p  r o u t e r - i d  1 3 7 . 2 4 6 . 4 . 1

bgp log  -ne ighbor  -changes

network 2o.o。 o.o

network 30。 0,0.o

network4o.o.o.o

neighbor 191.19 42 1

neighbor 191.19.42 1

neighbor 191 19.42.1

no autō summaΓ y

iρ  route 191.19.42.1

ip route 191.19,42,1

n e m o t e - a s  5 1 0 3 8
e b g p - m u l t i h o p  2

update  -  source  Loopback50

2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  1 3 7 . 2 4 6 . 4 .  1  1 4
2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  1 3 7 . 2 4 6 . 4 . 3 8

范例 ⒐89 对 于本实验的完整的路由器配置

(待续)

C△ oudy# shoψ  ru" l beg1m Looρ baCk

interface Looρ back5o

iρ  address 191.19.42.1 255 255.255 255

∶

interface EthornetO/o

iρ  address 1o.5o,50.1 255 255.255.o

iρ  nat inside

inteΓ face serialO/o
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ip address 137.246.4.114 255,255?255.252

iρ  nat outside

∶

interface seria10`1

ip address 137.246.4.38 255.255.255.252

iρ nat outs亠 de

cloCkrate 1300000

!

Γouter bgρ  51038

no synchron△ zation

bgρ  routerˉ id 191.1θ .42.1

bgρ  l0g~neighborˉ Changes

network 191.19.42 0 mask 255 255.255.o

agg rθ gateˇ address 191 19.42。 o 255,255.254.O summary-only

neighbor 10,50.50.2 remoteˉ as 51038

ne1ghbor 10.50.50.2 nextˉ hopˉ self

neigh0or 137.246.4.1 remoteˉ as 417

ne1ghbor 137.246.4.1 ebgρ m̄ultihoρ  2

冂eighbor 137.246.4.1 updateˉ source LoopbaCk50

neighbor 1θ 7.24δ ,4.1 fi△ terˉ list 8 out

no auto-summary

∶

iρ nat pool ρ ubliC 191.19.42.3 191.19.42.254 ρ ΓefiX-length 24

ip nat insェ de source list 8 pool ρ ubliC

iρ route 137.246.4.1 255.255.255.255 137.246.4.37

ip route 137.246.4.1 255.255.255.255 137.246.4.113

iρ r0ute 191.19.42.0 255.255.255.o Ⅱ
ul△ o 253

iρ
 as̄ path access̄

list 8 perm△ t ̂$

I

aocess̄ list 8 permit 10.o 0.0 0.255.255.255

stormy# sho口  ru" I bogin △ oopback

】ǹerfaCe Looρ back5

iρ address 50.0。 0.1 255.0。 0.o

l

interface Looρ back10

ip addΓ ess 60.0.0.1 255.0.0.o

I

ioteΓ faCe △ ooρ back15

iρ address 79。 0.0.1 255.0。 o o

△nterface Looρ back50

iρ address 16.8.4.9 255.255.255,255

△nterface serェ alo

1ρ addoess 1δ .8.4.1 255.255.255.252

CloCkrate 1300000

interfaoe seΓ ia11

ip address 16.8.4.5 255.255 255 252

cloCkrate 1300000

!

router bgρ  714

no syoChroo亠 zation

bgp routerˉ id 16.8.4 9

bgp logˉ neighbor-changes

network 50.0.0.o

netwoΓ k 60.0.0.o

network 7o.0.0,o

neighbor 191,19.42.2 remote-as 51038

neighbor 191.19,42.2 ebgρ ·multihoρ  2

neighbor 191.1θ 。42.2 uρ dateˉ sourCθ  Looρ baCk50

(待续)
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9.9 管 理距离和在 BGP上 的效果 615

9.9 管 理 距 离和在 BGP上 的效 果

当 BGP和 IGP一 起使用来实现 IP路 由时,它 们通常会使用在企业级的网络中,有 时,
你可能想让路由器更愿意使用 IGP的 路由,而 不是 Ē BGP的 路由。在正常的情况下,这 是不
可能的,因 为路由器总是会优先使用 Ē BGP的 路由,这 是因为它们有一个较低的管理距离。
思科 IOs软 件使用的管理距离的值如表 9-Ⅱ 所示。

可以使用一系列的方法来处理这些情况。可以使用 d、taⅡce湘 汩刀C召-Vo''召命令来增加
IGP协 议的管理距离(或者对于 E-BGP的 路由使用 d、t。Ⅱce bgp arerPa夕△湘勿″ce泗 erP9夕△'∶s仁
″c纟ro臼'刁氵sr御“ 命令):然 而,这 个命令的效果相当广,可 能产生和预想不一样的结果。
一
个更灵活的途径是使用 bgp backdc|c|r命 令在每一个网络的基础上修改路由。

no avto· svmmary

iρ route 191.19.42.2 255.255.255.255 16.8.4.2   ̄

ip route 191.1θ .42.2 255.255.255.255 16.8.4.6

Calm# shor run I begin Loopback
j-nter face Loopback50

ip  add ress  191 .19 .42 .2  255 .255 .2S5 .255
!
i n t e r f ace  E thenne t0

i p  add ress  10 .50 .50 .2  255 .255 .255 .O
ip nat  ins j -de

!
i n t e r f ace  Se r i a l 0

i p  a d d r e s s  1 6 . 8 . 4 . 2  2 5 S . 2 5 S . Z S S . Z 5 Z
lp nat  outs ide

I

in ter face Senial l
ip  address 16.8.4.6 2SS.2SS.2SS.ZS2
lD nat  outs ide

!
router  bgp 51038

no synchronizat ion
bgp router- id 191.19-12-2
bgp  l og  -ne ighbo r - changes

ne t t r o t  k  191 .  19 .43 .0  nask  255 .255 .25S .0
agg rega te -add ress  191  . 19 .42 .O  2SS .ZSS .ZS4 .O  summary .on l y
ne ighbo r  10 .50 .50 .1  r emo te -as  51038
ne r -ghbo r  10 .50 .50 .1  nex t -hop -seL f
ne i . ghbo r  16 .8 .4 .9  r emo te -as  714
ne ighbo r  16 .8 .4 .9  ebgp -mu l t i hop  2
ne ighbo r  16 .8 .4 .9  upda te .  sou rce  LooDbackso
ne ighbo r  16 .8 .4 .9  f i l t ! r - l i s t  I  ou t
no  au to - summary

!
i p  na t  poo l  pub l i c  191 .19 .43 .3  191 .19 .43 .254  pne f i x . l e r r g th  24
ip nat  ins ide sounce l is t  8 pool  publ ic
i p  r ou te  16 .8 .4 .9  255 .255 .255 .25S  16 .8 .4 .5
i p  r ou te  16 .8 .4 .9  255 .255 .255 ,2S5  16 .8 .4 .1
i p  r ou te  191 .19 .43 .0  255 .2S5 .255 .0  Nu l l o  253
ip as-path access- l is t  8 perni t  ^$

!
access - l . i s t  8  penm i t  10 .o .o .o  0 .255 .255 .255
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曾理距南 协议 曹理距自 协议

直按连按的网络 Is Īs

l 静态陆由 120 RIP

20 E-BGP 外部 的 ElGRP

90 内部 的 ElGRP 2∞ ⒈BGP

100 【GRP 255 末 知

osPF

表⒐11 默认的曹理距离

后 门是 什 么和 如 何使 用 它们

BCP万 7̀主要设计用来改变 E-BGP的 管理距离,以 允许 IGP的 路由在 IP路 由表中占优

先的位置。BGP backdoor命 令基本上是将特定的Ē BGP路 由的管理距离从⒛修改为
200,

这个管理距离和 Ī BGP路 由是
一样的1从 而允许 IGP的 路由在路由表中更具有优先级。在图

9-18中 ,对 于这个范例,Pke路 由器有两条路径到达 lO2~⒛ 1.6~0/⒛的网络
———条是通过

Pine路 由器,另 外
一条是通过Union路 由器。

图⒐18 在 下游网络上的管理距阕和路由

因为Ⅱ匕和 Phe路 由器不是 BGP的 邻居,P狄 e路 由器只存储了
一条到达 102.231.6.0/29

网络的路由。Rk路 由器忽略 ΠCRP路 由的原因是路由的管理距离是 90,它 比 Union路
由

器的 Ē BGP路 由的管理距离 20大 ,如 范例 9-90所 示。

为了允许冈匕路由器使用两条 HGRP路 由到达 IO2。⒛1⒗.0/99的 网络,可 以对那个
网络

配 置 BOP的 后 门 。 BGP的 后 门 是 通 过 使 用 口etwork〃 加 ort-P叼 h mask刀 e加 0'肛 ″ ns七

backdoor命 令配置的。你可能会认为BGP ne柳 c,rk命 令不能用于 BGP去 通告
一个非直连的

EIGRP107

≡∷ 
∷
由
〓 
 
 
蛳

咖
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斧〓爵

宫

蛳 和在 BGP上 的效果

范例 9-9o
f后
门配王之前的 Pke路 由器的路由表

翌型≌翌
1 使 用 BGP后 门来改变管理距离

Pike# shor |.un I begin eigrp
router  e igrp 107
n e t w o n k  5 6 . 2 1  . 8 9 . 4  0 . o . s . 3
n e t w o r k  5 6 . 2 1 . 8 9 . 8  0 . o . o , 3
max imun -pa ths  2
no  au to_sunmany

.  
no  e l g rp  l og -ne ighbo r - cnanges

!

nouter bgp 202
no  synch ron i za t i on
bgp _log -  neighbon _ changes

路 由 ,这 点 是 正 确 的 ;然 而 ,在 本 例 的 倩 况 下 ,netn,ork命

鑫 鼍 Ⅰ磋连蜇暂瞀篱 置 糍 寥 孥 亨

理距离。BGP并 不将这条路由通告为本地路由,只 是将这条劂
这 样 使 得 EIGRp的 眸 由 在 吆 d,幸 H,碎 艹 ‘Ⅱ TFi4̈ ¨这样使得 EIGRp的 路由在路由表中优先出现。范例⒐91显 示了

Lt∶If·J官埋距禺简单地修改了,
了 BGP backd。 。r命 令 足 女口丨I只 寸于 1o2.” J.6.o挖

9的
网 络 改 变 1P路

由 的 优 先 级 的 。

ne two rk  56 .21 .89 .8  mask  A55 .255 .  2SS .2Sznetrork 102.? '31.6.0 mask 255.255.255.;ee OackOoonn e i g h b o r  5 6 . 2 1 . 8 9 .  l O  r e m o r e - a s  t O t O . t
no auto-sumrnafy

范例 ⒐叻 显示了IP路 由表最终变化的结果。当应用这个配置后,BGP路 由的管理距离被改变了,E~BGP的 路由会从主 IP路 由表中清除。这时,两 条 EIGRp的 路由会添加到路由表 中 ,这 是 因 为 官 们 右 脐 rfr蜘 笛 珀 o「 ☆  ~n ̈ 亠 ~~表 中,这 是因为它们有较低的管理距离。而且 ,注 意到 曲oT尔

LIuRP昀 路 由会添加到路由
:p bgp IO2.231.6。

o/29命 《卜支丕嘭贤显示出这条路由是最佳的路由,BGP的 网段仍然不通告给任何对等体。

范例 ⒐92 在 BGP后 门配置后 Pke路 由器的配置

Pike#.shor ip route I begin subnet
_ 702.e.o.o/29 is subnetted, 1 subnets
B  t o c  q e l  a  ^  , ^ ^ , ^ .

∶噶il∶∶∶i:l∶:∶甘:∶镳1:】f⑷

∶咒啦枉摧
t∶
忄r∶;t∶∶:lTsⅠ∶【u  1 o 2 . 2 e t . a . s  . 9 o 1 ? 1 , s s a s 6 t  v i a  i i . r r . u n . r r ,  o o : , 0 1  : 1 4 ,  S e r i a l l[ 9O7e195ouu ,  v i a  56 .21  . 89 .6 ,  oo to l : 14 ,  se r i a ] . 0

-  
5 6 . 0 . 0 . 0 / 3 0  i s  s u b n e r t e d ,  2  s u b n e t sc  5 6 . 2 1 . 8 9 . 4  i s  d .

c  56 .21 .8e .8  i s  o l : : : : l t  
connec ted ,  se r l a l o

pike# show rp isp-.,..."1i:;:; l ;"."""ted, seriarl
BGP nout ing tabLe entnv

**: i*l;"iilfi,:l';:"1"t, l.i;iil i;ljii; Ii :ijii,lg ra ole,
tlot-advertised tci any peer :....
10101

5 6 . 2 1 . 0 9 . 1 0  f n o m  5 6 . 2 1 . s 9 . 1 0  ( 1 0 . A . 2 . r )
"均 如 Ⅱ △ metrⅡ %h乩 站 恧 1两

Ⅱ
ah叱 extem沮

j best
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I  b r d 第 9章 :高级 BGP配 置

现在你已经了解到有许多方法可以配置 BGP来 实现路由和策略的增强,下面来看看 BGP

是如何控制因特网路由表的稳定性的:这 是通过路由衰减的方法和其他的
一些方法,可 以调

整 BGP来 执行得更有效率。

9.10 BGP路
由 衰 减

BCP痨 畅 J以控制 E-BGP对 等体之间路由波动的效果。路由衰减通常可以帮助服

务提供商防止
一个用户的路由或者电路的问题影响服务提供商网络的稳定性,通 过回退问题

的 BGP路 由来实现。 有 两种方法可以启用路由衰减:第 一种是使川 bgp dampening命 令对

所有的BGP对 等体全局启用路由衰减;第二种方法是使用路由映射来指定某些路由应当配置

衰减,并 将参数应用到被衰减的网络上。下面的语法显示了bgp dampening命 令和它的可选

参数。

bgρ  Jao,en土 ng 【 【routoˉ o臼 ρ r0口 t0ˉ 0apˉ ,o● oJ I1 分 aΙ  fˉ ΙΙfel l re口 s。 ῙΙoΙ 亡 startˉ

suρ ρress sVρ ρress-dvratio冖 】l

使用 bgp dampening命 令,路 由衰减可以配置 3种 方式:

· 仝 局路由衰减 ,使 用默认的参数;

· 全 局路由衰减,使 用定制的参数;

· 特 定的路由衰减,使 用定制的参数。

表 ⒐12显 示了可选的 bgp dampeⅡ iⅡg命 令参数和它们的描述。

表 9-12 BGP路 由衰减参数

衰汶命令

等符的时间来减少衰减值,范 围从 l~0smh,默 认的半袁期是 】5mh

rree-limil 】~⒛ OtlO之 闷的一个值,它 和袁诫值作比较来决定路由的可用性,如 果衰减值大于抑制,路 由

将被抑制住,如 果没有,它 将会技再次使用,默 认的抑制范围是 750

srnrr s,JPp「 esJ

suppress-dwation

l~20tXXl之 间的一个值,指 定如果路由被抑制了,那 么就使用衰波,默 认的路由袁诫是对于每

个路由波动 2HX,个 寰减点

这个值指定了路由将被抑制的最大时同,范 围从 1~zs5m“ 。默认的抑制时间是半衰期的 4倍 ,

即换句话说是ω min

指定一个路由映射将用来指定路由衰渡的参数。路由映射用于指定路山应当应用的衰减策喃。当

路由映射使用时,可 以应用相同的路由衰减参数

rou:← maρ  rt’JJre

Joop″ 口me

当路由波动被激活后,会 对波动的路由实施
一个 IO00点 的衰减值。路由器会对每

一个

波动的路由维护
一个历史的记录,这 个历史记录会维护每

一
条路由的衰诫信息。乃夕r/~̀ J/F值用

于在一条路由波动后通过时间减少衰减值,因 此,如 果路由停止了波动,它 就不会再被衰减,

历史记录最终会被清除。如果路由再次波动,就 会出现下
一
次衰减,当 达到了 srpPress亻 切订

时,路 由就会被衰减。当路由已经被衰减时,它 就不会再宣告给其他的 BGP对 等体,直 到

saJpp″ss dBJ″仂″的时间过后。

注意:BGP路 由的初始衰减值被设王为 10∞ ,点,并 且不能被修改;然 而,其 他的参数
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9.10 BGP路 由 衰 减

都是用户可以配工的,你 可以接受默认的值,或 者根据特定的
网络需求,建 立你自己的定制

的哀减策略。

看
一
下 图 ⒐ 19所 示 的 网 络 图 。 在 这 个 图 中 ,As18901中

的 servi∞ Provider路 由 器 被 配

置为使用路由衰减的策略,衰 减路由使用的是默认的衰减参数
,除 了 hdHifc这 个值。在这

种 情 况 下 ,hd0life被 修 改 为 5min,如 范 例 ⒐ 93所 示 。

serˇ ice Proˇ ider扌  s"oψ  r臼 】l I beg土 m bgp

router bgρ  18θ 01

no synChrom!zatioo

bgρ  log· n¤ ighbor· changes

bgρ  bθ stpath damρ eoing 5

bgp dampe,ing 5

network 143.68.5.200 mask 255,255.255,252

network 14s.68.5.204 mask 255.255.255.252

oeighbor 143.68.5.202 remotē as 60001

neighb0r 143.68.5.206 remotē as 20148

nō avtō summary

在默认的情况下,在 后来的思科 IOs软 件 12.2版 本中 bgp dampenhg命 令发出后,bgp

best path dampeⅡ iⅡg命 令会自动地输入。这个命令也用于启用和关闭路由衰减
。有几种方法

可以验证和跟踪 BGP的 路由衰减的配置,其 中最详细的就是 show Ⅱ  bgp dampened

parameters命 令 。 范 例 9-94使 用 了 show Ⅱ  bgp dampening parameters命
令 来 显 示 对

service Provider路 由 器 的 BGP路 由 衰 减 参 数 。

这个命令显示了对于本地 BGP路 由衰减策略的所有参数,并 且在这种情况下
,显 示

service ProVider路 由 器 配 置 了 5mh的
haIf~Ⅱ fe。 halilife参 数 的 修 改 也 改 变 了 最 大 的 抑 制 时

间,所 以被抑制的路由不再被严厉地衰减。范例⒐9s显 示了默认的 BGP路 由衰减参数
。

图⒐19 服 务提供商到用户的网络

范例 9-93 servi∞ ~ProVider路 由器的 BGP配 置
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I ozo 第9章  高 级 BGP配王

Service_Provider# shor ip bgp darpening parareters
damρ ening 5 75o 2o90 20

Ha△ f· life time      : 5  mェ ms

ma×  svppress peoalty: 12ooo

suρ press penalty    :  2ooo

Oecay Time :  775 secs
Max  supp ress  t ime :  20  m ins
Reuse penal ty :  75@

Sfr[ S-94 show ip bgp dampening parameters ft,€

范例 ⒐95 默 认的 BGP路 由衰减参数

Senvice_Provider# shor ip bgp darpening paraneters
dampening 15 75O 2OOO 60 (DEFAULT)

Ha l f - l i f e  t lme  :  15  m ins  Decay  T ime  :  2320  secs
Max  supp ress  penaL ty :  12@O@ Max  supp ress  t ime :  60  m ins
Supp ress  pena l t y  :  2OOO Reuse  pena l t y  :  75O

shoW Ⅱ  bgp dampening Ⅱ ap-sta“ “cs命 令 显 示 了 关 于 所 有 被 衰 减 的 路 由 的 详 细 信 息 。在

这 种 情 况 下 ,serv忆 e Provider路 由 器 衰 减 了 186.24I。 90.0挖 3的 网 络 ,这 是 因 为 它 己 经 波 动 了

4次 。范 例 9-96使 用 了 show Ⅱ  bgp dampenhg nap-sta“ stics命 令 来 显 示 路 由 已 经 被 衰 减 了 3

分 34秒 ,并 且在 10分 20秒 后会被重新使用。

范例 ⒐96 show iρ  bgp dampening nap-sta刂 s刂cs命 令

seř △Ce~ rǒ 王der# shǒ  土 ρ bgρ  da0ρ en土 og flap̄ statistiCs

BGP RIB ̌ ersion is 13, local router ID is 1.1.1 1

status codes: s suppoessed, d damped, h history,   va11d, ) best, i ̄  △ nternal,

origin codes: i ̄  IGP, e ̄  EGP, ? - ioComplete

"etwoΓ k          From            Flaps Duration Reuse    Path

★d 186.241.70.o'23  143~68.5.202    4     00:o3:34 00:10:20 60001

dearip bgp dampeⅡ hg命 令允许用户清除被衰减的路由和与路由相关的波动的统计数字。

可以使用本章前面提到的技术,采 取一些步骤来防止 BGP路 由波动的发生;例 如,Custo-

mer B路 由器应当配置使用下面的
一些BGP特 性:

· 多 条链路和环回接口来防止网络故障,
· 将 路由聚合成更小、更稳定的前缀,使 得一个网络故障不会影响宣告给上游路由器

的路由;
· 建 立
一个指向NuⅡo的 静态路由来防止不稳定的 IGP路 由。

服务提供商总是很感兴趣,在 他们的网络中使用 BGP路 由衰减来维持网络的稳定性。他

们的策略可能无意中会影响一个设计得很差的网络;所 以,你 总是应当尽可能将你的网络配

置成最稳定的、最冗余的BGP配 置。

9~11  丿 歇樊￡BGP自 旬,跬能

对BGP的 会话进行配置和故障排查可能会很消耗时间。每次当你改变
—个 BGP的 参数

时,你 都必须清除会话来使变化生效。使用 dearip bgp艹 臼dJrFss★命令可以清除BGP的 会

话,这个命令是很耗时的,并且导致网络重新复位。在过去,neighbor枷 旧d&ess|`ee'-￡”zJp)
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9.11 调 整 BGP的 性能                Gz1 |

soft̄ recon△guradoⅡ “bouⅡd和 dearip bgp★ 艹洌跏筋 h命 令可以允许对接收的 BGP路 由

进行
“
软
”
配置来解决这个问题。这意味着 BGP的 对等体必须要在内存中存储按收的 BCP

路由表,那 么在路由器上的 BGP配 置增加了路由器的负荷。

随着路由刷新能力的引入,它 在 RFC2918中 描述,并 且在恩科 IOs软 件版本 I2.2(6)

T以 后介绍进来,动 态的接收和发送的软复位现在被允许了。为了了解
一个对等体是否支持

软 件 刷 新 的 能 力 ,使 用 show ip bgp neighborsJp̄ 夕ddress丨 begin capa"Iities命 令 ,如 范 例 ⒐ 97

所示。

范 例 9-97 shoW ip bgp neighbors丨 begin∞ ρabi丨 ities1命 令

Serv i ce_Prov ide r#  show  i p  bgp  ne ighbo rs  143 .68 .5 .202  |  beg in  capab i l i t i e s
Neighbor capabi l i t ies :

Route refresh:  advert ised and received(old & new)
Address famj. Iy IPv4 Unicast :  advertrsed and received

Received 341 messages,  2 not i f icat ions,  0 !n queue

Sent 312 messages,  O not i f i ,cat i -ons,  0 in queue

Oefaul t  minimum t ime between advert isement runs is  30 seconds
For address fami ly:  fPv4 Unicast
BGP table vers ion 251,  neiohbor vers lon 251
Index 1,  of fset  o,  t lask ox2
Route refresh request :  received 7, ,  sent  1
1 accepted pnef ixes consune 40 bytes
Pref j -x advert ised 462,  suppressed O, wrthdrawn 2

注意,先 前的范例显示了 143.68~52鸵 的邻居支持路由刷新的能力,并 且已经使用它刷新

了路由 7次 。当你确信路由的刷新能力可支持后,可 以开始使用新的 cIear ip bgp*soft1h|out]

命令 ,如 范例 9-98所 示。

范例 ⒐98 在 路由刷新的请求过程中,跟 踪 lP BGP

当一条路由刷新信息被发送时,如果在
一
个 BGP会 话中两个对等体都支持远端刷新的能

力 ,那 么远端的对等体会重新发送外出的 BGP更 新,而 无需清除整个 BGP的 会话。如果远

端 的对等体不支持路由刷新的能力 ,对 等体会忽略这个请求 ,你 要么需要对那个邻居使用

soR-reconnguration命 令,要 么需要标准的 dearip bgp(*|忪 夕dd犯ss丨`召er grooJP)命 令来复

位 BGP的 会话。远端的对等体还会接收到路由刷新的请求,但 是不能够使用它;然 而 ,因 为

路 由器不能够理解这个请求,它 将会忽略包含在路由刷新请求中的消息和随后的路由刷新能

力的通告,如 范例 ⒐99所 示。

范例 g~99 跟 踪一个忽略的路由刷新

Older_Routef# debug ip bgp
BGP debugging is on
OOa2O.58 :  8GP:  10 .1 . . 1 .1  un recbgn i zed  OPEN pa ra i i e t e r  ( 0x2 lo i 6 )
oo :20158 :  BGP:  10 .1 .1 . i  un recogn i zed  OPEN pa rame te r  (Ox2 lAxz \

(待续)

Service_Provider# c lear ip bgp r  sof t
' l lar  1 09:18:01.817:  BGP: '  serv ibr i  Feset  requests
' l rar  1 09:18:01 .821 :  mPi 143. '48. .5.202 seoding REFRESH_REO(5) for  af i /saf i :  1/1
*Mar  1  09 :18 :01 .821 :  BGP:  143 ,68 .5 .2o2  send  message  t ype  5 ,  l eng th  ( i nc l .
heade r )  23
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older~ROuter# shǒ  土ρ bgρ  noighbors           r  ̀

BGP neighbor is 1o,1.1.1,  remotθ  As 8, internal link

Index 2J Offset O, Ⅱ ask OX4

ⅠⅡ Ⅱ 叫 ∷
soft r9ρ ρ

●fⅡ 叮 。ti0F0艹 owe蛞 △ 走

Ⅱ
∷.Ⅱ ∴ ∴ :

BGP ̌ ersion 4, remote router ID 10.1.1.1

BGP state = Establ ished,  table vers ion = 1,  up for  00:00:53
Last  read o0iooi52,  hold t ime is 180,  keepal ive j .ntefvaL is  60 seconds
Mi-nimum t ime between advert isement runs is  5 seconds
Rece i ved  10  messages ,  0  no t i f i ca t i ons ,  0  i n  queue

Sen t  I  messages ,  0  no t i f i ca t i ons ,  0  i n  queue
Pne f i x  adve r t i sed  0 ,  supp t ^essed  0 ,  w i t hd rawn  0
connect ions estab. l j -shed 2;  dropped . l

Last  reset  @OiO' l iOO, due to Sof t  reconf ig change
0 accepted pref ixes consume 0 bytes
0 denied but  saved pfef ixes consume o bytes
0  h i s t o r y  pa ths  consume  0  by tes

通过 BGP的 配置节省内存              、

BGP是 一个对内存和处理器都非常消耗的协议。在你的职业生涯中的某个时候,你 很有

可能会陷入这样的情况,就是你必须在
一个没有足够资源来支持现有的 BGP系 统需求的路由

器上运行 BGP协 议。有一系列的选择可以帮助你解决这个问题:升 级内存,升 级路由器,过

滤进入的路由,或 者限制 BGP可 以接收的路由前缀的数量。假设你不能够立刻升级路由器、

内存或者处理器,最 好的选择就是路由过滤或者限制进入的BGP前 缀的数量。范例 9-Io0显

示了在
一个真正的因特网路由器上获取的show ip bgp summary命 令的输出 (IP地 址已经被

改变了)。

一、通过使用部分 BGP路 由表来最小化内存的使用

限制 BGP RIB尺 寸的最好的方法之
一就是使用路由过滤来只接受部分的 BGP RIB路 由

更新。有两种方法运行 BGP,产 生部分表:请 求服务提供商来过滤发送给你的网络的路由,

只发送给你部分路由;或 者你可以过滤你的接收路由。配置部分 BGP RIB的 最简单和最安全

的方法就是使用 As路 径访问控制列表,通 过
一个过滤列表来匹配开始和终止于你的服务提

供商 AS的 AS路 径。             ·

例如,使 用图 9-I9所 示的网络,Customer B路 由器的内存不够用了,不 再能够处理

阢rvice Provider路 由器发送的完整的因特网路由表。为了解决这个问题,可 以使用 As路 径

访问控制列表来限制从上游路由器的:BGP邻 居收到的 As路 径的数量,如范例 9-lO1所 示。

范例 g~100 因 特网路由表统计数字

BGP rou te r  i den t i f j - e f  6 . 6 ,6 .6 ,  I oca l  As  numbe f  123
BGP table vension is  8438778, main rout ing table vers ion 8434778
114591 network entciss and 337412 paths using'23262!5,9 bytos of Denory

82050 BGP path attribute entries using 492354e bytes of neDory
15 8GP rr info entrres using 360 bytes of  nemory
4035S BGP AS-PATH entr ies using 1e45148 bytes of  neDory
162 BGP community entr ies using 7100 bytes of  memory
54353 BGP coute-map cache entr ies using 869648 bytes of  menory

21745 BGP f i l ter- I is t  cache entr ies using 260940 bytes of  memory

Dampening enabled.  79 history paths,  20 dampenect  paths

BGP act iv i ty  22722812798971 pref ixes,  8600655/8263243 paths,  scan interval  15 secs
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调整 BGP的 性能

Gustomer~B# s"ow run | begim bgρ

router bgρ  60001

no synchron△ zation

bgp 1og~ne1ghbor̄ changes

network 186 201.70 0 mask 255.255.254 0

neェ ghbor 143,68.5 201 remotē as 18901

neighbor 143.68.5.201 filter̄ △ist 101 ifl

no autō sVmmary

ip as̄ ρath access̄ list 101 peΓ mit ̂ 18901s

并且上游的服务提供商可以给你发送
一个默认的路由,使 得你的路由器还可以到达其他的因

特网网络。

范例 g~101 对 部分的 BGP RlB实 施过滤

在这个范例中,As路 径访问控制列表 IOI用 于过滤没有起始和终止于 As18901的 任何

路由,它 可以将按收的路由的数量限制到“ 条,如 范例⒐IO2所 示。

范例 0-彐02 当 实施接收的路由过滤后,Customer2路 由器的 BGP RlB

Customer~8# sho口  ip bgρ  soooary I begin "eighbor

Neighbor        V    ̂ s "sgRč d "sgsent   Tbľ er

143.68.5.201    4 18901     116     123      248

1nQ OutO Uρ D̀° wn  state'PfxRCd

o    0 01:33:35       63

有
一些不同的方法可以处理内存的问题 (按照对内存的最低的利用率排列顺序)

· 只 从服务提供商接收默认路由;

· 只 接收默认路由和来自每
一个服务提供商本地产生的路由;

· 只 接收默认路由和来自每
一个服务提供商和客户产生的路由。

这些实施的选择取决于你。
一定要记住,如 果你不想接受完整的路由表,为 了到达因特

网的网络,你 必须接受
一
个默认的路由。

二、配置接收的 BGP前 缀限制

限制接收的 BGP路 由数量的另外
一种方法就是使用 maximum-prenx命 令。当使用

maximum-prenx命 令时,当 最大的前缀数量达到后,你 有两种选择:自 动关闭 BGP的 会

话 ,或 者发送
一个警告的消息。如果你绝对不允许路由器超过

一个特定的路由数量,那 么

可 以 使 用 maximum̄ prenxes命 令 来 关 闭 BGP的 会 话 ,不 冒 犯 BGP对 等 体 ,使 用 ne圯 hbor

(”
-夕 ddress|p召 召r gr。 mF,)maximum~prenX铴 汕 助 ″~″ 抑 抛 '命 令 ,使 用

一
个 1~4294967295

范 围 内 的 数 字 。 范 例 ,-103显 示 了 当 maximum-prenx命 令 用 在 Customer~B路 由 器 上 时 所

发 生 的 情 况 。

范 例 ⒐ 103 使 用 maⅪ mum-prenx命 令 来 关 闭 BGP的 会 话

customer_B# show run I begin bgp
router  bgp 60001

no synchnonj .zat ion
bgp log -neighbor-changes

ne two rk  186 .241 .70 .0  mask  255 .255 .254 .4
neiOhbor 143 68.5.201 remoteˉ as 18901

(待 续)
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∵noighooo△ 43∶ 68∶ 5.201 maX± 亩1而 io卜 ofik∷ s0·  ∷
 ̄        ∷                      ̄

neighbor 143.68.5.201 filter· list 1o1 in

no autō summary

!

ip as̄ ρath access̄ list 101 permit ̂ 189o1$

Customer~8# show ip bgp sum"ary I begi" "eighb° r

Neighbor        V    As MsgRCVd "$gsent   TblVer  Ino ovtQ Vp/DoWn  state/PfxRcd

143 68.5.201    4 18θ 01     138     147        o    o    o oo:o2∶ 20 Idle (PfxCt)

Customer~2# show logging | include %BGP

★"ar  1 02:48:01.731: %BGP-5̄ ADJCHANGE: neighbor 143 68.5.197 DoWn "eighbor

deleted

★"ar  1 02:48:53.927: 、 BGP̄ 3̄ mAXPFXExcEED: No. of ρ refiX receǐ ed from

143.68.5 201 (afi O): 63 exoeed limit 5o

★maΓ   1 o3:o8:05 507: %BGP-3-"AXPFXEXCEED: No  of p广 efi×  Γ eceiVed from

143.68.5 201 (afi O): 63 ex。 eed limit 5o

★Ⅲar  1 03:33:04.307: %BGP̄ 3̂ mAXPFxExcEED: No  of prefix reoeǐ ed from

143.68.5.201 (af1 0): 63 e× ceed limit 5o

+"ap  1 03:33:o4.307: axBGP~5̄
ADJC"̂ Ⅱ GE: neighbor 143.68.5.201 DoWn BGP

"otifiCation sent

★"ar  1 03:33:04.307: %BGP̄ 3̄ NOTIFICATIo": sent to neighbor 143.68.5.201 3/1

(vpdate malformθ d) o bytes

在先前的范例中,如 果对等体 143.68.5.201发 送的路由超过了 50个 路由前缀 ,BGP

会话将会被关闭,并 且会记录一条%BGP̄ 3-MAXPFXEXCEED的 消息。在这种情况 下,

BGP会 话不会被重新初始化,直 到这个会话被手动复位,而 且接收的最大数量的路由

没有超过限制。当条件重新满足,BGP的 连接重新启用后,这 个连接会重新起来。另

外
一
个温和
一点的方法就是使用带有可选的 warning-on1y参 数的 maximum-prenI命

令 ,当 最大的前缀数量达到后,这 个命令只会发出一个警告消息。当这个命令和系统 日

志报告的能力结合起来以后,你 可以监控 BGP前 缀的数量,并 且在收到系统日志的消

息后采取措施。范例 ⒐lO4显 示了在 50条 最大前缀的 80%的 数量限制达到后 ,

maximum-prenx warniⅡ ḡ onny命 令 是 如 何 发 送
一
个 警 告 消 息 给 186.241.70.89的 系 统 日

志服 务器的。

范 例 ⒐ 100 使 用 maⅪ mum-preΠ x警 告 来 发 送 警 告 消 息

router bgρ  6ooo1

no synchronェ zation

bgp 1og.neighborˉ changes

network 186.241 70.O mask 255.255.254,o

neighbor 143,68.5.201 renloteˉ as 189o1

neighbor 143· 68· 5.201 maXimumˉ p,efi×  50 80 ψ arni冂 g~° nly

neighbor 143.68,5 2o1 filterˉ 11st 1o1 in

maxェ mum· ρaths 2

no autō summary

iρ asˉ ρath accessˉ list 1o1 permit ^189o1$

l°gging 186.241.70.89

Customer~2# shoˇ  logging I 土 "olude 、 BGP

★
Ⅱar  1 94:ρ 4:40· 462: qBGP· 4̄ mAXPFx: Ⅱ ° . of ρ refiX reoeived fΓ om 143.68.5.201

∷
(afi o) reaches 41, max 5o                                          ∷

i扌:∶J5℃:号
°
i∶:i4∶⒎萝:;:∶:::IF:产”

·°厂prθf亠r:ρρe·̌刨Fγ
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多归路
—个 BGP网络

9.12 实 验 15:多 归 路
一
个 BGP网 络

先前的
一些章节很少介绍 BGP的 理论以及基本的和高级的BGP配 置,只 是简单地推荐

了在生产型网络中优化 BGP的 因特网路由的
一些方法。下面的实验集中于

一个多归路 BGP

的配置 ,使 用
一个真实的 BGP场 景来测试高级的 BGP配 置内容,HTTP web流 量测试了最

终网络的可达性。

9.12。 l 实 验 练 习

在这个实验的场景中,配 置
一个仿真的因特网 web浏 览服务,使 用

一个 24小 时网

络骨干和两个上游的服务提供商网络。这个 9/I小 时网络有两个因特网边界路由器和 3

个属于两个上游服务提供商网络的路由器成为对等体。这个实验要求你仿真
一个因特网

连接 ,使 用通常的负载均衡技术来最大化网络资源的利用,实 施通常的安全经验来减轻

简单的安全隐患,并 且从 24小 时网络的
一个内部 PC使 用 HTTP web的 浏览来测试网络

的连通性。

9.⒓ 。2 实 验 目的

这个实验演示了在前面 3章 中介绍过的许多内容,以 及如何在
一
个冗余的网络设计中使

用它们 :

·
 BGP多 归 路 :

· 在 两个 自治系统之间负载分担:

· 路 由聚合;

·  BGP MD-5验 i正;

· 对 于 I-BGP,使 用路由反射器;

· I3GP网 络出口的优先级;

· 重 分发静态路由;

· 使 用对等体组来简化配置;

· 使 用 As路 径和团体值来过滤路由;

· 在 BGP中 使 用 DHCP和 NAT来 隐 藏 内 部 的 RFC1918的 网 络 地 址 。

9.12.3 需 要的设备

· 一 台思科的路由器,具 有 5个 串口,充 当帧中继交换机;

· 6台 思科路由器,具 有至少
一个串行接口和

—个以太接口;

· 一 台思科路由器,具 有两个串行接口 (其中
一台路由器需要一个以太接口)
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I ozo 第 9章 ∷高级 BGP配 置

· 一 个交换机,连 接 5个 在单独 VLAN中 的多点访问路由器;

· 一
个 有 以 太 bIIC网 卡 的 PC,能 够 运 行 TCP/P,可 以 运 行 DHCP和 web浏 览 器 :

· 这 个实验的一部分最适合于思科IOs软 件版本为12.2(II)T或 更高版本。

9.12.4 物 理布局和预规划

对于这个实验,可 以使用图9-⒛ 所示的网络设计。在 AslM和 As ω 中的路由器可以仿

真因特网服务提供商网络,即 因特网丹艮务提供商 l和 因特网月艮务提供商 2。Drazcn和 Pdmer

路 由器是一个9zI小时的网络边界路由器,所有其他的路由器都是内部的9z1小时的网络路由器。

As BOBo

osPF Amao

环 回 15

⒉ 小时
边界珞由播

〓
5
⒘砷〓

环回 15 环 回 15

龇
J 罗
荔 osPF Area1∞

环回 15 ′

因特网服务提佚商 1 囚特网服务提供商 2
As∞

〓̂
〓
〓≡

VLAN酗

&e-20 24 4,fifr9
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9.12 实 验 15:多 归路
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·
 按 照 图 9̄ ⒛ 所 示 ,将 路 由 器 进 行 布 线 。 Myers、 ⒍ ines、 FareIl、 Dmzen和 PaImer

路由器应当按照表⒐13所 示的接口号码连接到帧中继交换机上,并且使用背对背的

串行线缆连接。     ^

· 按 照表 9 1̄3所 示,使 用接口和 DLσ 号码来配置帧中继交换机。

表 9-13 桢中继交换杌的参数

范 例 ⒐ 105显 示 了 来 自 帧 中 继 交 换 机 的 show frame relay mute命 令 的 输 出 。

范例 ⒐105 帧 中继交换机的配工

Framē Relaȳ switCh # sh0口  fra● ē ro△ ay route

1nput Intf      Inρ ut DlCi      outρ ut Intf

seoia11

seΓ ia△ 2

seria14

sθ rialo

serialo

seria13

seria12

seria△ 4

serialo

soria△ 3

serialo

serialo

seria△ o

seria11

seria12

seria12

seΓ !a△ 3

sθ ria△ 3

seria14

seoia14

101

201

401

100

200

300

301

501

400

500

outρ vt D1ci     status

1oo             active

2oo             active

4oo             aCtǐ e

1o1             actǐ e

2o1             actǐ e

3o1             actǐ e

3oo             active

5oo             actǐ e

4o1             actǐ e

5o1             actǐ e

·
 将 Myers、 Gaines、 Dmzcn、 Paher、 Almeida利 Bauer路 由 器 的 以 太 接 口 连 接 到 以

太网交换机上,正 如先前的图⒐20所 示。    ̂
·
 按 照 图 ⒐ ⒛ 所 示 ,将 Ahneida和 Bauer路 由 器 与 FeⅡ agamo路 由 器 相 连 。

· 验 证每
一台路由器的每

一个接口都是 up/up的 状态。

·
 不 要 在 FeⅡ agatno路 由 器 或 者 PC上 配 置 DHCP。

9.12.5 实 验 练 习

第 1步  按 照表⒐I4所 示,配 置所有的IP地 址,并 且按照这个表将所有的以太接口分

配到相应的VLAN中 。

第 2步  对 Drazen、 Palmer、 Almeida、 Bauer利 Ferragamo路 由 器 配 置 0sPF的 路 由 ,

只 将 Drazen、 Palmer、 Almoda和 Bauer路 由 器 的 以 太 接 口 放 入 到 0sPF area

0里 。

浈中继交换机接口 路由器接口 恢中继交换扭接口 路由器 DLCl 路由器接口 路由器 DLCI

scHaⅡ Mycrs

scia】 01CKl

&” alo l【X, Drazen
Serial0/I. I 0 |

seha12 Gaina
Serial 1.200

senalo 2∞ DmzcnO/1201

scia12 Gaines
Seriall.300

scrlaB 300 Palmer
Serid0.30t

scnal4 Farrell
Se.'ia10.400

smalo 0lXl 咖

seodO/∶ 401

scoa14 Farell
Scrial0.5O0

Ⅲ aB 500 Pnlmcc

跏 0·5θl
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表⒐14           对 于这个网终摸型的∷IP地址

路 由器的名宇 路由器的接口 IP墩 以太 VLAN

Myers FastEther【 le⒑ 17220.20`l`24 lOo

L∞ Pbackl∞ 154.lO3.641/21

Loopback200 54~lO3~72.1/21

scndO.l【 Xl 54.lO7.0.9/30

Gaines Fas咀 山cmetCl 7220~20γ 24 lαa

Loopbackl∞ 54~I088.l/21

Loopback200 54~lO8.】 60/91

seial1.200 54IO7.05/30

scriaI1300 541070I/30

Fa「 cll Lmpbackl00 7~841`22

LoopbacV∞ 78~8~0/z2

scoalO.0lB lO141.:2.l/30

甄 aIt,.500 lo1.41.12.5/30

Drazen E山 croctO/o 155玑 .127.l冖 9 200

Lmpbackl5 I55.206.127~105/12

至k·tialO/1.lOl 154.lo7.0~】 0/30

跏 0/1201 154.lo7.o(ˇ 30

seJalO/1401 lO1~‘ l12~9/30

Palmer Ethemeto 55⒓ 06.127‘ 229 200

Lmpbackl5 55206.127106/32

scoalO~301 54~IO7~0γ 30

s“ alO501 o141.12.夕 30

Ahoda Etb-ttl 155206.∶ 273,9 200

Loopbackl5 155⒓ 06I27.:07/32

sc讠 al0 155~206.I27.65/30

Baucr E曲 cmeKl 155206~1274/29 2∞

LoopbackI5 155~206127~IO8/32

&ialo 155.206~127~69/30

Feragmo E由 erneto lO~1~1~l/z0 3∞

Loopbackl5 155206~127.It,9/32

Lmpbackl00 lO.2~2~l`24

Lmpback200 lO33V24

scrial0 155206~1276〃 30

scrialI 】55206I2770/30

PC Ethemet Ⅺ C DHCP 300

一
将 Drazen和 Pdmer路 由 器 的 环 回 接 口 也 放 入 刭 area O中 ,Fe盯 agamo路 由

器 以 及 Almeida和 Bau∝ 路 由 器 上 的 串 口 应 当 放 入 到 area l中 。

—
对 于 每

一
个 0sPF的 路 由 器 ,使 Loopback15的 接 口 p地 址 作 为 每

一
台

路 由 器 的 oSPF router D。

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



多归路
—个 BGP网络

一 使 得 Akneida和 Bauer路 由器给所有下游的邻居发送默认路由。

第 3步  在 F-gamo路 由器上配置负载均衡,使 得 0sPF可 以同时使用两个上游的串

口给 155.2“ 。127.0/z9网 络转发数据包。使用适当的命令来启用负载均衡,使

得属于同
一股流的数据包走相同的路径。

第 4步  将 Femganlo路 由 器 配 置 成 为 IO。 1.1.0/24网 络 的 DHCP服 务 器 。 这 台 路 由 器 也

应当给它们的DHCP客 户分配 n面 on。。rg的 域名。当在路由器上配置完 DHCP

的服务后,配 置PC使 得它们可以从路由器请求
一个 DHCP的 地址,并 且通过

口ng Dmzen路 由器的环回接口来验证这个配置。

第 5步  当 配置完内部网络后,增 加主机,并 且启用路由,你 现在可以集中于这个实验

的 BGP部 分了。开始配置位于 As lOzI中 的外部的服务提供商路由器,即 Myers

和 Gaines路 由器。在 Myers和 Gaines路 由器上启用 BGP路 由。当你完成这个

任务后,每
一台路由器应当能够看到泛l的 网络,这 是路由器之问内部通告的

网络。

第‘步 接 下来,在 位于 As104中 的服务提供商 l的 路由器和位于 As BO80中 的⒛ 小

时路由器之间配置 :BGP的 路由。使用对等体纽来简化 BGP的 配置。

一 使 得 As BO80的 边 界 路 由 器 使 用 它 们 的 Loopback15的 IP地 址 作 为 BGP

路由器 D,并 且使用它们的环回地址作为对等体的地址。在这个实例中,

在 As104的 路由器上,允 许每
一台路由器对每

一个邻居配置
一条静态

路由。

一 不 要允许服务提供商 I的 路由器通告 172.20。⒛。0/24的 网络给任何外部的

对等体。不能使用
一个分布式列表来完成这个任务。

一 不 要允许服务提供商路由器使用 As gOgO的 边界路由器作为
一个过渡网络

到达彼此的泛Ⅱ网络。

一 当 这个步骤完成后,在 As sOsO中 的路由器应当可以看到位于 As104路

由器后面的所有趁1网 络。

第 7步  为 了完成 E-BGP因 特网对等体的会话,需 要在位于 As ω 中的Farre1l路 由器

和 90小 时边界路由器之间配置
一个 BGP会 话。这些 BGP会 话应当使用在第 6

步中指定的所有规则。

一 使 用对等体组来允许进
一
步的对等体添加。

—  使 得 As80BO的 边 界 路 由 器 使 用 它 们 的 L沅 pback15IP地 址 作 为 BGP router

ID,在 Farrel1路 由器上允许对每
一个邻居配置

一条静态路由。

一 不 要允许服务提供商路由器使用As sO⒛ 的边界路由器作为
一个过渡网络

来到达彼此的网络。

— 当 这一步完成后,位 于 AS sOBO中 的路由器应当可以看到由服务提供商路

由器通告的所有外部网络。

第 8步  如 果在 24小 时路由器和它们的对等体路由器 (即 Alm。 da和 Batler路 由器)之

间没有配置 I-BGP的 连接,那 么BGP对 等体的配置就不是完整的。

— 在 这些路由器之间配置⒈BGP对 等关系,使 用 Loopback15的 接口地址作

为对等体的地址。

一 使 用对等体纽来简化边界路由器的配置,在 这个网络中不要全冗余这些路
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由器。         ∷

— 在 As gOBO边 界路由器上汇总所有的 155.2“。127⒑ 的网络,不要宣告任何

小于趁4的 路由。

一 通 过从Fe△aga1no路 由器上 phg这 些因特网网络来验证配置。

第 9步  为 了最有效地使用边界路由器和服务提供商路由器之间的连接,配 置服务提供

商 1的 路由器使用来自Drazen路 由器的路由,配置服务提供商 2的 路由器使用

来自P创mcr路 由器的路由,多 出口鉴别器或者 As路 径属性都不可以用于完成

这个任务。本地产生的路由应当总是具有最高的优先级:

~Dmzen路 由器应当优先使用来自Myers路 由器的路由,其次选用来自Farrdl

路由器的路由:而 Pdmer路 由器应当优先使用来自Farrdl路 由器的路由,

其次选用 Gaines路 由器的路由,最 后是 MyCrs路 由器的路由。本地产生的

路由应当总是具有最高的优先级。

第 10步  作 为
一个安全上的注意事项,应 当在 24小 时边界路由器上关掉任何 CDP、

H Ⅱr web访 问和任何不必要的特性。

一 也 建立—个反欺骟的访问控制列表,它 可以防止任何 RFC1918的 私有的

IP地 址和内部地址。

一 确 保 0spF路 由不允许通告到 24小 时网络之外。

— 在 htmlet̄ fachg路 由器上启用 m web服 务,它 们将用于仿真因特网

web服 务器。

一
 配 置 HIIP的 服 务 使 用 Loopback100接 口 的 IP地 址 。

第 "步  为 了从因特网上隐藏 RFC1918的 私有地址,配 置 z/I小时边界路由器将所有的

内网地址翻译成因特网可路由的公网地址,如 表 9-15所 示。

一 确 保所有的IP地 址块可以聚合成最好的地址。所有的具体路由都应当被

抑制住;只 有聚合的路由可以通告给外部的邻居。

一 为 了验证用户到因特网的连接性,使 用
一个 web浏 览器来进入每一个服

务提供商网络的H Ⅱ P web配 置站点。

表⒐15 内部到外部 M叮 地址

155.206~1240/z4

lo220Q4

9.12.6 实 验
步 骤

第 1步  按 照表 ⒐14所 示,配 置所有的 IP地 址,并 且将所有的以太接口分配到同
一表

所示的 VLAN中 去。

第 2步  对 Drazen、 Palmcr、 Ahoda、 Bauer和 FeⅡ aga1no路 由 器 配 置 0sPF的 路 由 。

只 将 Drazen、 Palmer、 Almeida和 Bauer路 由 器 的 以 太 接 口 放 入 到 0sPF area

o里 。

一
 将 Drazen和 Palmer路 由 器 的 环 回 接 口 也 放 入 到 area O中 ,FeⅡ agamo路 由

t55.2061250`24
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多归路一个 BGP网络

器 以 及 Almeida和 Bauσ 路 由 器 上 的 串 口 应 当 放 入 到 area1中 。

一
将 △∞ pback15的 接 口 IP地 址 作 为 每

一
个 0sPF路 由 器 的 0sPF路 由 器

ID。

一 使 得 Almeida和 Bauer路 由器给所有下游的邻居发送默认路由。

这个任务对内部的 24小 时网络构建了
一个 IGP的 路由解决方案。当 0sPF已 经被配置

完成后 ,所 有的内部路由器都应当能够连通其他的内部路由器,除 了Intemet-faong串 行接口

是个例外。这个过程开始于 Almeida和 Baucr路 由器。这个步骤中
一
个隐藏的任务就是需要

对因特网边界路由器配置
一条指向HsRPIP地 址的默认的路由。当默认的路由被配置完成后 ,

应 当 启 用 0sPF协 议 ,并 且 接 口 应 当 分 配 到 先 前 指 定 的 区 域 中 。defauk丬 nformation origiⅡ ate

命令可 以发送
一
条默认路由给其他的0sPF邻 居。范例⒐106显 示了对 Almcida路 由器的0sPF

配置。

范例 ⒐106Almeida路 由器的 0sPF配 置

ALmeida# shou run I  begin ospf
router  ospf  1

router- id 155.206.127.1e7
IoO .  adj  acency -  changes
area 1 stub
ne two rk  155 .206 .127 .O  O .O ,6 .7  acea  0
ne two rk  155 .206 .127 .U  O .0 .O .3  a rea  1
ne twonk  155 .206 .127 .107  0 .O .O .O  a rea  O
defaul t - informat ion or ig inare always netr ic- type 1

I

i p  rou te  o .o ,o .Q o .o .o .o  155.206.127.5

当 0sPF被 配置完成后,所 有的内部路由器应当能够连通所有的 0sPF启 用的接口。默

认的路由也已经被通告了,这 就产生了
一
个小问题,除 非你在 Drazen或 者 P扭mer路 由器上

配置—个分布式列表 (disu"ti。 n li哎)来 过滤接收的路由,否 则它们将会收到
—
条默认路由,

它们源 自Alm。 da和 Bauer路 由器的 LsA。 当你配置并且应用了分发列表来拒绝默认路由即

⒍ 0.0.o/32后 ,这 个 问 题 就 得 到 了 解 决 。可 以 在 FemgaIno、 Drazen和 Paher路 由 器 上 使 用 show

ip route和 ung命 令 来 测 试 0sPF的 配 置 。 范 例 9-lO7显 示 了 来 自 Drazm和 FeⅡ agamo路 由

器 的 路 由 表 。

范例 9-107 Drazen不 日Ferragamo的 路由表

Drazen# sho" iρ  route l begin Gateψ ay

Gateway of 1ast resort is oot set

155 206 0.0̀ 16 is ̌ ariably subnetted, 冫  subnets, 3 masks

C       155.206.127.o'29 is direCtly oonneCted, EtherJletò o

o       155.206.127.106̀ 32 【 110/11】  ̌ ia 155.206,127.2, o0:31:55, Etherneto/o

o       155.206.127.107̀ 32 【 110̀ 11】  ̌ ia 155· 206,127.3, o0:31:55, Etherneto/o

C       155.206.127.105̀ 32 is diΓ ect△ y conneoted, Loopback15

o       155.206.127.1o8'32 【 110̀ 11】  via 155.206.127.4, 00:31:55, Etherneto/o

o IA    155.206.127.64̀ 30 【 110̀ 74】  via 155.206.127.3j O0:31:55, ε thernetò o

o IA    155.206.127.68̀ 30 I110̀ 74】  via 155.206.127,4, 00:31:55, EthernetO/o

101,0,0.0/30 is subnetted, 1 subnets

C       101.41.】 2.o is direCtly conneoted, serialò 1.401

154,107,0.0̀ 30 is subnetted, 2 subnets

(待 续)
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C       154.107.0.4 is diΓ eCtIy c° nnθ °t。d, seFia△ Ò ⒈ 201

C       闸 54.107.0.8 is dirootly conneCtθ d, seria△ o`1.101

10.0.0.o`8 is ˇ ariab△ y subnetted, 3 subnets, 2 masks

o IA    10.1.1.o`24 【 110`84】  ˇ ia 155.206.127.3, oo:31:56,

I"o`84】  ˇ ia 155.206.127.4, oo:31:56,

o I^    10.3.3.1'32 I110`75】  ˇ ia 155.206.127.3, 00:31:56,

〔110`75】  ˇ ia 丬 55.206.127.4, oo:31:56,

o IA    10.2.2.1/32 【 110`75I ˇ ia 155· 206.127.3, oo:31:5δ ,

I110`75】  ˇ ia 155· 206.127.4, oo:31:56,

EthernetÒ o

Ethθ rnetÒ o

EtheΓ neto/o

Ethernetò o

Etherneto/o

Ethernetò o

Ferragamo# sho口  ⊥ ρ ro臼 te I begio Gate,ay

Gateway of △ ast resort is 155.206 127.65 to 冂 etW0rk o.0.0.o

155.206.0.0̀ 16 is variably subnetted, 7 subnets, 3 masks

o Î     155.206.127.⑥ 2̀9 【 110̀ 74】  ̌ ia 155· 206.127.69, oo:35:02, seria11

【110/74) via 155· 296.127.65, oo:35:02, serialo

o IA    155.206 127.1Q6/32 【 110/75) via 155 206 127 69, oo:32:22, seria11

【110/751 via 155 206.127 65, 00:32:22, seria10

o 1A    155.206~127.107/32 【 110̀ 65】  ̌ ia 155.206.127.65, oo:35:o2, seria10

o IA    155.206.127.105̀ 32 【 110̀ 75】  via 155.206.127.65, oo:33:44, seΓ ialo

【110̀ 75】  ̌ ia 155· 206~127.69, oo:33:44, seΓ ia△ 1

o IA    155.206.127.108̀ 32 【 110̀ 65】  via 155.20s.127.69, 00:35:o2, seria11

C       155.206.127.64̀ 30 is diΓ 0ctly Conoected, serialo

C       155.206.127.68`30 is direct△ y connected, seria11

10.0.0.o'24 is sVbnθ tted, 3 subnots

C       10.3.3.o is directly conmeCted, Loopback200

C       10.2.2.o is direct△ y oonneCted, Looρ back100

C       10.1.1.o is direCtly conneoted, Etheroeto

o★E1 0.0.0.o`o 【 110`84】  ˇ ia 155· 206.127.65, oo:35:03, seria△ o

【110`841 ˇ ia 155· 206.127.69, oo:35:o3, seria△ 1

第 3步 在 Ferraga【no路 由器上配置负载均衡,使 得 oSPF可 以同时使用两个上游的串

口给 155.206.127.0/29网 络转发数据包。使用适当的命令来启用负载均衡,使

得属于同
一股流的数据包走相同的路径。

这个步骤实际上不需要太多的配置。默认倩况下,osPF在 路由表中存储 4条 等长路径。

为了在两个串行接口上启用基于目的地的负载均衡,必 须使用 ip cef命 令启用 CEF的 交换。

再次强调
一下,在 默认情况下,Ⅱ  cef命 令启用 CEF的 交换,使 用通用的基于目的的算法来

实现负载均衡。可以使用 P路 由表和 C弓F表 来验证配置。范例 ⒐108显 示了 Fe汀agamo路 由

器的IP路 由表和 shovfip cefsummary命 令的输出。

范例 ⒐108 Ferragamo路 由器的路由表和 CEF汇 总

Ferragamo# sho”  土 ρ ro"to l 土 nCludθ  ̌ iaI土 s

GateWay of last resort is 155.206.127.69 to network o.0。 0.o

155.206.0.0̀ 16 is variab△ y subnetted, 7 suboets, 3 masks

o IA    155.206.127.0̀ 29 【 110'741 ̌ ia 155· 20δ .127.65, oo:18:00, serialo

【110'741 via 155· 206.127.69, oo:18:00, seria11

o IA    155.206.127.106̀ 32 【 110̀ 75I ̌ ia 155.296。 闸27.65, oo:】 8:00, serialo

【110̀ 751 via 155· 206.127.69, o0:18:o0, se ria11

o Î     155.206.127.107̀ 32 【 110/65】  ̌ ia 155.206.127.65, 00:18:00, serialo

o Î     155.206.127.105'32 I110̀ 冫 5】  ̌ ia 】 55∶ 20δ ∶127.65, oo:18:00, sθ
Γia10

Ⅱ    ∷
t110̀ 75】  ̌ ia 155∶ 20e.127.69, 00:18:00, seria11

o Î     155.206.127.108̀ 32 1110/65】  ̌ ia 155.206.127.69, o0:18:00, seria11

C       155.206.127.64̀ 30 is direCtly conneCted, seΓ ialo

C       155.206.127.6θ 3̀0 is directly oonneCted, seria11

10.0.0。 0̀ 24 is subnetted, 3 subnets

C       10.3.3.O is directly conoeoted, 1o0ρ back200

C       10,2.2.o is directly conneCted, △ ooρ back100

(待续)
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多归路一个 BGP网 络

G       10.1.1.0 1s directly connected, Etherr,et0

o☆ E1 0。 0.0.0'0 1110'80∶  ˇ ia 155.206.127.69, 00:18:o1, seriaI1∶

i11òBoľ ia155.206.127.65,o0:18:91,se吐 al0'

Ferragamo# s"ow iρ  Cof s"00ary

IP CEF With switching (Table Version 28), flags=Oxo

28 routes, o reresoľ e, O unresoľ ed (0 o1d, O new)

31 1eǎ es, 18 nodes, 22734 bytes, 31 inserts, O inValidations

4 1oad shar⊥ ng elements, 1264 bytes, 4 references

vnǐ eΓ sal ρ er~destination load sharing algorithm, id CD1F18C5

2 CEF resets, O rě isions of e× ェst△ ng leaVes

refcounts:  4907 1eaf, 4864 node

Adjacenoy Tab1e has 3 adj acencies

第 4步  将 Fc玎 agamo路 由 器 配 置 成 为 lO.1.1.0/24lxd络 的 DHCP服 务 器 。 这 台 路 由 器 也

应当给它们的 DHCP客 户分配 nc‘on.。rg的 域名。当在路由器上配置完 DHCP

的服务后,配 置 PC使 得它们可以从路由器请求
一
个 DHCP的 地址,并 且通过

"ng Drazen路 由器的环回接口来验证这个配置。

DHCP的 配置是一个很直接的步骤,当建立 DHCP的 地址池并且给这个地址池分配了

DHCP的 参数后,惟
一
需要做的工作就是排除 FcⅡagamo路 由器的以太接口的 IP地 址。

当 DHCP服 务器的配置完成并且 PC被 配置请求 DHCP的 IP地 址后,它应当能够立刻 ping
通 Drazen路 由 器 的 IP地 址 。 范 例 ⒐ 109显 示 了 :pcon伍 g命 令 的 输 出 和

一
个 来 自 Windows

PC的 成功的 ping。

范例 ⒐109 来 自 PC的 iρ∞ nflg和 ping命 令

G:\)iρ c°。fig

W1ndoWs 2000 IP Coofiguration

Ethernet adaρ ter Local Area Connectェ on:

Connε ction̄ speCific DNs suffiX    : fiCtion org

IP Address. . . . . 。    ·  ·  ·  ·  ̄  : 10· 1~1.2

sVboet mask . 。  。  . . ·       ̄  ·  ·  : 255.255.255.o

Default Gateway . . . 。       . . ·  : 10· 1.1.1

G:\>ρ ing 1§ 5·206.127.105

Pinging 155.206.127.105 With 32 bytes of data:

Reply from 155.2o6.127 105: bytes=32 t1me=2oms TTL=253

Reply from 155.206.127.105: bytes=32 time(10ms TTL:253

Rep1y from 155,206 127.105: bytes=32 time(10ms tTL=253

Reply from 155.206 127.105: bytes=32 time<1oms TTL=253

Ping statistics for 155 2o6 127.105:

Packets: sent = 4, Rece⊥ ved = 4, Lost = 0 (0% 1° ss),

Aρ pr0X△ mate round triρ  times △ n m△ lli~seconds:

M1nェ mum = Oms, maX⊥ mum =  20ms, Ǎ erage =  5ms

第 5步  当 配置完内部网络后,增 加主机,并 且启用路由,你 现在可以集中于这个实验

的BGP部 分了。开始配置位于 As IO4中 的外部的服务提供商路由器,即 Myers

和 Gaines路 由器。在 Myers和 G茹nes路 由器上启用 BGP路 由。当你完成这个

任务后,每 一台路由器应当能够看到趁1的 网络,这 是路由器之间内部通告的

网络。

在 Myers和 G加nes路 由器之间的 I-BGP配 置只依赖于一个关键的因素:关 闭 IGP的 同

步。当启用 BGP后 ,配 置了网络和邻居,同 步被关闭了,每 —台路由器都应当连通它的对等

体的捏1网 络。范例 9-110显 示了Mycrs路 由器的IP路 由表。
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范例 ⒐110 Myers路 由器的 IP路 由表

Myers# show ip route I  lnc lude is lv ia

Gateway of last nesont is not set
' t 54 .103 .@.0121  i s  subne t t ed ,  2  subne t s

C  154 .1A3 ,72 .O  i s  d i nec t l y  connec ted ,  Loopback2oo

c  154 .103 .64 .0  iS  d i r ec t l y  Connec ted ,  Loopback l00
154 .1o8 .0 .O121  i s  subne t t ed ,  2  subne t s

B  1 5 4 . 1 0 8 . 1 6 . 0  t 2 0 0 l 0 l  v i a  1 7 2 . 2 O . 2 O . 2 ,  o O i O 7 t 5 7

B  1 5 4 . 1 0 8 . 8 . 0  I 2 O o l o l  v L a  1 7 2 . 2 0 . 2 O . 2 ,  0 Q : o 7 i 5 7
1 5 4 . 1 0 7 . 0 . Q 1 3 0  i s  s u b n e t t e d ,  1  s u b n e t s

C  1 5 4 . 1 @ 7 . o , 8  i s  d i r e c t l y  c o n n e c t e d ,  S e r i a l o . 1 0 0

1 7 2 . 2 0 . O . 0 1 2 4  i s  s u b n e t t e d ,  1  s u b n e t s

C  1 7 2 . 2 @ . 2 0 . 0  i s  d i r e c t l y  c o n n e c t e d ,  F a s t E t h e r n e t 0

第 6步  接 下来,在 位于 AS104中 的服务提供商 l的 路由器和位于 AS8080的 24小 时

路由器之间配置E-BGP的 路由。使用对等体组来简化 BGP的 配置。

— 使 得As gO80的 边界路由器使用它们的Loopback15的 P地 址作为BGP路 由

器D,并 且使用它们的环回地址作为对等体的地址。在这个实例中,在 As10zI

的路由器上,允 许每
一台路由器对每

一个邻居配置
一条静态路由。

一 不 要允许服务提供商 1的路由器通告 172.⒛.⒛。0/zzI的网络给任何外部的对
、
等体。不能使用

一个分布式列表来完成这个饪务。

— 不 要允许服务提供商路由器使用 As sO80的 边界路由器作为
一个过渡网络

到达彼此的泛l网 络。

一 当 这个步骤完成后,在 AS gOgO中 的路由器应当可以看到位于 As104路

由器后面的所有泛1网络。

这个步骤需要几个子任务,它 们必须准确地完成,才 能使得这个实验的剩余部分可以适

当地完成。为了实现服务提供商 1路 由器和 24小 时边界路由器之间的 BGP路 由,必 须在服

务提供商 1路 由器上使用 ebgp-multihop命 令,在 ⒉ 小时路由器上使用 update-source

Loopback I5命 令。如果你没有使用这些命令,这 些路由器之间的BGP会 话将不能够启用,

你会在服务提供商 1路 由器上看到下面的这些信息:

ConmeCtions establ王 shed O; droρ ped o

Last reset ně er

Externa1 8GP neighbor not diΓ eotly conoeoted。

"o actǐ e TCP connectioo

如果你在服务提供商 1路 由器上对每
一个环回 IP地 址添加了

一条静态路由,当 mu1dhop

和 update-source命 令被添加到适当的路由器后,就 会启用
一个 BGP的 会话。范例 9-nl显

示了对 Gaines和 Drazcn路 由器的 BGP配 置。

范例 ⒐111 多 归路 Gaines和 Drazen路 由器

Gaines# shǒ  rum l begin bgρ

router bgρ  104

no synchron王 zati0n

1gρ  l0g.neighbor̄ changes

netWork 154.108.8.O mask 255.255.248.0

network 154.108,16.O mask 255.255.248.o

net"ork 172.20.20.0 mask 255.255.255.o

neighbor As8080 ρ eer̄ group

(待续)
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多归路一个 BGP网 络

neighb° r As8o8o ebgp~multihoρ  2

oeighbor 155.2o6∶ 127.105 ρ eer̄ grouρ  ̂ s8080

neighboΓ  155,206.丬 27.106 ρ eer· grouρ  ̂ s8080

neighbor 172.2o.20.1 remotē as 104

no autō summary

155.206.127.105 255.255 255.255

155 206 127 106 255 255,255.255

Drazen# show run I  begin bgp
rou te r  bgp  8080
no  synch ron i za t i on
bgp  ] og -ne ighbo r - changes

n e t w o r k  1 5 4 . 1 0 7 . O . A  m a s k  2 5 5 . 2 5 5 . 2 5 5 . 2 5 2
ne two r  k  ' 154 .206 .127 .0  mask  255 ,255 .255 .248
ne ighbo r  AS104  pee r -gnoup
neighbor AS104 remote-as 104
neighbor AS104 updat€-source Loopbackl5
ne ighbo r  154 .107 .0 .5  pee r -g roup  AS194
neighbor 154.  107.O.9 peer-group AS1e4
no  Su to - summafy

当BGP的 会话建立后,路 由也己经交换了,你 需要找到一种方法来阻止服务提供商的路
由器向外部的 As对 等体宣告 I72.20.20.0̀ 24的 私有网络。因为你不能使用路由过滤器来完成
这一任务,所 以只有另外一种方法来隐藏那个网络:给 服务提供商的路由器分配 local As团

体属性。这个属性允许路由在内部通告,但 是阻止它被发送到外部的 BGP对 等体c范例 ⒐l12

显示了对 Myers路 由器的BGP配 置。

范例 ⒐112 在 Myers路 由器上使用共知的 LOCAL As团 体属性

正 如 你 看 到 的 ,Myers路 由 器 使 用 hde~network路 由 映 射 来 对 l” .20.20.0/24网 络 设 置

local As的 团体属性,因 为 locd As的 团体属性并不需要宣告到本地 As之 外,所 以不需要使
用 seⅡ d~commuⅡ ity命 令 。

第 3步 的最后一部分指出,不 能允许服务提供商网络使用 As sO80作 为一个过渡的网络

来至刂达内部生成的路由。这个任务需要在 24小 时路由器上添加一个 As路 径过滤列表。一个
简单的只有一行的 AS路 径过滤列表,它 使用Ⅱ的常规表达式,对 所有的发送路由指定一个

"ye rs# sho" r臼 n l beg土 n bgρ

router bgρ  1o4

no synchronェ zation

bgρ  l° gˉoeighbor~changes

net"ork 154。 JO3.64,O mask 255.255.248。 o

network 154.1o3.72.0 mask 255.255,248.0

netwOrk 1F2∵
?o· 20· ρ mask 25s|255∶ 255· O roVt0ˉ maρ  hideˉ network

neighboΓ  ^s8080 peerˉ grouρ

neighbor As8o8o remoteˉ a$ 808o

neighbor ^s8o8o ebgρ -multihop 2

ne!g0bor 155.2o6.127.105 ρ eerˉ group ^s8o8o

ne△ ghbor 172,2o 2o 2 remoteˉ as 104

no autō summary

!

ip Γ oute 155 206.127.1o5 255.255,255.255 154.107.o.10

routē map h1dē network∷  ρ ermit 1o

set community loca1̄ as      ·
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| 63s 第 9章 :高 级 BGR配 置

空的 As蹑 径,只 允许通告内部生成的路由,这 就达到了我们的目的。这可以在范例 9丬13

中看到,它 显示了Palmer路 由器的 BGP配 置P          ∷

范例⒐113 在 Palmer路 由器上应用过滤列表

Palmer# sho" run 丨  begin bgρ

router bgρ  8080

no synchron△ zat1on

bgp log-neighbor̄ changes

network 155,206.127 0 mask 255 255 255 248

neighbor As104 peer̄ groVp

ne1ghbor As104 remotē as 104

neighbor As1⑦ 4 uρ date-source Loopback15

oeighbor As104 filter̄ list 100 out

neighbor 154 107 0 1 peer̄ group As104

no autō summary

iρ
 as-ρ

ath access-list 100 permit ̂$             ̀

第 7步  为 了完成 Ē BGP因 特网对等体的会话,需 要在位于 As bO中 的 Farrdl路 由器

和 24小 时边界路由器之问配置一个 BGP会 话。这些 BGP会 话应当使用在第 6

步中指定的所有规则。

— 使 用对等体组来允许进
一步的对等体添加。

—
 使 得 As gOsO的 边 界 路 由 器 使 用 它 们 的 Loopback15IP地 址 作 为 BGP router

ID,在 Farrdl路 由器上允许对每
一个邻居配置

一
条静态路由。

一 不 要允许服务提供商路由器使用As gOsO的 边界路由器作为
一个过渡网络

来到达彼此的网络。

一 当 这一步完成后,位 于 As80BO中 的路由器应当可以看到由服务提供商路

由器通告的所有外部网络。

如果你便用和先前的步骤中相同的步骤来配置这些路由器,那 么你应当在 Dmzen、 PaLncr和

Fareu路 由器之间建立两个新的BGP会 话。Mym和 G赤心 路由器应当能够连通 1552“ 。127.0/z9

的网络和 As gOgO边 界路由器上每
一个串口的网络,但 是它们不应当有任河到达 17.8.4.α22或 者

17.8.8.0/92网络的路由。范例 9-114显 示了Mys路 由器的BGP RIB表 。

范例 ⒐114 当 应用过滤列表后 Myers路 由器的 BGP RIB

"yers# sho”  iρ  bgρ  l begin "etwork

"etwork          Next Hoρ

★ i101.41.12.0/30   155 206 127 105

155.206。 927,105

★> 154.103.64.0/21  0.0.⑦ .o

☆> 154.103.72.0̀ 21  0.0.0.o

☆ i154.107.0.4/30   155.206.127.105
★>                  155 206.127.105

· i154.107.0.8̀ 30   155.206.127,105
☆>                   155,206.127.105

★>i154.108.8.0̀ 21   172.20.20,2

☆>i154.108.16.0/21  172.20.20.2

· i955.20ε ,127,ò 29 155.206.127.106

= i172.20∶ 20.0̀ 24   172.20.20.2

Metric L° cPΓ f We1ght Path

o    100      Q 8080 i

o 8080 i

32768 i

32768 i

100      0 8080 i

o 8080 i

0 8080 i

o 8080 i

o    100      0 i

o    100      (9 i

o    10o      0 8080 i

o   100     0 i

o         32768 1
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多归路一个 BGP网 络

Drazen和 Palmer路 由器应当有到达它们的外部 BGP邻 居的网络的路由,除 了在 As IO0

中的 172。⒛。20⒑″4网 络是个例外。范例 9-I15显 示了Drazen路 由器的BGP RIB表 。

苑例 ⒐115 当 应用过滤列表后 Drazen路 由器的 BGP RlB

oΓ azen# show iρ  bgρ  I begim "etwork

NetWork          Next HOp

☆> 17.8,4.0/22      101 41 12.1

★) 17.8 8 0/22      101 41 12 1

"etriC LOcPrf Weight Path

101.41,12.0/30   0 9,0.o

154.103,64 0/21  154 107 t9.5

154 107 0.9

154 103 72 0/21  154 107~0 5

最 终 ,Farell路 由 器 的 BGP RJB应 当 含 有 Drazon和 Pdmcr路 由 器 通 告 的 所 有 网 络 表 项 ,

除了到达 AsI“ 中网络的路由,如 范例 9-116所 示。

范例 ⒐116 当 应用过滤列表后 Fa盯 e丨|路由器的 BGP RIB表

154.108.16 0/21  154 107 0.5

154 107~0 9

Farrell# show ip bgρ  I begin "etworR

Network        "e× t HOp

☆) 17.8,4。 0/22     0.0.0.o

★> 17.8 8.0/22      0.0.0.o

☆) 101~41.12 0/30   155 206 127 105

★> 154.107.0.4/30   155 206.127 105

☆) 154.107 0.8/30   155.206 127.105

☆) 155.206.127.o/29 155.206.127.106

154.107 0 4/30

154,107 0.8/30

154.108,8.o/21

154 107.0 9

o.000

o¤ .0.0

154.107~0.5

154.107.0.9

o 60 i

o 60 i

32768 ェ

0 104

o 104

o 104

o 104

32768 i

32768 i

0 104

o 104

o 104

o 104

Weight Path

32768 i

32768 i

o 8080

o 8080

o 8080

o 8080

第 8步  如 果在 24小 时路由器和它们的对等体路由器 (即 Almoda和 Bauer路 由器 )之

间没有配置 ⒈BGP的 连接,那 么 BGP对 等体的配置就不是完整的。

一  在 这些路由器之间配置 ⒈BGP对 等关系,使 用 LoopbackI5的 接口地址作

为对等体的地址。

一  使 用对等体组来简化边界路由器的配置,在 这个网络中不要全冗余这些路

由器。

一  在 As8080边 界路由器上汇总所有的 155⒛ 6。127.0的 网络 ,不 要宣告任何

小于/24的 路由。

—  通 过从 FemgaIno路 由器上 Ⅱng这 些因特网网络来验证配置。

这个步骤需要几步来完成成功的网络 Ⅱng测 试验证。首先,必 须在 Drazen和 Pdmer路

由器上配置
一
个对等体组。这个对等体组应当含有所有的特性,它 们可以应用于添加到这个

对等体组 (Alm。 da和 Bauer路 由器 )中 的所有邻居。每
一
个边界路由器都需要对下游的 妍

小 时 路 由 器 充 当
一
个 路 由 反 射 器 ,需 要 使 用 update-source和 next~hop-ser来 实 现 完 整 的 BGP

路由能力。范例⒐117显 示了对 Drazen路 由器的⒈BGP配 置。         ∶

当 配 置 完 边 界 路 由 器 后 ,接 下 来 对 Ahnoda和 Bauer路 由 器 配 置 ⒈ BGP。 Baucr和 Almeida

路由器的配置很直接,每 个对等体只需要两个命令:re由 ote-as和 update-source命 令。范例
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⒐1I8显 示 了对 Bauer路 由器 的 BGP配 置和 BGP RIB表 :

范例⒐1日7 对 Drazen路 由器的卜BGP配 置

Drazen# sho" rum I 土 nClude ^s8080

neighb° r As8080 ρ eerˉ group

neighb° r As8080 remoteˉ as 8089

neighbor As8080 uρ dateˉ souroe Loopback15

ne⊥ ghb° r As8080 routeˉ reflector-c|主 ent

ne1ghbor As8080 neXtˉ hopˉ self

ne土 ghbor 155 206 127,106 peerˉ group As8080

ne1ghbor 155.206 127,107 peerˉ group As8080

neighbor 155 206,127 108 peerˉ group As8080

Bauer# s"0”  run I bθ gin bgρ

router bgp 8080

no synChron王 zat10n

bgp log-neighbor^changes

network 155.206.127.Fi8 mask 255.255.255.o

neighbor 155.206.127.105 remoteˉ as 8080

neighbor 155.206.127.105 updatθ s̄oVrce Loopback15

neighb0r 155.206.127.106 remote-as 8080

ne△ ghbor 155.206.127.106 uρ datPˉ so￠ rce Lρ opbackI5

no aut° s̄ummary

Bauer# shoψ  iρ  bgp | begin "etψ ork

Network

☆)i17.8 4 ¤ /22

★ i

☆)i17~8.8 0/22

★ i

☆ 1109.41 12 0/30

★)i

t)i154.103.64.0/21

★ i

☆)i154.103.72.ò 21

★ i

’·>i154.107.0 0̀ 30

★ i

’>i154.107.0 4/30

★ i

★ i154.107.0.8/30

★>i

★)i154 108 8 0/21

★ i

★)i154 108.16.0/21

★ 王

★ i155 206 127~o/24

★)i

Next Hop

155.206.127.105

155.206 127 106

155.206.127.105

I55.206.127.106

155.206.127.105

155.206.127.105

155.206.127.105

155.206.127 106

155.206.127.105

155.206.127.106

155.206.127 105

155.206.127.106

155,206.127 105

155.206.127 105

155.206.127.105

155.206.127 105

155 206 127~105

155 206 127 106

155 206 127 105

155 206 127 106

155.206 127.106

155 206 127 106

Metric LocPrf Weight Path

o    100

o    100

Q    100

o    100

o    100

o    100

o    100

100

o    100

100

100

IOo

100

100

100

100

100

100

100

100

100

100

o 60 i

o 6Q i

o 60 i

o 60 i

oi

o i

o 104 i

o 104 i

o 104 i

o 104 1

o 104 i

o 104 io

o

0

o

o

o

o

o

o

o 104 i

¤ 104 i

¤ 104 i

o 104 主

o i

o土

范例 ⒐118 Bauer路 由器的 卜BGP配 置和 BGP R|B表

I-BGP配 置中的最后
一
步需要聚合 155.2“ .127.0/24的 网络,应 当使用 summary的 参数

在边界路由器上执行来抑制具体路由。注意 Ferraga【no路 由器直到这个步骤完成,才 能够

连通任何外部的服务提供商的网络。这是因为上游的服务提供商没有到达 155.2“ 。127.64/30

和 155.⒛ 6.127.68/30网 络的路由 (你应当永远都不要给服务提供商发送/30的 路由,它 亻i]通

常不会接受任何小于/24的 路由)。当聚合完网络之后,你 会看到 Ferragamo路 由器可以使

用它的默认路由,ping通 所有的服务提供商的网络,使 用的配置类似于范例 ⒐119所 示。
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范例 ⒐119 Palmer路 由器的路由聚合配置

Palmer# s"ow rum l beg△ m bgρ

router bgp 8080

no syoChrooizat土 on

bgρ  Γ0uter̄ id 154.206.127.106

bgρ  Cluster̄ id 2614001514

bgρ  loḡ neighbor̄ changes

network 155.206.127.p ma$k 255 255 255 248

agg regatē address 155.206.127 0 255 255.255,o summarȳ only

neighbor As104 ρ eer-group

neighbor As104 remotē as 104

ne1ghbor As104 uρ date· source Loopback15

ne1ghbor As104 filter̄ )ist 100 0ut

neighbor As60 peer̄ gΓ ouρ

neighbor As60 remotē as 60

neighbor As60 updatē source Loopback15

neighbor As60 filter̄ list 100 0ut

neighbor As8080 peer̄ grouρ

nei9hb0r As8080 remotē as 8080

neighbor ̂ s8080 uρ datē source Loopbaok15

neighbor As8080 route· ref1ector̄ client

neighbor ̂ s8080 neXt̄ hoρ s̄e△ f

neighb0r 101.41.12.5 ρ eer-grouρ  ̂ s60

neighb0r 154.107.0 1 peer-grouρ  As104

neighbor 155.206.127.105 ρ eer̄ grouρ  As8080

neighbor 1s5.206.127.107 peer̄ grouρ  As8080

neighbor 155.206.127.108 peer̄ grouρ  As8080

no autō summary

当聚合的配置添加到边界路由器之后,因 特网服务提供商路由器应当可以接收到
一条到

55~206.l刃 .0/24网 络 的 路 由 ,而 FeⅡ aga【 no路 由 器 应 当 可 以 ping通 服 务 提 供 商 的 所 有

55~2“ 。 1” .0的 网 络 ,如 范 例 ⒐ I20所 示 。

范 例 ⒐ 120 Farrel丨 的 聚 合 BGP RlB和 Ferragamo路 由 器 的 Ⅱ ng测 试

Farrell# shoψ  土ρ bg, I begin "etwork

Network          Next Hoρ             "etΓ ic LOcPrf Weight Path

★> 17.8.4。 0/22      0.0.0.o                  o         32768 1

★) 17.8.8.0/22      0.0.0.9                  0         32768 i

★) 155.206.127.0'24 155.206.127.106                         0 8080 i

★                   155.206.127.105                        0 8080 i

Ferragamo# ρ ing

Protocol 【 ipl:

Target IP address: 154.103.64.1

Reρ eat c0unt I5I;

Datagram size I1001:

Timeout 王 n seConds 【 2】 :

Extended commands 【 n】 : y

sourCe address or interface: 155.206.127.6δ

Tyρ e of service 【 oJ:

set DF bit in IP headeΓ ? 【 n° 】:

Validate reρ 1y data? 【 n° l:

Data pattern 【 oxABCD】 :

LooseJ strict, Record, Timestamρ , Verbose【 nonel:

sweep range of sizes Inl:

Tyρ e escaρ e sequenCe to aboΓ t.

sending 5, 100̄ byte IC"P EChos t0 154 103.64.1, timeout is 2 seConds:

!!ll!

success rate is 100 percent (5/5), r° und̄ trip m1n/aVg/ma×  = 8/9/16 ms
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|“ o |Ⅱ |第9章、高级 BG叫晁置

第 9步  为 了最有效地使用边界路由举蛩腽务霉供商路由攀衤lBl的洋接,配 覃服务提供

商 1的 路由器使用来自Drazen路 由器的路由,配 置服务提供商 2的 路由器使

用来自Palmer路 由器的路由,多 出口鉴别器或者 As路 径属性都不可以用于完

成这个任务。本地产生的路由应当总是具有最高的优先级:

~ Drazen路 由器应当优先使用来自Myers路 由器的路由,其次选用来自Farrdl

路由器的路由;而 Pdmer路 由器应当优先使用来自Farell路 由器的路由,

其次选用 Gahes路 由器的路由,最 后是 Mycrs路 由器的路由。本地产生的

路由应当总是具有最高的优先级。

有几种方法可以在 BGP中 设置优先的路由;其中
一种最简单和最常用的方法就是给次优

的路径添加 As路 径信息,或 者给次优的路径设置多出口鉴别器属性。当外部的对等体收到

了具有新属性的路由后,BGP的 路径选择算法会优选具有最短 As路 径的路由,或 者炅fJ最̄

低的多出口鉴别器属性的路由。另外
—种解决这个问题的方法就是设置并且匹配—个特定的

BGP团 体属性,在 接收端使用路由映射将杈重属性设置为
一个较高的值,使 得这样的路由更

具 有 优 选 性 。 范 例 ⒐ 12I显 示 了 Drazen路 由 器 如 何 使 用 route map eIFterⅡ al-pref来 将 所 有 由

match mute-type1ocaI命 令 产 生 的 本 地 路 由 的 团 体 属 性 值 设 置 为 lO4∶ gOSO,而 将 所 有 其 他

发 送 路 由 的 团 体 属 性 值 设 置 为 104:I11。 ip bgp-commumty new-format命 令 允 许 使 用 更 可

读 的 aa:m的 团 体 格 式 。

范例 ⒐121 在 Drazen路 由器上改变团体属性

当在 As104中 的外部对等体收到具有新的团体属性值的路由后,它 们同样可以在路由

映射中使用相同的类型来设置 WEIGHT(权 重)属 性。范例 ⒐122显 示了Gaines路 由器如何

使用 IP团 体列表 lO、 11和 gO来 匹配接收的团体属性值并且根据这些值来设置权重。

在先前的范例中,路 由映射谔句 lO匹 配团体属性值 104∶ sO80,这 个值来自团体列表

10,并 且将匹配的路由的权重属性值从默认的 0增 加到
一个新的值 10000。 路由映射语句

20匹 配来自团体列表 11中 的团体属性值 10Zs∶111,而 路由映射 30的 语句匹配默认的

Intemet属 性,并 不修改其他属性。如果没有路由映射 30语 句,这 个路由映射将充当
一个

访问控制列表并且拒绝所有其他的路由。范例 ⒐123显 示了来自G西nes路 由器的最终结果

的 BGP RIB。

orazen# show run I  inc lude ASle4lner- fornat
ne i . ghbo r  AS104  peec -g roup
neighbor AS.t04 remote-as 104
neighbor ASI04 update-sounce Loopbackl5
neighbor Asl04 send-comnunity
nsighbor Asl04 route-nap external-pref out
neighbor As104 f i l ter- l is t  100 out
ne ighbo r  154 .1O7 .0 .5  pee r -g roup  AS104
ne ighbo r  154 .1A7 .0 .9  pee r -g roup  AS104

ip bgp-conmunity new-format
orazenf shou run I  begin route-rap external-pref  per: i t
route-map exterr ia l -pref  permit  1o
natch route- type local

set comnunity 104:8080
!
foute-map external-pref  permit  20
se t  commun i t y  104 i111
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9.12 实 验 15:多 归路
—个 BGP网 络 641 |

范例 ⒐122 在 Gaines路 由器上使用团体属性来改变权重

Gaines# s"o" rom I △ eg± " ̂ sBo80

neighbor As8080 ρ eer̄ grouρ

neighbor As8080 remotē as 8o80

neighbor As8080 ebgp̄ multihoρ  2

neighbor As8080 routē maρ  preference ェ n

oeighbor 155 206.127.105 peer̄ group As8080

neighbor 155,206.127 106 peer̄ grouρ  As8080

neighbor 172 20 20 1 remote-as 104

no autō summary

1p bgp̄ Communェ ty new-format

iρ  communitȳ 11st 10 permit 104:8o80

iρ  c0mmunitȳ list 11 ρ ermit 104:111

iρ  commuo1tȳ list 8o permェ t ェ oternet

l

route-map pΓ efeoeoce ρ ermit 10

match Community 1o

set "eight 1000o

routē maρ  ρ reference perolェ t 20

match oomm㈦ nity 11

set weight 2000

route-maρ  ρ referenoe ρ ermェ t 30

match commun王 ty 8o

范例 ⒐123 当 调整新的杈重属性后,Gaines路 由器的 BGP RIB

Gaines# sho" iρ  bgρ  I begim "et"ork

Network          Next Hoρ

☆>i154.103.64.o/21  172.20.20.1

☆)i154.103.72~0/21  172 20.20.1

★) 154.108.8。 0/21   0。 0.0.o

★> 154.108.16.0/21  0.0.Q.o

★  155.206.124.o`22 155.206.127.106

· i                 155.206.127.105

★>      。
   .       155.206.127.105

★ i172,20.20.o/24   172.20.20.1

★>               0.0 0.o

"etΓ iC LoCPrf Weight Path

o    100      0 1

o    100      0 1

o         32768 1

o         32768 i

o 8080 i

100      0 8080 i

2000 8080 i

o    100      0 i

o         32768 i

这个步骤的第二部分需要给进入到 9/+小 时网络的路由配昔路由优先级。乍—看,你 可

能想要使用本地优先属性来改变这些路由的优先级;然 而,如 果你认真地读了问题的话,你

会注意到本地优先属性在这种情况下是不I作 的,因 为本地优先属性会传递给位于 AS8080

中的所有邻居,它 不会产生所需要的结果。完成这个任务的另外
—
种方法就是使用 set和

match来 应用团体属性,并 且使用那个属性来改变路由的权重属性,就 像你在这个步骤中的

第一部分所做的那样。这次,这个任务稍微麻烦
一点,这是因为优先级的 3种 顺序。范例 ⒐124

显示了这在 Drazen路 由器上是如何完成的。

范例⒐124 在 Drazen路 由器上修改路由的优先级

Drazen# show run I include ASle4lASOt
ne ighbo r  4S104  pee r -g roup
neiohbor ASl04 ref i 'o te-as 104

(待 续 )
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neighbor As104 uρ datē source

neighbor As104 senď Community

neighbor As104 Γ outθ Imaρ  =。 teΓ 0a1̄ pref in

neighbor As104 roVtē map externa1̄ ρref 0ut

neighbor As104 filter̄ list 100 out

neighbor As60 peer̄ grouρ

neIghbor As60 remote-as 60

neighbor As60 updatē source Loopback15

neighbor As60 send-communェ ty

neighbor As60 routē map internal-ρ ref in

neighbor As60 routē map externa1̄ pref2 out

ne⊥ ghbor As60 filter̄ list 100 out

neighbor 1o1 41 12.1 ρ eer-group As6o

neighbor 154 107 o 5 peer̄ gΓ oup As1o4

neighbor 154 1⑦ 7 0.9 peer-group As104

Drazen″  shǒ  run l inolude Co田 0Iumitȳ list

iρ communitȳ list 4 permit 104:1o4

1ρ community-1ist 1o permit intθ rnet

ip c0mmunitȳ list 14 ρ ermit 104:222

iρ commuoity-△ ist 44 ρ ermit 104:333

Drazen# sho”  run I begim ro"tō oaρ  inter"a△
ˉ
ρref ρ eroit

r0Vte-田 aρ  internal-ρ ref permit 1o

match Commun△ ty 4

set weight 10000

Γ ovte-maρ
 interna1̄ ρ

ref ρ ermit

match community 14

set weight 2ooo

route~maρ  interoal-ρ ref ρ erm!t

matoh commun△ ty 44

set weight 1ooo

Γoute-maρ  interoa1̄ ρ ref ρ eΓ mェ t

matCh community 10

在先前的范例中,路 由映射 血emd~prcf指 定权重将分配给每
一
个带有团体属性值的路

由。路由映射 intcm创 vref10使 用团体列表 4将 所有本地产生的路由 (在 Myers和 Gaines路

由器上设置的具有团体属性值 104∶ 104的 路由)的 权重值设置为 1000。 这个路由映射的下

一个实例就是匹配始发于Myers路 由器的流量(这个值在Myers路 由器上被设置为 lO4:22),

这个路由映射的再下
一个实例指定来自 Gaincs路 由器的路由 (这个值在 Gaincs路 由器上被

设置为 l∝ ∶333),最 后
—条语句允许任何其他的路由,这 些路由的团体属性值没有变化。

范例 ⒐125显 示了最终的BGP R1B。

范例 g~125在 Drazen BGP RIB中 指定优先级

Drazent show ip bqp I  begin t letwork
Network

★ i17.8 4.0/22

★ i17.8.8.0/22

° i154.103.64.0/21

Next Hoρ

155 206.127.106

101.41.12‘ 1

155.206,127.106

101.41,12.1

155,2Q6.127.106

154.107,0.9

154.107.0.5

Metrio LocPrf Weight Path

o    109

o

o 60

o 60

o 60

0 60

100      0 104 i

10000 104 i

1000 104 i

(待续 )
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i154.103,72.0/21

i154,108,8,0̀ 21

i154.108.16.0/21

】55.206.124 0/24

i155.206.124.0/22

★)              0,0。 0.0

s> 155.206,125.0/24 0.0.0.o

s) 155.206.126.0/24 0.0.0 0

r>i155.206.127.64/30

Network "eXt Hoρ

155.206.127.107

Ⅱetric LooPrf We王 ght

0    100     0

155.206.127.106

154.107。 0.9

154.107,0.5

155.206.127.106

154.107.Q。 9

154.107.0.5

155.206.127.106

154.107。 0.g

154 107 0 5

o.0,0。 o

155.206.127.106

0 104

10000 104

1000 104

0 104

2000 104

10000 104

0 104

2000 104

10000 104

32768 ⊥

0i

32768 i

32768 i

32768 i

第 10步  作 为
一个安全上的注意事项,应 当在⒉ 小时边界路由器上关掉任何 CDP、

Hη P web访 问和任何不必要的特性。

一 也 建立
一个反欺骗的访问控制列表,它 可以防止任何 RFC1918的 私有的

IP地 址和内部地址。

一 确 保 0sPF路 由不允许通告到 zzI小时网络之外。

一  在 Intemet-facing路 由 器 上 启 用 Hπ P web服 务 ;它 们 将 用 于 仿 真 因 特 网

web服 务器。

—  配 置 HTTP的 服 务 使 用 Loopback100接 口 的 IP地 址 。

范例 ⒐126显 示了可能己经发出的某些命令,这 取决于思科 IOs软 件的版本。

范例 g~126 关 闭思科路由器上的服务

service pad

se rv i ce  dhcp
ip identd
senvj-ce f inger
i p  sou rce - rou te
ip bootp
service tcP -  smal . l -  -  set^vers
senv i ce  t cp  - sma I l  -  senve t ^s

interfaoe Ethernet0/0

no moρ  enabled

n0 cdρ  enable

ip access̄ gr0uρ  101 1n

router ospf 1

pa$sǐ ē interfaCe serialo/1

passivē interfaCe seΓ ialo/1.101

ρ
assive· interface serialò1.201

passǐ ē intOrface seria10̀ 1.401

no iρ  httρ  seř er

access̄ 1ist 101 deny   ip 10.0.0.0 0.255.255.255 any

access̄ list 101 deny   ip 192.168.0.o o.0.255.255 any

(待续)
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I ad+ 第 9章 ∴∶高级 BGP配 置

accessˉ list 101 deny   iρ  172,o,0。 0 0,31.255.255 any

a c c e s s - I i s t  1 0 1  d e n y  i p  1 5 4 . 2 0 6 . 1 2 t . 0  O . O . O . Z S S  a n y
access - I i s t  101  penm i t  any  any
!
no cdp run

第 IJ步  为 了从因特网上隐藏 RFC1918的 私有地址,配 置 24小 时边界路由器将所有

的内网地址翻译成因特网可路由的公网地址,如 表 ⒐15所 示。

一 确 保所有的 IP地 址块可以聚合成最好的地址。所有的具体路由都应当被

抑制住;只 有聚合的路由可以通告给外部的邻居。

一 为 了验证用户到因特网的连接性,使 用一个 wcb浏 览器来进入每一个服

务提供商网络的 HTTP wcb配 卩站点。

这个步骤需要
一些 NAT和 BGP的 配置正常I作 。首先,必 须配置NAT使 得任何内部的

路由网络都被静态地翻译成
一
个外部的 IP地 址,如 果这个步骤没有il∶确地配置,数 据包将不

会被转发和正确地返回。为了对于这种情况配置 NAT,需 要配置
一个静态网络地址翻译 ,如

范例 ⒐⒓7所 示。

可以使用 show Ⅱ  n·at translatit,ns命 令来检查
一
个成功的NAT的 翻译。当PC发 出一个

ung数 据包,目 的是任何因特网的 IP地 址时,你 应当在其中的
一个边界路由器上看到成功的

翻译。范例⒐128显 示了对于 Drazcn路 由器的NAT的 翻译。

为 了 使 得 上 游 的 服 务 提 供 商 网 络 能 够 连 通 新 的 翻 译 后 的 IP地 址 ,它 们 必 须 在 边 界 路 由 器

上 通 过 BGP通 告 出 去 。 当 你 在 BGP的 进 程 中 增 加 155.206.124.0/24、 155206。 125.0/24和

155.206.126.0/24网 络 时 ,这 些 网 络 可 以 聚 合 成

一

个 更 大 的 网 络

— —

155.⒛ 6.124.0/22。 范 例

9-129显 示 了 在 Drazen路 由 器 上 的 新 的 BGP配 置 。

范例 g~129 Drazen路 由器 NAT/BGP配 置变化

范例 ⒐日27 Drazen路 由器的 NAT配 置

Orazen# show run I  inc lude nat  ins ide source
ip nat  ins ide source stat ic  netwo.k le.1.1-0 155.2oi6.124.0 124
ip  na t  i ns i de  sou rce  s ta t i c  ne two rk  10 .2 -2 .O  155 .206 .125 .O  124
ip nat  ins ide source stat ic  networ-k 10.3.3.0 155.206.126.A 124

范例 g~128 Drazen路 由器的 NAT表

DΓ azeo# sho口  ip mat translatioms

Pro 1nside global      Inside 1ooal

。̄  ̄155.206.124.2      10.1.1.2

subnet translation:

Inside global   Inside local    outside

155.206.124.o   10.1.1。 0        ˉ ˉ̄

155.206.125.o   10.2.2。 0         ˉ ˉ̄

155.206.126.0   10.3.3 0         ˉ ˉ̄

outside local      outside global

1ocal   ovtside global /prefiX

ˉˉ̄               /24

ˉ̄  ̄            /24

ˉ̄  ̄            /24

network 155.206.124.O mask 255.255.255。 o

net口 ork 155.206.125.o mask 255,255,255.o

net口 ork 155.206.126。 O mask 255.255.255.o

aggregatē address 155.2o6.124.0 255.255.252.o sumπ arȳ on1y
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范例g~131 完 整的路由器酡置
nostname f  rame -  Hetay -s-wt- tcn.

I

f n a m e - r e l a y  s w i t c h i n g

I

i n t e n f a c e  S e f i a I 0

n o  i p  a d d r e s s

e n c a p s u l a t j - o n  f  r a m e -  n e l a y

f r a r e  n e l a y  I m r - t y p e  a n s i

f n a m e - r e I a y  i n t f  - t y p e  d c e

f r a m e ' r e l a y  n o u t e  1 0 1  i n t e r f a c e

f r a m e - r e l a y  r o u t e  2 0 1  i n t e n f a c e

f n a m e - r e l a y  r o u t e  4 0 1  i n t e r f a c e
I

r n t e r f a c e  S e r r a l l

n o  1 p  a d d r e s s

e n c a p s u l a t i o n  f  n a m e - r e l a y  I E T F

f  r a m e - r e l a y  I m i - t y p e  a n s i

f  rame - r , . .Lay  in t f  - t ype  dce

f r a m e - r e l a y  r o u t e  1 O 0  i n t e r f a c e  S e r i - a l 0  1 0 1

!

i n t e n f a c e  S e r i a l 2

no rp  address

e n c a p s u l a t i o n  f r a m e - n e l a y  I E T F

f r a m e - r e l a y  l m i  - t y p e  a n s i

f  f a m e - r e ] a y  j . n t f  - t y p e  d c e
f r a m e - r e l a y  n o u t e  2 0 0  i n t e r f a c e

f r a m e - r e l a y  r o u t e  3 0 o  i n t e r f a c e
I

i .n te r face  Ser ia13

n o  r p  a o o r e s s

e n c a p s u l a t i o n  f  n a m e - r e L a y  I E T F

f  r a m e - r e I a y  l m i - t y p e  a n s i

f  r a m e - r e l a y  i n t f  - t y p e  d c e

f r a m e - r e L a y  r o u t e  3 0 1  i n t e r f a c e  S e r j . a l 2  3 0 0
f r a m e - r e l a y  r o u t e  5 0 1  i n t e r f a c e  S e r j - a L 4  5 0 0

I

i n t e r f ace  Se r i a ]4
no ip address
encapsu la t i on  f  r ame- re l ay  IETF
f rame  -  r e l ay  ]m i -  t ype  ans i
f r ame- re l ay  i n t f  . t ype  dce
frame-rel .ay route 4O0 inter face Sef ia lo
f r ame- re l ay  r ou te  5OO i n te r f ace  Se f i a ] . 3

seria11 1oo

seria12 200

seria14 400

serialO 2o1

seria13 301

4Q1

501

Myers# Show run I  begin hostnare
hostname Myers
I

i n t e r f a c e  L o o p b a c k l 0 0

i p  a d d r e s s  1 5 4 . 1 0 3 . 6 4 . 1  2 5 5 . 2 5 5 . 2 4 8 . O

!

i n t e r f a c e  L o o p b a c k 2 0 0

i p  a d d r e s s  1 5 4 . 1 O 3 . 7 2 . 1  2 5 5 . 2 5 5 . 2 4 8 . @
I

i n t e r f a c e  F a s t E t h e r n e t 0

i p  a d d r e s s  1 7 2 . 2 0 . 2 0 . 1  ? 5 5 . 2 5 5 . 2 5 5 . O

I

in te r face  Ser ia lo

no ip  address

encapsu la t ion  f  fame-  ne lay

clockrate 13@OO0O

(待续)
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f  rame-celay lmj-- tYPe ansi

I
inter face Ser ia lo.  1OO nul t ipoint

ip address 154.107.0.9 255.255-255.252

f rame- re l ay  map  iP  154 . t 07 .9 ' 10  1OO b roadcas t

!
r ou te r  bgp  104

no  synch ron i za t i on
bgp  l og  -ne ighbo r - changes

n e t $ / o r k  1 5 4 . 1 0 3 . 6 4 . 0  m a s k  2 5 5 . 2 5 5 ' 2 4 4 ' O

n e t w o r k  1 5 4 . 1 O 3 . 7 2 . O  m a s k  2 5 5 . 2 5 5 ' 2 4 8 ' 0

ne two rk  172 .2O .2O.O  mask  255 .255 '255 'O  rou te -map  h i de ' ne two rk

ne ighbo r  AS8080  Pee r -g rouP
neighbor AS8080 remote-as 8080

ne ighbo r  AS8O8O ebgp -mu l t i hop  2

ne ighbo r  AS8080  send ' commun i tY

neighbor AS8O80 route-nap preference , -n

neighbor AS8O8O t 'oute-map external-pref  out

ne ighbo r  155 .206 .127 .105  p€e r ' g roup  AS808o

nei"ghbor 172.29 '2O .2 remote -  as . l  04

no auto-summary
!

ip  route '155.206.  127 . ' tas 255 -255.  255'255 1 54 
"1O7'O'  

10

ip ht tp server
ip bgp-cotnmunl ty new' fornat

i p  commun i t y - t i s t  11  pe rn i t  104 :111

ip community- l is t  80 pernj ' t  in ternet

!

r ou te -map  p re fe rence  pe rm i t  10

ma tch  commun i t y  11

set wej.ght 2OO0
!

r ou te -maP  P fe fe rence  Penm i t  20

match community 80
!

r ou te -mao  ex te rna l - p re f  pe rm i t  10

ma tch  rou te - t ype  l oca l

set  community 1o4i1o4
!

. ou te -map  ex te rna l - p re f  pe rn i t  20

set  community 1o4i222

!
rou te -map  h i de -ne two rk  pe rm j - t  1O

se t  commun i t y  l oca l - as

Gaines# show run I  begin host

hostname Gai-nes

I

j -nt"" f  
"ce 

LooPbackl  oO

i p  a d d r e s s  1 5 4 .  1 0 8 . 8 .  1  2 5 5 . 2 5 5 . 2 4 4 ' o

!
i -ntef  f  ace LooPback200

i p  a d d r e s s  1 5 4 . 1 0 8 . 1 6 . 1  2 5 5 . 2 5 5 . 2 4 8 ' 0

!
intenf  ace FastEthet 'net0

i p  add ress  172 .20 .2o  -2  255 .255 .255 'o

I
i . n t e r f ace  Se r i a l l

no ip addness
encapsulat ion f  name -  re laY

clockrate l3ooooo

(待 续)

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



framē relay lmェ ˉtyρ e ans王

inteΓ faCe seria11.2oo multiρ °int

Iρ address 154.1o7.0.5 255.255.255.252

frame-relay maρ  ip 154.1o7.0.6 2oo broadcast

!

interface seria11 3oo multipoint                        .

ip address 154.1o7.0.1 255,255.255.252

frame-relay maρ  ip 154 1o7 0 2 3oo bΓ °adoast

router bgp 1o4

no synchron△ zation

bgρ  log~neighbor~changes

network 154 1o8 8 o mask 255.255 248.o

network 154 1o8.16 0 mask 255 255 248 o

netWork 172.2o~20 0 mask 255 255.255 o rovtē map hide network

neighbor As8o89 peer̄ gΓ°up

neighbor As8o8o remote-as 8o8Q

neighbor As8o8o ebgρ m̄ult1hop 2

ne1ghbor As8o8o se冂 d̄ Commun△ ty

neighbor As8o8o routē map preference ェ n

neighbor As8o8o routē maρ  oxteroal̄ ρ ref out

neighbor 155.206.127.105 peer-gΓ ouρ  As8o8o

neighbor 155.2o6.127.106 ρ eer̄ grouρ  As8o8o

oeighbor 172.20 20.1 remotē as 1o4

no auto-summa ry

:

ip route 155.2o6.127.1o5 255.255.255.255 154.1o7 o.6

iρ  route 155.2o6.127.106 255~255 255.255 154.】 07 0 2

ip httρ  seř er

iρ

 bgρ

ˉ

0ommun王 ty neW̄ f° rmat

iρ C0mmunitȳ list 1o permit 1o4∶ 8o8o

iρ c0mnunitȳ list 11 permit 1o4:111

ip communitȳ list 8o permit internet

rout ē maρ  ρ reference permit 1o

match community 1o

set weight 1oooo

!

广0utē map preferenoe ρ ermェ t 2o

match commun1ty 11

set weight 2o0o

!

FOUte-map pnefenence permi. t
rlatch conmunity 80

!
nou te -nap  ex tenna l -p re f  penm i t  10
ma tch  rou te - t ype  l oca l
set  community 104: ' lo4

I

routē map externa1̄ ρΓ♀
f

set community 1o4:333

rOUte -map  h i de -ne two rk  pe fn i t
set  communi- ty local-as

Farnel l# show run I  begin host
hostnana Farnell
I
in ter face Loopbacklo0

(待续)
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9.12 实 验 15:多 归路—个 BGP网络 64e i

⊥oterfaoe Loopback2oo

ip address 17,8,8.1 255.255.252.o

l

王nterface serialo

no ip address

eocapsulation framē Γe1ay

CloCkrate 130oooo

framē relay lm△ t̄ype ans】

interfaoe serialo.4oo multipo⊥ nt

iρ  address 101.41.12 1 255 255 255 252

frame-re1ay maρ  iρ  101 41 12 2 400 bCoadCast

interface ser1alO.500 mult1point

△ρ address 101.41.12.5 255~255 255 252

frame-relay map iρ  1o1 41̄ 12 6 500 broadcast

router bgρ  6o

no synChroo亠 zation

bgρ  log~neighbor~changes

network 17.8.4.O mask 255.255.252 0

network 17.8.8.O mask 255.255,252.o

neighbor As8080 ρ eer̄ grouρ

neighbor As8o8o Γ emotē as 8o8o

ne△ ghbor ̂ s8080 ebgρ m̄ultihoρ  2

neighbor ̂s8980 send̄ Commvnェ ty

neighbor As803o route-map preference ェ n

neighbor As808o route-maρ  externa1̄ ρ ref out

neighbor 155.206.127.195 ρ eer̄ group As8¤ 80

ne1ghbor 155.206.127.106 ρ eeΓ ˉgrouρ  As8Q80

no autō summary

i p  r ou te  155 .206 .  127 .1O5  255 .255 .255 .255
ip  r ou te  155 ,206 .1?7 .106  255 .255 .255 .255
1p  h t t p  se r ve r
i p  bgp -comnun i t y  new- fonma t
j . p  commun i t y - l i s t  11  pe rm i t  60 :111
ip community-1j .s t  60 pet 'mi t  internet
t
route-map preference permit  10

match conmun j . ty  1.1
set  weight  2000

!
rou te -map  p re fe rence  pe rm i t  20

ma tch  commun i t y  60
!
rou te -map  ex te rna f  - p re f  pe rm i t  10

ma tch  rou te - t ype  l oca . l
set  communj. ty  60:60

!
rou te -map  ex tenna l -p re f  penm i t  20

se t  commun i t y  60 :222

101~41~12 2

101.41 12.6

Drazen# shou run I  begin host
hostname Drazen
!

no  i p  sou rce . rou te
!

no ip bootp server
!
inter face Loopbackl5

(待续〉
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ip  addness I27.105 255.255.255.255

interface EthernetO/o

ip address 155,206,127.1 255.255.255.248

ip nat ins△ de

interface serialQ/1

no ip address

encapsulat1on framē re1ay

clockrate 1300000

framē relay 1mェ t̄ype ans△

interface seria10/1 101 mu1tipoint

ip addΓ ess 154 107 0 10 255 255 255 252

ip aoCess group 1⑦ i in

⊥ρ nat outside

fΓ ame relay map ip 154

inteΓ face seria10/1 201

ip address 154 107 0 6

ip access-group 101 in

iρ  nat outs△ de

frame relay map ip 154

interface seria10/1 401

ip address 101 41 12 2

iρ  acoess̄ group 101 in

i p  n a t  o u t s l d e

f r a m e ' r e I a y  m a p  i p  1 0 1  . 4 1 . 1 2 . 1  4 0 1  b n o a d c a s t

!

r o u t e r  o s p f  1

n o u t e r  i d  1 5 5 . 2 0 6 . 1 2 7 . 1 0 5

l o g  - a d l  a c e n c y  -  c h a n g e s

p a s s i - v e  -  i n t e r f a c e  S e r i a L 0 /  1

p a s s i v e - i n t e r f a c e  s e r i a l 0 / l  .  1 0 1

p a s s i v e  -  i n t e r f a c e  s e r l a l 0 /  1  . 2 0 1

p a s s i v e - i n t e r f a c e  S e r i a ] 0 / 1  . 4 0 1

n e t w o r k  1 5 5 . 2 0 6 - 1 2 7 . @  @ . O . O . 7  a r e a  O

n e t w o r k  1 5 5 . 2 0 6 . 1 2 7 . 1 @ 5  0 . O . O . 0  a r e a  O

d i s t r i b u t e - l i s t  1  r n

!

router bgρ  8080

no synChron⊥ zation

bgρ  loḡ neighboΓ C̄hanges

network 154 206.127 Q mask 255.255.255.248

network 155.206.124 0 mask 255 255 255 0

netWork 155 206~125 0 mask 255 255 255 0

netWoΓ k 155 206 126 0 mask 255 255 255 0

aggregatē address 155 206 124 0 255 255 252 0 sVmmarȳ only

ne⊥ ghbor As1o4 peer̄ groVρ

neighbor As104 remotē as 104

neェ ghbor ̂s104 update-souΓ Ce Looρ back15

neighbo广  As104 send̄ Community

neighbor As1¤ 4 rovtē maρ  interna1̄ pref in

neighb° r As1o4 route-maρ  eXterna1̄ pref out

neighbor As1o4 filter-list 100 out

neighbor As60 peer̄ grouρ

neighbor As60 remotē as 60

neighb° r As60 uρ datē source Loopback15

neighbor As60 send̄ communェ ty

neighb0r As60 routē map interna1̄ ρ ref in

1⑦7 0 9 101 broadoast

mv1tip° int

255.255 255.252

107.0.5 201 b广 0adCast

multipo△ nt

255 255~255 252

(待续)

ne ighbo r  A560  rou te -map  ex tenna l -p re f2  ou t
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ne1ghbo卩  As60 filter̄ list 100 out

neighbor ̂ s8080 ρ eer-grouρ

neighboΓ  As8080 remotē as 8o80

neighbor As808o uρ datē sovrce △ ooρ back15

neighbor As8080 route-ref△ ector̄ olient

neighbor As8080 neXt̄ hoρ s̄elf

ne1ghbor 101.41.12.1 ρ eeΓ -gΓ oVp As6o

neighbor 154.107。 0,5 peer-group As104

neighbor 154.107.0.9 peer~group As104

neighbor 155.206.127.106 ρ eer̄ gΓ ouρ  As8080

neighbor 155 206 127 107 peeΓ ˉ
grovp As8o8o

neighbor 155.206,127 108 ρ eer̄ group As8080

no autō sVmmary

iρ nat inside source static network 10 1.1.⑦  155.206.124 0 /24

ip nat inside souroe static network 10.2.2.0 155.206.125,0 /24

iρ nat inside source statio network 1o 3 3.0 155.206.126 0 /24

△p roVte 155.206.124.o 255.255.255。 O Nu110 254

iρ  route 155.206.125.0 255~255.255.O Nu110 254

iρ  r0ute 155.206.126。 o 255.255.255.0 "ullO 254

no iρ  httρ  $erver

ip bgρ

ˉ

Community neW̄ format

ip c° mmunitȳ list 4 ρ ermit 104:104

iρ oommunitȳ list 1o ρ ermit inteomet

iρ c0mmunitȳ list 14 ρ er田 it 104:222

ip communitȳ 1ist 44 ρ ermit 104:333

iρ  as̄ ρath acCess̄ list 100 ρ ermit ̂ s

access-1ist 1 deny   0.0.o.9

access̄ list 1 perm1t any

acCess̄ list 101 deny   ip 10.0.0.0 0 255.255.255 any

access̄ list 101 deny   iρ  192.168.0.o 0。 0.255.255 any

acce$s̄ list 101 deny   iρ  172。 0.0.o o.31.255.255 any

access̄ list 101 deny   iρ  154 206,127.o 0.0.0 255 any

access̄ list 101 ρ ermit iρ  any any

no odp run

routē maρ  externa1̄ ρref2 peΓ mit 10

match r° utē tyρ e 1ocal

set oommunity 60:8o8o

∶

rovtē map eXterna1̄ ρ ref2 ρ erm△ t 2o

set community 60:111

routē maρ  interna1̄ ρref permit 10

matoh communェ ty 4

set weight 10000

routē map inteΓ na1̄ pref perm△ t 20

match community 14

set We土 ght 2ooo

routē map internal-ρ ref permit 30

match oommunity 44

set weight 1ooo

routē map interna1̄ ρ ref ρ ermェ t 4o

match community 10

l

routē maρ  eXterna1̄ pref ρ ermit 10

match route· tyρ e local

(待续 )
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I esz 第 9章  高 级 BGP配 置

set  community 104:8080
I
route-map external-pref  permit  20
se t  commun i t y  104 :111

Palmer# shoⅡ  run I begi冂  h0st

hostname Palmer

no ip sourCe-route

interface Loopback15

ip address 155 206.127 106 255.255 255 255

△nterface Etherneto

ip address 155 206 127 2 255 255 255 248

ip nat inside

ェnterface serェ alo

no ip address

eooapsulation frame-relay

CloCkrate 1300000

trame-relay lmェ t̄yρ e ans亠

interface serialo.301 multiρ oint

ip address 154.107.0 2 255 255 255 252

ip access̄ group 101 in

ip nat oVt$ェ de

framē relay map ip 154 1o7,o,1 301 bΓ oadCast

inteΓ face serialO.501 mu1tipoint

ip address 1Q1.41 12 6 255~255.255 252

ip access̄ gΓ ovρ  101 in

ip nat ovtside

frame=relay maρ  ip 101,41.12.5 501 bΓ 0adcast

rovter osρ f 1

rovter· id 155.206.127.106

logˉ adjacencyˉ changes

ρassiVeˉ △oterface ser△ alo

passiˇ eˉ imterfaCe sθ rialO.301

passǐ ē inteΓ face serialO.501

ne twork 155.206.127。 o 0.0.0.7 area o

netψ ork 155.206.127.106 0。 0.0 0 area o

distribute· list 1 in

router bgρ  8080

no synchronェ zatェ on

bgp ,outerˉ id 154 206.127 106

bgρ  l° g~oeighbor-changes

network 155 206.124 0 mask 255 255,255 0

netWork 155.206 125.O mask 255 255 255.o

network 155.206,126,O mask 255 255 255 0

network 155.206,127.O mask 255,255 255 248

aggregateˉ address 155.206.124,0 25s.255.252.0 summaryˉ only

neighbor As104 peerˉ grouρ

neighbor As104 remoteˉ as 104

neighbor As194 update· source Looρ back、 5

neighbor As】 94 sendˉ commvnity

neighbor As104 routeˉ map interna1ˉ ρref in

neighbor As104 routeˉ map eXterna1ˉ ρref out

neighb° r ^s104 filtθ rˉl土st 1oo out

(待 续)
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多归路
一个 BGP网 络

neighbor As60 ρ eer̄ group

oeighbor As60 remote-as 6o

neighbor As60 uρ datē source Looρ back15

ne⊥ ghbor As60 send̄ commun亠 ty

neighbor As60 routē maρ  internal-pref in

neighboΓ  As60 routē maρ  exte疒 na1̄ pref2 out

neighbor As60 filter̄ list 100 out

neighbor As8080 peer-grouρ

neighbor As8080 Γ emotē as 8o80

neighbor As8080 uρ datē s0urCe Looρ back15

neighbor As8080 routē reflector-client

neighbor As8080 neXt̄ hop-se1f

neighbor 1o1.41.12.5 ρ eer̄ group As60

neighbor 154 107 0~1 peer~grouρ  As104

neighbor 155.206.127.105 ρ eer-group As8080

neighbor 155.206.127.107 ρ eeΓ ˉgroup As8080

neighbor 155.206.127.108 ρ eer̄ grouρ  As8080

no auto-summary

iρ  nat ins1de soVrce static network 1o,1 1 0 155.206,124 0 /24

iρ  nat inside source static network 10 2 2 0 155~206 125 0 /24

iρ  nat inside source static network 10.3 3.0 155 206 126 0 /24

iρ  route 155.206.124.o 255.255.255.0 "ullO 254

ip Γ °ute 155.206.125.o 255.255.255 0 "ullO 254

iρ  r0ute 155.206.126.o 255.255.255.0 "VllO 254

no iρ  http seř er

ip bgp̄ CommVnity neW̄ format

ip communitȳ list 10 ρ ermit internet

1ρ  oommunitȳ list 11 peΓ mit 60:60

⊥ρ Community-△ ist 11 permit 104:104

iρ  communitȳ list 14 permit 1o4∶ 333

ip Communitȳ list 6o permit 60:222

iρ  as̄ path aocess̄ list 100 permit ̂ $

accesš list 1 deny   O.0.o.o

access̄ list 1 ρ ermェ t a∩ y

aocess̄ 1ist 101 deny   iρ  10.0 0.0 0 255.255.255 any

access̄ list 101 deny   ip 192.168。 0.o o.0.255.255 any

aCCess̄ list 101 deny   iρ  172.0.0.0 0.31.255.255 any

acces$̄ list 101 deny   ip 154 206 127.o o.0.0~255 any

access̄ list 101 ρ eΓ m1t 工 ρ any any

no Cdρ  run

Γoutē maρ  externa1̄ pref2 pe Γ mit 10

match routē tyρ e looal

set community 6o:8o8o

广0utē maρ  eXternal-pref2 peΓ m△ t 20

set community 60:111

roVtē maρ  interna1̄ pref peΓ mit 10

match commun1ty 11

set weight 10000

rovtē map interna1̄ ρref perm亠 t 20

￠atch con9,Vnity 60

set weight 2ooo

∶

routē map interna1̄ ρref perm亠 t 30

match oommunity 14

set weight 1000

(彳寺约吏)
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丨 6s。 第 9章 ∷高级 BGP配 置

I

r ou te -map  i n tenna l - p re f  pe rm i t

match community 10
I
noute-map extet^nal-Pref  Penmit
ma tch  rou te - t ype  l oca l

se t  commun i t y1O4 : . 8O8O

routeˉ map externa1-pref perm亠 t 20

Almeida# show run 丨  begi" host

hostnamθ  Almeida

ip cef

1nterface Loopbaok15

1p address 155 206 127 107 255 255 255 255

ェnterface EthernetQ

ip address 155.206~127.3 255 255,255 248

l

ェnteΓ face ser】 alo

iρ address 155 206 127 65 255 2s5 255.252

oloCkrate 1300000

router ospf 1

Γouter-id 155.206 127 107

log~adjacencȳ ohanges network 155 206.127~0 0.0 0~7 area

network 155.206 127 64 0 0 0 3 aΓ ea 1

network 155.206.127 107 0 0 0 0 aΓ ea 0

default̂ information oΓ iginate a⊥ way$ met ric-type 1

router bgp 808¤

no synchronェ zat△ on

bgρ  log-neighbor-changes

network 155 206~127 64 mask 255 255~255.252

neighbor 155.206.127 105 remotē as 8080

neighb° r 155.206.127 105 update-source Loopbaok15

neighbor 155.2Q6~127 106 remotē as 8089

neighbor 155~206 127 106 uρ date-source Loopback15

no auto-summary

ip route O 0 0.0 0 0 0 0 155 2Q6 127 5

Bauer# show run l begin host

hostname BaVer

ip cef

interface LoopbaCk15

ip addres$ 155 206 127 108 255 255 255 255

△nteΓ face Etheρ neto

iρ  address 155 206 127 4 255 255 255 248

ェnterface ser亠 a10

iρ  address 155.206.127,69 255.255 255.252

CloCkrate 1300000

router osρ f 1

router̄ id 155.206.127,108

(待续)

∷〓〓〓一〓一魔
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进一步阅读资料

ādjac莒 nCyˉ chaoges network155.2o6,127,o 0 0,0,7 area o

network 155.206.127.68 0.0.0.3 a广 ea 1

netWork 155.206.127.108 0.0.0.O area o

defaultˉ ioformation originate always metricˉ tyρ e 1

router bgρ  8080

oo synchron】 zation

bgp l° gˉneighborˉ ohaoges

netWork 155.206.127.68 mask 255 255 255.o

neighbor 155~206.127 105 remote as 8080

ne1ghbor 155 206 127 105 updateˉ source Loopback15

ne1ghbor 155.206~127 106 remoteˉ as 8080

neignboΓ  155 206.127,106 updateˉ source Looρ back15

no autō summary

ip Γ oute O O o 0 0 0 0 0 155 2¤ 6 127 5

Ferragamo# sh0" run l begim host

hostname Ferragamo

⊥p dhcp e× cluded̄ address 10.1~1 1

ip dh0ρ  po° l w° rkstat】 ons

network 10.1.1.0 255 255.255 0

default· roVteΓ  10.1.1.1

domaェ n̄ name fiCtion org

interface Looρ back100

ip address 10~2.2.1 255.255 255.o

1nterface Loopbaok20Q

1p address 10 3.3.1 255 255 255 ⑦

interface Etherneto

iρ  address 10.1.1 1 255.255.255 0

⊥nterface serialo

1p address 155 206.127.66 255 255,255 252

interface seria11

ip address 155.206.127.70 255.255,255.252

router osρ f 1

1oḡ adjaCencȳ changes oetwork 10.1 1.0 0。 0.0.255 area 1

network 10.2 2.o 0.0。 0.255 area 1

network 10 3,3~o 0.0.0.255 area 1

network 155.206.127.64 9.0.0.3 area 1

network 155 206 127.68 0.0 0 3 area 1

9~13 进 一 步阅读 资 料

RFC2385, ProtectionofBGPSessionsviatheTCPMD5SignanreOption, byA.Heffeman

Cisco IOS Dial Solutions, by Cisco Systems' lnc.

www.apnic.net-Asia Pacific Network lnformation Cente

www.arin.net--The American Regrstry for Intemet Numbers

www-ripe.net-RlPE Network Coordination Cente

www isoc.org-The lntemet SocietY

www.nanog.org-The North American Network Operaton' Group
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部 分

CClE练 习实验

第 IO章  CCE准 备和练习实验
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|CgE准 备 和 练 习 实 验

10.1 CC∶ E准 备

为了获得成功,我 们愿意做任何工作。我们必须付出代

价,但 是这样的代价是值得的,必 须付出这种代价才有可能

获得成功c最 重要的是必须坚持下去。牺牲、坚定不移、竞

争的动力、无私和尊敬权威,是 我们每个人必须为成功所付

出的代价。这使你能够忽略次要的伤害、对手的压力和暂时

的失败。

加入 CCIE行 列意味着你正在成为世界上最精英和能力

最强的网络工程师团队中的
一
员。获得这个成员资格要付出

很高的代价。承诺你 自己达到
一
个很少人能做到的水平。考

试准备这段时间的压力可能是巨大的,你 必须在这个压力下

几乎毫无瑕疵地完成任务。

很幸运,你 不是独自寻求。随着我亻I]全速向信息时代的前

进,既 使仍然有.∞m的 倒闭,对 高技能的网络工程师的需求

一直存在。随着越来越多的工程师准备Cα E和 其他类似考试,

有了更多可以利用的工具。学习组 ,如 routcHe.com和

groupstudy。∞m,是 从其他正在准备考试的人 (能感觉你的痛

苦的人)获 得帮助的主要地方。关于路由协议、交换、安全

和很多其他论题的新书每年都会出版。

正如你所看到的,成 为
一名 CCIE需 要在时间、金钱和

个人付出方面承担很多。

模拟 CCIE实 验室所需的设备可能非常贵。诸如 Ascolta

Training、 skyhne Computer、 Ne泗 ork Learnhg和 其他
一些公

司以合理的费用提供实验室、IsDN交 换机和 CCIE准 备资料。

关于建立 CCIE实 验室的详细细节,参考《CCIE实 验指南(第

1卷 )》 第 1章 。

本书仅仅作为你学习过程中必须要读的众多书籍中的
一
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本。下面列出了你学习时很有价值的一些书籍,其 中一部分已由人民邮电出版社翻译或影印

出 版 ,详 情 请 查 阅 人 民 邮 电 出 版 社 网 站 :呐 。
ptpress.∞

m.cn。

stevens∶ rCP//PJJrBJsrrJn彐 耐 Volume I

Comer∶ rParem纟 rwor腩 glI,j1rjl,TCPFP

Pearlman∶ JP″ Vrco″ ″ecr协 刀sr R0〃 rers夕 刀'Br∶ dges,second Edtion

∷   Doyle∶ Ro〃r∶ng卩 CP〃 卩Vo1umcI

Doyle//CaⅡol⒈Ro〃r切g卩 CP〃 eˇ uumcⅡ

SoIie∶CCIEP'曰 cr汜夕̀s″ djes,Volume I

Solic/Lynch∶ CCIE P'夕 cr泌夕'6I饣̀dfes,Volume H

HaIabi∶ f,9rε ',aε n″ @'虍 R@〃 r`″
g/J'c乃 `r召 cr〃 res,sccond Edition

ClarVHamiIton∶ Coco L/JⅣ  sl`1,丿̀rc力 J/lg

CⅡ low∶ BrIdg6,RoIJre`∴ 51夕 ″d sl,’ 扭 功 绡

Cisco Press∶ CCfE D终 i〃 夕″'Cgs纟 &'d△ es,second Edition

Dkc卜 Pildush∶ Cjsco'￡ MsoJBJr而 刀s

Cisco Press∶ rroarb̀6乃 oorf″ gJP Ro'rF″ g Pror° ro沁

Cisco IOs soaware12.1and12.2conngumtlon guidcs(尽 力 多 读 )

下面的列表决不是 Cα E学 习论题的全部列表。然而 ,它 是
一
系列沦题的切入点,CCIE

投考者应该对此非常熟悉。

· 帧 中继
一 帧 中继交换
一 帧 中继了接口

一  点 对点链路和多点链路
一 帧 中继映射综述:bHdge、 LLC、 DLsW和 其他关键字
—  RFC1490封 装
—
 :“ u“ g over Frame

— —

  VoiGe over Frarne

— —

 PPP oVer Fra1ne

一 帧 中继 ARP和 反 ARP操 作
一 帧 中继流量整形

·  HDLC

一 压 缩类型

·  PPP

—  PPP认 证 : PAP/CHAP

—— PPP[日 日丬

— PPP链 路

—  DDR技 术

— 虚 拟拨号器预置文件
— 压 缩类型
—  IPCP

·  ISDN
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— 拨 号器映射/DDR

一

 了 解 如 何 处 理 基 于 IsDN的 路 由 协 议 ,如 RIP、 EIGRP、 0spF等

一 瞬 态路由
— 拨 号器查看
— oSPF请 求电路

·  BGP

BGP理 论,包 括思科路由器上的 BGP操 作

I-BGP与 E~BGP的
又

寸 比

BGP同 步规则

路由反射器

隐藏自治系统号和创建私有 自治系统

认证

BGP后 门

路由映射和路由重分发

自治系统路径过滤

BGP路 径选择过程和路径操作:多 出冂鉴别器、本地优先、杈重等

BGP联 盟

BGP团 体

超网通告,汇 总

BGP和 IGP交 互

BGP属 性

自治系统路径和团体过滤,包 括规则表达式

前缀抑制

条件路由通告

路由衰减

· osPF

一  不 同路 由协议问互相重分发

—
 用 su~ary address和 area range语 句 来 汇 总

— —

 osPF over Frame

一 0sPF请 求电路

— osPF的 路由映射和路由过滤

— osPF代 价和管理距离

一 末 梢区域、NSs区 域、骨干区域和 LSA传 播

一 认 证:类 型 I和 类型Ⅱ

一

认 证 area o

—
 指 定 路 由 器 和 BDR的 选 择 :priority命 令

— 默 认路由传播

·  EIGRP

一  基 于 IP的 EIGRP

一  不 同路 由协议间互相重分发
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I aaz 第 10章  GCIE准 备和练习实验

 ̄ RIP

汇总

EIGRP的 路由映射和路由过滤

blD5认 证

基于 IsDN的 EIGRP

多点网络的水平分割问题

所有路由协议的管理距离

EIGRP末 梢网络

一  不 同路由协议问互相重分发
一

 尿 于 ISDN的 瞬 态 路 曲 J/RIP

一  多 点l【g络 的水平分剖闷题
—
 RIPv1,缺 乏 VLSM支 持 的 问 题

——  RJPv2

— RIP单 播更新

Is-Is

一  不 同路 由协议问互相重分发
—̄ CLNS

一  基 于帧中继的 IS-Is

——  Is-IS类 :型 l 不"类型 2罡各Fh

Dt'Sw

—
TCP、 FST、 dircct和 帧 中 继 对 等 体

一  备 份对等体
一  混 杂对等体
一  边 界对等体及对等体组
—
 Costed对 等 休

一  用 DLS” LsAP过 滤器做探测器控制和 LLC控 制

桥
一 透 明桥接
一  生 成树控制
—  IEEE8021w和 IEEE8021s

一  荃 于帧中继的桥接
一 源 路由桥接
一 远 程源路由桥接
一 转 换桥接
一 探 测器控制和泛洪
—

 LsAP过
滤 器

一 集 成的路由和桥接
一 默 认网关

控制路由和流量
一 标 准访问列表
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CCIE准 备

ˉ一 扩 展访问列表      Ⅱ
一 命 名访问列表
一 定 时访问列表
一 动 态反身访问列表
一 路 由映射和策略路由
一 传 播默认路由

·

 队 列

— — 般和帧中继流量整形

—
 RsVP,WRED基 本 配 置

一 检 查路由器配置最优化

一
 路 由 交 换 :进 程 、 快 速 、 CEF、 NctFIow、 优 化 和 分 布 式

— 压 缩技术——前向和堆栈
一 抉 速的 ATM PVC原 理和配置回顾,包 括新的IOs atm命 令

~ATM与 Fra1nc Relay的 比 较

_ ATM服 务质量

— RsVP的 集成服务

一
 基 于 IP Tos、 Precedence、 DsCP和 WRED的 区 分 服 务

一 先 进先出队列
一 加 权公平队列

一 优 先级队列
一  定 制队列

— 基 于类别的加权公平队列

一 低 延迟队列
—

 IP RTP优 先 级

一 常 规整形、帧中继流量整形和分类整形

— 流 量策略

— 承 诺的访问速率

· 通 用的 IOs

一  访 问服务器配置

一 跳 数寄存器配置

— Catdyst和 路由器的口令恢复

一 EXEC控 制:超 时设定、杈限等级等

一  安 全:加 密隧道、CONS和 vγ 访问

一 控 制台和系统 日志

· IOs特 性
— NAT:动 态、静态和地址池以及 TCP超 载

— NTP:NP认 证和层设置

—  DNs

—  HsRP:显 艮踪和优先级

—  IDRP
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| ss4 第 lO章 ∷CCIE准备和练习实验

一  DHCP

一 瞬 态路由
— 拨 号器查看
一 移 动 IP
一 ARP操 作
—
 SNNIP:read/lvnte关 键 字 ,设 置 和 获 取 taps

—
 L「 DP泛 洪 :1p forward命 令

一 C1RE隧 道和认证

CataIyst

一
 仓 刂建 Catal” 3550VLAN

—  VTP域

一 高 级生成树控制
一 生 成树:1EEE sO2.lb、 IEEE BO2.lw和 IEEE gO2.1s

一 端 口安全和 IP访 问控制

— VLAN映 射

—
IsL,BO2.lQ骨 干

一 骨 干上的 VLAN传 播和控制

— VLAN间 的路由

一  组 播路由

—  SⅥ 和路由端口

一 二 层交换/路由

一
 基 于 SO2。 ls的 sTP负 载 分 担

一  Voice VLAN

~ Layer2和 Layer3以 太 通 道

组播路由

一 加 入组播组

一 稀 疏和密集模式操作

一  IGNIP和 CGWIP

一 Cat钔 yst35sO的 组 播 问 题

Aη M

— ATM上 的传统 IP,路 由

~VPI、
VCD和 VCI定 义

— ARP控 制

— PVC映 射

Vo:ce

— —

 Voice over IP

— —

 Voice over Fralne

—  Voice over川 M

—

FX0和 FXs和 E&M电
路

ˉ̄  H.323
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CCIE练 习实验

· VPN(通 常为安全实验考试)

— 加 密类型

一 IPsec保 护 的 GRE隧 道

~IPsec传
输 和 tumel模 式

一  转 换设置 ,加 密映射

~ “ Κγ
”
认证

~ CA认 证

· 删 除的论题 (下 面的论题 己在 ⒛O3年 删除 )

—  川 M LANE

—  AppleTalk

~ LAT

—  DECnet

——  ApoⅡ o

—  Banyan VIbIEs

~ Iso CLNs

~̄ XNs

—— X.25

~ ICRP

~ IPX

一 令 牌环和令牌环交换

~ C独 lyst5500或 CAT-os配 置

CCIE路 由和交换实验 (2003年 11月 )正 式的设备列表如下:

· 2600系 列路由器
· 3600系 列路由器
· Catalyst3550系 列 交 换 机

· 3700系 列路由器
· 从 2003年 7月 7日 到 2003年 8月 31口 ,CCIE项 目将 迁 移 到 思 科 IOS软 件 12.2

版本。在迁移期间,所 有的考试仍然基于思科 IOs软 件 12.1的 内容和目的。注意:

思科 IOs软 件 12.2的 特性和命令 200~3年 9月 1日 前不考。

10.2 CCIE练
习 5辶 Ξ 睑

CCIE练 习实验是为了给你
一
个 CCIE实 验考试实际情况的正确描述。

一些实验室是完全

的 CCIE实 验室,要 求硬件支持语音、ATM和 2台 思科 3550;其 他的没有很严格的硬件要求。

你可以根据自己的硬件环境,对实验做方便的改动。我们知道不是每个人都有机会使用 ATM、

语音和 3550,因 此每个实验有不同的硬件需求。

在每个实验之前,提 供全部的设备列表和前
一阶段的信屉、——如帧中继交换配置、骨干
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| ss6 第 10章 CCIE准备和练习实验

路由器配置等。使用这个信息模拟你自己的Cα E实 验。 ∷

在创作 《CCIE实 验指南 (第 1卷 )》时关于是否要包含练习实验的答案有一些争议。很

多人 ,包 括我自己,认 为提供了答案,人 们会更关注于匹配答案本身,而 不在做实验上。然

而,我 们确实认识到有时看看答案是非常有帮助的。定制队列问题就是
—个好的范例。鉴于

这些原因以及依据读者的要求,我 们泱定把答案含在 CD-RoM中 。

关于更多的实验信息和更新,请 点击思科出版社网站:v,y△VW。Ciscopress~∞m。

不要忘记实践是你学习中最关键的部分。你第
一次花费数个小时解决其中的

一个问题是

很常见的。事实上,如 果我们不在某处难住你,那 么我们就没有做好我们的工作。路由环路、

路由反馈问题、水平分割等都是
一些常见问题,我 们称这些为

“
CCIE地 雷

’’。没有实际地做

实验 ,你 会错过很多这些有趣的冒险经历。如果你破
一个问题难住,尽 力抵制看答案的诱惑。

有时最好的学习方法是通过花费很Κ时闸来寻找和理解方案。日的不是提出
一个解决方案;

那是隐含的。最终日的是实践,实 践,再 实践。

牢记这点,我 们提供给你 5个 CCIE练 习实验。

10~3 CCIE练 习 实 验 : Broken Arrow

设备列农:

· l台 帧中继交换机:4个 串彳j·接凵

· 具 有 2个 BRI端 凵的 IsDN模 拟器/交换机

· 具 有 2个 ATM接 口的 ATM交 换椤1

· 3台 实验路由器:l个 以太网口和 I个 串行接凵

·
 l台 实 验 路 由 器 :l个 以 太 网 口 ,1个 ATM接 口 ,1个 串 行 接 口 ,1个 IsDN BR1

接 口

·
 I台 实 验 路 由 器 :l个 以 太 网 口 ,l个 IsDN BRI接 口

· l台 实验路由器:2个 以太网口

· 1台 实验路由器:1个 以太网口,I个 ATM接 口

· 2台 装有 EMI软 件的以太网 3550交 换机,2个 光口或交叉电缆,用 于网络互连

10.3.l 准 各阶段——帧中继交换机和 ATM配 置

按照图 lO-l中 的描述配置帧中继交换机的 PVC。 不要计算你自己做这部分实验的

时间。帧中继交换机的配置是
一个全局的配置,会 用在除第 3个 实验以外的所有实验中。

不是图中所有的 PVC都 会在这个实验中使用。用实线表示的 PVC是 这个实验中使用的

PVC,用 点线表示的 PVC在 这个实验中不使用。现在使用 ATM配 置来配置 ATM交 换

机 ,配 置
一个接口到路由器 3,一 个接口到路由器 7。 范例 IO-1列 出了帧中继和 ATM

交换机的配置。
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CCIE练 习 实 验 :Broken

忮中鲑DLCI映 射
不是所有的PVC和 按口都祓使用

图 1l【-1 帧 中继交换机配置

范例 1O-1 帧 中继和 ATM交 换机配置

hostnane f rare_switch
!
f rame-relay swi tching
!
i n t e r f ace  Se r i a l 0
no ip adcl fess
encapsu la t l on  f r ame  -  r e l ay
no  f a i r  - queue

clockrate 2000000
f rame  -  r e l ay  i n t f  -  t ype  dce
f r a m e - n e 1 a y  r o u t e  1 0 2  i n t e n f a c e
f rame- r ^e lay  nou te  202  i n t e r f ace
fname  - re l ay  r ou te  302  i n t e r f ace
f rane - re l ay  r ou te  402  i n t en lace
f rame- re l ay  r ou te  802  i n t e r f ace

!
i n t e r f ace  Sen ia ] . 1
no  i p  add ress
encapsu la t i on  f r ame  -  r e l ay
clockrate zogao@a
f rame- re .Lay  i n t f  - t ype  dce
f rame- re l ay  r ou te  101  i n t e r f ace
f rame- re l ay  nou te  103  i . n t en face
f rame- re ]ay  nou te  105  i n t e r f ace
f f ame- re l ay  r ou te  107  i n t e r f ace
f rame- re l ay  r ou te  108  i n t e r f ace

ser⊥ a11 101

secia15 204

seria14 206

seria13 408

seΓ ia18 708

serialO 102

seria15 104

seria14 106

seria13 1¤ 8

seria18 808

1

(待续 )
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I oee 第 lxO章 CCIE准 备和练习实验

!
in ter face Ser iaI2

no  i p  addness
encapsulat ion f  rame-relay
clocknate 64000
frane-relay int f  - type dce
f t ' ame- re l ay  r ou te  . 110  i n t e r f ace  Se r i a l l  109
f rame ' re l ay  r ou te  1 . l l  i n t e r f ace  Se r i a l 3  708

in te r f ace  Se r i - a13
no  i p  add ress
encapsulat ion f  fame -re1ay

clockrate 64000
f r a m e - r e l a y  i n t f - t y p e
f r a m e - r e l a y  r o u t e . l 0 8
f r a m e - r e I a y  n o u t e  4 0 8
fname- re1ay  nou te  508
frame-relay noute 608
f rame-ne lay  nou te  708

!
i "nter face Ser! .aI4
no ip address
encapsulat ion f  rame -re lay

clockrate 64000
f  r ame- re l ay  i n t f  - t ype  dca
f rame- re l ay  r ou te  106  i n t e r f ace
frame-relay route 206 inter face
frame-re] .ay noute 306 inter face
f rame- fe l ay  r ou te  506  i n t e r f ace

I
i n t e r f ace  Se r i a l s
no  i p  addness
encapsulat ion f  rame- re lay
clockrate 64000
f rame- re l ay  i n t f - t ype
frame-rel .ay route 104
frame-relay route 204
f rame- re l ay  r ou te  304
frame-relay noute 404
f . ame-ne lay  r ou te  804

d c e

i n t e r f a c e  S e r i a l l  1 0 7

i n t e r f a c e  S e r i a l o  4 0 2

in te r face  Ser ia l4  506

in ten face  Sen ia ls  804

i .n te r face  Sen iaL2 111

seria11 105

serialo 302

seria15 304

ser1a13 508

o c e

in te r face

in te  r f  ac  e

in te r face

in te r face

i  n t e r f a c e

seria11 103

serial0 202

seria14 306

seria18 108

sθ ria13 608

!
i n t e r f ace  Se r i a lS
no ip address
encapsulat ion f  rame-relay
clockrate 64000
f  name- re l ay  i n t f  - t ype  dce
frane-nel .ay route 108 inter face
f rame- re l ay  nou te  708  j - n te r f ace

f rame- re l . ay  nou te  808  i n t e r f ace

no  i p  c l ass l ess
!
end

seria15 404

serialO 802

seria11 108

LΙG"TsTREA" Go"FIGVR^TIo"

hostnaoo r12 1s1010

atm address 47.oo91.8100.0000.0061.705b。 4001。 oo61.705b.4001.00

interfaCe AT"o/o/o

(待续)
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10.3 CCIE练 习实验 :Broken A冖 row

interfaoe AT"0'ò 1

mo keeρ alǐ e

atm p̌ o 1 88  interface  ATuor0/o 1 77

interface ̂ T"0/0/2

no keepalǐ e

interfaoe AT"2/Q/o

no 1p addΓ ess

no keepa11̌ e

atm ma× vρ ˉnumber 0

interface Ethernet2/0/0

no iρ  address

l

no ip Clas$⊥ ess

lioe con o

line aux o

1ine vty O 4

logirl

下面的实验部分要计时,在 所有硬件配置和物理安装后开始。

10.3.2  判吧贝刂

· 除 非特别规定,不 允许使用静态路由或浮动静态路由。

· 严 格按照指示去做。注意只在要求的地点和时间传播路由。只能按照说明中的

使用 PVC。

· 可 以使用配置向导和 CD̄ ROM作 为惟
一的参考资料。

· 你 有 8.5小 时来完成这部分实验。在这个阶段不要和任何人谈话。

· 建 议你在开始前阅读整个实验。

10.⒊3 第 I部 分:P设 置

1.在 路 由 器 11的 EO接 口 使 用 IP子 网 I45.101.19/27。

2.用 下面的子网创建虚接口:

—

 路 由 器 I1上 nq L:2o~145.10.128.64/26

一

 路 由 器 10上 的 LB20-172~19.1。 0/24不 日 LB2⒈ 172.18.1.0趁 4

一

路 由 器 5上 的 LB20-206.191.1⒑ /24

一

 交 换 机
15」 ssO上 的

VLAN X-105.lO.l99.15/⒉

~'交

换 机
15J550上 的 VLAN Y-145。 IO。 193.15挖 4

⒊IF尹罟茧§亏F胥穿葚骂攀芋fT晔∵lIOΩ
⒍

~VLAN B:29-bm子 网

一小
匕
日
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lan 第 10章  CCI巳准备和练习实验

~ VLAN D:24̄ bit子 网

~ Ⅵ 1AN F:24-bit子 网

10。3⒕  第 Π 部 分 :Catalyst配 置

1.在 交 换 机 153550和 交 换 机 163550之 间配 置 SO2.1Q骨 干 。 使 用 G吨 0/1和 G咆 o/2接

凵 做 冗 余 。 不 要 把 IP地 址 设 在 Gigfa脉 接 口 (这 个 实 验 可 以 使 用 2个 100BAsE-T接 口 )。

2.把 交换机 163550配 置为 VTP服 务器,交 换机 15J550是 客户端。使用 PsV2作 为

VTP域 名 ,coe作 为 VTP密 码 。

3.按 照 图 10-2的 描 述 配 置 VLAN。 不 要 使 用 VLAN l。

交换机 121s1010

图 lθ 2 Brokcn Aσ ow网 络 网

4.配 置交换机 163550作 为现在和以后所有 VLAN的 根,除 了 VLAN、 800以 外。交换

机 153550是 VLAN800的 根 和 其 余 VLAN的 备 份 根 交 换 机 。 如 果 创 建

一

个 新 的 VLAN,它

要遵循这些 s1P指 导,没 有额外的配置。

5.配 置到所有交换机的远程登录 (Tehet)访 问,不 要使用 VLAN1。 在实验中管理地

址能从任何地方到达。交换机 1535sO应 该被 VLAN F管 理,Ⅵ 'AN B用 来管理交换机

163550。 使用 osco作 为密码。

洳_
⒅

B
Α

~~/'

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



lO.3 CCIE练 习 实 验 :Broken Arrow

6.在 两台交换机之间配置 IEEE809~Iw RsP。 保证如果 l个 吉比特以太网骨干 dowη

掉,99%的 流量仍然能通过。也就是说,RsP能 够在 1s内 收敛网络,而 不是 50s。 在吉比

特以太链路断路的情况下,用 扩展 “ng测 试路由器 "到 路由器 5的 连接
。99%的 成功率表

示 RstP在 工作。RstP应 该在所有端口快速收敛,包 括接路由器的端
口 (两个吉比特接口

可以用两个快速以太网接口代替,这 不会改变实验的功能性)。

7.保 证所有在用的端口正在运用 sO2.1w,包 括主机/路由器的端口。

10.3.5 第 Ⅲ 部 分 :OSPF、 RIP和 帧 中 继

1.在 路由器 3、 路由器 l1和 路由器 5之 问配置帧中继网络 ,使 得它们共享相同的 IP子

卩刁 145~10.16.0/24。

2.在 路由器 3、路由器 11和 路申器 5之 间配置帧中继网络,使 其在 oSPF arca0中 。不

要配置静态 0sPF邻 居。

3.配 置 VLAN A在 0sPF area100中 。 路 由 器 11、 路 由 器 5和 路 由 器 4都 有
一
个 以 太 网

接 口 在 area lO0中 。 配 置 △̀ AN D和 帧 中 继 网 络 在 0sPF area O中 。

4~在 路由器 3和 路由器 8之 间配置帧中继网络。配置这个网络和VLAN F在
一个 RIP域 中。

5.交 换机 15~3550的 接口FastEth⑾ et γl使 用 IP地 址 145.lO.sO.15。配置这个接口和路

由器 8交 换单播 RIP的 更新。

6.如 果有必要,配 置 3层 交换,使 得全部 IP可 达的VLAN能 够彼此 ,吧 通。确保能从

路山器 ll ung到 VLAN X和 VLAN Y上 的地址。

7.确 保 0sPF域 和 R1P域 之间的全部 IP可 达。

8.为 重分发到 0sPF中 的路由,配 置
一个等于自治系统边界路由器 (AsBR)的 主机名

的标签。例如,如 果路由器 2是
一个 AsBR,当 你在路由器 2上 重分发任何路由协议到 0sPF

时,为 那些路由设置
一个值为 2的 标签。

9.配 置路由器 3和 路由器 8,使 得所有的 RIP路 由有 95的 管理距离。

10.3.6 第 Ⅳ 部 分 :HGRP集 成

l。 在 路 由 器 IO、 路 由器 4和 交 换 机 16J550之 间 用 As2003配 置 EIGRP。

2~通 过 EIGRP通 告 路 由 器 10上 的 环 回 网 络 LB2⒈ 172.19.1。 0/24和 LB20-172.18.1.0/24。

l,Rl丨 l RIP域 看 到 172.19.10/24路 由 。 路 由 器 7应 看 到 2个 172路 由 。

3.确 保 EIGRP、 oSPF和 RIP域 之 间 的 全 部 IP可 达 。 保 证 路 由 器 10能 "ng到 路 由 器 7,

交 换 机 153550上 的 VLAN X和 VLAN Y。

10.3.7 第 V部 分 :流 量 控 制 和 IsDN

1.配 置路由器 4,使 得从 VLAN B去 往 VLAN D的 远程登录流量将穿过路由器 5。 从

VLAN B去 往 VLAN D的 phg将 穿过路由器 11。所有其他流量应沿着路由/转发表中的方向
。

2.在 路由器 10和 路由器 3之 间配置 IsDN网 络。使用以下指导:

一 当 任何方式的 IP连 接失败时,配 置路由器 10来 建立呼叫。

一
 使 用 PPP CHAP作 认 证 :用 osco作 为 密 码 。

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！

本电子书仅限试看之用，禁止用于商业行为，并请于下载后24小时内删除，如您喜欢本书，请购买正版。若因私自散布造成法律问题，本人概不负责！



I atz 第 10章  CCIE准 备和练习实验

一 拨 号器不应由于路由协议的原因而ˉ直保持lⅡ状态。

一 不 要使用静态路由:路 由应为动态的。

一 为 了穿过 IsDN链 路,可 以配置额外的路由协议。

一 达 到最小门限值时路由器 10就 启用第二条 B信 道ρ
- 3min的 空闲时间后链路断开。

10.3.8 第 Ⅵ 部 分 :BGP

1.在 路由器 4和 路由器 10之 间配置 BGP。

一  在 BGP表 中所有 ⒈BGP路 由可达;不 能改变下
一
跳属性。不能使用路由反射

器或联盟。

一 把 两台路由器放到 As144中 。

— 每 台路由器必须使用它的 VLAN B的 IP地 址作为 BGP标 识。

一
 路 由 器 4应 当 只 通 告 145.10.0.0/I8和 2“ .191.1.0/94网 络 。 这

一

项 可 以 使 用

一

条仅指向
一
个接口 (没有 IP地 址)的 静态路由。

一
 路 由 器 10应 当 只 通 告 I45。 lO.“ .0/18和 145.IO.Ⅱ 28.0/18网 络 。

一 两 台路由器都不能通告私有地址空问。

一 两 台路由器都应该显式使用 BGP软 设置。

一 两 台路由器都有有效的可达 BGP路 由到它们邻居的聚合网络。

2.在 路由器 7与 As144中 的两台路由器之问配置 BGP。

—

 把 路 由 器 7放 到 As12501中 。

—  配 置这台路由器使用它的以太网 IP地 址作为 BGP路 由器 ID。

~As10zI路 由器应该也与以太网 IP地 址对等。

一
 创 建 两 个 环 回 接 口 :一 个 在 193.l“ .gO¤ 20网 络 中 ,一 个 在 214.148.12.0泛 2网

络中。

一 通 告那些网络到肛BGP对 等体。

一
 使 路 由 器 7优 选 从 路 由 器 4到 I0510.0.0/I8、 145.lO。 bzI.0/18利 2“ 。191。 1.0/24

网络的路由;这 个任务中不能使用 As路 径属性。

—  把 路由器 3加 到 As12501中 :使 用直连接口作为每个 BGP邻 居的对等点。不

要从这台路由器通告新的路由。

3.把 路由器 11和 路由器 5加 到 AS100中 ;使 用直连接口作为每个 BGP邻 居的对等点。

不要从这些路由器通告新的路由。这些路由器应该使用它们的串口作为它们的 BGP路 由器 ID。

一  使 路由器 11与 路由器 3、 路由器 4和 路由器 5对 等。

一  使 路由器 5与 路由器 3、 路由器 11和 路由器 4对 等。

一  路 由器 8和 交换机不应该参与 BGP路 由或者学习 BGP路 由。所有的 BGP路 由

器应该能够 ,ng到 任何其他 BGP通 告的网络。  Ⅱ

10.3.9 第 VII部 分 :服 务 质 量 和 川 M

在路由器 7和 路由器 3之 间配置 A凡 亻接口。
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CCIE练 习实验

路 由器 7应 使 用 VPI/VCII/77,路 由器 3应 使 用 V88。

两台路由器应该能够在将来的某些时候增加到这条电路的其他多点连接。

两台路由器必须有显式的 PVC配 置;ATM交 换不能依赖 PVC的 配置。

两台路由器对突发数据流量应使用最高的 ATM服 务等级,sCR为 1.5狃 ,PCR

为 2.048biVs。

一
 使 用 BGP来 通 告 捏 0ATM网 络 汇 总 ,不 要 使 用 network命 令 。 不 要 通 过 IGP

协议通告这个网络。记住不要通告私有网络。

一  在 拥塞时 ,帧 中继路 由器应该基于 IP优 先级值丢弃数据包 ;来 自网络

l笱。lO.32.0/29的 流量应该有最高的非受控优先级值。

— 配 置这些路由器采用最佳拥塞避免箅法来阻 IL笨 十 IP优 先级值的尾丢弃。

10.3.10 第 VIII鄙 分 :DLsW丬

1.在 路 由 器 10的 Ⅵ 'AN B和 路 由 器 3的 VLAN D之 间 配 置
一
个 DLsw TCP对 等 体 。

当 IsDN链 路收敛时,对 等体保持激活和不断开。

2.配 置另一个 DLζ wTcP对 等体从路由器 5的 VLAN A到 路由器 3的 VLAN D。 这个对

等体只是在Ⅵ N̂A上 有 N出 IOs流 量发起时才激活。最后的电路断开3mh后 对等体断掉。

3.不 能 在 路 由 器 3上 配 置 remote-peer语 句 。

10.4 CClE练 习 实 验 :!" Bo0m

设各列表:

· l台 帧中继交换机:4个 串行端口

· 具 有 2个 BRI端 口的 ISDN模 拟器/交换机

· 2台 实验路由器:1个 以太网接口

·
 l台 实 验 路 由 器 :l个 快 速 以 太 网 口 ,1个 串 行 接 口 ,l个 ATM接 口 ,l个 IsDN BRJ

接口

· 1台 实验路由器:l个 以太网接凵,l个 ISDN BRI接 冂,1个 串行接口

· 1台 实验路由器:2个 以太网接凵

· l台 实验路由器:1个 串行接凵和 1个 以太网接口

· l台 装有 ENII软 件的以太网 3550交 换机,2个 光口或交叉电缆,用 于网络互连

· 1台 有快速或吉比特以太信道的 35忠 以太网交换机

1o.4.1 准 备阶段——帧中继交换机、骨干路由器和 ATM配 置

按照图 10-3中 的描述配置帧中继交换机的 PVC。 不要计算你自己做这部分实验的时问
。

不是图中所有的 PVC都 要使用。用实线表示的 PⅤC是 你要使用的。还要配置骨干路由器
5

和路由器 11以 及 A凡 1交 换机。范例 10-2列 出了帧中继和 ATM交 换机的配置。范例 10J列

出了骨干路由器 5和 路由器 11的 配置。

一 
一 
~
 
一
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10章  CCIE准 备和练习实验

Master吱 中 奎 DLg呋 射

不是所有的PVC和 接口都被使用

图 lO3 帧 中继交换机配煮

范例 1Cl2 帧 中继和 ATM交 换机配置

hostnare  f ra re_swi tch

f r a m e  -  r e l a y  s w i t c h i n g

i n t e r f a c e  E t h e r n e t 0

n o  i p  a d d n e s s

snutdown

I

i n t e r f a c e  S e r i a l o

no ip  address

e n c a p s u l a t i o n  f n a m e  -  n e l a y

n o  f a i n - q u e u e

c l o c k r a t e  2 O O O 0 O O

f r a n e  -  r e l a y  i n t f  -  t y p e  d c e

f r a m e - r e l a y  r o u t e  1 0 2  i n t e r f a c e  S e r i a l l  1 0 1

f r a m e - r e l a y  r o u l e  ? O 2  i n t e r f a c e  S e r i a 1 5  2 0 4
f r a m e - r e l a y  r o u t e  3 0 2  i n t e r f a c e  S e r i a l 4  2 0 6
f r a m e - r e L a y  r o u t e  4 0 2  i . n t e r f a c e  S e n i a l 3  4 0 8
f n a m e - n e f a y  r o u t e  8 0 2  r n t e r f a c e  S e n i a L B  7 0 8

i n t e r f a c e  S e r i a I l

n o  i p  a d d r e s s

e n c a p s u l a t i o n  f r a m e  -  r e l a y

c lock fa te  20@O0OO

frame -  re l .ay  in t f  - t ype  dce

f r a m e - r e l a y  r o u t e  1 0 1  i n t e f f a c e  S e r i a l o  1 0 2
f r a m e - r e l a y  r o u t e  1 0 3  i n t e r f a c e  S e r i a I s  1 0 4
f rame-re fay  rou te  .105 

in te r face  Ser ia l4  106

(待 续)
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rame-Felay route 107 inter face ser i t
f rame-nelay route 108 j -nter face Ser ia lS BO8
f rame-ne l . ay  nou te  109  j . n t e r f ace  Se r i a l 2  110

t

in ter face Ser ia l2
no ip address
encapsulat ion f  rame -  reLav
clockt^ate 64000
f  r ame- re Iay  j . n t f  . t ype  dce
f r a m e - n e l a y  n o u t e  1 1 0  i n t e r f a c e  S e r i a L j  t 0 9
f r a m e - r e I a y  r o u t e  1  1  1  i n t e r f a c e  S e r i a l 3  7 0 8

I

i n t e n f a c e  S e a i a 1 3

n o  r p  a d d r e s s

e n c a p s u l a t i o n  f n a m e  -  r e L a V
c l o c k r a t e  6 4 0 0 O
f r a m e - r e l a y  i n t f  - t y p e  d c e
f r a m e - r e l a y  r o u t e  1 O g  i n t e r f a c e  S e r i a l l  1 0 7
f r a m e - n e ] a y  r o u t e  4 0 8  i n t e r f a c e  S e r i a l o  4 0 2
f r a m e , r e l a y  r o u t e  5 0 8  i n t e r f a c e  S e r i a t 4  5 0 6
f r a n e - r e l a y  r o u t e  6 0 8  i n t e r f a c e  S e r i a l s  8 0 4
f r a m e - r e l a y  r o u t e  7 0 9  i n t e . f a c e  S e r i a 1 2  t 1 . l

i n ( e r f a c e  S e r i a l 4
no rp  address

e n c a p s u l a t i o n  f r a m e  -  r e l . a V
c l o c k r a t e  6 4 0 0 0
f r a m e - r e l a y  j . n t f  - t y p e  d c e
f r a m e - r e l a y  r o u t e  l 0 6  j - n t e r f a c e  S e r i a l l  1 0 5
f r a m e - r e f a y  r o u t e  2 0 6  i n t e r f a c e  S e r i a l O  3 0 2
f r a m e - r e l a y  r o u t e  3 0 6  i n t e r f a c e  S e r i a I 5  3 0 4
f r a m e - r e l a y  r o u t e  5 0 6  i n t e c f a c e  S e r i a 1 3  5 0 8

i n t e r f a c e  S e r i a l 5
n o  L p  a d d r e s s

e n c a p s u l a t i o n  f r a m e  -  r e l a v
c lockra te  64000
f r a m e - r e l a y  i n t f  - t y p e  d c e
f r a m e - r e l a y  r o u t e  1 0 4  i n t e r f a c e  S e r i a l l  1 0 3
f rame-re lay  noute  204 in te r face  Ser ia lo  202
f rame-re lay  rou te  304 in te r face  Sen ia l4  306
f r a m e . r e l a y  r o u t e  4 0 4  i n t e n f a c e  S e r i a l S  1 t O
f rame-ne lay  rou te  eO4 in ten face  Ser ia . I3  608

i n t e r f ace  Se r i a16
no  i p  add ress

:
i n t e r f a c e  S e r i a l T
n o  i p  a d d r e s s

!

i n t e r f a c e  S e r i . a t S
n o  i p  a d d r e s s

e n c a p s u l a t i o n  f  r a m e ,  n e . L a y
c lockna te  64000
f rame  -  r e l ay  i . n t f  - t ype
frame -  fe lay route t  08
f rame- re l ay  nou te  708
f rame- re l ay  r ou te  808

in te r f ace  Se r i a l g
no  rp  add ress

d c e

i n t e r f a c e  S e f i a l 5  4 0 4
r n t e r f a c e  S e r i a l o  8 0 2
i n t e r f a c e  S e r i a l l  1 0 8

(待 续)
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CCIE准备和练习实验

shutdown.
!
i .ntef face BRI0

no ip address
shutdown

I

n o  i p  c l a s s l e s s

I i -ne  con 0

l i n e  a u x  0

l j - n e  v t y  0  4

l o g i n

ˉ ˉ  ̄ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ -̄ ˉ ˉ ˉ ˉ ˉ

 backbone routers ̄

-̄ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ -̄
→

范例 10-3 骨 干路由器 5和 骨干路由器 ii配 置

hostnane backbone_routcr_r5
!
c lns rout ing
!
!
vo i ce  -pon t  1  / 0 / 0
!
v o j - c e - p o r t  1 / 0 / 1
!
v o i c e - p o r t  1 / 1 / 0
!
v o i c e - p o r t  . l / 1 / . 1

d l sw  l oca l - pee r  pee r - i d  141 .2OO.5 ,5  p rom iscuous
d l sw  i can reach  ne tb i os -name  backbone  r t 15
d l sw  b r i dge -g roup  1
!

i n t en face  E the rne t0 /0
i p  add ress  141 .2O@.5 .5  255 .?55 .255 .O
ip router  is is
b r i dge -gnoup  1

I
i n t e r f ace  Se r i a l o /0
no ip address
encapsulat ion f  rame -re lay

no  i p  mrou te - cache

in te r f ace  Se r i a l o /0 .  1  po in t - t o -po in t
i p  a d d t ' e s s  1 4 0 . 2 0 0 . 1 . 1  2 5 5 . 2 5 5 . 2 5 5 . 0
i p  r ou te r  i s i s
no  rp  mnou te ' cache
f r a m e - r e I a y  i n t e r f a c e - d l c i  1 0 8

!
rn te r f ace  Sen ia l o /  1
no  i p  add ress
shutdown
clns router  i -s is

I

router  is is
fedistn ibute connected metr ic  30 metr ic- type internal  ievel-1
distance 140

】.

(待 续)
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iρ  classless

!

!

bridge 1 ρ rot° c° l ieee

end

hostname backbone~Γ outer~r11

ip subnet-zero

亠sdn Vo△ Cē ca11̄ fa!lure 0

1nterface Looρ back20

ip address 192.200.16.11 255 255 255 0

no ip direCted̄ broadcast

interface Looρ back21

iρ  address 192.200.17.11 255.255.255.o

no ip d1reoted̄ broadcast

!nterface Looρ baok22

iρ  addre$s 192.20θ .18,11 255.255,255.o

no iρ  direoted̄ broadcast

△nterface Looρ back23

ip address 192.200.19.11 2s5‘ 255.255。 o

no △ ρ direCted̄ broadcast

1nterface Looρ back24

土ρ address 192.200.20.11 255.255.255.o

no ip direCted̄ bΓ oadcast

interface Etherneto

descriρ ti° n to fast ò 11 ° n sw15~3550

iρ  address 129,200.17,11 255.255.255.0

no ip direCted̄ broadcast

!

((<text omェ tted)>)

∶

router rip

oetwork 129.200.0。 o

network 192.200.16.o

network 192.200.17.o

netWork 192.200.18.o

netWork 192.200.19 0

network 192 200.20 0

end

下面的实验部分要计时,在 所有硬件配置和物理安装后开始。

1o.4.2  规 贝刂

除非特别规定,不 允许使用静态路由或浮动静态路由。

严格按照指示去做。注意只在要求的地点和时间传播路由。只能按照说明中的指示

使用 PVC。

可以使用配置向导和 CD-RoM作 为惟
一的参考资料。
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CCIE准备和练习实验

· 你 有 8.5小 时来完成这部分实验。在这个阶段不要和任何人谈话。
· 建 议你在开始前阅读整个实验。

10.4.3 第 I部 分 :IP设 置

1.按 照图 10-4中 的描述使用 IP地 址,据 此为网络分配地址。注意:此 时不是所有的 IP

地虹L都 可以被分配。

sDN交 换儆

r l l

l=-;a

E3
i  Eo->tasrur l  (swr0)
'  t P l A t u r ; t t 2 . v @ D

- : - - - - - - - -
'F6r  

U3-  ) ts t  m (swt6)

P , d & $ n . w c
P  a N t f z 2 . w o

R4

蹿

闷【∷:(

巧
`

淡中继
∷网络

〓〓〓咖lsDN交 换 机
′ 叨 抑 m,oP●

咖咖灬Mn0丨 P

交换机163550 交换机 1廴 as×x

图 l⒐ 4 !!!Boom "络 图

2.路 由 器 3的 F灬 t3/0接 凵 使 用 IP地 址 128⒛ 0163/24和 129200173/24。 子 网

128.200.16.0泛 4使 用 VLAN C, 129.20017024=F阝 刂 使 ∫Ⅱ  VLAN D。

3.路 由 器 4的 Eγ 】使 用 lP地 址 1282oO.32刀 24。 这 个 接 口在 VLAN F中 。

4.路 由 器 8的 Fast o/1接 口在 VLAN F中 ,Fast α 0接 口在 VLAN G中 。Fast γ 0接 口 使

用 IP地 址 128.200.64.46/29。

5.路 由 器 lO的 sO接 口 将 使 用 IP地 址 128.2∞ .1.lO/⒛ 。

6.所 有其他的子网和主机地址使用网络 128.200.0.0:

一  VLAN A:2⒍ bit子 网

~ X/LAN C、 D、 F、 X、 z: 2⒋ bit子 网
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CCIE练 习实验:

~ VLAN G:6个 可用的主机地址

10.4.4 第 Ⅱ 部 分 :Catalyst配 置

1.便 用 Gig O/l和 Gig O泛 接口在交换机 1535xx和 交换机 16~355o之 间配置一个 802.IQ

吉比特以太信逍骨干 (这个实验中你能以 I00BASE-T接 口替代)。不要把 IP地 址设在吉比特
按口土。以太信道骨干应配置 PAgP。

2.按 照 图 10-Zl中 的 描 述 配 置 VLAN。

3.将 交换机 163550配 置为 VTP服 务器,交 换机 15J5xx为 客户端。使用 ccie作 为
VtP域 名和密码做保护。

4.通 过下面的操作,允 许访问交换机的所有配置权限:

一
 在 交 换 机 163550的 VLAN X上 配 置

一

个 管 理 地 址 128.⒛ 0.lO1.16/94。
在 交 换

移1153550的 VLAN G上 配置—个管理地址。用户应当使用用户名 coe,密 码

psv2来 认 证 。

一 每 个交换机只允许 2个 远程登录会话。如果到同一台交换机的第三个远程登录
会话被打开,它 将失败。实验中从所有的路由器都可以配置和到达交换机。

10.4.5 第 IⅡ 部 分 :oSPF、 三 层 交 换 和 帧 中 继

1.红 路由器 3、 路由器 】0和 路由器 8之 间配爿一个全网状连接的帧中继网络 ,使 得它

们共享相同的 IP子 网 128.200.1.0/24。 只能使用路由器 3上 的子接口。不能改变帧中继接 口

上的 IP OSPF网 络类型。

2.在 路由器 3、 路由器 lO和 路由器 8之 间配置帧中继网络,使 其在 oSPF area O中 。

3.配 置 VLAN A使 其 在 0sPF area200中 。

4.不 要 在 到 路 由 器 1I的 Ⅵ 'AN D、 路 由器 8的 VLAN F和 路 由 器 8的 VLAN G的 骨 干

上 运 行 0sPF。

5.配 置 交 换 机 16J550的 VLAN X,使 其 在 0sPF area300中 。 配 置 交 换 机 163550的

VLAN A,使 其 在 0PSF area200中 。

6.当 路由器上创建了—条链路-状态类型 5,它 应当用创建它的路由器编号作标记。例

如,如 呆路由器 4创 建了一条链路-状态类型 5,它 应当有一个标签 4。

确 保 0sPF域 到 RJP、 EIGRP、 Is-IS域 全 IP连 接 。

10.4.6 第 Ⅳ 鄙 分 :RIP、 Π GRP、 IS-Is集 成

1.配 置 VLAN D在 与骨干路由器 l1相 连的 RIP域 中。当连接骨干路由器 1I时 ,应 接

收 至 刂

ˉ

F面 的 RIP路 由 : 192.200.16.0泛 4, 192.200。 17.0泛 4, 192.200.18.0/24, 192.200.19.0/24

和 192.200.⒛ .0泛 4。 确 保 所 有 的 0sPF路 由 器 能 够 到 达 这 些 路 由 。

2.只 在 VLAN F和 ⅥjAN G上 配置 EICyRP。 不要使用被动的接口命令来完成这个任务。
EIGRP、 oSPF和 RIP域 之 间 全 部 可 达 。

3.在 路由器 3和 骨干路由器 5之 间配置 Is-Is。 确保你从骨干路由器 5能 看到 Is-Is路 由
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CCIE'准备和练习实验

141.200.5。 0/94。

4.确 保所有的路由域能够彼此到达。确保交换机 1廴35sO能 够发送 100个 直接 phg包 到所

有 的 0sPF和 Is-Is帧 中 继 接 口 、 Is-IS路 由 141、 2∞ .5.0/,4以 及 来 自 RIP域 的 192.200。 x.x路 由 。

10.4.7 第 V部 分:路 由过滤和控制

1.阻 止 骨 干 路 由 器 1l看 到 任 何 IS-IS路 由 ,140.⒛ 0.1.0/24和 141.⒛ 0.5.0/24。 用
一
个 两

行的访问控制列表来实现。

2.只 允许路由器 4看 到来自RIP域 的偶数子网。用
一个两行的访问控制列表来实现。

10⒕ .8 第 Ⅵ 部 分 :ISDN

在路由器 lO和 路由器 3之 间配置 IsDN网 络。使用下面的指导:

一
 在 路 由 器 10上 使 用 IP地 址 128.200.200.10/24。 这 个 子 网 应 该 在 0sPF area O中 。

一 拨 号器不应由于路由协议的原因而
一直保持 up状 态。配置路由器 10仅 当失去帧中

继服务时才建立呼叫。

一
 用 PPP CHAP作 认 证 ,用 cisco odn作 为 密 码 。

一  不 要使用静态路由,路 由应该为动态的。

一  当 链路的流出流量超过 32kbit/s时 ,路 由器 lO应 该启用第二个 B信 道。

一  空 闲 5mh后 链路断开。

10⒕ .9 第 Ⅵ I部 分 :BGP

除非另外说明,这 部分不允许使用静态路由。不要通告 BH接 口到 BGP中 。除非另外

说明,BGP路 由不能被重分发到 IGP路 由协议。所有路由器优先选用 IGP路 由,而 不用任何

BGP路 由。在被通告到 E-BGP邻 居之前,所有 BGP路 由应该聚合成最小网络前缀。每个 BGP

对等体关系使用
一个静态更新源和 BGp路 由器 ID。 所有路由器应使用尽可能最小的配置行

来进行 BGP配 置。按照自治系统编号来组织 BGP对 等体。

1.为 路由器 3、路由器 8和 路由器 10配 置 BGP路 由;把 所有这些路由器放在 As s300

中。在帧中继网络中,使 这些路由器中的每
一台与路由器 5对 等。所有 As5300的 路由器应

该通告所有直接连接的网络,通 告到外部对等体的路由应使用最小的网络前缀编号汇总。

2.除 了前面的配置项,路 由器 3应 配置成与路由器 "对 等,传 播所有路由器 1l的 路由

到它的 I-BGP对 等体。

3.在 路由器 5上 配置 BGP路 由;把 这台路由器放在 AS12中 ,把 它配置成与 As5300

中的路由器对等。通告连接的网络;然 后在 4.0.0。0/8和 5.5.0.0/16网 络创建环回接口,通 告

这些网络到所有的BGP邻 居。

4.路 由器 "上 的 BGP路 由器在 As5∞ 中。把它配置成与路由器 3对 等。这台路由器

对所有的邻居使用 BGP认 证,使 用密码 abcI23。 在路由器 11上 创建 2个 环回,分 配到网络

I1。0.0.0/8和 12.0.0.0/8中 ,通 告这些网络到所有的 BGP对 等体。配置这台路由器使得发送到

AS53o0中 的路由器的路由不传播;不 能改变 As5300中 的路由器来支持这个配置。
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10.5 CCIE练 习 实 验 :The Intim1dator

5~在 路由器 4上 配置 BGP路 由。把这台路由器放在 As101中 ,把 它配置成与路由器 8

对等。在路由器 4上 创建两个环回接口,分 配
一个到 118.1I6。0。0/94网 络 ,另

一
个到

H7.1I6。 Ⅱ5.0/a4网 络;通 告这个网络和所有其他连接的网络到路由器 8。

0~配 置路由器 8阻 止来自路由器 5的 H7.116.115。0/24网 络广播到路由器 4,不 改变路

由器 3或 路由器 lO,阻 止其他 As5300的 路由器通告那个网络到任何对等体。

7.在 交换机 163550上 配置
一条单
一的静态路由,指 向骨干路由器 5的 141.⒛0.5.0/24

网络。不要使用默认路由。

10.4。 10 第 VIII部 分 :服 务 质 量

1.用 一个策略配置路由器 8,根 据数据包大小对其帧中继接口限制带宽消耗。使用表 10-1

中显示的数据包大小利带宽百分比。分配带宽限制时遵循思科的接口带宽和队列建议。

表 10-1 路由器 8策 珞参数

鼓据包大小 带货眼臼 放据包大小 带宽瑕妫

⒍ ~127 28% 5I2⌒ 7̌67 9%

128^ˇ 255 IO% 768^ˇ IO24 6%

256-511 I8% 其 他 以 WTQ排 队

10彳 。1l 第 IX鄙 分 :DLSW+

1.在 路 由 器 10的 VLAN A和 骨 干 路 由 器 5的 141.⒛ 0.5.5之 间 配 置
一
个 DLSw TCP对

等体°做完了这个,你 应看到 backbone~” 5在 DLsW可 达缓存中。

2.如 果到 141.2∞ .5.5对 等体的连接失败了,路 由器 5上 另
一个到路由器 4的 VLAN F

的对等体应激活,备 份服务器驻留在这里。不能在路由器 5上 使用 remot卜 peer语 旬。

3.当 路由器 10到 路由器 4的 对等体激活后,路 由器 4应 当通告NeBIOs主 机备份路由

器 4。 当到主对等体的连接恢复 3mh后 ,这 个备份对等体应当 down掉 。

10~5 CClE练 ≡ ,宴 羽 佥 : The lntirnidator

设备列表:

· 1台 帧中继交换机:4个 串行端口

· 7台 实验路由器:1个 以太网口,2个 串行接口

· 2台 实验路由器:l个 快速以太网口,2个 串行接口和 l个 语音口 (1750s)

· 1台 有扩展的 VLAN的 以太网35xx以 太网交换机

10.5.1 准 备阶段——帧中继交换机和骨干路由器配置

按照图 10-5中 的描述配置帧中继交换机的 PVC。 不要计算你自己做这部分实验的时间。
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sB2

配置骨干路由器 bb̄ 1、

和 bb-3的 配置。

第 10章 .CCIE准备和练习实验

bb-2和 bb-s。 范 例 10̄
zl列

出 了 帧 中 继 交 换 机 和 骨 干 路 由 器 bb-1、 bb-2

图 10-5 帧 中鲑交抉汐1涅置

范例 10-0 帧 中继和骨干路由器配置

ho3tnare frare-suitch
I

j -p subnet -zero

I
no  i p  doma in - l ookuP
t
f r ame ' re l aY  sw i t ch rng
!
i n t e r f ace  Se r i . a l o

no  i p  add ress
encapsulat ion fname-relay IETF

f rame- re l ay  lm i ' tYPe  ans i

f  name-ne lay  i n t f  - tYPe  dce

frame-relay route 304 inter face ser ia l l

f r ame- re l ay  r ou te  305  i n t e r f ace  se r i a12

frame-relay noute 306 inter face ser ia l3
I

(待续〉
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10.5 CCIE练 习 实 验 :The Intim1dator

in ter face Ser ia l l
no ip address
encapsulat ion f rame-nelay IETF
clockrate 1300000
frame-relay lmi- typ€ ansi
f r ame- re l ay  i n t f  - t ype  dce
f rame- reLay  rou te  403  j - n ten face  Se r i a l o

I
i n t e r f ace  Sen iaL2
no  i p  add ress
encapsu la t i on  f  r a i ne ' f e . Lay  IETF
clockrate 130@oo0
f rame  -  r e l ay  Im i  -  t ype  ans i
f r ame  - re l ay  i n t f  - t ype  dce
f rame- re . i . ay  r ou te  503  i n t e r f ace  Se r i a l 0

304

305

ェnterfaCe ser△ a13

oo iρ  address

encapsulation framē relay 1ETF

l° gging event dlc△ s̄tatus̄ change

f ramē relay lmェ t̄yρ e ans△

framē relay intf̄ tyρ e dce

framē relay route 603 interfaCe ser!alo 306

no cdρ  run

!

end

ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ · ˉ ˉ ˉ ˉ ˉ

 bb̄ 1 oonf1g ̄

ˉ ˉ ˉ ˉ ˉ ˉ ˉ -̄ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ ˉ -̄
→

hostname bb̄ 1

1° gging bvffered 4096 debugging

no logging oonso1e

iρ  subnet-zero

no ip sourCe-route

no ip domaェ n 1ookuρ

interfaCe Looρ back10

iρ address 177.164.12.1 255.255.252.o

l

△nterfaCe Loopback20

iρ address 177.164.16.1 255.255.252。 o

ェnterfaCe Looρ back30

ip address 2。 0.0.1 25s o.0.o

△nterfaCe Looρ back40

iρ address 8 0.0 1 255,⑦  0.0

△nterfaoe Loopbaok50

ip address 16,②  0.1 255 0 0 0

interface EthernetO/o

ip address 55 9.6.1 255.255.255.248

ha1fˉ duρ lex

!

1nterfaoe serialO/o

iρ address 177.164.8.5 255.255.255.252

Clockrate 1300000

interface seΓ ialO/1

ip addΓ ess 177 164.8.9 255.255,255.252

(待续)
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第△σ章 、CCIE.准备和练习实验

I

in tenface Senial0/2
no ip addness
shutdown

!
i p  c l ass l ess
no ip ht tp serven
!

e n d

bbˉ 2 Config

hostname bb̄ 2

no logging ° onsole

ip sVbnet̄ zero

no ip doma△ n lookup

1nterface △ ooρ back1o

iρ  address 55,9.8.1 255.255.248.o

ェnterface Loopback2o

iρ  address 55.9.16.1 255.255.248.o

∶

△nterfaCe Looρ back3o

iρ  address 2.0.0.2 255.0.0.o

∶

△nterface △ ooρ back4o

iρ  address 8.0.0.2 255.0.0。 o

I

ェnterface Looρ back50

iρ  address 16.o.o,2 255.0.0.o

!

△nteΓ face Etherneto

iρ  addΓ ess 55.9.6.2 255.255 255.248

△nterface ser王 alo

iρ  address 55.9.5.6 255.255.255.252

CloCkrate 1300000

interfaoe seria11

iρ  address 65.9.5.10 255.255.255.252

!
ip  c lassless
ip ht tp server
t
end

- -  b b - 3  c o n f i g  -
hostnaro bb-3
!
logging buffered 4096 debVgging

no logging c° nsole

ip sub冂 et̄ zero

no iρ  doma△ n lookuρ

interfaCe Looρ baok1o

iρ  address 168.101,12.1 255.255.252.o

∶

ioterfaCθ  Loopbaok2o

iρ  address 168.101.16.1 255.255.252.o

!

(待续〉
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10.5 CCIE练 习 实 验 :The Intimidator

1o.5.2  规 贝刂

· 除 非特别规定,不 允许使用静态路由或浮动静态路由。这个实验允许使用数量非常

有限的静态路由。当你可以使用静态路由时,它 会清楚地标注出来。

· 严 格按照指示去做。注意只在要求的地点和时问传播路由。只能按照说明中的指示

使用PVC。

· 可 以使用配置向导和 CD R̄OM作 为惟
一的参考资料。

· 你 有 8.5小时来完成这部分实验。在这个阶段不要和任何人谈话。

· 建 议你在开始前阅读整个实验。

10.⒌ 3 第 I部 分 :P设 置

按照图 IO-6中 的描述使用 P地 址,据 此为网络分配地址。注意:此 时不是所有的 IP地

址都可以被分配。

~VLANA使
用 IP孑 网 IO.12.13.0泛 4,连 接 路 由 器 1、 路 由 器 2和 路 由 器 3。

一
 路 由 器 5的 EO端 口 使 用 IP地 址 10.I2.“ ,5。 这 个 接 口 在 VLAN C中 。

△nterface Looρ back30

iρ  address 2.0.0.3 255.0.0.o

∶

!nterface Loopback40

ip addpess 8.0.0.3 255.0。 0.o

!

亠nterfaCe Looρ back50

iρ  address 16.0,0.3 255.0.0.o

!

ェnterface FastEthernet0

ip address 55.9.6.3 255.255.255.248

speed auto

!

△nterface serェ alo

ip address 192.168.2.1 255.255.255 252

interface seria11

iρ  address 168.101.8.1 255.255.255 252

CloCkrate 1300000

!

iρ  classless

no iρ  httρ  seř er

call rš ρ
·syno

ǒicē ρort 2'o

ǒicē ρort 2̀ 1

!

dia1̄ ρeer cor custom

l

l

end

下面的实验部分要计时,在 所有硬件配置和物理安装后开始。
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(臼、0sO)

bbˉ1

p№ 0∞ (sw1廴 as∞ )

%涨
ξ翟
心
 ,淘慰%

The h犭 mldator

>Fast α 10(sw96~3ss0)

R1

(sW96~铆 引η

E00>Fao∞ (,″ 96~3550l

∈0o>Fast α 9(9″ 16_assOl

图 lO-6 h山 idator的 网络 图

—
 路 由 器 4的 sO接 口 使 用 IP地 址 192.168.2.2/30连 接 骨 干 路 由 器 bb-3。

一 路 由器 6、路由器 4和 路由器 3在 广域网上共享相同的 IP子 网,应 这样配置。路由

器 6的 串 行 接 口 0有

—

个 IP地 址 10.12.12.51/29,路 由 器 4的 串 行 接 口 有

—

个 IP地

址 10.12.12.50挖 9。

一  所 有其他的子网和主机地址使用网络 1012~00:

VLAN A、 B、 C:24-bit子 网

10.5彳  第 玎 部 分 :Catdyst酉 己置

1.按 照 图 10-6中 的描述配置所有 的 VLAN。 不要使用 VLAN1。 可 以使用 的有效 的 VLAN

范 围是 2000-3000。

2.命 名 VrP域 名 为 labx。 配 置 sTP,使 得 如 果 新 的 交 换 机 加 入 到 骨 干 子 网 55.9.6.0/99

中,交 换机 163550仍 然是根交换机。

3.以 P地 址 10.12∶13刀24配 置交换机。配置交换机使得它能通过 IP可 达1如 果路由器

1、路由器 2或 路由器 3do咖 掉,交 换机仍然可达。
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10.5 CCIE练 习 实 验 :The1nt1m记 ator

1o.5。 5 第 Ⅲ 部 分 :osPF和 帧 中 继

1.在 路由器 3、路由器 6和 路由器 4之 间配置
一个部分网状连接的帧中继网络,使 得它

们共享相同的IP子 网。只能使用路由器 3的 子接口。

2.配 置 VLAN A使 其 在 0sPF area O中 。

3.在 路 由 器 3、 路 由 器 6和 路 由 器 4之 间 配 置 帧 中 继 网 络 ,使 其 在 0sPF area100中 。

不 能 使 用 neighbc,r语 句 。

4.配 置 area100使 得路由器 6和 路由器 4上 所有的外部链路状态显示为类型 7。

1o.5.6 第 Ⅳ 部 分 :EIGRP集 成

1.在 VLAN C上 配置 EIGRP,在 路由器 3和 路由器 5之 间配置帧中继网络。

2.配 置路由器 5为 EIGRP末 梢路由器。确保路由器 5通 告 VLAN C。 EIGRP和 0sPF

域之 间完全可达。确保路由器 5能 ping到 bb̄ 3的 串行接口和路由器
l、 路由器 2的 局域

网接 口。

10.5.7 第 V鄙 分 :HsRP

1.为 VLAN A配 置 HsRP,使 得 路 由 器 1是 主 路 由 器 。 使 用 P地 址 10.12.13.100作 为

共享 IP地 址。

2.如 果路由器 1的 串口失效,路 由器 2将 成为主路由器。如果路由器 1和 路由器 2的

串口都失效了,路 由器 3将 成为主路由器。

1o.5.8 第 Ⅵ 部 分 :BGP

1.每 台路由器应使用
一个显式配置的 BGP路 由器 ID。 这个 ID应 该是在本地产生的兮

有地址空间中最小的 lP地 址。例如,bb-I使 用 177.164.8.5作 它的 BGP路 由器
D。 所有的

BGP发 言人应该用最大可用的更新数据包大小。不允许骨干路由器 (bb-1、 bb~2或 bb-3)用

实验路由器 (路 由器 1、路由器 2和 路由器 6)作 为过渡。

2.使 用表 10泛 中的信息为骨干路由器配置 BGP。

表 10-2 骨干 BGP配 置

路由器 自治系统绵号 远螨对等体 通告的网络

bb-1 bb̄ 2的 EthcmetO接 口 l刀 .:“ ,8.0/zz

177.164121V22

177.16416~0/z2

路由器 2的 串口0/o 177.1648.0/z2

177.ls012.0/a2

177.164.16.0/22

2.0.0.0/8

8.0.0.0/g

16,0.0助 ⒙
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CCIE准备和练习实验

续表

路由器 自治系统编号 远岩对等体 通告的网络

路由器 l的 串口o ∶77.K"8.0/z2

177.∶64.12~γ 22

177164,16.0/z2

200.0/8

80~00/8

16000/8

b卜 2 lO4 b⒍ I的 Ethcmα 0/0接 口 5590~0/21

55~980/21

559~16~0/2】

路由器 l的 串口 l 55900/21

55.980/21

559160/21

2000/8

8000/8

1600~0/8

路由器 2的 串臼0/l 5590~0`21

5598.o21

55916γ 21

20.0.0/8

8.00.0/8

6̀、 ‘、、∫s

bb3 路由器 6的 串口 l 168~10】 8022

168.lO】 120/92

168101160/92

2.0.0.0/8

8~0.0~0/8

】600.0/8

b卜 2的 Ethcmct0接 臼 I6810180/22

I68101 120/22

168101 160/22

bb1的 EthemctO/0接 口 16810180/22

168101.120/22

168~lO1.16.0/z2

3.无 论怎样,网 络前缀应该聚合到最小的掩码大小。

4.路 由器 bb-1和 bb-3应 使用 bb-2作 为过渡网到达彼此。

5.启 用路由器 1上 的BGP路 由。

6.把 这台路由器放在 As10142中 ,通告本地连接的 196.2∞ .32.0/⒛ 网络到所有的邻居。

7.这 台路由器应与 bb̄ 1、bb̄ 2和 路由器 2对 等;每 个对等体应设置为使用直连 IP地 址

作 BGP对 等。

8.本 地发起的路由应收敛到最小的前缀大小。

9.这 台路由器也通告来自路由器 2和 路由器 6的 其他 196.200.x.0网 络;但 是,通 告这

些路由使得它们的外部对等体优选产生这些对等的路由器的路由。这
一步不能使用 AS路 径

属性。这
一步可以为这台路由器增加两条静态路由。

10.启 用路由器 2的 BGP路 由。

11.把 这台路由器放在As101/l9中 ,逋 告本地连接的 1%.2∞ .0g.陇0网 络到所有的邻居。

12~这 台路由器应与 bb-1、 bb̄ 2和 路由器 1对 等;每 个对等体应设置为使用直连 IP地

址作 BGP对 等。                 ,

1a.本 地发起的路由应收敛到最小的前缀大小。

I4.这 台路由器也通告来自路由器 1和 路由器 6的 其他 【96.200.x.0网 络;但 是,通 告这

些路由使得它们的外部对等体优选产生这些对等的路由器的路由。这一步不能使用 As路 径
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10.5 CCIE练 习实 验 :The Intim1dator

属性。这
一步可以为这台路由器增加两条静态路由。

I5。配置路由器 1使 它优选从 bb-l到 ⒉0。0.0/8和 8.0。0.0/8网 络的路由,以 及从
bb-2到

16.0.0。0/8网 络的路由:这 些设置不能传递到任何路由器,这
一步不能使用As路 径属性。

16.启 用路由器 6上 的BGP路 由。

17.把 这 台 路 由 器 放 在 As10142中 ,通 告 本 地 连 接 的 196.200.bZ】 .0/20网 络 到 所 有 的 邻 居 。

18.这 台路由器应与 bb-3、 路由器 l和 路由器 2对 等;每 个对等体应设置为使
用直连 IP

地址作 BGP刈 等。

19.本 地发起的路由应收敛到最小妁前缀大小。

2o.这 台路由器也通告来自路由器 1和 路由器 2的 其他 196.⒛
0.x~0网 络;但 是,通 告这

些路 由使得它们的外部对等体优选产生这些对等的路由器的路
叶l。这
一步不能使川 As路 径

属性。这
一步可以为这台路由器增加两条静态路由。

21.在 路由器 l和 路由器 6以 及路由器 2和 路由器 6之 Ⅱj配置 BGP路 由
。配置这些路曲

器使用二层 VPN接 口到达彼此本地产生的 BGP网 络
。

1o.5.9 第 Ⅵ I邗 分 :Voice

1.在 这 两 台 路 由 器 之 问 使 用 192.168⒓
.0/30网 络 配 置 Voi∞ ovcr IP,如 下 。

2.为 路由器 4的 端口 2/0配
一部电话c为 这部电话分配 555-55⒛ 电话号码。

3.为 bb-3的 端 口 2/0配

一

部 电 话 。 这 部 电 话 使 用 555-32⒛ 电 话 弓 码 。

4.每 一个语音连接使用 g923屺 3编 码。

5.配 置路由器 5,使 得当拿起电话机时,它 自动呼叫bb-3。

6,配 置 bb-3,使 得 无 论 何 时 拨 打 555-5520或 811,它 都 呼 叫 路 由 器 5。

10.5.10 第 VIII部 分 :服 务 质 量

l。配置路由器 l、路由器 2和 路由器 6上 的每个输出骨干连接,使 得它们在拥
塞时基于

IP优 先级值丢弃部分流量。

2.用 以下策略配置路由器 3:

_TCP BO端 口 的 所 有 流 量 应 限 制 到 E山 e” etO/0接 口带 宽 的 ⒛ %。 任 何 HTTP流

量应当采用 WRED优 先丢弃。

一 所 有其他流量应当采用加权公平队列。

一 配 置 RsVP用 于两个 Voice over IP的 呼叫者之问的所有语音呼叫;RsVP只 为

两个呼叫者提供足够的带宽,EF-PHB用 于所有呼叫。

一 配 置每个 Voicc Over IP会 话请求保证速率服务质量,并 用 EF~PHB控 制所有进

入呼叫。       .

⒑ 5.11 第 Ⅸ 部 分 :DLsW+

l。在 路 由器 3的 VLAN^`狎 路 由器 5的 VLAN C之 问配 置
一
个 DLSw+对 等 体 。配 置 对

等 体 ,使 其 支 持 RFC1490,有 可 靠 的传 输 和 本 地 确 认 。

2.配 置对 等 体 使 其 只 允 许 sNA流 量 穿 过 DLsw+连 接 。
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| 6go 第 10章  CCIE准 备和练习实验

10~6 CClE练 习 5辶 验 : Ench"ada II

设备列表:

· l台 帧中继交换机:5个 串行接口。

具有 2个 BⅡ 端口的 ISDN模 拟器/交换机。

具有 2个 ATM接 口的ATM交 换机。

2台 实验路由器:1个 以太网口,1个 串行接口。

1台 实 验 路 由 器 :l个 快 速 以 太 网 口 ,1个 串 行 接 冂 ,l个 AmI口 ,l个 1SDN BRI口 。

I台 实 验 路 山 器 :1个 以 太 网 L1,l个 ISDN BRI凵 ,l个 串 行 接 口 。

l台 实验路由器:2个 以太网口,1个 串行接口。

l台 实验路由器:l个 ATM口 。

1台 实验路由器:1个 以太网口。

1台 装有 EMI软 件的以太网 35sO交 换机,2个 光口或交叉电缆,用 于网络互连。

1台 以太网 35xx以 太网交换机。

10.6.1 准 备阶段——帧中继交换机、骨干路由器和 ATM的 配置

按照图 10-7中 的描述配置帧中继交换机的 PVC。 不要计算你自己做这部分实验的时间。

Master浈 中维DLCI呋 射
个是所有的PVC和 接n都 被使用

图 l⒍7 帧 中继交换机疋置
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不是图中的所有 PVC都 要使用。

范例 10̄ 5列 出了帧中继和 ATM

1I的 配置。

10.6 CCIE练 习 实 验 :Enchilada Ⅱ

同样,配 置骨干路由器 5、 路由器 11和 ATM

交换机的配置。范例 10̄ 6列 出了骨干路由器 5

seria11 101

seria15 204

seria14 206

seria13 408

seria18 708

serialO 102

seria15 104

seria14 106

seria13 108

seria18 808

seria12 110

seria11 1Q9

seria13 708

691

交换机。

和路由器

hostnare f rane-sui tch

f r ame  -  r e IaY  sw i t ch i ng
!
i , n t e r f ace  E the rne to
no  l p  add ress
s h ut  Oown

in te r f ace  se r i a l o
no  iP  add ress
encapsu la t i on  f name- reLay

no  f a i r  - queue

clocKrate 20@60@0
f r a m e - r e l a Y  i n t f  - t Y P e  d c e

f r a m e - r e I a Y  r o ' t t e ' : 0 2  i n t e r f a c e

fraf l ie-re lay noute 2o2 inter face

f rame- re Iay  r ou te  3o2  i n t e r f ace

f rame ' re l aY  rou te  402  i n t e r f ace

f rame- re l ay  r ou te  802  i n t e r f ace

!
i n t e r f ace  Se r i a I l
no  i p  add ress
encapsuLa t i on  f  r ame-  r e l aY

clockrate 2000000
f rame  -  r e l ay  i n t f  - tYPe  dce

f rame- re l ay  nou te  l o1  i n t e r f ace

f rame- re l aY  rou te  103  i n t e r f ace

f rame- re l aY  f ou te  105  i n t e r f ace

f rame- re ]ay  r ou te  l oT  i n t e r f ace

f rame- re l ay  nou te  108  i n t e r f ace

f rame- re l aY  rou te  109  i n t e r f ace

!
i . n t e r f ace  Se r i a l 2
no j .p address
encapsu la t i on  f  r ame  -  r e l ay

clockrate 64000
f rame- re l aY  i n t f  - tYPe  dce

f r a m e - r e l a Y  f o u t e  1 1 0  i n t e r f a c e

f r a m e - r e I a Y  r o u t e  1 1  1  i n t e n f a c e

in te r f ace  Se r i a13
no  i p  add ress
encapsu la t i on  f r ame  -  r e l ay

clockrate 64000
f r a m e - r e l a Y  i n t f  ' t Y P e  d c e

f rame- re l ay  r ou te  108  j . n t en face  Sec ia l l

f r ame- re Iay  r ou te  4Oe  j ' n t e r f ace  Se r i a ]o

f r ame-ne lay  r ou te  5O8  i n te r f ace  Se r i a l 4

f r ame- re l ay  r ou te  608  i n t e r f ace  Se r i a l s

f r ame- re l ay  nou te  708  i n t e f f ace  Se r i a12

!
inter face Ser i -a14
no  i p  addness

107

402

506

804

111

范例 10-5 帧 中继和 ATM交 换机配置

Iat ion f rame -  re l .

(待续)
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clockrate 64000
fnane-relay int f - type
frame-relay route 106
fnane-relay route 206
frame-relay route 3oo
f rame . re l ay  r ou te  506

inter face Ser ia l l  105
interface Serialo 3e2
inter faco Sar ia ls 304
inter face Ser i -a l3 508

seria1】  103

serialO 202

ser⊥ a14 306

seΓ ia18 110

seria13 608

seria15 404

serialo 8o2

seria1】  】 08

!
i n t e r f ace  Se r i a l s

no j .p address
encapsu la t i on  f r ame  -  r e l ay
c. Iockrate 64000
f rame- re l ay  i n t f - t ype
f rame- reLay  rou te  104
f rame- re l ay  r ou te  204
f  name -  nelay route 304
f rame-ne lay  r ou te  404
f rame- re l ay  r ou te  804

in ten face  Se r i a l 6
no ip address

I
inter face Ser iaIT
no ip address

I

d c e

in te  r f  ac  e

i .n t  en f  ace

i n  t  e r f  a c e

i n t e r f a c e

] - n t e r f a c e

in ter face Ser ia lS
no ip address
encapsulat  j -on f  rame -  re lay
clockrate 64000
f  r ame-neLay  i n t f  - t ype  dce
f rame- re ]ay  r ou te  108  i n t e r f ace
f rame- re l ay  r ou te  708  i n t e r f acc
f r ame- re l ay  r ou te  808  i n t en face

!
i n t e r f ace  Se r i a l g
no ip address
shutc lown

!

i n t e r f a c e  B R I 0

no ip  address

shutdown

I
, ro  ip  c lass less

A T M  . - -  - - . - - - - - - - - >

hos tname  I s1010
I

!

atm addness 47 .0091 .81O0 ,00Oq .0061 .705b .4001 .0061 .7O5b .4OU -OA
!

i n t e r f ace  ATM0 l0 l 0
no  keepa l i ve
no  a tm  au to - con f i . gu ra t i on
no  a tm  add ress - reg i s t r a t i on
no atn i l ;n i -enable
no  a tm  i lm i - l ecs - imp l i ed

!
i n t e r f ace  A fWt l 0 l l
no keepal ive
no  a tm  au to - con f i gu ra t i on
no atm address-registrat ion

(待 续)
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no atm △ lm!̄ emable

no atm ilmī leCs̄ imρ lied

atm p̌ c 1 101  interfaoe  ̂ T"ò ò 0 1 102

!

interface AT"ò 0̀ 2

no keeρ alǐ e

!

interface ATmO/o/3

no keeρ alǐ e

±nterfaoe ATM1/1/3

no keepa1iVe

1nterface AT"2/0/⑦

no iρ  address

no keeρ a1ive

atm maxvρ n̄umber ⑦

interface Ethernet2/ò 0

no ip address

no ip cla$sless

1ogging buffered

line oon o

line aux o

line vty O 4

log ifl

end

10.6 CCIE练 习实验 :Ench11ada H

b a c k b o n e  r o u t e r s  - ' -  - ' - - )

hostnaae backbone-routcr-r5
!
ip tcp path-ntu-discovery
I
vo i ce -po r t  1  / 0 / 0
I
vo i ce -po r t  I  / 0 / 1
I
vo i ce -po r t  1  / 1  / 0
I
v o i c e - p o r t  1 / 1 / 1
!

in ter face Loopback0
i p  a d d r e s s  2 o 1 . 2 O 1 . 5 . 5  2 5 5 . 2 5 5 . 2 5 5 . 0

I
intenface Loopback4

i p  a d d n e s s  4 . 4 . 4 . 4  2 5 5 . o . o . o
I
inter face Loopback6

i p  a d d r e s s  6 . 6 . 6 . 6  2 5 5 . o . O ' o

I
inter face Loopbackl2
i p  a d d r e s s  1 2 . 1 ' 1 . 1  2 5 5 . O . O . 0

I

in ter face Loopback55

范例 10-s 骨 干路由器 5和 骨干路由器 11的 配置

(待 续 )
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694 第 10章  CCIE准 备和练习实验

i n t e r f ace  E the rne t0 /0
i p  addness  10 .1 .2 .5  255 .255 .255 .0

!
i n t e r f ace  Se r i a I0 /0

i p  addness  10 .1 .1 .5  255 .255 .255 .O
encapsu ]a t i on  f r ame  -  r e l ay
i p  osp f  ne twonk  po in t - t o -po ln t
no  rp  mrou te - cacne
f  r a m e - r e I a y  i n t e r f a c e - d 1 c j .  1 0 8

in te t ' f ace  Se r i a l 0 /  1
no r .p address
shutdown

rou te r  osp f  2003
n e t w o f k  1 0 . ' l  - O . O  O  - @  - 2 5 5 . 2 5 5  a r e a  5 0 0
a rea  500  s tub

router  bgp 65001
no synchronizat j .on
b g p  r o u t e n - i d  1 o . 1 . 1 . 5
bgp confederatron ident i f ier  1OOO1
bgp cor i fedenat ion peers 65002
n e t w o r k  4 , o . o . o
n e t w o r k  5 . 5 . 0 . 0  m a s k  2 5 5 . 2 5 5 - 0 . 0
ne twonk  6 ,O .O .O
ne t f vo r f .  12 .O .O  .O
neighbon A565001 peer-group
neighbor A'565001 remote,as 65001
ne ighbo r  A565001  rou te - f e f l ec to r - c_ I i en t
ne ] -ghbo t  A565001  upda te - sou rce  Se r i a l o /0
ne ighbo r  A565@01  nex t -hop -se l f
ne ighbon  10 .1  . 1  - 3  pee r -g roup  A565001
no  au to - summary

r
i p  c l a s s l e s s

I

logg ing  bu f fe red  4096 debugg ing

!

end

hostoaoe baokbone Γ outer r"1

,

iρ
 subnet̄

zero

iρ  tcρ  path̄ mtu-disoovery

ェsdn ̌ o△ oē cal1̄ fa△ 1uΓ e 0

ェnterfaCe Loopbaok20

ip address 192 2oo.16.11 255 255,255.0

no iρ  direoted~broadcast

!

1nterface Looρ back21

iρ  address 192.2o0.17 11 255 255,255.o

no ip dirθ cted̄ br° adCast

l

!nterface Loopback22

iρ  address 192.2oo.18.11 255.255.255.o

冂0 ip direCted̄ br° adcast

(待续)
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10.6 CCIE练 习实验 :Ench11ada Ⅱ

1o.6.2  规 贝刂

除非特别规定,不 允许使用静态路由或浮动静态路由。

严格按照指示去做。注意只在要求的地点和时间传播路由。只能按照说明中的指示

使用 PVC。

可以使用配置向导和 CD-ROM作 为惟
一的参考资料。

你有 8.5小时来完成这部分实验。在这个阶段不要和任何人谈话。

l

△nterface Looρ back23

iρ  addΓ ess 192.200.19.11 255.255.255.o

n0 iρ  directed̄ broadcast

!

ioterface LoopbaCk24

ip address 192 200.20.11 255.255.255。 o

no iρ  directed-broadcast

ェnterface Lo0pback88

1p address 88 8 8.8 255 255 0 0

no iρ  direCted̄ broadCast

亠nterface Etherneto

desCription to fast O/11 0n sW15~3550

iρ  address 192.168.2.11 255.255.255.o

no 1ρ  directed-broadcast

iρ  osρ f message-digest̄ key 2 md5 trustno1

l

ェoterface ser!alo

no iρ  address

no iρ  di个 eCted-broadcast

n°  ip mroutē cache

shVtdown

i冂 terface seria11

no 1ρ  address

no ip directed-broadcast

shVtdoWn

roVter osρ f 2QO3

aΓ ea O aVthentication messagē digest

network 192 168.2.11 Q.0 0~O area o

network 192.200.0.0 0.0 255.255 area 200

router bgp 96

bgρ  Γ outer̄ id 192.168.2.11

bgρ  cluster̄ id 2177372427

network 88.8.0.O mask 255.255.0.o

neighbor 192.168.2.1 remote-as 10001

neighb0r 192.168.2.1 ρ assW0Γ d :)rovter

neighbor 192.168.2.1 uρ datē sourCe Ethe0neto

I

iρ  c△ assless

no iρ  http server

eod

下面的实验部分要计时,在 所有硬件配置和物理安装后开始。
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· 建 议你在开始前阅读整个实验。

· 画 一个正确的精确的网络图。

10.⒍ 3 第 I部 分 :P设 置

I.按 照图 10-8中 的描述使用 IP地 址,据 此为网络分配地址。注意:此 时不是所有的 IP

地址都可以被分配。

Ench"ada ll

烛 机 12~ls1010

Ellm~>iast tV90lsw96)

FAsT γ o~)ld欲 t0s(sw1Gl

/胃 Ξ;穷似&P

Fasl α 1~_>Ia“ 0/g(9~1el

\×

lsDN交 换机

〓 
 
 
 
〓

r5

IsDN

交换机

Fast o0封 ast∞ (sw1匀

EO~彐 ast α126w1Gl
EO/9_>la引 tVs(sw’ Gl

90g1     aOa,q-

交 换 机 16~3550                         交 换 机 15~35XX

叮P服 务器                     /rP客 户埒

图 lŌ 8 Eoclulada Ⅱ 的 网 络 图

2.在 路 由 器 3的 Fast3/0接 口 使 用 IP子 网 1呢 .168.1.0/24和 l” .168.2.0/24。 子 网

192.168.1.0/24使 用 VLAN C,子 网 192.1682.0/94使 用 VLAN D。

3.路 由 器 10的 E0接 口 使 用 IP地 址 175.lO.1~lO/27。 这 个 接 口 同 路 由 器 4的 eO/1接 口

一

起 在 VLAN A中 。

4.路 由 器 8的 Fast O/l接 口 在 VLAN E中 ,Fast O/0接 口 在 VLAN B中 。Fast O/1接 口 使

用 IP地 址 I75.10.33.8/24,Fast O/0接 口 使 用 175~10.32,8佗 8。

5.所 有其他子网和主机地址使用网络 175。lO。0.0:

~ VLAN: 27-bit子 网 :
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10.6 CCIE练 习 实 验 :Enchilada H

Ⅵ jAN B:2g~bit子 网 ;

Ⅵ LAN C、 D、 E、 z:2⒋ bit子 网 。

10.6.4 第 Ⅱ 部 分 :Catalyst配 置

1.使 用 G熄 0/l和 G螅 0/2接 口在 交 换 机 1535xx和 交 换 机 163550之 问配 置 802.1Q

吉比特骨干 (在这个实验中你可以用 lOOBAsE-T接 口代替)。不要把 IP地 址设在吉比特接

口 上 。

2.按 照 图 10胡 中 的 描 述 配 置 VLAN。 不 要 使 用 VLAN l。

3.把 交 换 机 163550配 置 为 VTP服 务 器 ,交 换 机 1535xx为 客 户 端 。 使 用 PSV2作 为

VTP域 名 ,用 密 码 osco验 证 VTP。

4.配 置 交 换 机 163550使 其 支 持 gO2.1w RsTP和 SO2.ls MsTP。 创 建 3个 sTP范 例 ;

使用下面的指导:

一
 例 0:llLAN1,sTP优 先 级 81呢 ;

—  例 1: V~AN lO0~200, sP优 先级 409⒍

一
 例 2:Ⅵ N̂2~” ,201~4094,sTP优 先 级 16834;

一
 确 保 gO2.Iw和 BO2.1d都 工 作 在 交 换 机 153豇 x上 。也 就 是 说 ,前 面 标 注 的 VLAbl

的 VLAN优 先级应该与交换机 1535xx上 的相同;

一 确 保连接到主机的交换机上的端口配置了 sO2.1w。

5.使 用 IP地 址 175.lO.1。z~s/27可 以连接到交换机 163550,使 用 IP地 址 1751032~14挖 8

可以连接到交换机 153sxx。 在交换机 “ 3ssO上 不能配置默认或静态路由。

10.6.5 第 Ⅲ 部 分 :EIGRP、 三 层 交 换 和 帧 中 继

1.在 路由器 3、路由器 10和 路由器 4之 间配置
一个部分网状连接的帧中继网。只能使

用路由器 3上 的子接口。

2.在 路由器 3、路由器 l0和 路由器 4之 间的帧中继网上配置 EIGRP。 使用自治系统 ID

2003。

3.在 路由器 10和 路 由器 4之 间的 VLAN A和 交换机 163550上 配置 EIGRP。 启用交换

机 163550的 三层交换来完成此任务。

10.6.6 第 Ⅳ 部 分 :RIP、 osPF集 成

1.在 路 由 器 3和 骨 干 路 由 器 H之 间 配 置 0sPF。 配 置 VLAN C在 0sPF arca100中 ,

VLAN D在 0sPF area O中 。

用类型Ⅱ认证方式做 0sPF area O认 证。

2.当 你 连 接 到 骨 干 路 由 器 11时 ,你 应 当 收 到 下 面 的 0sPF路 由 :192.⒛ 0.16。 0/24,

192.200.17.0/24,192⒓ 00.18。 0/24,192.2∞ .19⒑ /24和 192⒓ 00.20.0/24。 确 保 所 有 的 路 由 器 能

够 到 达 这 些 路 由 ,包 括 RP和 EIGRP域 。

3.在 帧中继网络上路由器 3和 骨干路由器 5之 间配置 0sPF。 配置帧中继网络使其在

_
 
一
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第 10章 CCIE准 备和练习实验

area sO0中 。 area500应 该 配 置 为
一
个 末 梢 区 域 。

4.在 路 由 器 3和 路 由 器 8之 间 配 置 RIPvz。 VLAN E和 VLAN B也 应 运 行 RIPv2。

帧中继链路上的 RIP更 新使用 NID5认 证。

10.6.7 第 V部 分 :路 由 过 滤 和 HsRP

1.路 由 器 10和 路 由 器 4应 运 行 EIGRP夕 卜 部 路 由 1呢 .⒛ 0.16.0/24,192.⒛ 0.17.o/24,

I92。 ⒛ 0.18.0/24,192.200。 】 9。 0/24和 192.200.20.0泛 4。 路 由 器 10应 该 只 传 播 奇 数 的 192.200。 0.o

子 网 到 交 换 机 163550。 路 由 器 4应 该 只 传 播 偶 数 的 192。 ⒛ 0.00子 网 到 交 换 机 163550。

2.在 路 由 器 10、 路 由 器 4和 交 换 机 163550之 问 配 置 HSRP。 使 用 175.10.1.l/27作 HsRP

的地扭L。

在所有设备之间做 HSRP更 新认证。使用密码 rustno l。

路由器 10应 该是默认的主路由器。如果路由器 10的 串口失败,路 由器4应 成为主路由器。

如果路由器 4的 串口失败,路 由器 IO的 串口宕掉,交 换机 163550应 成为HsRP的 主路由器。

10.6.8 第 Ⅵ 部 分 :IsDN

在路由器 10和 路由器 3之 间配置 IsDN网 络。使用下面的指导:

一
 路 由 器 10使 用 IP地 址 175.lO.128~10/z0。 这 个 子 网 应 该 在 EIGRP域 ;

一  拨 号器不应 由于路由协议的原因而
一直保持 up状 态。配置路由器 lO仅 当到

l呢 .168.2.0泛 4和 192.168.1.0/94的 路 由 失 败 时 才 建 立 呼 叫 ;

一
 使 用 CHAP作 认 证 ;使 用 osco odn作 为 密 码 ;

一  不 要使用静态路由;路 由应该是动态的;

- 5mh的 空闲时间后链路断掉。

10.6.9 第 Ⅵ I部 分 :川 M

1.配 置
一
个 ATM PVC从 路 由 器 3的 atmO/0端 口 到 路 由 器 7的 atmO端 口 ;这 里 使 用 子

接 口 。

2.使 用 ATM封 装方法,它 最适合于突发数据流量。

3.配 置 ATM电 路,支 持突发延时承受 VBR流 量;这 条电路应该被配置为使用 8个 Tl

不变的信元速率,峰 值信元速率支持全部接口带宽。

4.使 用 ω .1.8.0网 络 ,30比 特 子 网 掩 码 。

10.6.10 第 VIII部 分 :BGP

l。所有 BGP路 由器应该使用静态分配的BGP路 由器 ID彼 此对等;BGP路 由更新应使

用最大可能的数据包大小。除非另外说明,不 能使用路由反射器来完成这个实验的任务。BGP

只用来通告环回网络;不 要配置 BGP来 通告任何 10网 络。当路由器在相同的自治系统中有

不止—个对等体时,使 用—个对等体组简化配置。这部分完成后,所 有 BGP路 由器上的所有
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BGP路 由可达。

表 10-3

10.6 CCIE练 习 实 验 :Ench11ada Ⅱ

增加和通告下面表 10-3中 的网络。

实验4BGP网 络

2.启 用路由器 3、路由器 5和 路由器 7上 的 BGP路 由。在 As bsOOl中 配置所有这些路

由器彼此对等;这 些路由器也应该属于父 As10001。

在 As%中 配置路由器 3与 路由器 11对 等;这 些路由器应使用 BGP认 证,使 用密码
“
:)

router”。

路由器 3也 应该在 A「M网 络上与路由器 7对 等,在 帧中继网络上与路由器 5对 等 ;允

许在路由器 3、 路由器 5和 路由器 7上 使用
一条路由反射器语句。

路由器 ?应 该能够到达所有路由器 3能 够到达的网络:允 许在路由器 7上 使用
一
条默认

路由。

3.在 路由器 4和 路由器 10上 配置 BGP路 由:把 这些路由器放在 ASb~sO02中 ;这 些路

由器也应该属于父 AS1000I。

在 As65001中 路由器 4也 应该与路由器 3对 等。As650⒆ 中的所有路由器应该收到并

且能够到达所有路由器 3发 送的 BGP路 由,反 之亦然。

10.6.11 第 IX部 分 :DLsW+

1.在 路 由 器 4的 VLAN A和 路 由 器 8的 VLAN B之 间 配 置
一
个 DLsw TCP对 等 体 。 来

自 路 由 器 4VLAN A的 探 测 器 和 DLsw流 量 只 允 许 到 路 由 器 8的 VLAN B上 。

2.在 路 由 器 3的 VLAN D和 路 由 器 8的 Ⅵ jAN E之 间 配 置
一
个 DLsw TCP对 等 体 。 只

有来 自VLAN D的 探测器和 DLsw流 量能够到达路由器 8的 VLAN E。

3.来 自这两个对等体的 DLsw流 量彼此不能互相影响。

10.6.12 第 X部 分 :NAT

配置NAT,使 得当访问任何内部的实验设备时,VLAN B的 所有用户共享
一个单
一的 lP

地址。举例来讲,如 果交换机 15Jsxx发
一个 phg到 路由器 3,它 应该被翻译。

10.6。 13 第 Ⅺ 部 分 :组 播 路 由

1.在 路由器 3、路由器 10和 路由器 7上 配置组播路由。

2.使 用 集 合 地 址 175.10.16.3。 路 由 器 10和 路 由 器 3应 该 都 能 ping路 由 器 7的 ATM接

口 上 的 组 播 地 址 24.0.10~10。

器
眚
由

通

路

网辂 通告

路由器

网络

蹯由器 3 621 80/24

3000/8

路由器 7 521 1~0/24

54 100/16

62180/30

路由器 4 321~lO/24

32220/24

路由器 lo 22I lO/24

24242424/24

路 由 器 5
4000/8  5500/】 6  6000/8

12~00.0/8
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10.7 CClE练 :习 夕羽 佥 : Kooayas冖 i Maru

设备列表                            '
· l台 帧中继交换机:4个 串行接口

· 具 有 2个 BRI端 口的 IsDN模 拟器/交换机

· 具 有 2个 Am接 口的A孙 Ⅰ交换机

· l台 实验路由器:1个 以太网接口,1个 串行接口

· 1台 实验路由器:1个 以太网接冂,l个 串行接口和 1个 FXs语 音端口

· l台 实验路由器:l个 快速以太网口,l个 串行接口,l个 ATM口 和 1个 ISDN BR1

· l台 实验路由器:l个 以太网口,1个 ISDN BRI和 2个 串行接口

· 1台 实验路由器:2个 以太网口和 1个 FXs语 音端口

· 1台 实验路由器:2个 以太网口和 l个 串行接口

· 1台 实验路由器:I个 A⋯ 口

· l台 装有 EMI软 件的以太网 35sO交 换机,1个 光口或交叉电缆,用 于网络互连

· l台 以太网 35xx以 太网交换机

10.7.1 准 备阶段——帧中继交换机、骨干路由器和 ATM配 置

按照图 10-9中 的描述配置帧中继交换机的 PVC。 不要计算你自己做这部分实验的时间。

Master诀 中 鲑 oLCI呋 坩

不是所有的 PVC和 按口都被佼用

图 iO 9̄ 帧 中继交换机己置
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10.7 CCIE练 习 实 验 :Kobayash1Maru

不是图中所有的PVC都 要使用。范例 lO-7列 出了帧中继和ATM交 换机的配置
。

范例 10-7 帧 中继和ATM交 换机配置

hostnatre fra.e-syitch
I
f r ame  -  r e l ay  sw i t ch i ng
r

i n t e r f ace  E the rne t0
no  j . p  add ress
shutdown

in te r f ace  Se r i a I@
no  i p  add ress
encapsulat j .on f rame -  reLaY

no  f a i r - queue
cl .ockrate 2OOO0OO
f rame- re fay  i n t f - tYPe
frame-rel .ay route 102

franre-relaY coute 202
frame-relay route 3o2
frame-relay noute 402

frame-relay route 802
!

in ter face Ser ia l l
no ip addt^ess
encapsulat ion f  name -  re laY

clockrate 2000000
f rame- re l ay  i n t f  - tYPe  dce

dce
in te r f ace
inter face
in te  r f  ace
in te r f ace
in te r f ace

seria11 101

seria15 204

seria14 206

seria13 408

ser土 a18 708

f r ame- re l ay  nou te  101

frame-relay noute 103

fname-ne lay  r ou te  105
f r a m e - r e l a y  n o u t e . 1 0 7
f rame- re l ay  r ou te  lOS
f rame- re l ay  nou te  l 09

i n ten face  Se r i a f2
no ip address
encapsulat ion f  name-relaY
clockrate 64000
frame-celay int f  - tYPe dce
f rame- re l ay  r ou te  110  i n t e r f ace  Se r i a l l  109

f rame- re l ay  r ou te  111  i n t e r f ace  Se r i a l 3  708

!
i n t e r f ace  Se r i a13

no ip address
€ncaDsu la t i on  f r ame  -  r e l aY
clockrate 64000
f rame- re l ay  i n t f  - t ype  dce
f rame- re l ay  nou te  t 08  i n t en face
f rame-ne lay  r ou te  408  i n t e r f ace
f rame-ne lay  r ou te  508  i n t e r f ace
f rame- re l ay  r ou te  608  i n t e r f ace
f rame- re l ay  r ou te  708  i n t e r f ace

I

i .n ter face Ser ia l4
no ip address
encapsu la t i on  f  r ame- re IaY

clocknate 64000
fname- re l ay  i n t f  - tYPe  dce

i n t e r f a c e

i n t e r f  a c e

in t  e  r f  ace

i n t e r f a c e

i n t e r f a c e

i .n ten face

serialo 102

seria15 104

seria14 106

seria13 108

seria△ 8 808

seria△ 2 110

seria11 107

serialO 402

seria14 506

seria15 804

seria12 111

(待续)
f  rame - e  1 0 6  i n t e r f a c e
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702 第 10章  CCIE准 备和练习实验

fname-relay route 206 inter face Ser ia lo 302
frame-relay route 306 inter face Ser iaIS 304
frame-nelay route 506 inter face Ser ia l3 5o8

I
inter face Ser ia15
no iD address
encapsulat ion f  rame -  re lay
c l ock ra te  64000
f rame- re l ay  i n t f - t ype
f  rarne -  re lay route '1 04
f rame- re l ay  nou te  204
f rame- re l ay  r ou te  304
f rame- re l ay  r ou te  404
fname-ne ]ay  nou te  8O4

!
i n te r f ace  Se r ra l 6
no  i p  add ress

!
i n t e r f ace  Se r . i a lT
no ip address

!

seria11 103

seria10 202

seria14 306

seria18 110

seria13 608

in ter face Ser i .a lE
no i -p addness
encapsu la t i on  f  r ame  - re Iay

clockrate 64000
fname . re l ay  i n t f  - t ype  dce
f rame- re l ay  r ou te  108  i n t e r f ace  Se r i a l s  404
fname- t  e l ay  nou te  708  i n t e r f ace  Se r i a IO  802
f rame- re l ay  r ou te  808  i n t e r f ace  Se r i - a l 1  108

!
i n t e r f ace  Se r i a19

no  i p  add ress
shutdown

I
i n te r f ace  BR I0
no ip address
shutdown

I
no ip c lassless
t
end

-  A T M  S w i t c h  - - - -  - - )

hos tname  Ls ' 1010
I
a tm  add ress  47  . oo91  . 8100 .ooo0  . 0061  . 765b .4001  . 0@61  .705b .4001  . 0a
!
i n t e r f ace  ATMOIOI@

no  keepa l i ve
no  a tm  au to - con f i guna t i on
no  a tm  add ress -neg i s tna t i on
no  a tm  i lm i - - enab le
no  a tm  i lm i - - l ecs - imp l i ed

I
i n t e r f ace  A rMo /o l1
no keepal i .ve
no  a tm  au to - con f i gu ra t i on
no  a tm  add ress - reg i s t na t i on
no atm i lmi-enable
no  a tm  i lm i . l ecs - i np l i ed
atm pvc 1 101 j .nter face ATtta l0 lo 1 ' lO2

atm pvc 3 103 inter face ATMOlola 7 1O7

o c e

i n t e r f a c e

i n t e r f a c e

i n t e r f a c e

i - n t e n f a c e

i n t e r f a c e

(待续)
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interfaoe ATmO/ò 2

no keeρ alǐ e

end

下面的实验部分要计时,在 所有硬件配置和物理安装后开始。

10.7.2  力 1贝刂

· 除 非特别规定,不 允许使用静态路由或浮动静态路由。

· 严 格按照指示去做。注意只在要求的地点和时间传播路由。只能按照说明中的指示

使用 PVC。

· 可 以使用配置向导和 C⒐ ROM作 为惟一的参考资料。

· 你 有 8.5小 时来完成这部分实验c在 这个阶段不要和任何人谈话。
· 建 议你在开始前阅读整个实验。

10.7.3 第 I部 分 :IP设 置

1.按 照图 10-10中 的描述使用 IP地 址,据 此为网络分配地址。注意:此 时不是所有的

IP地 址都可以被分配。

Kobayashi Maru rson{Sf,1,

交换机12ls1010

f¤ Ⅱ )IBg∞ “ 1钭  rB

r7

阝 护 ,|:∶∶{∶∴{ll∶∴9s

交 换 机 16~as5o               交 换 桃 15asxx

图 10̄ 10 Kob叩 ashi Mam网 络 图
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2.路 由 器 3的 Fast3/0接 口 使 用 P地 址 1” .16。 128.1。 子 网 172.I-.128刀 ⒉ 在 VLAN C中 。

3.路 由 器 11的 EO接 口 使 用 IP地 址 172.16.33./【 9/29。 这 个 接 口 同 路 由 器 4的 eO/l接 口

和 路 由 器 5的 eO/o接 口
一
起 在 Ⅵ 'AN B中 。

4.路 由 器 8的 Fast O/1接 口 在 VLAN F中 ,Fast α 0接 口 在 VLAN D中 。Fast O/l接 口 使

用 IP地 址 lO。 1.2.8泛 4,Fa哎 0/0接 口 使 用 10.1.1.8/24。

5.路 由 器 10的 ∞ 接 口 在 VLAN E中 ;它 使 用 IP地 址 172.16.1。 10/24。

6.路 由 器 4的 e α o接 口 在 VLAN A中 ,使 用 IP地 址 172.16.33.4/29。

7.所 有其他的子网和主机地址使用网络 172.16.0.0:

~ VLAN A:⒛ 犭 t子 网

~ VLAN B: 2⒐ bit子 网

~ VLAN C、
D、 E、 F:24-bit了 网

10.⒎ 4 第 ∏ 部 分 :Catalyst配 置

1.按 照 图 10-8中 的 描 述 配 置 VLAN。 不 要 使 用 VLAN⒈

~ VLAN A=VLAN2034

~ VLAN B=VLAN2033

~ VLAN C=VLAN1026

~ VLAN D=VLAN10(在
交 换 机 1535xx L)

—— VLAN E=VI'AN1025

~ VLAN F=VLAN10

2.通 过背对背电缆把 Catdyst交 换机连起来。确保两台交换机是可达的,使 用下面的地

址 :交 换 机 163550=172.16.33.9/29和 交 换 机 15J5xx=172.16.33.IO/99。 不 要 配 置 BO2~1Q

或 IsL骨 干。交换机 163550上 不能配置默认或静态路由。

3.配 置交换机 163550和 交换机 1535xx使 用 coe psv2作 为 ⅥP域 名。选择最适合你

的网络设计需要的VTP模 式。

4.配 置 交 换 机 I63550使 其 支 持 802.1w Rs叩 和 SO2。 ls MsTP。 配 置 所 有 的 主 机 端 口 支

持 RSTP。

5.配 置 Ms△ P,使 得交换机 163550上 所有扩展的ⅥLAN将 是生成树的根。标准范围

的 VLAN应 使用默认的 sTP值 。

6.在 交 换 机 163550的 VLAN2034上 配 置 NIAC地 址 000I.000I aaaa。

lO.7.5 第 Ⅲ 部 分 :OsPF、 EIGRP、 三 层 交 换 和 帧 中 继

1.在 路由器 3、路由器 5和 路由器 "之 间配置一个部分网状连接的帧中继网络。你可

以在你想要的任何地方使用子接口。

2.在 路由器 3、路由器 5和 路由器 H之 间的帧中继网络上配置 0sPF。 帧中继网络在

osPF area O中 。 配 置 路 由 器 3的 VLAN C在 area5I中 。

3.在 路 由 器 5、 路 由 器 11和 路 由 器 4之 间 配 置 Ⅵ 'AN B,使 其 在 0sPF area100中 。

4.改 变 路 由器 5的 sO/0接 口 的 0sPF hdlo计 时 器 为 60s。
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5.在 路由器 4和 交换机 163550之 间的 ⅥjAN A上 配置 EIGRP。 使用 自治系统 ID

2oo3。 启用交换机 I63550的 3层 交换来完成这个任务。

6.EIGRP发 起的路由应该作为 0sPF外 部类型 1路 由出现,在 所有的 0sPF路 由器上带

有标记 4。

7.确 保 EIGRP和 0sPF域 的 所 有 IP可 达 。 交 换 机 15Jsxx应 能 phg到 VLAN C,反

之亦然。

10.7.6 第 IV部 分 :Is-Is和 RIP集 成

l。 在帧中继网络上路由器 3和 路由器 10之 问配置 IS-IS。 通过 Is-Is通 告 VLAN E。

2.在 路由器 10和 路由器 8之 间配置串行链路。配置链路使其支持幕于 Lcmpel-Z~(LZ)

的压缩运算法则。

3.在 路 由器 lO和 路 由 器 8之 间 配 置 R1P。 不 要 通 过 RIP通 告 VLAN D和 VLAN F。 RJP

不应使用广播路由更新。

4.把 RIP租 Is-Is完 全集成到现有的0sPF尼 IGRP域 。确保所有路由域之间完全可达。

5.在 路由器 3上 ,以 原始管理距离 0、标签 3333标 记所有重分发的路由。以原始管理

距离 "5、 标签 3标 记重分发路由,以 原始管理距离 l、标签 777标 记路由。

10.7.7 第 V部 分 :NAT和 DHCP

Ⅱ.使 用下面的指导在路由器 8上 配置NAT:

一
 VLAN D,IO。 1.l¤ ⒉ 上 的 用 户 共 享 5个 IP删 岣 L(172.16.16~2到 172.16.16~6)。

一  路 由 器 8的 Fast O/o IP地 址 ,10.1.1.8,始 终 被 翻 译 为 172.16.16100。

_VLAN F上

的 用 户 使 用 PAT。

2.确 保 VLAN D和 VLAN F上 的 用 户 能 够 口ng到 交 换 机 l廴 3550和 交 换 机 15~35xx,

并据此被翻译。

3.配 置 路 由 器 3的 Ⅵ 1AN C的 用 户 使 用 DHCP。 服 务 器 应 该 通 告 172.16.128~l作
为 默 认

网关。在 DHCP地 址池中保留 VLAN C的 4个 主机地址为以后使用。

10.7.8 第 Ⅵ 部 分 :组 播 路 由 和 NTP

1.配 置路由器 8作 为 NⅡ )服 务器,交 换机 1廴3550接 收 NTP更 新。当交换机 163550

与服务器同步时,它 的等级是 6。  ,

2.在 路由器 3、路由器 4和 路由器 5上 配置组播路由。使用稀疏模式,在 路由器 3的

Fast3/0接 口配置组播地址”4。0.10.3。

3.配 置路由器 4和 路由器 5,使 得它们能够Ⅱlg到 组播地址”4.o.10.3。

10.7⒚  第 Ⅵ I部 分 :IsDN

在路由器 10和 路由器 3之 间配置 IsDN网 络。使用下面的指导:

一
路 由 器 10上 使 用 P地 址 172.16.192.10捏 4。
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一  拨 号器不应由于路由协议的原因而
一直保持 up状 态。

一  配 置 路 由 器 lO仅 当 到 I72.16.128.0/24的 路 由 /Ⅵ LAN C失 败 时 才 建 立 呼 叫 。 两 个 B

信道应立即启用。

一
 使 用 PPP CHAP认 证 :使 用 ⒍ s∞ 、 dn作 为 密 码 。

一  可 以使用静态路由。

~̄  5min空 闲时间后链路断开。

10.7。 10 第 VIII部 分 :ATM

1.配 置
一
个 ATM PVC从 路 由 器 3的 哎 mfl/0端 ㈠ 到 路 由 器 7的 atn1o端 凵 ;在 这 驵 使 用

子接口。

2.使 用 ATM封 装方式,它 最适合于突发数据流量。

3.配 置 ATM电 路,以 一个未指定的比特率来支持突发延时承受流量;配 置这条电路的

峰值信元速率支持全部接口带宽。

4.使 用 lO.55.1.8网 络 ,30比 特 子 网 掩 码 。

10.7.11 第 Ⅸ 邗 分 :BGP

1.所 有 BGP路 由器应该使用静态分配的 BGP路 由器 ID彼 此对等 ;BGP路 由更新

应使用最大可能的数据包大小。BGP只 用来通告环凵网络 ;不 要配置 BGP来 通告任何 lo

网络。当路由器在相同的 自治系统中有不止
一个对等体时,使 用

一
个对等体组简化配置 。

这部分完成后 ,所 有 BGP路 由器上的所有 BGP路 由可达。增加和通告表 10-4中 显示的

网络 。

表 10丬              实 验5BGP网 络

2.在 路由器 3和 路由器 7上 配置 BGP;把 这两台路由器放在 AS97中 。

3.配 置路由器 7与 路由器 3通 过 ATM接 口对等。配置路由器 7,使 得 ⒛8,164,8.0/24

网络不在 As99以 外传播;在 路由器 3上 允许
一
个配置行。

4.在 As148中 帧中继网络上,路 由器 3应 该与路由器 5和 路由器 Ⅱ对等。

5.在 路由器 5和 路由器 11上 配置 BGP。

6.路 由器 5应 该与路由器 3、 路由器 4和 路由器 11对 等。

7.路 由器 11应 该与路由器 3、 路由器 4和 路由器 5对 等。

8.配 置路由器 11,使 来 自路由器 4的 路由在广播给其他路由器时作为低优先级被选

路由。

9.在 路由器 4上 配置 BGP;把 这台路由器放在 As甾 中,配 置它使其在以太网口与路

通告珞由器 网络 通告路由器 网络

路由器 3 198‘201~50/24

lO9.201.l1.0/z4

lO~55~1 8/30

路 由器 5 36】 Ol ll O/24

37~101 120/24

路由器 4 164.8.8.0/94

1641010/24

胳由器 7 20816180/24

20816480/24
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由器 5和 路由器 I1对 等。               '

10.7.12 第 X部 分 :语 音

1.在 路 由 器 5和 路 由 器 4之 间 配 置 Voi∞ over IP。

2.路 由 器 4的 l/0/0语 音 端 口 使 用 2345电 话 号 码 。 这 个 实 验 要 求 你 使 用 lbZ+.8.8.HP地

址 作 语 音 呼 叫 。

3.路 由 器 5的 l/0/0端 口 使 用 臼 g9电 话 号 码 ,对 所 有 的 语 音 呼 叫 必 须 使 用 36.101.Ⅱ ,1IP

地址。

4.当 拨打 41I电 话 号码时 ,来 白路由器 4的 主叫也能够到达路由器 5;在 这里路 由器 4

上只允 许使用
一
条命令。

10.7.13 第 Ⅺ 鄙 分 :DLsW+

1.在 路 由 器 lO的 VLAN E和 路 由 器 5的 VLAN B之 间 配 置
一
个 DLsw Fast scquencc

Transpo爪 对 等 体 。 配 置 DLSw使 得 只 有 NetBIOs流 量 能 够 穿 过 对 等 体 。
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思科 IOs软件的限制和约束

· 如 果数据包到达输入接口没有越界,修 改组播边界访问列表不能阻止数据包被在访

问列表修改前已经存在的任何组播路由所转发。然而,违 犯组播边界访问列表更新

版本的新组播路由不会被学习,在 更新的访问列表的违犯中的任何组播路由如果己

经超时,也 不会再学习。                  ∷
r

更新组播边界之后,工 作区将使用 dearip mroute特 权模式命令删除违犯更新的边

界的所有现存的组播路由。 (错 误代码:CsCdr,90s3)

· 当 收到
一个带有循环冗余校验 (CRC)错 误的数据包时,每 个数据包的每个 DSCP

计数器 (从 DsCP0)会 增加。正常网络不应该有 CRC错 误的数据包 (错误代码:

CSCdr85898) 。

·  mac-address接 口 配 置 命 令 不 能 正 确 地 给 接 口 分 配
一
个 MAC地 址 。 Catd阝 t3550交

换机不支持这个命令 (错误代码:CSC凼 ll328)。

· 如 果你配置动态主机配置协议 (DHCP)服 务器从
一个地址池给交换机分配地址 ,

网络上的两台设备可能有相同的 IP地 址。地址池的地址被临时分配给
一
台设备,当

地址不用了,就 被送回地址池。如果在交换机收到这样
一
个地址之后你保存配置文

件 ,共 享地址就被保存了,重 启之后交换机不再尝试访问 DHCP服 务器来接收
一
个

新的 IP地 址。结果,两 台设备可能有相同的 P地 址。

工作区确保你配置通过交换机的硬件地址绑定到每台交换机的DHCP服 务器保留租

约 (错 误 代 码 :CsC凼 55” 0)。

· show” mroute count特 权模式命令可能显示不正确的数据包数。在某个瞬时状态

(例如,在 路由学习过程中,当 组播数据流仅仅转发到 CPU,CPU正 在把这条路由

编制程序到硬件时),组 播流数据包数可能被计算 2次 。在这个瞬时状态不要相信

计数器 (错误代码:CsCds6139ω 。

· 当 修改吉比特以太网口的链路速率从 1000M"/s到 100bIb〃 s时 ,这 里有一点可能

性是这个端口会停止发送数据包。如果出现这个问题 ,使 用 shutdowⅡ 和 Ⅱo

shutdoWm接 口 配 置 命 令 ,关 闭 端 口 再 重 新 启 用 (错 误 代 码 :CsCdsg。 279)。

· 在 P组 播路由和回退桥接 (fallback bodghg)中 ,某 些硬仵特性被用来为输出方向

骨干端口的不同 VLAN复 制数据包。如果输入速率是线性速率,那 么输出接口不能

复制这个速率 (因 为数据包的复制 )。 结果,某 些复制的数据包被丢弃 (错误代码 :

CsCdtOCzI18)。

·
 当 使 用 no二 nterface po"-chaⅡ Ⅱe【 globm配 置 命 令 删 除

一
个 以 太 通 道 组 时 ,端 口 组 中

的端口变为管理 dowη 状态。

当删除
一
个以太通道组时氵在属于端口组的接口~L输 入 no shutdown接 口配置命令 ,

把它们置回在线状态 (错 误代码:CsCdt10眨 5)。

·  曲 ow interface加 惚 咖̀ ce-〃 特 权 EXEC模 式 命 令 显 示 的 输 出 中 ,0'巾 〃 B叼 协 f0F′ '/es

项显示复制前数据包丢包数,然而,Packc‘ Output项 显示复制后成功发送的数据包。

要确定实际丢弃的帧,可 以用输出缓冲器的失败数乘以复制纽播数据的 VLAN数

(错 误 代 码 :CsCd⒓ ω 28)。

· 按 照服务质量 (Qos)分 类来匹配服务质量策略映射中区分服务编码点 (DsCP)的

值和服务等级 (Cos)的 值的互联网组管理协议 (IGMP)数 据包可能只修改DSCP

特 性 ,保 留 Cos值 为 0(错 误 代 码 :CsCdt2770s)。
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如果你用 wr~que1【 e threshoⅡ 接口配置命令分配两个尾丢弃阈值百分比为 l∞%,用

show m△ qos hterace sm“ 铟 特权模式命令显示这个按口的服务质量信息,那 么丢
包数统计总是 0,即 使超过了阈值。为显示数据包丢包总数,使 用 血oTJ∞ n饣omers

ethemetocomtroueⅡ 勋 :硇 ce~〃 特 权 模 式 EXEC命 令 。 在 显 示 中 ,丢 帧 数 包 括 超 过 尾

丢弃阈值时被丢弃的帧 (错误代码:CsCd⒓ 9903)。

交换虚接口 (sⅥ )端 口的开放最短路径优先 (osPF)路 径代价和内部网关协议

(IGRP)度 量是不正确的。可以用 band雨 dth接 口配置命令手工配置 sⅥ 带宽。当
sⅥ 作为

—
个输 出接 口时 ,改 变接 口带宽就改变路 由的度量 (错 误代码 :

CsCdt29806) 。

Catalyst3550的 冷 启 用 和 热 启 用 tap不 是
一
直 发 送 。 (错 误 代 码 :CsCdt33779)

物理接口上的远程监控 (RMoN)采 集功能在以太信道和 sⅥ 上不支持 (错误代码 :

CsCdB610I) 。

当 IGMP监 听禁用时,组 播路由器信息显示在 show ip七 mp smooⅡ ng mmuter特 权

模式 EXEC命 令中。纽播 VLAN注 册 (MVR)和 IGMP监 听使用相同的命令显示

纽播路由器信息。在这个范例中,MVR被 启用,ICmIP sn。 。ping禁 用 (错 误代码 :

CsCdt0gcxl2)。

当
一
个 VLAN接 口 被 禁 用 并 使 用 shutdowⅡ 和 Ⅱo shutdowⅡ 接 口 配 置 命 令 重 新 启 用

多次时,接 口可能不会遵循 no shutdown命 令重启。要重启这个接口,再 次输入一

个 shutdowⅡ 和 Ⅱo shutdowⅡ 命 令 序 歹刂 (错 误 代 码 : CsCdts0/+35)。

当配置Ⅱ um spt-threshold iⅡ nⅡi饣接口配置命令时,需要所有指定组的源使用共享
树,而 不使用源树。然而,交 换机不能自动开始使用共享树。虽然没有出现连接问
题,但 是交换机继续对已经装在组播路由表中的纽播组条目使用最短路径树。可以

榆入 clear Ⅱ  mroute★ 特权模式 EXEC命 令来强制变成共享树 (错 误代码:

CsCdt60012)。

如果在交换机上配置的组播路由数比交换机所能支持的大,它 可能会用完可用的内

存,这 将导致重启。这是一个平台-无关编码的限制。

工作区不能配置交换机以超过所支持的组播路由最大值运行。你可以使用 show sdm

prefer和 show sdm prefer rou血
g特 权 模 式 EXEC命 令 来 看

一
下 当 前 sDM模 板 和

路由模板的近似最大值配置指导 (错误代码:CsCdt63354)。

配置太多的组播组可能导致内存非常低的倩形,并 导致软件控制数据结构不同步 ,

引起不可预知的转发行为。内存资源只能通过执行 dear” mrc,ute特 权模式 EXEC

命令恢复。为防止出现这种情况,在 交换机上不要配置多于推荐的组播路由 (错 误

代码: CsCdt63480) 。

bridge bridge-grooJp protocoⅡ 全局配置命令不支持 dec关 键字。如果两台 Cataly哎
35sO交 换机通过一个接口互连,这个接口配置了IP路 由Tl】回退桥接,并且用 bⅡdge
3砣愆≈v。JP pmtocoⅡ dec命 令配置了桥接组,那 么这两台交换机好像担当了生成树
根。因此,生 成树循环可能未被发现 (错误代码:CsCdt63589)。

当你在一台Catalyst3550和 一台 Cataly哎 19∞ 交换机之间配置一个以太通道时,以

太通道中的△些 Cataly茁 3550链 路可能 dom掉 ,∶但是只要通道中的∵条链路保持
up状 态,就 会维持连通性。    、        "  、
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工作区用 ch0ⅡⅡ【-gmup cr,m″ εI·扣 。Jp-r〃〃Dσ模式接口配置命令来停用两台设备上

的端口聚合协议 (PA驴 )° 这两台设备间的 PAgP协 商是不可靠的 (错 误代码 :

CsCd田 8727)。    ∶

当交换机运行相等-代价路由,并 且它必须学习多于它所能支持的单播路由时,CPU

可能用完内存,交 换机会出故障。

工作区在建议文档中,有 限支持 (错误代码:CsCdt79172)。

服务质量软件访问控制列表 (ACL)的 行为与服务质量硬件访问控制列表不同。在

Cataly哎3ssO交 换机上,当 服务质量硬件重写数据包的DSCP时 ,这 个项的重写发生在

运行在 CPU上 的软件检查数据包之前,CPU只 看到新的值,而 不是原始的DsCP值 。

当安全硬件访问控制列表匹配输入数据包时,匹 甄!使用原始的DsCP值 。对输出安

全访问控制列表,安 全访问控制列表硬件应匹配敢终
llJ能会修改的、由服务质量硬

件设置的 DsCP值 。在某些环境里,与 硬件安仝访问控制列表的匹配防止了服务质

量重写 DsCP,导 致 CPU使 用原始的DsCP值 。

如果
一个安全访问控制列表应用在软件中 (因为访问控制列表不适合硬件,数 据包

被发送到 CPU进 行检查),匹配可能使用新的 DsCP值 作为服务质量硬件最终的值,

无论访问控制列表应用在输入还是输出中。当数据包被访问控制列表记入日志时,

这个问题也会影响匹配是否被 CPU记 入日志,即 使访问控制列表适合硬件,允 许或

拒绝过滤在硬件中完成。

为避免这些问题,无 论何时交换机重写任何数据包的 DsCP为
一个与原始 DSCP不

同的值,安 全访问控制列表不应检查任何它们的访问控制元素 (ACE)中 的 DsCP

值,无 论访问控制列表是被应用到
一个 IP访 问组还是

一个 VLAN映 射。这个限制

不适合用于服务质量分级映射的访问控制列表。

如果交换机没有配置为重写任何数据包的 DsCP值 ,这 样不改变 DsCP,而 IP访 问

组或 VLAN映 射的访问控制列表中的DsCP是 会改变的,因 为当数据包被交换机处

理时,DsCP不 改变。

P数 据包的 DsCP项 包含两个项,它 们是最初指定的优先级和 ToS(服 务类型)。

与 DsCP相 关的语句同样适用于 P优 先级或 IP Tos。 (错 误代码:CsCdt94355)

使用 speed nonegoJate接 口配置命令停用吉比特接口转换器 (GBIC)接 口的自动协

商,可 能导致接口显示物理链路是 up状 态,即 使当它没有连接的时候 (错误代码
:

CsCdv99722)。

如果你配置
一个骨干接口,动 态骨干协议 (DTP)为 非协商模式,并 使用 switchport

伽 Ⅱk encapsu1aJon接 口配置命令将封装类型从内部交换链路 (ISL)改 变为

802.1Q,那 么端口变为
一个访问口,不 再是骨干 (错误代码:CsCdv· 46715)。

在 Catalyst3ssO-24交 换 机 的 早 期 版 本 ,如 果 交 换 机 的
一
个 I0/100BAsE-11X端 口 通 过

一
个 IsL骨 干 以 1∞ ˇbit/s连 接 到 Cata炒 st2陇 0或 Ca伍 l” t19∞ 交 换 机 ,不 能 建 立 双

向 通 信 。Cataly哎 ⒛ ⒛ 或 Catǎ “ 1000交 换 机 把 Catalyst355Cl-9zI交 换 机 看 作
一
个 思 科

发 现 协 议 (CDP)的 邻 居 ,但 是 Catalyst3550̄ 24交 换 机 不 能 认 出 Catalyst2陇 0或 Catalyst

1900交 换 机 。 在 这 些 交 换 机 上 ,你 不 能 在 Cataly哎 3550-24和
一
台 Cataly哎 2820或

Catalyst I900交换机之间使用IsL骨 干。配置链路作为
一条访问链路而不是骨干链路。

这个问题在 Catalyst35sOˉ24交 换机的硬件中用装配号 73-570⒍08或 更新的主板已
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思科 IOs软 件的限制和约束

经解决了。为确定交换机的主板级别,输 入 show veⅡ ioh特 权模式 EXEC。 母板信
息出现在输出显示的最后 (错误代码:CsCdvC81sB)。

当启用了IGMP过 游,你 使用 Ⅱ迦卩p预 置全局配置命令创建
一
个 IGMP过 滤器,保 留

纽播地址不能被过滤。因为IGMP过 滤只使用 3层 地址来过滤IGmIP报 告,并 且由于 3
层组播地址和以太网组播地址之间的映射,始 终允许保留组 (2zzI.0.0,x)通过交换机。
另外,别 名组可以漏过交换机。例如,如 果允许一个用户接收来自组”5.1.2.3的报告,
但是不能接收来自组⒛o.1.23的报告,别 名将导致用户接收到来自⒛0.I。2.3的报告。
保留地址的别名意味着所有y.0.0.x格式的组允许通过 (错误代码:CsCdv,3Ω 6)。

如果你使用 :p;gmp max-groups接 口配置命令,将 一个接口的 IGMP组 最大编号设
置为 0,端 口仍然接收到来自保留组播纽 (夕4.o.0.x)和它们的 2层 别名 (y.0.o.x)
的组报告 (错误代码:CSCdv” g32)。

交换机在执行 口o snmp-server hⅡt全局配置命令时可以重新装载。这是一种很少见
的情况,可能发生在如果启用了sNMP饣 ap或信息,正当它从配置中被删除时,sNMP
代理尝试发送一个 tap到 主机,以 及如果主机 (或到达主机的网关)IP地 址没有被
地址解析协议 (ARP)解 析的情况下。

所做的这些是为了确保在从sblMP配 置中将日标主机或到达目标主机的下—跳网关
移去之前,它 们都存在于 ARP缓 存中 (如,通 过发一个 ung命 令)。 作为选择,
可以在从 sNMP配 置中删除任何主机之前,禁用所有 sNMP廿 即 和信息(错误代码:
CSCdw44266) 。

当你访问 CIsCo-STAC(MIB端 口表时,映 射可能被一个来自交换机给出的映射
中 断 。 表 中 的 对 象 由 2个 数 字 索 引 :ponModuleIndex和 ponIndex。 pomModuleIndex

允许的取值是 l~16。 因为 0是 不允许的值,所 以 I表 示模块 0。

工作区使用 l来 表示模块 0(错 误代码:CsCdw7IS08)。

如 果 运 行 多 生 成 树 协 议 (MsTP)的 Catalyst3550交 换 机 的
一
个 端 口 连 接 到 另

一
台

属 于 不 同 的 多 生 成 树 (MsT)域 的 交 换 机 ,当 你 使 用 cⅡear spanniⅡ
g-tree

detected̄ prot∝ o、 hterhce切 r召 ヵ̀ “
~″
特 权 模 式 EXEC命 令 启 用 协 议 迁 移 过 程 时 ,

α沌lyst35sO端 口不能被识别为一个边界端口。这个问题仅出现在根桥上,当 清除
根桥时,边 界端口不显示,因 为指定的端口不能接收任何桥协议数据单元 (BPDu),
除非发生拓扑改变。这是预期的行为。

工 作 区 使 用 .spanning-tree mode p论 t全 局 配 置 命 令 桥 ,配 置 Cat创 阝 t355o交 换 机 采

用 每 个 VLAN独 立 的 生 成 树 (PVsT),然 后 使 用 spann:ng~tree mode mst全 局 配 置

命 令 把 它 变 成 MsP(错 误 代 码 :CsCdx10gO8)。

如果应用访问控制列表到一个附加了服务质量策略映像的接口,并 且配置访问控制
列表使得数据包被 CPu转 发,或者如果配置的访问控制列表不能适合三重内容可寻
址内存 (TCAM),那 么所有从这个接口收到的数据包被转发到 CPU。 因为转发到
CPU的 流量不能被配置在接口上的策略管辖,所 以这个流量不能精确地限速到配置
的策略速率。

当为一个接口配置了服务质量限速时,工 作区将配置应用的访问控制列表,使 得数
据包不被 CPU转 发或减小访问控制列表中的ACE数 ,使 得它能适合 TCAM(错 误
代 码 :CsCdx3∝ 85)c
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当流量监管时 Cataly“35sO交 换机不顾及 Preambk和
Inter Fmme GⅡ (rG),对

大量的小数据帧,在 Prea1nble和 rG的 比率对于帧的大小更重要的情况下
,这 将导

致轻微地不准确的策略速率。在不同大小混合帧情况下,这 不是
一
个问题。

当你正在退出VLAN配 置模式 (通过输入 vlan database特 权模式 EXEC命 令)时 ,

如果交换机由于任何原因出故障了,有
一个很小的可能性是ⅥjAN数 据库崩溃。交

换机重置之后,你 可以在控制台上看到这些消息:

%sW~VLAⅡ -4-VTP~I"VALID~DATABAsE~DATA: VLAN manager receiˇ ed bad data of tyρ e

dev△ ce

type: va△ ue O from vtρ  database

$sW VLAN-3-VTP~ ROTOCOL~ RROR: VTP protocol c° de △ nternal error

工作区将用 delete nash:vIan.dat特 权模式 EXEC命 令删除崩溃的 VLAN数 据库,

然后使用 rcload特 权模式 EXEC命 令重新装载交换机。(错误代码:CsCdx19540)

当一台思科 RPs300冗 余电源系统为
一台交换机提供电源时,交 换机电源供给恢复

后,RPs3∞ 继续提供电源直到按了RPs模 式按钮。至今,一 些交换机的重启依赖

于交换机内部电源供给恢复运行的快慢 (错误代码:CsCdx810⒛ )。

在交换机中插入 GigaStack吉 比特接口转换器 (GBIC)模 块,导 致 CPU利 用率的增

加 (错误代码:CsCdx90515)。

热备路由协议 (HsRP)不 支持在不同的 VPN路 由和转发 (VRF)表 中重叠地址的

配置 (错误代码:CSCdy14520)。

当配置 lO∞ 个 VLAN和 多于 /】0个 骨干端口时,生 成树模式从 MsTP变 为 PVsT,

反之亦然,在 控制台上出现这个消息:

%ETHCⅡ TR-3ˉ 田 `^LLo0~ERROR: RAⅡ
 ^CCess Write poo△  I/o memory a△ △ocation fai△ ure

没有工作区。无论如何,建 议你使用 reload特 权模式 EXEC命 令重新装载交换机 。

为避免这个问题 ,以 更少的Ⅵ1AN和 骨干端口配置系统,或 者使用 §witchpo""unk

alⅡowed v1an接 口配置命令减少每个骨干端 口的活动 VLAN数 (错 误代码 :

CsCdx901C⒗ )。

A。2 集 群 的 限 制 和 约 束

这些限制适用于集群配置:

· 当 从 duster acJve命 令 交 换 机 转 换 成 sta【 ldby命 令 交 换 机 时 ,Catdys"900、 CataI阝 t

2陇 0和 Catalyst” 00⒋ 卜侣 集群成员交换机可能失去它们的集群配置。必须手工将

这 些 交 换 机 添 加 回 集 群 (错 误 代 码 :CsCds32517,CSCds/I0529,CsCds55711,

CsCds55787, CsCdt70872) 。

· 当
一
台 Catalyst2900XL或 C荻 alyst3sOO XL duster命 令 交 换 机 连 接 到

一
台 Catalyst

35sO交 换机时,如 果它不是集群的成员,命 令交换机就不能越过 Cataly就 3550交

换机发现任何集群候选者。必须添加 Cataly茁35sO交 换机到集群,然 后你能看到与

它连按的所有集群候选者 (错误代码:CsCdtO9918)。

·  当 启 用 了 讯 暾 甜 ng,不 要 配 置 超 过 59字 节 的 sNMP团 体 字 符 串 ,否 则 dusteong
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sNMP可 能不正常工作 (错误代码:CsCdB9616)。

如果 adve命 令交换机和 standby命 令交换机同时发生故障,集 群不能自动重新创

建。即使有第三台从命令交换机,它 也不可能再创建所有的集群成员,因 为它不可

能有全部最新的集群配置信息。如果 ac岱ve和 standby命 令交换机同时发生故障,

必须手工重新创建集群 (错误代码:CsCdt4350D。

A.3 集 群 管理 组限制和约束

这 些 限 制 适 用 于 Cluster Managcment suitc(CMs)配 置 :

· 在 集群命令交换机、成员交换机或候选交换机上,包 括逗号的主机名和域名系统

(DNs)服 务器名称能导致 CMs运 转异常。可以通过不在主机名或 DNs名 称中使

用逗号来避免这个接口的不稳定性。在 CMs的 IP管 理窗冂的 IP配 置表中,输 入多

个 DNs名 称时也不输入逗号。

· 在 标准访问控制列表中,包 含 host关 键字的ACE先 于所有其他的 ACE。 可以用
一

个限制在标准访问控制列表中重新安置ACE:带 有 any关 键字或通配符掩码的 ACE

不能够先于带有 host关 键字的ACE。

· 在 一台 sd舶 s机 器上,如 果拓扑图打开几个小时,CMs性 能会降低。原因可能是
一个内存的漏洞e

工作区将关闭浏览器,重 新打开它,再 启用 CMs。  (错 误代码:CsCds29230)

· 如 果你正在打印一张包含很多设备的拓扑图或前面板图,并 且正在运行 sol舶 s2.6

JDK1.2.2,你 可 能 得 到
“
Out ofMemory” 错 误 消 息 。

工作区将关闭浏览器,重 新打开它,再 启用 CMs。 在你执行任何其他工作之前,提

出你需要打印的图,在 CMs菜 单中点击 PJnt。 (错 误代码:CsCds80920)

· 如 果运行 CMs的 PC内 存很低,CMs连 续运行 2~3天 ,PC会 用完内存。

工作区将重新启用 CMs(错 误代码:CsCdvBs” 4)。      ̀

· 当 已经配置好一个 VLAN或 VLAN范 围,并且为 sPAN会 话指定了ⅥjAN过 滤器,

当前的会话配置将被新的输入项改写。虽然 CLI在 已有的输入项后面追加新的输入

项,但 是 CMs重 新创建整个会话,改 写当前的输入项,并 且每个输入项只提供
一

个单
一的VLAN过 滤器。

工 作 区 将 使 用 CLI;在
一
个 sw"ched Po“ Analyzer(SPAN)会 话 中 ,这 是 指 定 多 个

VLAN用 于 过 滤 的 惟
一
方 法 (错 误 代 码 :CsCdw939⒄ )。

A.4 重 要 注 释

A。4.1 思 科 IOs软 件注释

这些注释适用于思科 IOs软 件配置:
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如果你在
一台有 VLAN映 射或配置了输入路由器访问控0llFlJ表

的交换机的物理接

口上配置
一个端口访问控制列表,或 者如果你在

一台配置了端口访问控制列表的交

换机上配置
一个 VLAN映 射或输入路由器访问控制列表,会产生

一个
“CONFuCT”

消息,但 是配置被接受了。端口访问控制列表对该端
口的作用优先于路由器访问控

制列表或应用在这个端口所属的 VLAN的 V凵 N映 射的作
用。

结果是那个物理端口上收到的数据包将会基于端
口访问控制列表作用被允许或

拒绝,而 不关心在路由器访问控制列表或 VLAN映 射
中的任何 permit或 者 deny

语句,尽 管这个 VLAN中 的其他物理端口接收的数据包仍然基于路由器访问控

制列表或应用于 VLAN的 VLAN映 射被允许或拒绝。如果端口访问控制列表应

用于
一个骨干端口,它 不考虑应用于骨千端「lL所 有

VLAN的 任何其他输入访

问控制列表。

· Cataly哎 3550交 换 机 流 量 的 默 认 系 统 最 大 传 输 唯 元
(MTU)足 1500字 节 。gO2.1Q隧

道特性以 4字 节帧大小增加。因此,当 你配置 gO2.1Q隧
道时,必 须配置在 gO2.lQ

网络中的所有交换机能够处理最大帧,通 过将交换机系统
M"的 大小增加到至少

15o4字 节 。 使 用 system mtu全 局 配 置 命 令 配 置 系 统 MTU大 小 。

· 从 思科 IOs软 件版本 12.1(8)EAl开 始,配置流量抑制
(以前是通过使用 switchpo“

broadcast、 switchport muIticast和 switchport unicast接 口 配 置 命 令 配 置 的 ),使

用 stormocontrol【 broadcast丨 multicast丨 u“ cast)1evel勿 vε '[。 ὲv召 冂接 口 配 置 命 令 。 关

于这些命令更多的信息,参 考仂咖 r3JJO多 层穸费命令参
考。

·  当 你 使 用 Giga⒏ ack GBIC正 在 配 罴
一
个 CadySt3550交 换 机 层 叠 堆 栈 ,并 Ⅱ 需 要 在

堆 栈 中 包 含 不 止
一
个 VLAN时 ,使 用 switchpo"mode trunk接

凵 配 置 命 令 确 保 配

置 所 有 的 Gigastack GBIC接 甲 作 为 骨
干 端 口 ,使 用 s呐 tchpoⅡ  encapsu1a‘ c,nf“ |

dot1ql按 口配置命令保证使用相同的封装方式。关于这些命令更多
的信息,参 考

仂 汩 rysr笱 5o药 彰 夥 硷 令 参 考 。

·  如 果 不 能 安 全 地 插 入 1000BAsE-T GBIC(Ws-Gs/I”
),show mterhce特 权 模 式

EXEC命 令输入后交换机可能不能识别它或者显示
一个不正确的介质类型。如果出

现这个问题,删 除并重新插入 GBIC。

·
 从 思 科 IOs软 件 版 本 12.1(1D EA1开 始 ,mac删 dres卜 t汕 h ag二 ng-Jme命 令 取 代

mac-address4able aging-Jme命 令 (带 有 连 字 号 )。
mac-address-table ag二 ng-time

命令 (带有连字号)在 将来的版本中将不再使用。

· 从 思 科 IOs软 件 版 本 12.l(11)EAl开 始 ,vtp特 权 模 式 EXEC命 令 关 键 字 可

以用在 vtp全 局配置命令中。vtp特 权模式 EXEC命 令在将来的版本中将不再

使用。

A。4.2 集 群注释

此注释适用于集群配置:

·  duster semp特 权 模 式 EXEC命 令 和 standby mac-address接
口 配 置 命 令 因 为 不 能 正

确运行,己 经从 CLI和 文件中删除。
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A。4.3 CMs注 释

这些注释适用于 CMs配 置:

· 如 果你在 Windows2000上 使用 CMs会 话改变配置的同时,通 过 CLI方 式改变了

启用口令,那 么你通过 CMs改 变的配置可能不会生效。‘必须重新启用 CMs并 在

提示时输入新的密码。除了Windows⒛ 00以 外的平台当它被修改时提示你输入新

的密码。

· CMs不 显示通过 CLI创 建的服务质量分级,如 果这些分级有多重 match语 句。使

用 CMS时 ,不 能创建匹配不止
一个 match语 句的分级。CMs不 显示有这种分级的

策略。

·
 如 果 你 使 用 Intemet Exdorer version5.5并 选 择

一
个 地 址 最 后 带 有 非 标 准 端 口 的 URL

(例如,-~add· ∞m:“ ),那 么必须输入 hmW作 为 URL前 缀。否则,不 能启

用 CMs。

· 在 一个访问控制列表中,可 以改变带有 host关 键字的 ACE的 顺序。但是,因 为这

样的ACE彼 此独立,这 个改变对访问控制列表过滤流量的方法没有影响。

· 如 果你使用 Netscape浏 览器查看 CMs GL1I,当 CMs初 始化时你调整浏览器窗口的

大小,CMs不 调整大小来适应窗口。

当CMs不 忙的时候再调整浏览器窗口。

· 如 果计算机的临时日录内存溢出,CMs就 不能启用。出现这个问题是由于 Java插

件程序 1.2.2版 本的
一个 bug。 只要运行 CMs,插 件程序就在目录中创建临时文件,

目录最终用完插件空问。

工作区从临时目录中删除所有的jar~cache+.tmp文 件。不同的操作系统的目录路径

不同:

ˉ ˉ
 soIaos: ̀var/tnp

—  Wlndows NT和 Wmdows2000: \TEbIP

~ Windows95矛 妇98: \whdowsXTemp

A。 4.4 CMS中 的 只
读 模 式

CMs提 供对配置选项的两级访问。如果你的特权级别是 15,你 有对 CMs的 读写访问权。

如果你的特杈级别是 1~14,你 有对 CMs的 只读访问杈。在只读模式中,一 些数据不显示,

当交换机运行这些软件版本时会出现
一个错误信息:

· C扯 alyst2900XL或 Cata1yst3500XL成 员 交 换 机 ,运 行 12。0(5)WC2或 更 早 版 本 。

· Catalyst” sO成 员 交 换 机 ,运 行 12.0(5)WC2或 更 早 版 本 。

· C荻 dyst3550成 员 交 换 机 ,运 行 12.1(6)EA1或 更 早 版 本 。

在前面板图或拓扑图中,CMs不 显示错误信息。在前面板图中,如 果交换机正在运行前

面列出的软件版本之
一,设备 LED不 出现。在拓扑图中,如果成员是长距离传输以太网(LRE)

交换机,连 接到交换机的用户驻地设备 (CPE)就 不会出现。带宽和链路图表也不在这些图

中显示。
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为了看交换机的信息,你 需要升级成员交换机软件。关于升级交换机软件,看
“
下载软

件
”
部分。

A。 4.5 版 本
12.1(11)EA1中 不 支 持 的 CH命 令

这一部分列出了在 Catdyst3550交 换机提示符下输入问号 (?)能 够显示,但 是在这个

版本中不支持的
一些 Cu命 令,或 者因为它们未经测试,或 者因为 Catalyst3550硬 件限制。

这不是全部列表。按照软件特性和命令模式列出不支持的命令。

1.访 问控制列表 :不 艾持特权模式 DCC命 令

access̄ emab△ e 【 h° stI Itimeout minutesl

access̄ teoρ △ate 1access̄ △ist̄ n"mber l "ame1 1dyna■ ⊥ c̄ namel 【 sourceJ 【 Jest土 "at土 o"l

Itimeout 口 土n"tesl

c△ ear accoss̄ teoρ △ate :access̄ △土st̄ m"● ber l na口 。1 Ⅱ 刂yma口 土C̄ 9a0o: 【 souroel Idest土 oatio口 1

2.地 址解析协议:不 艾持全局配置命令

arp 土 ρ
-address hard” arē addrosg sodg

arρ  土 ρ
ˉaJdress harJwarō address srp̄ a

arρ  土 p̄ adJress hard"arē address srρ b̄

3.地 址解析协议:不 支持接口配置命令

arρ  ρ robe

iρ probe ρ roxy

4.回 退桥接:不 支持特权摸式 DmC命 令

c△ ear bridgo 1bridgē grouρ 】 Inu△ ticast Iro"t。 Γˉ9° Γts I gr° Ⅱρs l c△ unts1 【 gr° vρ
ˉaddrossl

1intorfacθ ūoitI 1ooumts】

c1oar ̌ lan statist土 cs

sho口  0Γ 土J0o IbriJgō grouρ l ciΓ 。Ⅱit̄ grouρ  Icircuit̄ groo卩 1 【 ●̄ac̄ addΓ ossl

Idst̄ 。aō addrogs1

sho口  bridgo Ibr土 dg° ~gΓ ouρ , 口 "ltiCast 1routor̄ ρorts I 0rouρ s, 10r° uρ āddr0ssI

sho" briJgo ̌ lan

shǒ  ェ nterfaoθ s crb

sho口  iotorfaCes 辽 。thθ rnot I fastether"ot冫  【 iⅡ t。 rface I slot̀ p° rtl irb

sho口  sobsCriber̄ ρolicy range

5.回 退桥接:不 支持全局配置命令

br土 dge br亠 dgē
groop bitsvaρ ~ 3~ ddresses

bridge bridgē grouρ  brェ dge ip

br1dgo brェ dgē gΓ ouρ  cェ rc"亠 t̄ gro"ρ  cェ rcuit̄ grouρ  ρ ause o亠 △ liseConds

△ ridgo bridgē grouρ  c土 rCu!t̄ groVp cirouiť grouρ  sourCē base0

bridgo c● f

bridg¤  orb

br土 dgo br!dgē group doma亠 n domaェ n̄ "aoe

br土 dgo iΓ b

br亠 dg°  brェ dgē groⅡ ρ mac̄ address̄ table 1ioit nuober

△ Γidgo bridgē
grouρ  m"lt土 Cast̄ so"rce

∶∶:∶∶∶i∶∶;∶;∶::∶;甘:。;∶∶;::丨:::∶∶∶;∶:I1;°1∶:Iet 1per。it l deoy1J

臼 Ι t̄ "oobor

BCC0ss̄ 1ist̄ ""臼 b0r

0e"y grooρ l̄ist
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0r± dgθ
ˉ

grouρ  br±
dg。

ˉ

。
r° uρ

 ioρ
ot· 工 at̄ soř 土 Cē

ρ
or● 土 t grouρ

ˉ
list

0r△ Jgē
oro"ρ  br土

dgē
gro刂 ρ  im9"t̄

△ saρ
·
ligt accθ ss̄ l土 st̄ nu● bθ r

0ridgō
¤
ro"ρ

 bridgō grouρ  土
Jlρ ut̄

ρ
atterJl· △ ist accosḡ l土 st̄ ouober

brΙ Jgō
groop br土

dgō
0r0uρ  土

nρ "t̄ tyρ ō △ ist access̄ l土 sto""ober

bΓ 1dgeˉ grovρ  br± Jgoˉ gr° uρ  latˉ Co● ρross土 oo

or亠 dgoo0ro"ρ  0r亠 Jgoˉ 。r0oρ  oot,utˉ ●ddr0ssˉ △土st oCCesg~△ 土Btˉ muober

br土 Jg。
ˉ

grouρ  0r土
dgθ

。

grouP o"tρ
ut̄ △ at̄ seř 土 Cē do口

y grouρ

ˉ
list

br△ dgē
grouρ  1r土

dg¤
ˉ

gro"ρ  o"tρ
臼 t̄ !at̄ seř icē

ρ
ero± t gro"ρ

ˉ
l土 st

bridgē gro"ρ  brid0e-group outρ ut̄ lsaρ ˉlist aCCess̄ list̄ m"ober

br土 dgē 0ro"卩  br土 dgē grouρ  outρ ut̄ ρattern̄ l土 st aCCess̄ list̄ "umber

br!Jgē
grouρ  br!dgē grouρ  output̄

tyρ ē list aooess̄ △ ist̄ "umber

br亠 dgē grouρ  brェ dgē grouρ  sse

bridgē grouρ  br△ dgē group subscr△ ber̄ looρ ˉCoJltrol

br土 dgē grouρ  br亠 dgē grouρ  s㈦ bscriber̄ tr"nk

bridge bridgē grouρ  lat̄ seř △cē f土 lter,"g

fraoě relay ● aρ  bridge dlci broadCast

△ mterface b̌ i br△ dgē grouρ

x25 oaρ  bridge X.121̄ address broadCast I° ρti° ns̄ keywords1

7.热 备路由协议:不 支持全局配叠命令

土otorfaco ̂ syoc

土nterfaCe BVΙ

土口torfaCo D1aler

iⅡ terface Gro"ρ ^̄sync

土口teΓ face Lex

imterfoce "ulti△ 土nk

!mtorface V土 rtual̄ te● ρ1ate

interface Virtua△ ˉTokeorimg

8.热 备路由协议:不 支持接口配置命令

曰tu

stamdby oac̄ refresh seco冂 ds

stanJby usē bia

9.热 备路由协议:接 口配置命令

s"土 tChport broadcast △ ě e△

sⅡ ΙtChρ ort ou△ t土 Cast △ ě e△

s口 itChρ ort "m土 Cast △ ě e△

注 意 :这 些 命 令 在 思 科 IOs软 件 版 本 I2.1(8)EA1中 被 “c,rm-ccDntrol(broadca“ |

mulJcast丨 micast)IeveI Je:,e`[.l⑶ 矾 接 田 配 置 命 令 取 代 。

10.P组 播路由:不 艾持特权摸式 EXEC命 令

显示交换机 CPU接 收的数据包。不显示硬件交换的数据包。

影响交换机 CPU接 收的数据包。不显示硬件交换的数据包。

Jebug Ι ρ 口 ρacket Ideta土 △】 IaCcess̄ list̄ ounber 【 grouρ m̄amē or̄ addressl

只影响交换机 CPU接 收的数据包。因为大部分组播数据包是硬件交换的,只 有当你知道

路由将转发数据包到 CPU时 才使用这个命令。

debug 土 ρ ρ io ato

shoW fraoeˉ re△ ay ip rtρ  headerˉ comρ ression I土 "terface tyρ e muΠ ber】

shoⅡ  土ρ 曰 CaChe

显示缓存中被发送到交换机 CPU的 数据包的条目。因为大部分组播数据包是硬件交换的,
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不涉及 CPU交 换,可 以使用这个命令,但 是组播数据包信息不显示p  ∷

支持但是仅对交换机CPU接 收的数据包有用。如果路由是硬件交换的,命 令没有影响,

因为CPU不 接收数据包,不 能显示它。

shoW ip ρ im ̌ c 【 grouρ āddress lname】  〖 tyρ e nvober】

s"o" iρ  rtρ  header̄ compression 【 type number1 【 detaill

显示 PIM利 RTP报 头压缩信息。

I1。 IP组 播路由:不 支持全局配置命令

iρ  ρ im acceρ t̄ rρ  〈 address laut°
-rρ
l 【 grouρ

-access̄ l主 st̄ number】

iρ  piⅡ  messageo!nteř a△  seco"ds

12.IP组 播路由:不 艾持接口配置命令

framē relay iρ  rtρ  header̄ co口 prθ ss土 o" 【 actǐ e l ρ assǐ e1

fraoē rolay oaρ  工 ρ ⊥ ρ āddross d△ ci IbroaJcast: cooρ ress

framē relay oaρ  iρ  土 ρ āddress dlci Γ tp heaJer̄ cooρ ression 【 actǐ e l ρ assǐ e】

iρ  igoρ  ho1ρ εr̄ address ip̄ addross

iρ  mu△ ticast holp° r:oaρ  〈 grouρ ādd卩 ess | broadoast⒈  亻 bΓ oadcast̄ address I ● u△ ticast̄

addressI θ xtθ △d° d̄ aCCoss̄ 1ist̄ nVmber

ip multiCast ratē lioit 〈 in l ° "t) 【 ˇide°  l whiteboardI 【 gr° uρ
-list access̄ △istI 【 s° urce~

△ ist accoss̄ △ist1 kbps

ip oVlti0ast usō f"nctiona△

iρ

 pim 。

△ "△ Ⅱ "0̄ ˇ C̄ rate ρ

ρ
s

iρ  ρ i田  0u1tipoint̄ signalli"g

ip pim nb田 ā oode

ip ,im ̌ ō oo"nt nuober

ip rtp Compress!on̄ connections number

iρ  rtρ  header̄ comρ ression 【 ρassǐ e】

13.P单 播路由:不 艾持特仅模式EXEC或 用户摸式 EXEC命 令

c△ ear iρ  aco0"ntimg 【 oh° 。kρ °土"tl

c1θ ar iρ  bgρ  【
·
 I address I ρ eer̄ goouρ ōameI s0ft 【 im l ° "tl

clear 土 ρ bgρ  da● ρ。m土 mg

clear i, bgρ  address flaρ s̄tat土 stiCs

clear ip bgρ  ρ rofiX̄ list

sho" Cθ f 【 drop I "ot̄ oof̄ s” itChod】

sho" iρ  aCCoⅡ nt± ng 1che。 kρ °土mt1 【 o"tput̄ ρackets I access-̌ iolatiolisl

shoψ  iρ  bgp Jaoρ emed̄ ρaths

shǒ  iρ  bgρ  f△ aρ s̄tat土 st土 Cs

shoW 土 ρ 0gp 1oconsigte"t̄ 8s

shoW iρ  bgρ  regoxρ  reg"△ or express亠 on

shoW iρ  ρ refiX̄ list regular eXρ ression

14.IP单 播路由:不 支持全局配置命令

ip accou"tinḡ list ip̄ address w△ 1dcard

iρ
 as̄ path access̄

list

ip accoumtinḡ trams!ts coumt

iρ  cef aCCo"nting 【 ρer̄ ρref土 XI 【 oon̄ rec"rsǐ eI

ip cef traffic̄ statist土 Cs 【 load̄ i"teř al secondsI 【 uρ datē rate seconds】 】

iρ  fl0W̄ aggregation

土
ρ  f△

ǒ

ˉ

CaCho

ip floˇ ēXρ ort

土p gratit"itousoarρ s

土ρ looa△

土ρ ρrof土 Xˉl±st

±p roflox土 ǒˉligt

ro"tor bgρ

routor ogρ

routor̄ igis
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router △ sō igrρ

router oob土 le

router odr

router static

15.P单 播路由:不 支持接口配置命令

iρ  aCCo"mt土 ng

ip load̄ sharing 【 ρer̄ packet】

ip mtu bytes

ip ro"tē cache

iρ  ̌ er△ fy

i, um"u田 bered tyρ e rluober

所 有 ip secuo~命 令 。

16.不 艾持 BGP路 由器配置命令

注意:这 些边界网关协议 (BGP)命 令未对 Ca忱 哎̌3550进 行过测试,并 且不被思科 IOs

软件版本 12.1(")EAl的 交换机支持。这不是一个全部列表。

address̄ fam亠 ly ̌ ρ m̌ 4

addΓ ess̄ faoily iρ ˇ4 【 ● ulticast I u"icastl

default̄ :"foroatio口  oΓ ±gimate

neighbor aď ertisē ■aρ

ne⊥ gⅡ bor oď ortise● omt̄ ェ"teř a△

noighbor a11owas̄ in

oeighboΓ  default̄ originate

neighbor descriρ tion

neighbor distribute-△ ist

neighbor ρ refiXolist

"e土 ghbor route-reflector clieot

neighbor soft̄ reconfig"ration

neigh1or ̌ ersェ on

net"ork backdoor

tab】 ē 口aρ

17.不 艾持 VPN配 置命令

全部

注意:交 换机不支持这个版本的命令参考中显示的多 VPN路 由/转发 (多 Ⅵu)命 令。

18.不 艾持路由映射命令

match routē tyρ e ( △ ě e△ ˉ1 1△ ě el̄ 21

set as̄ path (tag lρ reρ end as̄ ρath̄ string冫

set automatic̄ tag

set  dampening hal f - l i fe reuse
set  ip dest inat ion ip-address
se t  i p  nex t -hoP
set ip precedence Yalue
set  ip qos-group
set netr ic- type internal
set  tag tag-Yalue

supp ress  rax -  supp ress  - t ime
mask

19.MsDP:不 艾 持 特 权 摸 式 EXEC命 令

shoW acoess̄ ex卩 ress亠 o冂

show eXceρ tioo

sho" loCat土 on

ζ帝oψ  ,0 11":

sno口  s● f t工 nterfacē id〕

shoψ  subsCribeΓ ˉ
Po△ icy 【 ρ01icȳ numberl

sho" teoρ 1ate 【 te。 ρ1ate-maoe】
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⒛。MsDP:不 支持全局配置命令

土p msdρ  defau△ t̄ ρeer 土 ρ ādJress I na"e 【 ρref土 X̄ list △ istB

因 为 不 支 持 BGP/Multiprotocol BGP(MBGP),所 以 使 用 ip msdp peer命 令 代 替 这

个命令。

21.RADIUs:不 支持全局配置命令

aaa nas port exte"刂 ed

radius̄ seř er attrェ bute nas̄ ρort

radius̄ seř er comf土 gure

radius̄ seř er extended̄ ρortnames

”.sNMP:不 艾持全局配置命令

⒛.生 成树:不 支持全局配置命令

sρ ann置 ,ḡ tree etherchannel g"ard 臼 土sConfig

|zZI.VLAN:不 艾 持 用 户 模 式 EXEC命 令

!fi"刂 eX

ρ

rǐ atē ˇ Ian
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〃 矛 '

RFC

表 B-l列 出了贳穿本书的
一些较通Hl的 RFČ 你可以在

Ⅵ 矾 v.汛 -cditor org/cgi-bh√ rft。 scarch pl在 线 找 到 所 有 的 RFC。

在查找项中输入 RFC编 号即可。

穿寻B-1 本书的 RFC参 考

文 件 标 题 更斯注惫

RFC3392 夕C`饣 矽苕片〃膪

RΓC3260 厅玢昭务励新术石承;澄涝

RrC3248 Rr2朔 延芯s范 肋 够〃;饭

RFC3065 BCP矽 汐菏系统联盟

RI∶C2918 BC`-饣 疳0路 /夕刃新`萝石纟

RFC2892 BCP-亻 晌通 钉 砺

RFC2796 BCP路 `Z/压F苈〃-——△
A丿
眵珈茁赝BCP矽

-—种

差卢rC

RFC2750 忑 /P斌 飙 逶弧铋每月

RFC2697 伊 遽 车 Ξ 物 记

RFC2598 №速 转 玟 P″ B 由 RFC3246更 新

RFC2597 耱架黄玟 PrrB豸 由 RFC3%0更 新

RFC25I9 谫∫"蹯 矽男诊励架

RFC2475 介厂分砌 砑乐纟忐匆 1h ltFC3260吏 新

RFC2474 /Pv,/柙 /P诵 放 义 屮 夕 ∴珍 腥 务 顶 (Ds//,矽

扌 t

山 RrC326o吏 新

RFC3392 BCP亻 晌通 符篚铐

RFC2385 经 rcP ArD5签 名选取蚋 BCP会 话架夕冫

RFC2362 勿议独立晌缴搔 稀毓膊犭

RFC2309 互联网〃咧 f/J/爹理和备妤塞避免碧义

R「C2330 rP性 能度量拗架

RFC2205 资源预留协'‘ Rs″ ,— ~馄 冖 功能昭/u^ 山 RFC2750更 新

RFC1998 BCP刃 体属篚狂多主路滋中的应用

RFC1105 之男网关协泌 rBGP丿 r+r RFC r t8 Eli

RFC1075 茚莪洵量绍播路滋协泌
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|∶
P 前 缀 列 表

前缀列表在思科 IOs软 件版本 12.0(3)T中 可昭。对于

用路由协议的路由通告过滤,你 可以使用前缀列表作为代替

标准 IP访 问列表的简化。虽然前缀列表通常用于边界网关协

议 (BGP)配 置中,本 附录演示了其他的方法,你 可以使用

前缀列表支持其他路由协议,如增强内部网关协议(EIGRP)。

通过下面这些规则,前 缀列表介绍了-种 为网络前缀通告创

建过滤器的更新型的方法:
· 如 同访问列表,前缀列表也是从头到尾按顺序处理。

当出现一个匹配时,处 理过程停止,不 再读取剩下

的输入项。
· 任 何时候都可以添加输入项到前缀列表中。
· 默 认空的前缀列表允许所有的前缀。
· 前 缀列表不使用通配符掩码,像 访问列表那样:它

们使用子网长度掩码 (例如,挖 4)。
· 与 访问列表不同,前 缀列表中的行可以使用序号

`编 辑。i
· 前 缀列表包含—个隐含的 deⅡy amy在 每个列表的

最后。

· 序 号是自动生成的;但 是,可 以停止自动序号生成。

在全局配置模式下使用下面的命令配置前缀列表:

土ρ ρ ref土 X̄ △土st Ι Ιst-na″ e | Ι 1st̄ nv″ ber 【 sequenCe

sequencē ǎΙ ve】  deny l ρ er。 |±t network-address̀  Ι e刀 gt力  【 ge

gē

ˇ aJ″ e】
 【

△ e Ι e-̌ aΙ ue】

表D△ 说明了前缀列表语法的含义。

正如煎面所讨论的,你 可以使用与路由器配置模式中

的分发列表有关的前缀列表
:,来
过滤路由通告。IP前 缀列

表的配置是简单的;同 样,修 改前缀列表相对配置来讲也

是简单的。图D 1̄利 用网络提供了对前缀列表配置按步骤

的介绍。
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IP前缀列表

表 D-1 P前 缀列表语法

list-/mcl lisl-mbq 指定前缀列表的名称或编号

3q seqwrce-vctue
(可选的〉序号。如果没有手工榆入序号,
嘈量为5

就会产生一个自动序号。这些号码从 5开 始颀序生威 ,

deny lpermit 指定前缀对一个匹配是允许还是拒绝

PIeh″ or1odaess 匹配的网络地址,以 带点+进 制格式输入

以bk表 示的子网掩码长度

ge ge-value (可选)指 定匹配的最小前缀范围

le le-value (可选)指 定匹配的最大前缀范围

图 D̂l Anis眨 网 络

下面的范例说明了如何使用前缀列表来过滤 EIGRP路 由协议的进入路由更新:

第 1步 定义前缀列表;在 这个范例中,前 缀列表 Intcm创 用来指定 8个 192.168.0.0/

zzI网络前缀:

iρ  ρ ΓofiX̄ △ist Intθ rna△  sθ q 5 刂 eoy 192.168.0.o/24

iρ  ρ rofiX̄ △ist 】 nternal sθ q 10 deny 192.168.1。 ò 24

iρ  ρ refix̄ list Ι 口tor"a△  seq 15 do"y 192.168.2.ò 24

iρ  ,rof土 X̄ 1△ st InteΓ "a△  soq 2o d° ,y 192.16a。 3。 ò 24

iρ  ρ r0fiX̄ △ist Iotornal soq 25 dony 192.168.4。 o'24

ip ρ rofiX̄ △ist 王 "ternal sθ q 3o domy 192.16a.5.o/24
iρ  prefiX̄ △ist Intorna△  seq 35 dony 192.168.6.o/24

土p ρ ref土 X̄ list Intermal seq 40 deny 192.168.7.o/24

第 2步 创建
一
个分发列表,指 定以前己配置的前缀列表:

ro"tor e土 grp 1oo

d土 strェ butē △ist ρ refiX Interna△  in

为验证前缀列表工作了,从 另
—
台路由器发—个 show ip r】 ,ute命 令。范例 D-l显 示了分

发列表配置前的路由表。

Imρ asto# shoo ip ro"to o± grp

D    192.168,10,0`24 【 90`409600I

D    192.1θ 8.11.0'24 【 90`4096001

EthernetO/o

EthernetO/o

范例 D-1 配 置分发列表以前的路曲表

(待续)
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192,168.4.0/24 t90̀ 409600】  via 192.168.1.2, 00:00:47, Etherneto/o
192.168.5.0̀ 24 【 90̀ 409600, ̌ ia 192.168.1.2, 00:00:47, Ethernet0'o

192.168,6。 0̀ 24 【 90'4096001 ̌ ia 192.168,1.2, 00:00:47, EthernetÒ o

192.168,7。 0̀ 2‘  【90̀ 409600】  ̌ 1a 192.168.1,2, 00:o0:47, EthernetÒ o

192.168.2.o/24 【 90̀4096001 via 1θ 2.168,1.2, 00:00:47, Ethernet0̀ 0

1θ 2.168.3.o/24 I90'409600】  ̌ ia 192.168.1.2, 00:00:47, Ethernet0/o

范例 D9显 示了应用分发列表和清空来自Impasω 路由器的路由之后相同的路由表。

范例 D-2 应 用分发列表之后的路由表

Impasto# cleaΓ  iρ  rotjte ☆

Impasto# show i, r0ute eigrρ

D    192 168 10.0/24 【 90̀ 4096001 via 192.168 1 2, ⑦ 0:oo:41, EthernetO/9

D    192.168,11.0/24 【 90/4096001 via 192.163.1 2, 00:00:41, EthernetO/0

注意前缀列表提及的路由已经从路由表中删除了。范例 D-3显 示了这个范例中所使用的

Impasto路 由器的全部配置。

范例 D-3 使 用 IP前 缀列表

ェnterface Looρ baCko

iρ addΓ ess 10.2.2.1 255.255.255 0

ェnterfaCe Etherneto/o

iρ address 192.168~1.1 255 255.255 0

interface TokenRingo/o

iρ address 10.1.1.1 255.255.255.o

!

router eigrρ  100

oetwork 1o.o.o.o

network 192.168.1.o

distrェ bVteˉ 11st ρ refix Internal in

no autō summary

ip ρ refix̄ list Internal seq 5 deny 192~168.0.0/24

iρ  prefix̄ list Interna△  seq 10 deny 192.168.1.0/24

iρ  prefi× l̄ist 1nterna△  seq 15 deny 1θ 2.168.2 ⑦ /24

ip prefix̄ ⊥1st Internal seq 20 deny 192 168.3 0/24

iρ  ρ refix̄ 1ist Internal seq 25 deny 192 168.4.0/24

ip ρ refix̄ list Internal seq 3o deny 192.168.5 0/24

ip prefi× l̄ist Internal seq 35 deny 192.168.6 0/24

1ρ  prefix̄ list Internal seq 40 deny 192,168.7。 0/24

ip ρ ref1x-1ist Internal seq 45 ρ eΓ mit O.0。 0.0/O le 32

范 例 D-4演 示 了 如 何 使 用 ge和 № 参 数 基 于 最 小 和 最 大 前 缀 匹 配 来 过 滤 路 由 。 对 这 个 范

例 ,你 需 要 有 相 同 配 置 的 两 台 相 同 的 路 由 器 。 在 Impasto上 ,用 地 址 1I.I.l。 1佗 4、 I1.2。 1.1/16、

11.30,1.1/13和 Ⅱ .200.1.1/10创 建 4个 环 回 接 口 。 Impasto和 scu1nble路 由 器 在 自 治 系 统 lOo

中 运 行 EIGRP:Impasto路 由 器 将 通 告 网 络 10.0.0.0、 192.168.1.0和 11.0.0.0;两 台 路 由 器 上

应 禁 用 汇 总 。

范例 D-s显 示了新增的 I1.0.0.0网 络以及 sctlmble路 由器的路由表。
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范例 D4 准 备 Impasto路 由器

in ter face Loopback0
ip  add ress  10 ' 2 ' 2 ' 1  255 -255 -255 .o

no ip d i rected-broadcast
!

i n t e r f a c e  L o o p b a c k l 0

i p  a d d r e s s  1 1 . 1 . 1 . 1  2 5 5 . 2 5 5 . 2 5 5 . O

j -n ten face  Loopback l  1

i p  a d d r e s s  1  1  . 2 .  1  . 1  2 5 5 . 2 5 5 . O . O

!

i n t e r f a c e  L o o P b a c k l  2

i p  a d d r e s s  1 1 . 3 0 . 1  . 1  2 5 5 . 2 4 8 . 0 . O
I

l n t e r f a c e  L o o p b a c k l 3

i p  a d d r e s s  1 1  . 2 0 @ . 1  . 1  2 5 5 . 1 9 2 . 6 . o
I

in ter face Ethernet0/o
i p  add ress  192 .168 .1  . 2  255 .255 .255 .O

I
rou te r  e i g rp  100
ne twonk  10 .o .9 .o
n e t w o r k  1 1  . O . O . q
n e t w o r k  1 9 2 .  1 6 8 .  1 . O  O . Q . O . 2 5 5
no  au to

范例 D-5 路 由器 2的 路由表

Scumble# shovt  ip route I  inc lude is lv ia
Ga teway  o f  l as t  r eson t  i s  no t  se t
c  192 .16a .1O .o124  i s  d i r ec t l y  connec ted ,  Loopback l0

C  192 .16a .11 .o124  i s  d i r ec t l y  connec ted ,  Loopback2o

c  192 .16a .4 .o124  j , s  d i r ec t l y  connec ted ,  Loopback2

C  . t 92 ,168 .5 ,O124  ) ' s  d i r ec t l y  connec ted '  Loopback3

D

o

C

I·

o

D

D

C

C

C

C

16.o,o.ol24 is  subnetted,  2 subnets
10 .2 .2 .O  t 9011561601  v i a  192 .168 .1  - 1 ,  OQ iOz .ez '  Fas tE tha rne te

10 .1 .1 .0  t go /1786S81  v i a  192 .168 .1  ' 1 ,  OO iOz iOz ,  Fas tE the rne te  . .
192 .168 ,6 .0 /24  i s  d i nec t l y  connec ted '  Loopback4

11.O.O.et8 is  yar iably subnetted,  4 subnets,  4 nasks

11 .2 .O .O116  t 90 /1561601  v i a  192 '168 .1  . 1 ,  qe .O2 i62 ,  Fas tE the rne to
' t '1 ,  1.1 .g t  24 t90/1 56160l  v ia 192.  168.  1 .  1,  Oe:e2igz,  FastEthernote

11.24.o.o119 t90/1561601 v ia 192.16.8.1 J '  o| , :O2.e2,  FastEthernsto

1' t  .192.A.O |  10 t90/  1561dOl v ia.  192.  168.  1 .1,  OO:O?iOz'  FastEtherneto

1g2 .168 .7 .o124  i s  d i r ec t l y  connec ted ,  Loopbacks
192 .168 .1  . o124  Ls  d i r ec t l y  connec ted ,  Fas tE the rne to
192 ,168 .2 .o124  j , s  d i r ec t l y  conncc ted ,  Loopbacko
192 .168 .3 .O124  i s  d i f ec t l y  connec ted ,  Loopback l

创建环回接口并验证 EIGRP运 转之后,

器 通 告 I1.1.0.0网 络 ,前 缀 范 围 从 /16到 /32。

Impasto路 由 器 如 范 例 D-6所 示 。

范例 D-6 应 用 P前 缀列表

创建
一个 IP前 缀列表,它 只允许 Impasto路 由

应用这个前缀列表来过滤 EIGRP路 由,保 持

i p  p re f i x - l i s t  T r i a l - 2  seq  5  pe r r i t  11 .1 . . e .e /16  l e  32

I

router  e igrP lee
dlstr ibute- l is t  pref ix  Tr ia l -2 out
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订 Imnnqfn辟 由 器 上 应 用 前 缀 列 表 之 后 ,scumble路
由 器 自向 路 由 表 将 只 包 含 到

11.1.1。 0/24

在 Impasto路 由器上应用肩

网络的路由。掩码范围从 16~鸵
比特的其他 11~0.0.0网络已经被删除,网 络

10.2.2。0/24也 被

附录 D IP前 缀列表

删除,如 范例 D-7所 示。

范例 D孑 配 置 lP前 缀列表后
sCumue路 由器的路由表

现 在 ,删 除 11.1.1.1″ 4接 口 ,在 Impasto路 由 器 的 配 置 中 添 加 环 回 接
口 n.1.1.o/29、

H.1.1.39/29和 11.1.1.64/29:再 次 捡 查 scumble路
由 器 上 的 路 由 表 。 它 应 该 像

范 例 D-8

那样。
∥

范例 D-s 以 lP前 缀列表进行实验

Scumble# show ip route t  inc lude is lv ia

Ga teway  o f  ] as t  r eso r t  1s  no t  se t

c  1 9 2 . 1 6 8 . 1 0 . O 1 2 4  r s  d i r e c t l y  c o n n e c t e d ' ,  L o o p b a c k l 0

C  192 .168 .  11 .o124  r ' s  d i r ec t i y  connec ted '  Loopback2o

c  192 .168 .4 .OJ24  Ls  d i cec t l y  connec ted '  Loopback2

C  1 9 2 . 1 6 8 . 5 . @ 1 2 4  i s  d i r e c t l y  c o n n e c t e d '  L o o p b a c k 3

c  1 9 2 . 1 6 8 . 6 ' O / 2 4  i s  d i r e c t l y  c o n n e c t e d '  L o o p b a c k 4

' l 1 .O .O .O l24  i s  subne t t ed '  1  subne t s

o  1 1 . 1 . 1 - O  [ 9 O / l 5 o i o o l  " i "  
1 9 2 ' 1 6 8 ' 1  ' 1 '  O O : O T i 3 O '  F a s t E t h e r n e t o

i  , g t . t uu .7 .o t24  i s  d i r ec t l y  connec ted '  Loopbacks

i  t " r . t ue .  1  - o124  l s  c i  r ec t l y  connec ted '  Fas tE the rne t0

c  192 .168 .2 .O t24  Ls  d i r ec t l y  connec ted ' ,  Loopbacko

i  , na . t ua .g -o124  i s  d i r ec t l y  connec ted '  LooPback l

Impasto(conf ig)# inter fscc loopbrck 11

i r i u " t o i " on t i g - i t ) *  i p  edd ross  11 ' 1 ' 1 ' ' l  25s ' 255 '2s5 ' 248

rmpasto(conf ig- i f  )# int ' r f 'ce looPbeck 14

Impastoiconf ig- i f )# ip rddress 11'1 '1 '33 255'255'255'244

Impasto(conf ig- i f  )# inter face loopbrck 15

ir 'prr to i  
"onr ig 

-  i t  )  r  ip  address 1 I '  1 '  1 -65 2s5'25s'255'244

Inpasto# shou ip route I lnclude lslvla

Gateway of last resoct is not set

D  192 .168 . ' l o -o t24  t goJmgeoo t  v i a  192 '168 '1 ' 2 '  o0 :06 t53 '  E thecne to /0

D  192 .168 .  11 .o t24  f r , i o "u ' u i  v i a  192 '168 '1  ' 2 '  ao : ; oo i53 '  E the rne to /0

1O-@.o .o t24  l s  subne t t ed ,  2  subne t s

C  1A .2 -2 .0  i s  d j ' r ec t l y  connec ted '  Loopbacko

i  r o . r . 1 . o  j - s  d i nec t l y  connec ted '  TokenR i ' ngo /o

1 1  . O . O . O t B  i s  v a n i a b l y  s u b n e t t e d '  6  s u b n e t s '  4  m a s k s

c  1 1  . 2 . O . 0 t 1 6  i S  d i r e c t l y  c o n n e c t e d ' ,  L o o p b a c k l l

c  11  . 1 . ' l - o t zg  i s  d i r ec t l y  connec ted '  Loopback lo

c  11  . 24 .O-0113  iS  d i r ec t l y  connec ted ' ,  Loopback l2

i  t t . 1 . 1 .32 /29  i s  d i r ec t l y  connec ted '  Loopback l4

C  11 .1 .1 .64 /29  i s  d i r ec t l y  connec ted '  Loopback l s

c  1 r  . 1g2 .O .O l10  i s  d i r ec t l y  cgnnec ted '  Loopback l3

c  1 9 2 . 1 6 8 . 1 . 0 / 2 4  t s  d i r e c t l y  c o n n e c t e d '  E t h e r n e t o / 0

为了这个实验的下
一部分,从 ⅡGRP100中 删除流出方向的

⒎d9前 缀,更 改前缀列苏

为所有 11良.0.0`16网络前缀大于犭位
(这包括前述步骤刚创建的环回接口,但 是允许任何乒

他的流量)。编辑了前缀列表之后,再 运用它
,如 范例D 9̄所 示。

应用了前缀列表的变更之后,sρmble路 由器的
路由表应该再现 lO.0.0.0网络和掩码丿

于 16的 11.0.0。0网 络。前面步骤中创建的环回应该
已被删除,如 范例 D-10所 示c
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738 附录 D IP前 缀列表

范例 D-g 实 验继续

ro刂 tor θ igrp 100

no distrib刂 tō ligt ρ rofix̄  trΙ aIo2 out

ip ρ refix̄ 1ist Tr土 al̄ 2 seq 5 de"y 11.1.o.ò 16 ge 25

ip pΓ efix̄ list Tria1̄ 2 seq 10 ρ ermit O.0.0.0/0 1e 32        ,

router eigrp 100

distrェ butē list ρ refiX̄  Tr△ al̄ 2 out

范例 D-10 改 变前缀列表 T"al-z后 Scumble路 由器的路由表

soumble# Clear iρ  routθ  ☆

sCuinble# sho" iρ  route l inc1"de is|̌ 工a

Gateway of last resort is not set

C    】 92.168.10.o/24 is d1reCtly connected, Looρ baCk10

C    192.168.11.o/24 is direCtly c° nnected, Looρ baCk20

C    192.168.4.0'24 is directly connected, Looρ baCk2

C ·   192.168.5.0'24 is direCtly conoected, Looρ baCk3

10.0。 o∶o'24 is subnettθ d, 2 suboet§

1Q· 2· 2· o 【 90̀ 15610o】  ̌ ia 192.168r1.1, 00:oo:16, FastEtherneto

10.1.1。 o (90̀ 178688】  ̌ ia 192.168~1.1, 00:oo:16, FastEtherneto

192.168.6.ò 24 is directly coonθ cted, △ ooρ back4

11.0.0.o'8 is ̌ ariab△ y subnetted, 3 subnθ ts, 3 masks

11.2.0.ò 16 【 90̀ 156160】  ̌ ia 192.168.1.1, oo:oo:16, FastEtherneto

11.24.0.ò 13 【 90̀ 1561601 ̌ ia 192.168.1 1, oo:oo:1s, FastEtherneto

11.192.0.ò 丬 o 【 90̀ 156160I ̌ ia 192.168.1 1, oo:oo:16, FastEtherneto

192.168.7。 0/24 is direotly conneCted, Loopback5

192.168.1.0̀ 24 is directly conoeCted, FastEtherneto

192.168.2.0̀ 24 is directly conneCted, Loopbacko

192.168.3.ò 24 is direct△ y cooneCted, △ oopback1

范例 D-Ⅱ 显示了Impasto路 由器完整的配置。

范例 D̄ 0i Impasto路 由器的全部配置

△nterface Looρ backo

iρ address 10.2.2~1 255.255.255.o

:

interface Looρ back10

iρ  address 11.1.1.1 255.255.255.248

interfaoe Looρ back11

工ρ address 11.2.1.1 255,255.o o

interface Looρ back12

iρ  address 11.30.1 1 255.248 0.o

!

interfaCe Looρ back13

iρ addres$ 11.2oo.1.1 255.192 0.o

interface Looρ baok14

iρ address 11.1.1.33 255.255.255,248

interface Looρ back15

iρ  address 11.1.1.65 255.255.255.248

(待 续 )
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1nterface Ethepnetθ /0

ip address 192.168.1.1 255· 255,255.o

interface T° kenRingò o

iρ address 10.1.1.1 255 255.255 0

r°vter eigrp 100

netWork 10 0.0 0

network11 000

netw° rk 192.168 1 0

ne△ ghb0r 192 168 1 2

distributē list prefix Tria1̄ 2 out

distributē 1ist pref1X 1nterna1 in

no aVt0 summary

i p  p r e f i x - l i s t  I n t e r n a l

i p  p re f i x - l i s t  I n t e rna l

r p  p r e f i x - 1 i s t  I n t e r n a l

1p  p re f i x - l i s t  I n t e rnaL
j . p  p .e f i x - I i s t  I n t e rna l

i p  p re f i x - l i s t  I n t e rna l

i p  p re f i x - l i s t  I n t e rna l

i p  p re f i x  -  I i s t  I n  t enna l

i p  p r e f r x - l i s t  I n t e r n a l

芷Ⅲ::∶∷⒊仗茹:∶嚣:%d嚣I袱:∶:∶⒊￡o℃e℃2

用少量的练习,你 可以使用史简单的前缀列表代替所有路
由协议的访问列表,雨 不只是

BGP。

seq 5 deny 192 168 0 0/24

seq 10 deny 192.168.】  Q/24

seq 15 deny 192,168.2 0/24

seq 20 deny 192.168.3.0/24

seq 25 deny 192 168.4,0/24

seq 30 deny 192~168.5 0/24

seq 35 deny 192 168~6 0/24

seq 40 deny 192 168.7 0/24

seq 45 perm1t O 0~0 0/O le 32
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